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Resumen

Este articulo aborda la interaccién entre la tecnologia blockchain, los oraculos y el derecho privado; se
centra en la responsabilidad civil de los ordculos, que proporcionan datos esenciales para los contratos
inteligentes. Asimismo, destaca los desafios de precisién y manipulacién de informacién, con énfasis
en la necesidad de requlaciones adaptativas para proteger los intereses involucrados y promover una
integracién tecnoldgica justa. Los tépicos abordados son: el problema del ordaculo de blockchain, los
desafios de su centralizacién, los riesgos de errores del ordculo, el aprovechamiento malicioso del
sistema y el riesgo de colusién. El estudio resalta también la importancia de una colaboracién estrecha
entre juristas y tecndélogos para crear un marco legal que afronte eficazmente los dilemas legales y
éticos emergentes en la era digital.
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Responsabilidad civil del oraculo: interseccion entre el derecho privado y los contratos inteligentes

Oracle’s civil liability: intersection between private law and smart

contracts

Abstract

This paper addresses the interaction between blockchain technology, oracles, and private law. It fo-
cuses on the civil liability of oracles that provide essential data for smart contracts. It highlights the
challenges of accuracy and information manipulation and underlines the need for adaptive regulations
to protect the involved interests and promote fair technological integration. Likewise, it emphasizes the
importance of close collaboration between legal experts and technologists to create a legal framework
that effectively addresses the emerging legal and ethical dilemmas in the digital era.
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Introduccion

Los contratos inteligentes prometen transformar la ejecu-
ciony concepcién de contratos a través de una amplia gama
de sectores. Estas tecnologias ofrecen un nuevo paradigma
de automatizacion, eficiencia y transparencia, lo que puede
reducir la necesidad de intermediarios tradicionales y las
fricciones asociadas con la ejecucién contractual.

Dichos contratos son programas autoejecutables almace-
nados en la blockchain que se activan automaticamente
cuando se cumplen condiciones predefinidas. Aunque
son potentes por su capacidad para facilitar, verificar o
ejecutar la negociacién de un contrato de manera trans-
parente y sin intermediarios, su funcionalidad se limita al
ambito digital de la cadena de blogues en la que residen.
Aqui es donde entran en juego los ordculos, que actdan
como puentes que traen informacién del mundo real a la
cadena de bloques, lo que permite que los contratos inte-
ligentes reaccionen a eventos externos. Sin embargo, esta
dependencia hace que la sequridad y la efectividad de un
contrato inteligente sean tan robustas como lo sea la pre-
cisién y la integridad de los datos que recibe del oraculo.

De este modo, la integracién de datos del mundo real
por medio de oraculos introduce desafios referidos a la
precisién y fiabilidad de la informacién que alimenta a
los contratos inteligentes. Este cruce entre lo digital y lo
tangible abre un campo de interrogantes legales y éticos,
acentuadas cuando la informacién proporcionada por ora-
culos lleva a resultados no intencionados o incluso dafinos.

Frente a estos retos, las respuestas legales tienden a se-
quir el ritmo de los cambios tecnolégicos y sociales con
cierto retraso. A menudo, la jurisprudencia enfrenta difi-
cultades para adaptarse a estos avances, especialmente
cuando se trata de integrar acontecimientos de la esfera
digital en el marco legal fisico sin realizar los ajustes nece-
sarios. Desde disciplinas como el derecho civil y mercantil,
se estdn desarrollando anélisis para comprender estas
nuevas realidades bajo un enfoque juridico concreto. No
obstante, se requiere que los cambios sean idéneos para
hacer frente a la complejidad que presentan casos deri-
vados de la implementacién de nuevas tecnologias, como
en el caso de los contratos inteligentes. Estos ejemplos
evidencian la complejidad intrinseca y la deslocalizacién
caracteristica de la vida digital, que introduce automati-
camente elementos de diversidad en situaciones anterior-
mente inimaginables (Diago Diago, 2024).

Por ello, aun con el refinamiento que podrian aportar las
soluciones de inteligencia artificial, estdn lejos de poder
eludir los principios fundamentales del derecho privado.
Los algoritmos, por si solos, no tienen la capacidad de
sustituir la ley obligatoria ni son Utiles en situaciones
gue requieren un juicio de valor. Aungue es cierto que
las sanciones del derecho privado en el entorno de la
cadena bloques podrian generar perjuicios, Kulms (2020)
sugiere que el verdadero valor de la combinacién entre el
derecho privado, los contratos inteligentes y los procesos
algoritmicos, reside en otro lado. Para él, se generaria una
sinergia, a partir del analisis detallado del derecho privado
y una presion moderada por parte de las autoridades del
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mercado de capitales, lo que se traduciria en contratos
inteligentes que refuercen y profundicen los estandares
legales, tanto en escenarios publicos como en redes suje-
tas a permisos, asi como sus hibridos.

El presente estudio toma también como premisa la nece-
sidad de que la ley controle los contratos de explotacién,
particularmente en el contexto del internet de las cosas
(loT), donde la personalizaciéon de bienes, servicios y
contratos a través de datos personales cosechados puede
beneficiar a algunos usuarios mientras expone a otros
a dafios, no solo por violaciones de la privacidad, sino
también por contratos adaptados a sus vulnerabilidades,
reveladas por esos datos. Este punto ilustra cémo la
tecnologia puede ser utilizada tanto para innovar como
para explotar, y revela asi la compleja interaccién entre la
tecnologia, la ley y la ética en la era digital (Hacker, 2017).
De este modo, ante la ausencia de un marco legislativo y
jurisprudencial especifico que aborde directamente estas
cuestiones, este articulo explora las implicaciones legales
y las cuestiones de responsabilidad que surgen.

Este enfogue nos permite navegar por las tensiones entre
la autonomia tecnoldgica y la necesidad de establecer
normativas adaptadas a las nuevas formas de interaccién
y responsabilidad que emergen. Se prestard especial
atencién a la dindmica entre las partes involucradas -desa-
rrolladores, usuarios y proveedores de datos- y como esta
afecta la asignacién de responsabilidades, especialmente
en contextos de disparidad en el poder de negociacién o en
el control sobre la configuracién y ejecucion del contrato.

1.1. El problema del oraculo de blockchain

Las cadenas de bloques son sistemas cerrados que ope-
ran bajo un consenso interno, lo que significa que toda la
informacién que afecta al estado de la blockchain debe
ser verificada por sus participantes segun las reglas del
protocolo de consenso. Sin embargo, muchas de sus
aplicaciones, como los contratos inteligentes, requieren
datos del mundo real para ejecutar sus términos de for-
ma adecuada. Estos datos pueden incluir eventos como
resultados electorales, cambios en precios de mercado,
condiciones meteoroldgicas, entre otros.

El problema del ordculo surge porque la cadena de blo-
ques, por su disefio, no tiene la capacidad de verificar
directamente la precisién de la informacién externa.
Introducir esta informacién requiere un mecanismo gue
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actle como puente entre el mundo exterior y el sistema
automatizado, estos son los llamados ordculos.

Los ordculos, por lo tanto, son entidades que permiten
introducir informacion externa: pueden ser fuentes de
datos, programas informaticos o agentes. Sin embargo,
este proceso introduce una vulnerabilidad en el siste-
ma: la confianza. Aungue las cadenas de bloques estdn
disefiadas para operar de manera descentralizada y sin
necesidad de confiar en terceros, los oraculos represen-
tan una excepcién, ya que el sistema debe confiar en la
informacién proporcionada por los ordculos para ejecutar
operaciones basadas en datos externos.

De este modo, la implementacién de ordculos plantea
preocupaciones sobre la manipulacién de datos y la cen-
tralizacion del poder, lo cual compromete la integridad y
transparencia de los sistemas en blockchain. La centrali-
zacioén de los ordculos crea vulnerabilidades, ya que intro-
duce puntos Unicos de fallo, que exponen a los contratos
inteligentes a riesgos de censura, manipulacién y control
externo. Esto puede derivar en decisiones incorrectas con
consecuencias econdémicas y de reputacion.

Adler y otros destacan este problema (George, 2023),
al sefialar que cualquier solucién al problema del or3-
culo debe abordar cémo se puede confiar en los datos
externos sin comprometer los principios fundamentales
de seguridad, descentralizacién y falta de confianza que
caracterizan a las cadenas de blogues. Una de las solu-
ciones exploradas es el uso de juegos de Schelling para
incentivar a los ordculos a proporcionar informacién
precisa, basdndose en un juego de coordinacién donde
los participantes son recompensados por coincidir con la
mayoria, con la esperanza de que la verdad o el dato mas
preciso se convierta en el punto focal alrededor del cual se
coordinan las respuestas de los oraculos.

La complejidad del problema del ordculo radica en en-
contrar un equilibrio entre la necesidad de informacién
externa, que sea precisa para el funcionamiento de apli-
caciones blockchain complejas, y el mantenimiento de los
principios de confianza minima y descentralizacién.

Antes de continuar, se debe precisar que los contratos
inteligentes no son estrictamente inteligentes, ya que
son incapaces de entender el lenguaje natural (como
los términos contractuales) o de verificar de forma au-
ténoma si un evento relevante para su ejecucién se ha
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materializado; para esto, se necesitan ordculos. Asi, los
ordculos actlan como intermediarios que permiten a los
contratos inteligentes interactuar con datos externos.
Son esenciales porgue la naturaleza cerrada de dichas
cadenas impide que los contratos inteligentes accedan
directamente a informacién del mundo real, como tasas
de cambio, resultados de eventos o datos meteoroldgicos.
Esto limitaria significativamente la aplicabilidad de los
contratos inteligentes en escenarios reales sin la inter-
vencién de los oraculos.

Los estudios revisados aportan ejemplos concretos de la
aplicacién de los ordculos, que demuestran su versatilidad
y potencial y que, al mismo tiempo, identifican las debi-
lidades o desafios que se deben abordar. Un estudio de-
sarrollé una plataforma de comercio energético peer-to-
peer (P2P) en una microred que utiliza cadena de blogues
e internet de las cosas. Este caso de estudio explord el
desarrollo del sistema en un ambiente de laboratorio para
facilitar transacciones seguras y eficientes. Dicha inves-
tigacién presenta el uso de ordculos como puentes para
datos externos, como lecturas de medidores inteligentes,
y su integracién con contratos inteligentes. A pesar de
su éxito, se identificaron desafios en rendimiento, esca-
labilidad, modelos de negocio en tiempo real, y aspectos
de cibersequridad y privacidad, que resultan Utiles para
marcar direcciones futuras de investigacién y desarrollo
(Condon et al., 2023).

Por otro lado, si bien existe abundante investigacién sobre
las criptomonedas y aplicaciones especificas, la literatura
sobre la gobernanza ambiental que utilice esta tecnologia
es escasa y en gran medida aspiracional. Existe un con-
Senso en sugerir que se requieren mas demostraciones
especificas de casos para la futura adopcidn de soluciones
basadas en blockchain. La ejecucién de tales sistemas
estd limitada por la experiencia técnica, la escalabilidad,
la privacidad y la seguridad, asi como los estandares regu-
latorios (Chung y Adriaens, 2024).

1.2. Riesgo de errores del oraculo

Es necesario seleccionar oraculos que se basen en fuentes
de informacién confiables. Un ejemplo de la importancia
de esta seleccién ocurrié en 2020, cuando una inexactitud
en los datos de precios suministrados por un ordculo a
la plataforma Compound llevé a una liquidaciéon indebida
valorada en alrededor de cien millones de délares (Hierro
Viétiez, 2021).
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Otro caso real que grafica este riesgo se encuentra en el
mundo de las finanzas descentralizadas (DeFi). El inciden-
te ocurrido en junio de 2019 con la plataforma Synthetix
(Warwick, 2019) evidencia los desafios asociados con la
centralizacién de ordculos en contratos inteligentes. Syn-
thetix, una plataforma DeFi, permite a sus usuarios crear
y comerciar synths, activos sintéticos que replican el valor
de activos reales como divisas y acciones, sin necesidad
de poseer el activo subyacente. Sin embargo, la fiabilidad
y precisién en el precio de estos synths dependen de los
datos suministrados por ordculos. El incidente involucré
un error en la configuracién de un oraculo que proporcio-
naba datos de precios para el won surcoreano (KRW) mil
veces mayores que su valor de mercado, lo que fue apro-
vechado por un usuario para realizar operaciones que, en
teoria, generaron ganancias de mas de mil millones de la
moneda estable de la plataforma. Aunque este evento no
resultd en pérdidas financieras reales para la comunidad
debido a la intervenciéon de los administradores de Syn-
thetix (tuvieron que pagar al hacker una recompensa para
que revierta las operaciones), sirvié como una llamada de
atencidn sobre los riesgos inherentes a la centralizacién
de los ordculos y la necesidad de estrategias de mitiga-
cién robustas.

En respuesta a este incidente, Synthetix anuncié medi-
das hacia la descentralizaciéon de sus ordculos; también
reconocieron la importancia de diversificar las fuentes de
datos para incrementar la seguridad y la confiabilidad del
sistema. Aunque los detalles especificos sobre la imple-
mentacion de sistemas de reputacién y contratos de pena-
lizacion no se detallan ampliamente en los comunicados
publicos, el sector de DeFi, incluido Synthetix, ha mostrado
un interés creciente en explorar tales mecanismos. Estos
enfoques buscan incentivar la entrega de datos precisos y
proporcionar disuasivos contra la manipulaciéon mediante
la imposicién de penalizaciones a los ordculos que sumi-
nistren datos incorrectos. Este caso resalta la vulnerabili-
dad de los sistemas DeFi a la manipulacién y los fallos en
oraculos centralizados, y subraya la necesidad imperante
de adoptar estrategias de descentralizacién y sequridad
mds robustas. La experiencia de Synthetix ilustra cémo
los desafios pueden convertirse en oportunidades para
reforzar la infraestructura y las prdcticas de gobernanza
en el ecosistema DefFi.

Para hacer frente a estos riesgos, es necesario garantizar
la descentralizacién de los ordculos. Al recurrir a multiples
fuentes independientes para la recopilacién de datos, se
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minimizan los riesgos asociados con los puntos Unicos
de fallo y la manipulacién de datos. Este enfoque no solo
mejora la seguridad y la fiabilidad de los datos, sino que
también promueve una mayor transparencia en el proceso
de toma de decisiones de los contratos inteligentes.

Ademads, la implementacién de sistemas de reputacién
para los ordculos es otra estrategia efectiva. Estos siste-
mas incentivan la provisién de datos precisos y confiables,
a través de la penalizacion a aquellos ordculos gue falten
a su compromiso de honestidad. Asimismo, los contratos
de penalizacién, que imponen sanciones econdémicas por
la entrega de datos incorrectos, sirven como un disuasivo
efectivo contra la manipulacién de datos.

El escenario descrito coincide con lo afirmado por Corrales
Compagnucci et al. (2022), quienes afirman que el jurista
del futuro participara activamente en equipos transdisci-
plinarios, donde el mero conocimiento juridico y la capaci-
dad para discernir cuestiones legales no serdn suficientes.
Serd necesaria la colaboracion con expertos de diversas
dreas y la generacién conjunta de soluciones que sean
viables tanto en términos operativos como legales.

Finalmente, la transparencia y la verificabilidad de los pro-
cesos de los ordculos son aspectos clave para construir
confianza en estos sistemas. Asegurar que los métodos de
recoleccién y procesamiento de datos sean accesibles y
comprensibles para todas las partes interesadas, fortalece
la integridad del ecosistema de los contratos inteligentes.

1.3. Riesgo de colusion

El andlisis de cémo las tecnologias de registro descentra-
lizado influyen en la organizacién de la industria y el pa-
norama competitivo abarca diversas dimensiones, desde
la promocién de la eficiencia hasta el riesgo de fomentar
practicas colusivas (Cong y He, 2019).

La capacidad de las cadenas de blogues para proporcionar
un consenso descentralizado y ejecuciones algoritmicas
seguras es fundamental para su valor en la ampliacién
del espacio de contratacién. Los contratos inteligentes
automatizan las ejecuciones contractuales y reducen la
necesidad de intermediarios, lo que puede disminuir los
costos de transacciéon y mejorar la eficiencia. Sin embar-
go, la eficacia de los contratos inteligentes depende de
la calidad de la codificacién y la anticipacién de posibles
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contingencias, lo que plantea desafios en términos de
complejidad legal y técnica.

La descentralizacion del consenso modifica el entorno
de informacion en la blockchain, lo que potencialmente
facilita una mayor transparencia. Sin embargo, esta trans-
parencia tiene un doble filo. Por un lado, puede mejorar
la eficiencia del mercado al proporcionar informacién
confiable sobre las transacciones. Por otro lado, como se
argumenta en el trabajo citado, esta transparencia puede
fomentar la colusién tdcita entre vendedores, especial-
mente en escenarios donde los actores del mercado pue-
den observar y reaccionar a las actividades de los demds
mds facilmente que en los mercados tradicionales.

La propuesta de soluciones regulatorias y de mercado,
como separar a los agentes generadores de consenso de
los usuarios finales, sugiere caminos para mitigar los ries-
gos de colusién y maximizar los beneficios de las cadenas
de bloques. Sin embargo, implementar estas soluciones
plantea sus propios desafios, incluida la definicién de
marcos regulatorios adecuados que no impongan cargas
desproporcionadas o irrazonables a la innovacion. En re-
sumen, mientras se generan oportunidades para mejorar
la eficiencia y el bienestar, también existen riesgos, espe-
cialmente en términos de colusién y competencia.

2. Responsabilidad civil del oraculo

Este apartado examina los dos enfoques de responsa-
bilidad aplicables: la responsabilidad contractual y la
extracontractual, asi como la diferencia entre un régimen
de responsabilidad por culpa y uno de responsabilidad
objetiva. Cada enfoque presenta implicaciones distintas
para los derechos de los usuarios y las obligaciones de
los proveedores, especialmente en entornos descentra-
lizados donde las relaciones entre las partes suelen ser
tacitas y no reguladas por contratos explicitos. También
se desarrollan los tépicos relativos a la determinacién
de los dafios indemnizables, asi como a las cldusulas de
exclusién o limitacién de responsabilidad.

2.1. ;Responsabilidad contractual o
extracontractual?

En este punto, es necesario abordar la cuestién de si los
fallos en la provisién de datos o en la precisién de estos
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deben generar una responsabilidad de caracter contrac-
tual o extracontractual. La determinacién entre unay otra
es crucial, pues impacta los derechos de los afectados y
las obligaciones de los proveedores de oraculos, especial-
mente en un entorno en el que las partes involucradas a
menudo interactdan sin acuerdos formales directos.

En los sistemas de blockchain, los ordculos cumplen un
rol de intermediarios externos que suministran datos a
contratos inteligentes. Esta relacién se caracteriza, en
muchos casos, por la ausencia de un vinculo contractual
explicito entre los proveedores de oraculos y los usuarios
de dichos datos, ya que estos ultimos suelen ser partes de
un contrato inteligente en el que el ordculo actia como
fuente de datos sin interactuar directamente con ellos.
Segun la doctrina europea, en escenarios donde no existe
una relacién contractual explicita, la responsabilidad tien-
de a calificarse como extracontractual, ya que no existe un
acuerdo que defina las expectativas y obligaciones entre
las partes (Martin-Casals, 2022).

Para que la responsabilidad contractual apligue en este
contexto, seria necesario que los usuarios de blockchain
y los proveedores de ordculos celebren un contrato espe-
cifico que reqgule la provisién de datos. En dicho contrato,
se podrian establecer estdndares de calidad, precisién y
responsabilidad, asi como cldusulas de limitacién o ex-
clusién de responsabilidad, como sugieren los enfoques
regulatorios de la UE para los servicios de IA en mercados
financieros (Montagnani et al., 2024). Esto permitiria que
cualquier fallo en los datos proporcionados por el ordculo
se considere un incumplimiento de las obligaciones con-
tractuales acordadas.

Sin embargo, debido a la estructura descentralizada de
blockchain, es comudn gue no exista tal contrato, y los
usuarios de los contratos inteligentes confien en los datos
de oraculos de manera tdcita o implicita. Por lo tanto,
en ausencia de este acuerdo formal, los mecanismos
tradicionales de responsabilidad contractual resultan in-
suficientes para abarcar los riesgos derivados del uso de
datos inexactos o falsos proporcionados por los ordculos.

En los casos en gue no se establezca un vinculo contrac-
tual, los usuarios de blockchain podrian invocar la respon-
sabilidad extracontractual ante fallos de los oraculos. La
jurisprudencia europea y las propuestas regulatorias han
comenzado a reconocer la aplicabilidad de la responsa-
bilidad extracontractual en situaciones donde un servi-
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cio o producto causa dafios a terceros sin una relacién
contractual directa (Wagner, 2023). En este sentido, los
proveedores de ordculos, al ofrecer datos que impactan
en decisiones automaticas de los contratos inteligentes,
asumen un rol que implica una obligacion de diligencia
hacia terceros.

En el enfoque extracontractual, los proveedores de ord-
culos podrian ser responsables si se demuestra que un
dafo fue causado por su falta de diligencia al proporcio-
nar datos inexactos o manipulados. Ademads, en sistemas
interconectados como blockchain, la dificultad de rastrear
el origen exacto de un error en los datos justifica, segin
algunos autores, la aplicacién de presunciones de causali-
dad y defectividad que favorezcan a las victimas (Wagner,
2018; Montagnani y Cavallo, 2021).

2.2. iResponsabilidad objetiva o por culpa?

La responsabilidad objetiva se fundamenta en el riesgo
inherente de ciertas actividades, donde los dafios poten-
ciales son significativos y dificiles de evitar mediante un
control adecuado. En el contexto de los ordculos en bloc-
kchain, el hecho de que estos proporcionen informacién
que activa decisiones automaticas en contratos inteligen-
tes sugiere una situacion de alto riesgo para los usuarios,
particularmente en dmbitos financieros y comerciales
donde una inexactitud o manipulacién de datos puede
desencadenar graves pérdidas econdmicas.

Wagner (2018) propone que, en sistemas auténomos y
de alto riesgo, la responsabilidad objetiva es un enfoque
adecuado para proteger a los afectados, ya que facilita la
compensacion sin exigir pruebas detalladas sobre la con-
ducta negligente del proveedor. Aplicado a los ordculos,
este marco permitiria a los usuarios afectados por datos
incorrectos obtener reparacién por los dafios sin necesi-
dad de probar la falta de diligencia del proveedor, conside-
rando que la complejidad técnica de blockchain dificulta
identificar y atribuir claramente la culpa en cada caso.

La responsabilidad por culpa, en cambio, requiere demos-
trar que el proveedor de datos actué con negligencia,
es decir, que no cumplié con los estdndares de cuidado
que se esperaria razonablemente en la provisién de in-
formacion para contratos inteligentes. Este enfoque seria
aplicable si se espera que los proveedores de ordculos
implementen medidas especificas de verificacion de da-
tos, seguridad y actualizacién continua, tal como sugiere
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Hinteregger (2023) al analizar estdndares de diligencia
en entornos tecnoldgicos.

Sin embargo, debido a que los proveedores de oraculos no
siempre tienen control completo sobre los datos externos
que recogen y ofrecen a los contratos inteligentes, resulta
complejo evaluar si su conducta fue negligente en cada
caso. Ademds, Montagnani et al. (2024) argumentan que,
en tecnologias descentralizadas, los usuarios finales tie-
nen un acceso limitado a los procesos internos de verifica-
cién de datos, lo cual dificulta la posibilidad de comprobar
una falla en la conducta del proveedor, lo que convierte la
responsabilidad por culpa en una via mas complicada para
los usuarios afectados.

En sistemas descentralizados y auténomos, donde el
riesgo es alto y la atribucién de culpa es compleja, la
doctrina sugiere que la responsabilidad objetiva ofrece
una solucién mas eficiente y protectora para las victimas
(Koch, 2020). La responsabilidad objetiva permite superar
los desafios probatorios asociados con la responsabilidad
por culpa, y favorece la compensacién en casos donde los
proveedores de oraculos, al operar en entornos de alto
riesgo, deberian prever la posibilidad de errores en los
datos que ofrecen.

Ademads, la adopcién de un régimen de responsabilidad
objetiva en blockchain se alinea con los enfoques requla-
torios recientes en la UE que buscan facilitar la reparacién
en tecnologias emergentes. La responsabilidad objetiva
también incentivaria a los proveedores de oraculos a
implementar estadndares de seguridad y calidad mas
estrictos, conscientes de que responderdn por cualquier
dafio derivado de sus servicios sin importar la existencia
de negligencia.

2.3. Determinacion de los dafios indemnizables

Segln Koch (2020), los dafios econémicos directos debe-
rian considerarse indemnizables en sistemas tecnolégicos
donde los proveedores de servicios tienen un papel determi-
nante en el resultado de las transacciones automatizadas.

Ademds de los dafios directos, también pueden surgir
dafios econémicos indirectos, como la pérdida de oportu-
nidades comerciales o la interrupcién de otros contratos
asociados al contrato inteligente original. Montagnani et
al. (2024) argumentan que, en sistemas de IA y automa-
tizacidn en los servicios financieros, los dafios indirectos
deben delimitarse cuidadosamente, ya que su alcance

Responsabilidad civil del oraculo: interseccion entre el derecho privado y los contratos inteligentes

puede ser dificil de prever. En el contexto de los ordculos,
es aconsejable limitar estos dafios indirectos a aquellos
gue sean consecuencia inmediata y directa del error en
los datos, para evitar una ampliacién excesiva de la res-
ponsabilidad del proveedor.

El dmbito de los dafios no patrimoniales, como el per-
juicio moral o la afectacién de la reputacién, también
puede ser relevante en casos donde el fallo de un ordculo
afecta a individuos o entidades de manera significativa.
Sin embargo, en el contexto de los contratos inteligentes
y los ordculos, la mayoria de los autores sostiene que
los dafios no patrimoniales deberian ser considerados
indemnizables solo de manera excepcional, ya que el ob-
jetivo principal de la compensacién es cubrir las pérdidas
econdmicas y patrimoniales.

En este sentido, Wagner (2018) sostiene que, en sistemas
auténomos vy digitales, la responsabilidad debe centrarse
en los dafios materiales o econémicos, dejando los dafios
no patrimoniales fuera del dmbito indemnizable a menos
gue estén expresamente estipulados en el marco norma-
tivo 0 en el contrato, en caso de existir. Esto evita una
ampliacién desproporcionada de la responsabilidad en
un entorno donde las relaciones entre los usuarios y los
proveedores de ordculos son mayormente impersonales
y automaéticas.

Dado que los proveedores de oraculos no tienen control
directo sobre el uso que los contratos inteligentes hacen
de sus datos, es fundamental delimitar los dafios indemni-
zables a aquellos que sean previsibles. La previsibilidad se
basa en que el proveedor de oraculos pueda anticipar ra-
zonablemente las consecuencias de un fallo en los datos,
especialmente en aplicaciones financieras o comerciales
de alto riesgo.

Ahora, de acuerdo con el enfoque de Hinteregger (2023),
los dafios indemnizables deberfan limitarse a aquellos que
el proveedor de datos pueda prever razonablemente en
el momento de la provisién de informacién. Esto podria
incluir dnicamente los dafios directos derivados de la in-
exactitud de los datos, mientras que se excluyen los dafios
indirectos y aquellos que resulten de usos imprevistos o
atipicos de la informacién proporcionada. Esta delimita-
cién reduce la carga potencial sobre los proveedores y
asegura que la compensacidn sea proporcionada y justa.

En los casos en que exista una relacién contractual en-
tre el proveedor de ordculos y los usuarios, como podria
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suceder en sistemas de blockchain mds regulados o
centralizados, se pueden incluir cldusulas de exclusién o
limitacién de responsabilidad que delimiten los dafios in-
demnizables. Estas cldusulas permiten a los proveedores
de oraculos controlar y anticipar sus riesgos, en particular
frente a entornos donde la provisién de datos podria des-
encadenar consecuencias de amplio alcance.

Segun el analisis de Montagnani y Cavallo (2021), en sis-
temas financieros, tales cldusulas pueden ser esenciales
para garantizar la sostenibilidad del servicio y limitar la
responsabilidad a un nivel manejable. Por ejemplo, los
proveedores de ordculos podrian excluir su responsabili-
dad por dafios indirectos o limitar el monto de la compen-
sacion a un valor predeterminado, lo cual es comun en
contratos de servicios digitales.

2.4. Clausulas de exclusién o reduccion de
responsabilidad

Una de las cldusulas mas comunes en entornos de servi-
cios digitales es la exclusién de responsabilidad por dafios
indirectos y consecuenciales. Esta cldusula se justifica en
el caso de los oraculos, donde un fallo en los datos puede
desencadenar pérdidas econdémicas que van mas alld de
la transaccién inmediata, como la interrupcién de otros
contratos o la pérdida de oportunidades comerciales.

Asi, es previsible que se estipulen cldusulas que limiten la
responsabilidad del proveedor a los dafios directos deriva-
dos del error, excluyendo los dafios colaterales que podrian
surgir de manera inesperada o desproporcionada en apli-
caciones complejas como las financieras o comerciales.

Para los proveedores de oraculos que operan en entornos
de alto riesgo, como los mercados financieros, establecer
una cldusula de limitacién de responsabilidad a un monto
mdximo especifico es una prdactica recomendada. Esta
cldusula proporciona una previsibilidad tanto para el pro-
veedor como para el usuario en cuanto al alcance maximo
de indemnizacién en caso de fallos. Esta disposicién ayuda
a mitigar el impacto financiero para el proveedor y esta-
blece un umbral claro de compensacion, alinedndose con
enfoques requlatorios que buscan limitar la carga econé-
mica en proveedores de servicios digitales (Wagner, 2018).

Por otro lado, dado que los ordculos obtienen datos de
fuentes externas sobre las cuales el proveedor no tiene
control absoluto, una cldusula de exclusién de responsa-
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bilidad por inexactitudes provenientes de terceros resulta
pertinente. Esta cldusula protege al proveedor en casos
donde el fallo o error en los datos se debe a la fuente de
informacién original y no a una falta de diligencia en la
transmisién de estos. Esta exclusidn es particularmente
relevante en sistemas descentralizados, donde los pro-
veedores de oraculos actdan como intermediarios y no
como garantes de la veracidad absoluta de los datos, dado
que dependen de la fiabilidad de terceros (Montagnani y
Cavallo, 2021).

Asimismo, los proveedores de ordculos también pueden
incluir una cldusula de exclusién de responsabilidad en
casos de fuerza mayor o eventos imprevistos que escapen
a su control, como fallos en la red de blockchain, interrup-
ciones en la conectividad o ataques cibernéticos. Esto les
permite excluir su responsabilidad cuando ocurren cir-
cunstancias extraordinarias que afectan el flujo y la pre-
cisiéon de los datos. Una cldusula de este tipo proporciona
una proteccién adicional en el contexto de los ordculos,
ya que los sistemas descentralizados y digitales son parti-
cularmente vulnerables a factores externos e imprevistos
gue pueden afectar la provision de datos (Koch, 2020).

Finalmente, una cldusula de renuncia de garantias es util
para establecer que los datos proporcionados por el ora-
culo se ofrecen tal cual y que el proveedor no garantiza la
precisién o fiabilidad absoluta de la informacién. Esto per-
mite gestionar las expectativas de los usuarios y subraya
gue el proveedor no asume una responsabilidad absoluta
sobre la veracidad de los datos.

Conclusiones

Aplicar la naturaleza extracontractual de la responsabilidad
permite la proteccion de los usuarios y la asignacién de ries-
gos, y habilita asi una via de reclamo para quienes sufren
dafios sin necesidad de una relacién contractual formal.

La complejidad técnica y el riesgo inherente de los ora-
culos en blockchain favorecen la adopcion de un régimen
de responsabilidad objetiva que permite a las victimas
obtener compensacion sin tener que probar negligencia.
Este enfoque es congruente con los principios aplicados
a tecnologias emergentes de alto riesgo, donde el control
sobre el servicio es limitado y la atribucién de culpa puede
resultar dificil. La responsabilidad objetiva incentiva ade-
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mds la adopcién de medidas preventivas por parte de los
proveedores de oraculos.

La delimitacién de los dafios indemnizables a aquellos
que sean econdémicos directos y previsibles permite un
enfoque compensatorio adecuado y evita que la respon-
sabilidad se extienda de manera desproporcionada. La
exclusién de los dafios no patrimoniales y la limitacion de
los dafios indirectos a los casos de consecuencia inmedia-
ta y directa garantizan una proteccién balanceada para
los usuarios mientras se preserva la viabilidad del servicio
de los oraculos.

Las cldusulas de exclusién y limitacién de responsabilidad
permiten a los proveedores definir los limites de su respon-
sabilidad y gestionar el riesgo asociado a la provision de
datos externos. Clausulas especificas, como la exclusion

Responsabilidad civil del oraculo: interseccion entre el derecho privado y los contratos inteligentes

de dafios indirectos y la limitacién de responsabilidad a un
monto maximo, ofrecen claridad y previsibilidad a ambas
partes. Ademads, las cldusulas de exclusion de responsa-
bilidad por datos de terceros y por fuerza mayor contri-
buyen a gestionar riesgos en entornos descentralizados y
expuestos a eventos fuera del control del proveedor.

La experiencia europea y la normativa en desarrollo
para tecnologias auténomas evidencian la necesidad de
un marco requlador adaptado a la singularidad de los
oraculos en blockchain. Un marco regulatorio especifico
permitiria establecer estdndares de diligencia, pautas de
responsabilidad objetiva y reglas claras sobre dafios in-
demnizables y limites de compensacién, brindando sequ-
ridad juridica tanto para usuarios como para proveedores
en el uso de estos servicios innovadores.
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