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Resumen

La guerra de la informacién es un tipo de conflicto que trasciende el
dmbito tradicional del enfrentamiento armado. La lucha por el control
y a través de la informacién ha estado presente a lo largo de toda la
historia humana, evolucionando con cada avance en las tecnologfas de
gestion de la informacién, del pergamino a internet. A través de un
andlisis comparativo, el presente articulo se centra en la visién y enfoque
doctrinal de las tres grandes potencias actuales: Estados Unidos, China
y Rusia. Dadas sus avanzadas capacidades medidticas y tecnoldgicas,
estas potencias se erigen como protagonistas dominantes en este
escenario de confrontacién informativa. Del mismo modo, su estatus
en el sistema internacional, del que se deriva una gran amalgama de
intereses contrapuestos, las sitda en un escenario de conflicto latente
permanente. Por ello, ofrecen la mayor base de ejemplos y recursos
para el estudio de dicho fenémeno. Al examinar su historia reciente,
asi como sus documentos doctrinales y principales aportes académicos,
se alcanza a entender no solo sus estrategias y ticticas, sino también las
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dindmicas de competencia y la evolucién de la guerra de la informacién
en el contexto contempordneo.
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Abstract

Information warfare is a type of conflict that transcends the traditional
realm of armed confrontation. The struggle within the information domain

has persisted throughout human history, evolving with every advancement
in information management technologies, from parchment to the internet.

Through a comparative analysis, this paper focuses on the doctrinal vision

and approach of the three current major powers: the United States, China,

and Russia. Given their advanced media and technological capabilities,

these powers emerge as dominant protagonists in this informational
confrontation arena. Similarly, their status in the international system, from

which a vast array of opposing interests arises, places them in a perpetually
latent conflict scenario. Hence, they provide the most substantial base of
examples and resources for the study of this phenomenon. By examining their
recent history, as well as their doctrinal documents and primary academic
contributions, we come to understand not only their strategies and tactics
but also the dynamics of competition and the evolution of information
warfare in the contemporary context.
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1. Introduccién

a premisa «La informacién es poder» ha resonado de manera constante en la

historia de la humanidad. A lo largo de los distintos periodos de la historia

humana, el manejo de la informacién ha dominado la dindmica politica en
numerosos escenarios: influenciando ticticas, operaciones y estrategias en todo
el mundo. Su influencia histérica ha sido y es transversal, se ha manifestado tanto
en tiempos de conflicto como en tiempos de paz. Durante periodos de guerra, la
informacién se ha constituido doblemente como arma y campo de batalla, siendo
empleada para el engano, la implementacién de camuflajes o sefiuelos, la difusion
de rumores y la interceptacién de comunicaciones enemigas. En tiempos de paz, ha
representado la piedra angular del espionaje, herramienta clave para la manipulacién
politica en sus diversas formas. En este aspecto, el control de la informacién ha sido
empleado tanto de manera defensiva como ofensiva.

La competencia por controlar el dominio de la informacién no es un fenémeno
reciente. De hecho, ha sido objeto de anilisis y documentacién en multiples culturas
a lo largo de la historia; desde las ensenanzas de Sun Tzu en China y Kautiliya en la
India, hasta las reflexiones de Jenofonte y Tucidides en la Grecia cldsica. La misma
importancia se observa en Roma, en el Stratagemata de Frontino y, siglos més tarde,
en El Principe de Maquiavelo. Estas obras, entre muchas otras, subrayaron el valor
intrinseco de la informacién y cémo su dominio y manejo han influenciado la cultura
estratégica de las distintas naciones a lo largo del tiempo (Gilpin, 1984).

A medida que la tecnologia avanzaba, su impacto en la gestién de la informacién se
hacia evidente. Desde la invencién de la imprenta, pasando por la llegada de la radio y
mds recientemente, la proliferacién de internet, cada innovacién técnica fue adoptada
y adaptada rdpido para servir en la guerra de la informacién. No solo las innovaciones
tecnoldgicas, sino también los avances sociales, en particular la Revolucién Industrial,
han jugado un papel fundamental en la estructuracién y desarrollo de las estrategias
y técticas de este tipo de conflicto. Estos avances motivaron a Ejércitos y servicios de
inteligencia de diversas naciones a desarrollar y fortalecer sus capacidades en la guerra
de la informacién. Como resultado, estos métodos y técnicas no solo se emplean en
conflictos armados, sino que también son fundamentales en acciones encubiertas y en
la diseminacién de propaganda estatal.

La guerra de la informacién contemporinea, se encuentra en una fase de
consolidacién. Desde la Segunda Guerra Mundial (IIGM) ha experimentado un
fuerte desarrollo, incrementado en las dltimas décadas, hasta ser reconocida en la
actualidad como una forma auténoma de conflicto, merecedora de estudio y andlisis
en si misma. Su relevancia es tal que, en muchas ocasiones, se convierte en el nicleo
de las operaciones militares y es esencial en las modernas estrategias de proyeccién de
poder politico.

Si bien la guerra de la informacién es un fenémeno global en el que intervienen
multiples actores estatales y no estatales, son las grandes potencias las que, en la
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actualidad, dominan con mayor intensidad este escenario. Naturalmente, la guerra dela
informacién es un fenémeno complejo, el cual requiere tanto de sistemas de inteligencia
s6lidos, una particular capacidad de influencia global y un sector tecnolégico muy
desarrollado. Asi, el dominio de las grandes potencias sobre este modo de guerra se
debe en gran parte a sus avanzados sectores medidticos y tecnoldgicos. Estas potencias
no solo tienen las capacidades, sino también intereses enfrentados que les impulsan a
competir en este dmbito, con el objetivo primordial de ampliar su influencia a nivel
mundial.

Este articulo se centra en el estudio de la guerra de la informacién desde la perspectiva
de las tres grandes potencias del sistema internacional: Estados Unidos, China y
Rusia. A través de un andlisis comparativo, se examinan sus enfoques doctrinales.
Mis alld de entender sus capacidades y potencialidades en el dmbito de la guerra de
la informacidn, esta investigacién permite estudiar sus dindmicas de competencia, asi
como la evolucién este modo de guerra a lo largo de la historia reciente.

Para llevar a cabo el andlisis, se han tomado en consideracién los principales
documentos doctrinales disponibles en publicaciones oficiales. Del mismo modo, se
han tenido en cuenta las contribuciones y andlisis de destacados intelectuales y centros
de pensamiento militar de cada una de estas naciones.

2. La guerra en el dominio de la informacién

La guerra de la informacién se define como un modo de guerra que implica la
manipulacién, distribucién y, en ocasiones, negacién de informacién. Su propésito
principal es lograr una ventaja competitiva sobre el adversario, protegiendo
simultdneamente los propios sistemas de informacién (Libicki, 1995). La finalidad es
influir en las decisiones, comportamientos, percepciones y capacidades del adversario.
Para lograrlo, se emplea un amplio espectro de herramientas y ticticas, que abarcan desde
las tradicionales, como la propaganda y la desinformacidn, hasta las mds contemporéneas,
como las operaciones cibernéticas y la guerra electrénica (Libicki, 2017).

La definicién comprende tanto los métodos tradicionales de la guerra de la
informacién, fundamentalmente basados en el aspecto cognitivo, como la propaganda,
como los mds recientes, tales como las operaciones técnicas en el ciberespacio. Este
modo de guerra puede manifestarse en diversos contextos, ya sea en tiempos de paz o
durante un conflicto armado, y puede ser ejecutada por actores estatales y no estatales.

El conflicto en el espacio de la informacién es transversal a todo lo referente al
manejo de la informacién. No solo se centra en los canales de comunicacién, sino
también en quienes emiten y reciben la informacién, asi como en el contenido del
mensaje en si. Dentro de este enfoque, se reconoce al ser humano como un actor vital,
desempenando de forma simultdnea los roles de emisor y receptor dentro del vasto
ecosistema de la informacién. Por ende, cuando se habla de la guerra de la informacién,
se hace referencia tanto a operaciones que atacan o defienden el aspecto cognitivo de la
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informacién —por ejemplo, la desinformacién y la propaganda— como a aquellas que
se centran en su dimensién tecnoldgica, como la guerra electrénica, el ciberespionaje y
la ciberguerra (Aro, 2016; Robinson, 2015; Sampanis, 2024).

Mis alld del empleo de innovaciones tecnoldgicas, este modo de combatir se
caracteriza por su versatilidad y adaptabilidad. Asi, puede manifestarse sutilmente
en tiempos de paz entre naciones, evidencidndose a través de actividades como el
espionaje o la influencia politica. En un contexto de guerra abierta, tiene la capacidad
de intensificarse y adaptarse rdpido a contextos mds beligerantes. En este tipo de
escenarios de conflicto abierto, puede escalar hacia ticticas mds agresivas, como la
guerra electrénica, la diseminacién masiva de desinformacién o incluso ciberataques
con objetivos de puro sabotaje. Todas son operaciones que se intensifican a partir de
una base preexistente construida antes de la guerra convencional, sobre tdcticas ya
establecidas.

Una vez que el conflicto ha cesado, las operaciones en el dmbito de la guerra de
la informacién pueden disminuir en intensidad, adaptdndose al nuevo escenario de
posguerra. Sin embargo, estas operaciones nunca desaparecen por completo; sino que
se transforman y se adaptan segun las circunstancias.

Asi, este enfoque adaptable de la guerra de la informacién la convierte en una de
las principales herramientas al servicio de las operaciones de guerra hibrida, modo
de guerra que combina tdcticas convencionales y no convencionales en un mismo
escenario militar (Hoffman, 2007). En este contexto, la guerra de la informacién se
alinea perfectamente con el concepto de acciones en zona gris, operaciones que se
sittan entre la paz y el conflicto declarado y que buscan explotar las ambigiiedades y
vacios en las reglas y normas internacionales (Votel, 2016; Liu, 2024).

3. Las grandes potencias en la guerra de la informacién

Para comprender de manera cabal las dindmicas en el sistema internacional,
caracterizado por su habitual naturaleza andrquica, se recurre a las principales teorfas que
han intentado explicar este tipo de relaciones. Entre las multiples corrientes existentes,
la perspectiva realista emerge como la predominante en el estudio contempordneo
de las Relaciones Internacionales (RR. II). El realismo no es monolitico y presenta
subcorrientes significativas, entre las que se puede identificar el realismo neoclasico,
el realismo estructuralista —conocido también como defensivo, representado por
teéricos como Waltz— vy el realismo ofensivo, cuya principal figura es Mearsheimer
(Waltz, 2018; Mearsheimer, 2001).

La éptica del realismo ofensivo destaca por ofrecer una herramienta conceptual
y muy enriquecedora en cuanto al abordaje de la guerra de la informacién entre las
grandes potencias. Bajo este prisma, tal guerra no es una anomalia, sino un componente
inevitable y persistente del juego de poder internacional.
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Dentro de este marco teérico y respaldado por el consenso en el campo de las
RR. II, Mearsheimer conceptualiza a las grandes potencias como aquellos Estados
dotados de fuerzas militares lo suficientemente robustas como para no solo defender
su territorio sino también proyectar poder mds alld de sus fronteras (Mearsheimer,
2001). Estos cuentan con capacidades nucleares y un avanzado entorno tecnolégico.
Ademds, sus recursos y fortaleza econémica les otorgan una notable autosuficiencia.
Asimismo, estas potencias se caracterizan por mantener un alto grado de autonomia
politica y poseen sistemas politicos y culturales distintivos que tienen la potencia de
ser promovidos o defendidos internacionalmente como herramientas de influencia.
Naturalmente, esta conjuncién de factores alimenta su ambicién geopolitica.

En esta misma linea, es preciso subrayar que, si alguna de estas grandes potencias
logra consolidar una hegemonia a nivel regional, puede ser categorizada como una
superpotencia o potencia hegemoénica. Esta designacién tiene implicaciones profundas
en el equilibrio del sistema internacional y en cémo estas entidades interactian con
sus contrapartes.

Actualmente, Rusia, China y Estados Unidos dominan el escenario global en calidad
de grandes potencias. El pais americano, a su vez, ostenta un papel de liderazgo en el
sistema, establecida como la tinica superpotencia en el sistema internacional. A pesar
de la actual hegemonia regional estadounidense, no se puede obviar la ascendente
presencia de China en el sistema y su manifiesta intencién de alcanzar una posicién
semejante en los préximos anos.

Asi pues, el enfoque del realismo ofensivo, como esboza Mearsheimer, postula
que, en un sistema internacional andrquico, estas grandes potencias, en su afin por
garantizar su propia seguridad, se inclinan a maximizar su poder (Mearsheimer,
2001). Esta expansién de poder, si las condiciones son propicias, puede materializarse
mediante la intervencién militar directa. La 16gica subyacente sugiere que, en el largo
plazo, el conflicto entre estas potencias se vuelve mds probable, en especial cuando halla
en un contexto de multipolaridad desequilibrada’. El reciente crecimiento de China
senala que el sistema internacional estd en transicién hacia este tipo de configuracién
(Mearsheimer, 2021). En este sentido Estados Unidos, acorde a los postulados de este
enfoque en RR. 11, se encuentra en proceso de adaptacién de su politica exterior, para
hacer frente a la competicién de poder en el Indo-Pacifico (Perez, 2023).

En la pugna por la hegemonia global, el enfrentamiento entre las grandes potencias
es un hecho pricticamente asegurado. El establecimiento y consolidacién de la
hegemonia no solo implica un predominio militar o econémico, sino también una
influencia politica y cultural decisiva en el resto del sistema. Por ello, es comtun que
estas potencias entren en colisién al intentar ejercer su influencia en regiones similares
o al intentar socavar el dominio regional de sus rivales. La guerra de la informacién
emerge, en este contexto, como una herramienta estratégica esencial. Su ventaja radica

I La multipolaridad desequilibrada hace referencia a una situacién caracterizada por la presencia de varias grandes potencias,

pero sin un lider claro o indiscutible.
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en que suele acarrear costos politicos minimos, pero con la capacidad de escalar hacia
operaciones mds agresivas y extensas en caso de desembocar en un enfrentamiento
militar tradicional (Harknett, 1996). Dadas estas dindmicas, la guerra de la informacién
no solo es probable, sino inevitable en la arena global. La relevancia de examinar este
fenémeno desde la perspectiva de las grandes potencias es indiscutible. Estas naciones,
dada su vasta reserva de recursos, intereses estratégicos y capacidad de autosuficiencia,
estdn en una posicion inigualable para formular y dictar doctrinas especificas. Ademis,
poseen la capacidad y los medios para desarrollar técnicas y estrategias nitidas en el
dmbito de la guerra de la informacidn, reflejando asi un estilo distintivo y caracteristico.

Para poder investigar este fenémeno, resulta esencial abordarlo mediante el anélisis
doctrinal de estas potencias preponderantes. Una metodologia efectiva para este estudio
implica el examen detenido de documentos oficiales emitidos por dichas potencias.

Para estudiar de manera préctica la doctrina de un pais alrededor de la guerra de
la informacién se partir del andlisis de los principales documentos oficiales en una
estrategia multinivel combinando el andlisis del contexto histérico, con el legal y el
relativo a la doctrina militar.

Antes de iniciar el andlisis doctrinal, es importante tener presente el contexto
histérico del pais, tanto en lo relativo a su politica interna como en cuanto a su
interaccién con el resto de las potencias, pues sus hechos histéricos, leyendas y mitos
podrdn ser con frecuencia instrumentalizados en la guerra de la informacién, su
tendencia histérica naturalmente dard una idea general sobre su modo de actuar. A la
hora de analizar la doctrina de un pais, se debe prestar atencién, en primer lugar, en
los documentos doctrinales oficiales al respecto, emitidos por el respectivo Ministerio
de Defensa, Consejo de Seguridad Nacional u organizacién de alto nivel equivalente.
Dichos documentos no serdn sino la conjugacién del contexto histérico del pais, su
idiosincrasia politica, su interés nacional y sus capacidades. En el caso de disponer de
documentos doctrinales oficiales para el periodo de estudio en particular, el andlisis
podrd emanar en gran medida de estos. A la hora de estudiar la doctrina estadounidense
se analizardn los documentos Joint Doctrine Publications y las distintas iteraciones de
la National Security Strategy, documento que, o bien cubren la visién estadounidense
oficial en materias especificas de este fenémeno como la guerra psicolégica o la
ciberguerra, o cubren la estrategia general del pais en el que se incluyen dichos aspectos.
En cuanto al estudio de China se pondrd el foco en los distintos libros b lancos, en
su discusién sobre la Defensa Nacional, los documentos de la Politica de Defensa,
asi como los distintos manuales militares especificos relativos a dichas materias. Por
ultimo, en el caso ruso, se estudiard la Doctrina Militar de la Federacién Rusa las
distintas iteraciones del Concepto de Seguridad Nacional, complementidndolas con
las Estrategias de Seguridad Nacional y Politica Exterior lanzadas de forma periédica
por la oficina del presidente.

En el segundo nivel de andlisis se encuentra el conjunto de instrumentos
legales y resoluciones ejecutivas relativas a los distintos subdominios de la guerra
de la informacién. Si bien dichos documentos no establecen una doctrina tras su
publicacién, ya que las resoluciones afectan a desarrollos parciales y las leyes pueden
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ser interpretadas o aplicadas de distintos modos, si permiten establecer las capacidades
y posibilidades del pais a la hora de confrontar en dicho dominio.

El tercer nivel del andlisis estard compuesto por el compendio de publicaciones
emitidas en los principales centros de pensamiento del pais en materia militar, de
seguridad o estudios estratégicos en general. Sibien los documentos publicados en dichos
foros pavimentan el terreno para el establecimiento de doctrinas formales, su naturaleza
académica y prospectiva hace que el trabajo en su seno suela estar notablemente mds
avanzado a la realidad préctica del pais. Resulta pues, muy habitual ver como trabajos
de andlisis y reflexién sobre materias relativas a la guerra de la informacién publicados
en las principales revistas y foros estratégicos terminen dando pie al establecimiento
o simple formalizacién de las propias doctrinas nacionales. En Estados Unidos se
pone el foco, en gran medida, en el trabajo publicado en instituciones como la Rand
Corporation o el Military Review. En Rusia se analiza el contenido de publicaciones
como BoeHHoe Obo3perue (Revisién Militar) y BoeHHO-MpOMbIWneHHbIl Kypbep
(Correo militar-industrial). En China se explora el BRINZEIR (Diario del EPL), asi
como el B (Periddico de Defensa Nacional).

Por tltimo, se puede complementar el andlisis con el estudio de las operaciones de
informacién conocidas, la estructura de las fuerzas armadas y las principales corrientes
ideoldgicas en politica internacional en los respectivos paises, asi como se debe tener
en cuenta la propia posicién del pais en el sistema internacional y su estado en cuanto
al desarrollo de sus sistemas medidtico y cientifico-técnico, pues a través de dichos
sistemas podrd construir sus capacidades.

A la hora de llevar a cabo este andlisis, se ha tenido como base el estudio de dichos
documentos, a través de la metodologia presentada.

3.1. La doctrina estadounidense

La guerra de la informacién, tal como se conoce actualmente, se originé como
un término empleado en los circulos militares de los Estados Unidos durante los
afos 80. No obstante, su esencia y aplicacién practica se remontan todavia mds atrds
en el tiempo. Fue tras guerra del Golfo, cuando este término adquirié la importancia
esencial que hoy en dia mantiene, destacando la relevancia de la informacién y la
desinformacién en el teatro de operaciones.

Si se rastrean los origenes de la implementacién organizada de tdcticas de guerra de
la informacién por parte de los Estados Unidos, se encuentra con que estas se remontan
a las primeras décadas del siglo pasado. Fue durante dicho periodo cuando tedricos
como Lasswell y Lippman comenzaron a desarrollar conceptos y estrategias alrededor
del poder de la informacién (Laswell, 1948; Lippman, 1946). Su trabajo construyé las
bases para establecer un marco tedrico y practico en el cual los Estados Unidos podrian
comenzar a operar. El propio Lippman tuvo un rol central al participar en la fundacién
y direccién del comité de opinién piblica, articulando gran parte de la propaganda de
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guerra estadounidense en la IIGM, alrededor de conceptos innovadores, desde la radio
hasta el empleo de vinetas humoristicas (Ruiz, 2018).

A nivel militar, se pueden trasladar los esfuerzos iniciales en la guerra de la
informacién estadounidense a la Segunda Guerra Mundial. Tanto en este conflicto
como en la Guerra Fria, Estados Unidos intensificé sus tdcticas en la guerra de la
informacién. Durante estos tiempos, incorpord tdcticas y estrategias especificas
para dominar el 4mbito informativo. Hollywood produjo peliculas que favorecian
los valores estadounidenses y combatian la propaganda adversaria, mientras que el
gobierno estadounidense impulsé esfuerzos propagandisticos a través de agencias
como el Comité de Opinién Publica y la creacién de agentes propagandisticos como
los Four minute men?.

Mdsalld de la mera propaganda interna, las tdcticas militares de la época incorporaron
elementos de engafio y camuflaje, alcanzando nuevas cotas de complejidad. Ejemplos
notables incluyen el uso de tanques hinchables, hogueras o altavoces, asi como otras
simulaciones para engafar al enemigo sobre la ubicacién y la magnitud de las fuerzas
aliadas. La conocida operacién Mincemeat a su vez, constituye otro ejemplo cldsico
de engafo estratégico donde el cuerpo de un hombre muerto fue empleado para
transmitir informacién falsa a los nazis.

El dmbito de la guerra electrénica experimento una gran revolucién durante
dicho periodo. Las unidades de Beach Jumpers fueron establecidas por la marina de
Estados Unidos para llevar a cabo operaciones de engafo, basadas sobre todo en el
jamming y el despliegue de sefiuelos electrénicos. Del mismo modo, la interceptacién
y proteccién de la informacién también se convirtieron en dreas clave, tal como se
apreci6 en la colaboracién entre los aliados para descifrar cédigos nazis y en el uso
del Navajo en las comunicaciones, un idioma indigena utilizado como un cédigo casi
indescifrable en la época.

Durante el avance de la Guerra Fria en los afios sesenta y setenta, la guerra de la
Informacién fue central entre EE. UU. y la URSS enfocdndose en espionaje e ideologfa.
EE. UU. y sus aliados debatian ideolégicamente contra la URSS y el comunismo,
buscando promover valores democréticos y capitalistas. Para ello, EE. UU. usé medios
de comunicacién, programas educativos y apoyo a organizaciones prodemocracia,
actuando de forma abierta y encubierta. Iniciativas como La Voz de América y Radio
Free Europe/Radio Liberty difundieron noticias en zonas con censura, mientras que
documentos como el informe Church revelaron tdcticas encubiertas de la Agencia
Central de Inteligencia (CIA) en la guerra de la informacién. En el dmbito educativo,
programas como Fullbright, centrado en intercambios educativos y culturales,
buscaban proyectar valores y practicas democrdticas en el extranjero garantizando la
influencia estadounidense a través del poder blando (Nye, 1990).

2 Los Four minute men eran los encargados de lanzar discursos por la radio, buscando maximizar el apoyo de la poblacién

a la participacién en el conflicto.
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Sin embargo, no todo estaba dirigido hacia el exterior; la operacién CHAOS, bajo
el mandato del presidente Johnson, nacié en el contexto de la guerra en Vietnam
con el objetivo monitorear a grupos domésticos antiguerra, reflejando la creciente
preocupacién por los efectos de la guerra de la informacién dentro de las propias
fronteras del pais. Esta preocupacién también fue palpable durante la propia guerra
contra el Viet Cong?, donde operaciones psicolégicas, como la Wandering Soul, se
basaban en un profundo entendimiento de la cultura vietnamita y existfa un intento
constante por manejar y controlar la narrativa presentada por la prensa.

En la década de los 80, con Ronald Reagan como presidente, EE. UU. intensificé su
posturaideoldgica. En 1982, laadministracién Reagan buscé fortalecer la infraestructura
de la democracia, invirtiendo mds en medios y organizaciones prodemocriticos. En
1983, se fundé la Fundacién Nacional para la Democracia (National Endowment for
Democracy, NED) con 31.3 millones de délares de presupuesto inicial, destinada a
apoyar la democracia, la libertad de prensa y derechos humanos en dreas influenciadas
por el comunismo.

A su vez, durante este periodo, la guerra de la informacién tomé un cardcter mds
estratégico. La Iniciativa de Defensa Estratégica* desmoralizé a la URSS, etiquetada
como el imperio del mal por Reagan, en su competencia con la Organizacién del
Tratado del Atldntico Norte. En América Latina, se crearon Radio y Televisién Marti
en 1985 y 1990 para influir en Cuba y EE. UU. apoyé a los Contras en Nicaragua,
reafirmando su postura anticomunista, mostrando que, en la guerra de la informacién,
las batallas ideolégicas influfan en la historia tanto como el poder militar.

Las décadas de 1990 y 2000 trajeron consigo nuevos desafios derivados de la
sofisticacién técnica y profesional que permitié la puesta en marcha de canales
de noticias en veintiocuatro horas y la posterior emergencia de la comunicacién
en internet. Durante los anos noventa, el efecto CNN y la guerra televisada
demostraron el poder de los medios a la hora de influir en una opinién publica
esencial para justificar la politica exterior estadounidense (Robinson, 1999). Esto
quedaria especialmente patente durante la guerra del golfo y las sucesivas guerras
balcdnicas, donde la propia opinién publica del pais tuvo un papel clave a la hora
de facilitar la intervencién militar. Asi pues, en respuesta a la creciente importancia
de la percepcidén publica en el contexto internacional, las sucesivas administraciones
estadounidenses empezaron a moverse de la accién psicoldgica a la comunicacién
estratégica. Se observé un enfoque en la manipulacién directa o la influencia de la
opinién publica para obtener apoyo a acciones militares y politicas en el extranjero.
Este enfoque integré los medios de comunicacién como herramientas esenciales
en la guerra de la informacién, utilizando coberturas en tiempo real y reportajes
intensivos para fomentar narrativas que alinearan a la opinién publica con los
objetivos de politica exterior del gobierno (Robinson, 1999).

3 Viet Cong: contraccién de Vi€t Nam COng-sdn (comunista vietnamita).

4 La Iniciativa de Defensa Estratégica era popularmente conocida como iniciativa «star wars».
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A su vez, la transicién tecnoldgica, representada por la expansién del internet y la
digitalizacién, demandé un replanteamiento de la seguridad de la informacién. Las
administraciones de Bush y Clinton iniciaron esfuerzos tanto defensivos como ofensivos
en el ciberespacio. Con resoluciones, como la Directiva de Seguridad Nacional 42 y
la formacién de grupos de trabajo, Estados Unidos buscé fortalecer su infraestructura
de informacién. En medio de estos avances técnicos, hubo un reconocimiento de la
necesidad de un marco teérico mds coherente. Libicki (1995) y Johnson (2004), entre
otros, trabajaron en la desambiguacién y estructuracién del concepto de guerra de la
informacidn, generando un marco de comprensién integral, no solo desde un dngulo
técnico, sino también cognitivo y psicolégico.

Asi pues, el cambio de milenio vio una rdpida formalizacién de estas ideas.
Documentos como Joint Vision 2010 y la Doctrina Conjunta para Operaciones de
Informacién surgieron como puntos de referencia en la guerra de la informacién.
Ademds, la serie de Joint Publications detallé operaciones especificas, desde la guerra
electrénica hasta las operaciones en el ciberespacio.

Los ataques del 11 de septiembre de 2001 reconfiguraron la percepcién de seguridad
en Estados Unidos. Las tdcticas de guerra de la informacién ya no eran solo herramientas
en la pugna de los Estados-nacién, sino también de actores no estatales (Soriano,
2018). En el escenario contempordneo, post-2018, el Departamento de Defensa de
EE. UU. ha reconocido la importancia de la guerra cognitiva. El énfasis actual estd en
la comunicacién estratégica (STRATCOM), alejéndose de la manipulacién psicolégica
pura hacia un intento de influencia positiva y explicativa, donde la justificacién de las
acciones militares se coloca en el centro del escenario.

En la actualidad, en cuanto a la guerra de la informacién, si bien no existe una
definicién oficial del gobierno de los EE. UU., los principales analistas militares y
oficiales la solfan conceptualizar como una estrategia o un proceso de planificacién
para alcanzar objetivos y metas de interés nacional, para el uso y la gestién de
la informacién con el objetivo de obtener una ventaja competitiva, incluyendo
operaciones tanto defensivas como ofensivas. Al respecto de esto, las operaciones
(de informacién), desarrolladas extensivamente en las décadas anteriores,
representan el eslabén que conecta los objetivos estratégicos con técticas, técnicas y
procedimientos. Mds alld de la falta de una definicién unificada, cabe destacar que
diversos organismos y expertos del pais han aportado sus propias perspectivas al
respecto y las mantienen como marco doctrinal de trabajo, siendo el Departamento
de Defensa (Department of Defense DoD) la organizacién mds relevante. Asi pues,
el DoD ha conceptualizado la Guerra de la Informacién desde principios del siglo
como una interrelacién entre los sistemas de informacién fisicos y la informacién
en si misma (Understanding Gray zone warfare from multiple perspectives, 2023).
La guerra de la informacién se centraria en afectar el proceso (militar) de toma
de decisiones mediante el ataque a los sistemas fisicos de informacién o a la
informacidn en si.

Es importante entender que, segiin el enfoque de la doctrina estadounidense,
estas actividades se desarrollan dentro del dominio de la informacién, el cual
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comprende tres dimensiones principales: fisica, comunicativa o informacién y
cognitiva. En la era digital actual todos los instrumentos del poder nacional pueden
proyectarse y emplearse en este nuevo entorno, incluso por elementos no militares
del gobierno, respondiendo a una estrategia comtn (7he White House, 2022). En
cuanto al aspecto de la guerra de la informacién basada en el aspecto cognitivo, en
EE. UU. se identifican tres categorias principales, es decir, tres formas en las que
la informacién puede ser manipulada o sesgada, a saber, propaganda, informacién
errénea (misinformation) centrada en confundir al enemigo y desinformacién o
informacién sesgada con partes, posiblemente falsas centrada en buscar el engafo y
la manipulacién (ODNI, 2023).

El enfoque estratégico actual de los EE. UU. al respecto, se centra en la difusién de
informacioén precisa y veraz combinada con el empleo de la propaganda para influir en
la opinién publica en las sociedades enemigas (USA-JCS, 2022). Para ello, el gobierno
estadounidense, a través de varias iniciativas nacionales, patrocina de manera habitual
tecnologfas de identificacién de informacidn falsa, agencias de verificacién de noticias
y entidades similares. Este modus operandi se aplica tanto de manera interna en el
pais, a modo defensivo, como en el exterior, buscando neutralizar narrativas enemigas,
sustituyéndolas por la propia propaganda, a través de medios favorables y medios
oficiales como la Voz de América y similares.

No obstante, a diferencia de las potencias autocrdticas, analizadas mds adelante,
EE. UU. se esfuerza por aplicar las ticticas de guerra de la informacién de una manera
ofensiva, pero también defensiva, donde la ética es importante y debe respetarse
la libertad de prensa. Del mismo modo, la compleja red de agencias y unidades
vinculadas a la guerra de la informacién en los EE. UU. asi como la naturaleza
democrdtica del pais, hace especialmente dificil la realizacién de segiin qué tipo de
acciones de manera coordinada y efectiva, algo de lo que no adolecen las potencias
autocrdticas.

En cuanto a las acciones en el ciberespacio, la estrategia estadounidense presenta
enormes ventajas en comparacién con sus adversarios, debido a la fortaleza y la
sofisticacion cientifico-técnica del complejo militar industrial, asi como la posibilidad
de establecer acuerdos y vinculos con empresas estratégicas de la talla de Google,
Microsoft o entidades certificadoras vinculadas a sistemas de cifrado.

Asi pues, las capacidades en guerra de la informacién de los EE. UU. se encuentran
organizadas a través de una compleja red de agencias gubernamentales, unidades de
las Fuerzas Armadas y el apoyo indispensable de centros de pensamiento y el complejo
militar-industrial. Si bien en los EE. UU., las acciones de influencia y la propaganda
a favor de su politica exterior puede realizarse a través de una red en la que ONG,
empresas estratégicas e incluso individuales pueden operar de una manera mds o menos
coordinada con los intereses del gobierno, las principales capacidades en esta materia

se encuentran repartidas entre los Servicios de Inteligencia, las Fuerzas Armadas y el
Departamento de Estado (ODNI, 2023).
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3.2. La doctrina rusa

La aproximacién rusa a la Guerra de la Informacién, si bien no se aleja del
planteamiento general del concepto, tiene raices profundas en su historia. Cabe recordar
pues, que la relacién de Rusia con el control de la informacién y la propaganda en los
tiempos modernos es tan antigua como la propia Revolucién Rusa. Fue durante dicho
periodo, cuando el manejo de la informacién cobré especial relevancia, convirtiéndose
tanto en arma como en campo de batalla, en un escenario en el que las lineas entre
politica y guerra se volvian cada vez mds borrosas. El auge del partido comunista y el
triunfo de la Revolucién de Octubre marcarian el inicio de una tradicién histérica en
la guerra de la informacién, permitiendo el desarrollo de un enfoque tnico.

Tras la Revolucién de Octubre de 1917, la propaganda se convirtié en una de
las principales armas en el arsenal bolchevique, siendo empleada para legitimarse,
ampliar el apoyo popular y consolidar su poder a través del espacio informativo. Se
difundian carteles, folletos y periédicos con mensajes probolcheviques. Durante la
Guerra Civil rusa (1918-1922), la propaganda buscaba desestabilizar a opositores tanto
dentro como fuera de Rusia. El fervor revolucionario trascendid las fronteras rusas,
influyendo en Europa, con el respaldo del Partido Comunista.

Tras alcanzar victorias militares en la guerra y consolidar su poder, el
Partido Comunista, consciente de su valor, comenzé a articular una estrategia amplia
para el control absoluto del dominio de la informacién. En el plano oficial, los
bolcheviques comenzaron consolidando su control sobre el espacio de los medios de
comunicacién. Asi, poco después de la Revolucién de Octubre, emitieron el Decreto
sobre la Prensa, estableciendo restricciones sobre la prensa no socialista, asegurando
asi un dominio casi total sobre el discurso publico. Paralelamente, se cre6 la Cheka’,
la policia secreta bolchevique. Mds alld de su labor en inteligencia, desempend un
papel esencial en la difusién del mensaje bolchevique, en especial, en la represién de
cualquier forma de disidencia.

En cuanto al manejo de la guerra de la informacién, de manera transversal, un pilar
central en este aparato propagandistico fue la Agitprop®, establecida en 1920 (Mally,
2003). Como brazo propagandistico principal del partido, desempené un papel
crucial en la promocién de la ideologia comunista, tanto dentro como fuera de la
URSS. Dicho comité destac por su gran manejo del espacio informativo, poniendo la
creatividad y las tecnologias de la época al servicio de la propaganda. Aparecen ejemplos
claros de esto en los posters rosta, una serie de carteles propagandisticos creados por la
agencia de noticias oficial Rosta entre 1919 y 1922. Estos carteles fueron pioneros en la
estrategia propagandistica rusa y serfan empleados por parte del partido a lo largo de

5 La Cheka fue una comisién extraordinaria panrusa (Bcepoccutickasi YpeasbiqaiiHas Komuccust).

6 La Agitprop fue un departamento para la agitacién y propaganda, integrado en los Comités Central y regionales del

Partido Comunista de la URSS.
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toda la Guerra Fria, siendo equivalentes a los actuales memes tan relevantes en las redes
sociales en linea. Del mismo modo, estaciones como Radio Mosct, se convirtieron en
los primeros instrumentos de proyeccién de influencia internacional en el pais.

Lalnternacional Comunista, o Comintern, surgié en 1919 para propagar larevolucién
comunista de forma global, reflejando la estrategia rusa de ganar aliados ideoldgicos
contra influencias capitalistas. Esta organizacién, activa desde 1920 hasta 1943, puso la
ideologfa al servicio de la propaganda y estrategia de la URSS. Sus acciones se basaron
en documentos doctrinales, como las «21 Condiciones» de 1920, que enfatizaban la
lealtad a Mosct y la revolucién violenta. El Programa del Comintern de 1928 reafirmé
estos objetivos, promoviendo la dictadura del proletariado global.

Desde sus primeros dias, el Comintern fue resuelto en su misién. Su mandato, de
combatiraorganizacionesburguesasydeluchar porunarepuiblicasoviéticainternacional,
puso de manifiesto su objetivo revolucionario global. Sin embargo, sus esfuerzos por
catalizar revoluciones comunistas en Europa, post-Primera Guerra Mundial, aunque
apasionados, tuvieron un éxito limitado. Trataron de capitalizar el descontento en
paises como Alemania, sobre todo en la frigil Republica de Weimar y Hungria, donde
brevemente surgié una reptblica soviética en 1919. Sin embargo, las circunstancias
politicas y sociales no siempre favorecieron el surgimiento de regimenes comunistas
duraderos. En muchos de los escenarios de conflicto, la ideologia comunista tuvo que
luchar contra movimientos reaccionarios y el nacionalismo local.

Tras constatar como los resultados del Comintern en Europa no eran del todo
favorables, la organizacién desplazé su mirada hacia Asia. Siendo un continente con
vastos territorios y poblaciones y donde el descontento colonial y postcolonial ofrecia
oportunidades para el comunismo. Asi, su apoyo fue fundamental en la fundacién del
Partido Comunista chino en 1921, que se convertirfa en una de las fuerzas comunistas
mds poderosas del mundo.

La década de 1930 presentaria nuevos desafios para la accién de influencia
soviética en Europa debido al auge del fascismo en el continente. En respuesta, el
Comintern adopté una firme postura antifascista, instando a los partidos comunistas
a formar alianzas, conocidas como frentes populares, con otros grupos de izquierda
para contrarrestar la amenaza. Pero la geopolitica es siempre compleja y durante el
Pacto Molotov-Ribbentrop entre 1939 y 1941, el Comintern tuvo que adoptar una
posturade neutralidad hacia la Alemania nazi. Esta posicién cambiarfa de forma dréstica
con la invasidn alemana de la URSS en 1941, haciendo volver al Comintern al apoyo
aguerrido de la resistencia antinazi en Europa. No obstante, la realidad geoestratégica
soviética en el contexto de la Segunda Guerra Mundial exigia una flexibilidad politica
que el Comintern no podia gestionar. En 1943, Stalin disolvi6 el Comintern, en parte
como un gesto hacia sus nuevos aliados occidentales. Argumenté que el Comintern
habia cumplido su funcién y ya no era necesario en la nueva etapa de la politica global.

Si bien el Comintern fue disuelto, esto no signific la pérdida de capacidades
de la URSS en guerra de la informacién, mds al contrario. En paralelo a iniciativas
ideoldgicas como dicha organizacién, la Unién Soviética fortalecié sus capacidades de
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inteligencia y espionaje. Organizaciones como el Comisariado del Pueblo para Asuntos
Internos de la Unidn Soviética (HapoOHbIl komuccapuam eHympeHHux 0en CCCP,
NKVD) y el Departamento Central de Inteligencia de las Fuerzas Aradas (IasHoe
PazeedbieamenbHoe YnpaeneHue, GRU) se establecieron y durante los afios
veinte y treinta Mosct creé escuelas especializadas para formar agentes en técnicas de
espionaje, contrainteligencia y propaganda. Estos agentes, una vez capacitados, fueron
desplegados en todo el mundo, convirtiéndose en los ojos y oidos del Estado soviético,
antes, durante y (especialmente) después de la guerra. Mds adelante, el NKVD
evolucionarfa consoliddndose como principal érgano de inteligencia en el Comité
para la seguridad del Estado (Komumem FocydapcmeerHou besornacHocmu, KGB).
En este sentido, la Segunda Guerra Mundial, daria paso a la Guerra Fria, un periodo
marcado por la guerra de la informacién entre los dos grandes bloques.

En lo militar, el manejo de la informacién influy6é de manera decisiva en la victoria
soviética en el este. Serfa durante dicho periodo donde la doctrina militar soviética
integrarfa el empleo del engafio a todos los niveles, dando lugar al término de la
maskirovka como enfoque doctrinal (Keating, 1981), cabe decir, recuperado tras el
resurgimiento ruso de la mano de Putin (Staun, 2023).

Durante la extensa época de la Guerra Fria, la URSS se centré en su enfrentamiento
con el bloque occidental. Al ser una lucha no solo militar sino también ideolégica y
politica, las tdcticas de la URSS abarcaban desde la propaganda hasta la inteligencia
encubierta. Las estaciones de radio como Radio Mosct y la Voz de Rusia eran vitales
en este sentido, transmitiendo propaganda soviética a audiencias globales en varios
idiomas y presentando a menudo el mundo desde una perspectiva prosoviética y
antioccidental. En el terreno de las operaciones encubiertas, los servicios de inteligencia
soviéticos llevaron a cabo maniobras muy relevantes como la Operacién INFEKTION
en la década de 1980, que difundié el infundado rumor de que el virus del VIH/SIDA
habia sido una creacién del gobierno de Estados Unidos (Bates, 2010). También,
patrocinaron revistas como New Times y World Marxist Review para difundir su
perspectiva ideoldgica. Durante la década de 1980, en medio de tensiones crecientes,
la URSS inici6 campafias de desinformacién que retrataban a Estados Unidos como
el principal impedimento para la paz mundial, mientras se esforzaban en promover
iniciativas de desarme que favorecieran sus propios intereses. Estas operaciones,
denominadas en la doctrina del KGB como medidas activas, abarcaban una amplia
gama de tdcticas destinadas a influir en la politica y la opinién publica de otros
paises. Estas no se limitaron solo a la desinformacién. La estrategia soviética fue
mds amplia, centrada en buscar el cambio en el sistema politico. En este sentido la
URSS proporciond financiamiento, armas, entrenamiento y propaganda para apoyar
a partidos comunistas y movimientos de liberacién en diferentes partes del mundo,
colisionando con los EE. UU. (Brantly, 2020).

En este contexto el KGB, se erigié como columna vertebral de estas estrategias,
siendo el responsable principal de las operaciones antes detalladas, desarrollé
numerosos manuales que se constituyeron en doctrina. Si bien buena parte fueron
clasificados como secreto, ejemplos filtrados como La Ciencia de la Desinformaciéon
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(Bittman, 1985) en la década de 1980, detallaban técnicas y tcticas para operaciones
de desinformacién. Estas se basaban principalmente en la creacién de historias falsas,
la utilizacién de documentos fabricados, la infiltracién de medios de comunicacién y
la cooperacién con simpatizantes y agentes en el extranjero (Darczewska, 2015).

Del mismo modo, instituciones especializadas fueron creadas y se encargaron de
formar a agentes en estas técnicas, convirtiéndose en expertos en guerra de informacién.
Con el tiempo, la doctrina militar soviética, reflejada en conceptos como la guerra
profunda y maskirovka’, subrayé la necesidad de utilizar desinformacién y engano
como herramientas cruciales, tanto en el dmbito informativo, como también en el
campo de batalla.

Al desintegrarse la URSS en 1991, el KGB dio paso a nuevos servicios de
inteligencia en Rusia, como el Servicio Federal de Seguridad de la Federacién de
Rusia (®edepanbHas cnyxba besonacHocmu Poccutickol ®edepayuu, FSB) y el
Servicio de Inteligencia Exterior (Criyx6a BHewHel Pa3sedku, SVR), continuando
con operaciones similares en linea con la politica exterior rusa, heredando su enfoque
del soviético. Del mismo modo el GRU siguié con sus actividades, responsable de
inteligencia militar y operaciones de sabotaje. En la actualidad, estos tres organismos
son fundamentales en cuanto al diseno y ejecucién de las principales operaciones de
guerra de informacién de Rusia.

La desintegracién de la Unién Soviética en 1991 marcé un punto de inflexién en el
panorama geopolitico mundial. Rusia, el estado sucesor mds grande de la URSS, se
vio sumida en una profunda crisis politica, econdémica y social. Esta situacién interna
tuvo consecuencias directas sobre su presencia y su influencia en los asuntos globales.
Durante los afos inmediatamente posteriores a la desintegracién, Rusia estuvo
centrada sobre todo en sus asuntos internos, esforzindose por garantizar una minima
estabilidad en un pais que atravesaba transformaciones radicales.

Esta introspeccién rusa, de alguna manera, dejé en segundo plano a sus operaciones
en el 4mbito de la guerra de la informacién. Durante la década de los 90, Rusia
enfrentd serias limitaciones financieras que afectaron a muchos sectores, incluido el de
esta guerra. Se vio una reduccién significativa en el financiamiento y la priorizacién
de este tipo de operaciones, resultando en una virtual parlisis de los esfuerzos en este
dominio durante buena parte de esa década. Sin embargo, la entrada en el caos de
los 90 no solo repercuti6 en la capacidad de Rusia para emprender operaciones de
guerra de la informacién, sino que también senté las bases para una transformacién
del sistema que mds tarde darfa lugar a esfuerzos renovados en este dmbito en el nuevo
milenio. Es esencial comprender dos aspectos cruciales que surgieron en este contexto.

En primer lugar, el colapso de la URSS generé vacios de poder en Rusia. Estos,
combinados con la emergencia econémica y el proceso de privatizacién acelerada,
facilitaron la aparicién y consolidacién de distintos actores no estatales con gran poder

7 Maskirovka: modo de guerra basado en el engafio militar operacional.
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e influencia. En este grupo se destacan los conocidos oligarcas, magnates que amasaron
enormes fortunas durante este periodo y que, con el tiempo, se convirtieron en actores
politicos de primer orden. Aunque estos oligarcas operaban en ocasiones al margen
del Estado, posefan significativa capacidad econémica y politica. Como derivada de su
situacién comenzaron a mantener un conjunto de intereses que a veces trascendian y
hasta han podido llegar a contradecir la politica exterior oficial de Rusia.

En segundo lugar, la fragilidad temporal del Estado ruso en esa década dejé una
puerta abierta a la influencia extranjera, especialmente en los sectores cultural, politico
y de telecomunicaciones entre otros. Al respecto de las telecomunicaciones, algunas
empresas extranjeras comenzaron a operar para conectar a Rusia a la red global,
marcando el inicio de la era de internet en el pais. A diferencia de lo que sucedié
en naciones como China, donde pronto se establecieron mecanismos de control y
regulacién de la red, Rusia, en su aspiracién a democratizarse y bajo la influencia
occidental, no implementé marcos legales ni capacidades técnicas rigurosas para regular
las telecomunicaciones hasta mucho mds tarde. Esta falta de regulacién dio lugar al
florecimiento de una comunidad de hackers y comentaristas politicos (Woolley, 2018),
que en los anos subsiguientes jugarian un papel clave en la evolucién de la guerra de la
informacién desde el enfoque ruso.

De igual modo, la fragilidad percibida del recién formado Estado ruso en la década
de 1990 no solo expuso al pais a la influencia extranjera, sino que también senté
las bases para el surgimiento de nuevos actores politicos. Estos tltimos vefan en
el acercamiento a Occidente una oportunidad para consolidar su posicién y éxito
politico. Este contexto geopolitico propicié una serie de movimientos y revueltas en
todo el espacio postsoviético mds conocidas como las revoluciones de colores en las
primeras décadas del siglo XXI. Dichas revoluciones de colores se refieren a una serie
de movimientos politicos que tuvieron lugar en varios paises postsoviéticos, como
Ucrania, Georgia y Kirguistdn, donde las protestas masivas y, en su mayoria pacificas,
llevaron a la destitucién de gobiernos considerados autoritarios o corruptos y a su
reemplazo por regimenes mds prooccidentales.

Para las élites rusas, estos movimientos no solo representaban un desafio a su esfera
de influencia tradicional, sino que también despertaron profundas preocupaciones
sobre posibles interferencias extranjeras y la exportacién de revoluciones a la propia
Rusia. Este contexto de revoluciones y los cambios geopoliticos que traian consigo,
generd un sentimiento de alarma y desconfianza entre las autoridades rusas, quienes
interpretaron estas revoluciones como parte de una estrategia de guerra hibrida
impulsada por Occidente (Guerasimov, 2013).

Ante este sentimiento general de alarma, la respuesta sistemdtica de las élites rusas
se articul6 en torno al blindaje del espacio de informacién nacional a través, no solo
de un refuerzo en la censura y el fortalecimiento de capacidades, sino también a nivel
moral e ideoldgico. Asi pues, mediante el establecimiento de un nuevo relato nacional
reforzado por la propaganda capaz de unificar ideolégicamente al pais, este se blindarfa
en mayor medida contra las distintas campanas de influencia extranjera, cualesquiera
que fuesen. Las élites encontraron pues en corrientes como el eurasianismo de
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Aleksander Duguin una base ideoldgica sobre la que construir una narrativa nacional
y, por ende, justificar su politica exterior o incluso llegar a pugnar por la hegemonia
del relato en contra de la democracia liberal. El propio Duguin destacaria el rol de la
propaganda y el establecimiento de narrativas nacionales alternativas al atlantismo en
una de sus principales obras, Proyecto Eurasia, destacaba la necesidad de «establecer un
ecosistema de comunicacién alternativo al atlantismo dominante» (Duguin, 1999).

Precisamente, las ideas de pensadores como Duguin comenzarfan a tomar forma
a partir de 2005 mediante el progresivo establecimiento de todo un ecosistema de
comunicacion internacional ruso. Dicho sistema estaria encabezado por la cadena
Rusia Today, establecida ese mismo afo junto con otros canales y agencias como
Sputnik y, a su vez, estarfa respaldado por una amplia red de medios proxy vinculados
a extremismos de todo tipo, comunicadores alternativos y medios sociales (Galdn,
2023). La aplicacién de estas nuevas capacidades permitiria al Kremlin comenzar a
disputar el relato occidental alrededor del mundo con especial éxito en regiones con
corrientes y sentimientos antiimperialista latentes como Iberoamérica (Miles, 2021).
Dicha batalla narrativa se iniciarfa de forma progresiva con la puesta en marcha de
medios como RT y se intensificaria poco a poco tras eventos como el Euromaiddn o el
propio inicio de la Operacién Militar Especial en Ucrania (Darczewska, 2014).

Del mismo modo, este temor, junto con la revolucién tecnolégica que estaba
redefiniendo los medios de comunicacién, acelerd el interés de Rusia en desarrollar y
consolidar una doctrina propia en el campo de la guerra de la informacién. Ademis,
sirvié de incentivo para trabajar en capacidades especificas tales como unidades militares
en forma de tropas de informacién o nuevos medios de guerra cibernética y electrénica
(Gerasimov, 2016; Lysenko, 2018). Esta transformacién nutrida del pensamiento de
académicos y militares rusos se tradujo en una serie de directrices y estrategias que
fueron incorporadas en la doctrina oficial del Ejército ruso (Rumer, 2019).

Una vez identificada la problemadtica en el dominio de la informacién y construidas
las primeras capacidades en el sector medidtico, las élites rusas procedieron a trasladar
este nuevo escenario a una doctrina formal. A medida que avanzaba el siglo XXI, bajo
la administracién de Vladimir Putin, esta doctrina fue tanto plasmada en diversos
documentos estratégicos oficiales como materializada en la construccién y aplicaciéon
de capacidades, consolidando asi la vision rusa sobre la guerra de la informacién como
respuesta a los desafios que esta presentaba en el dmbito internacional.

La postura contempordnea de Rusia en la guerra de la informacién se encuentra
arraigada en diversos documentos estratégicos esenciales. La Doctrina Militar de la
Federaciéon de Rusia, actualizada en 2014 (Kremlin.ru, 2010, 2014), aunque se centra
primordialmente en temas de defensa militar tradicional, destaca la trascendencia de
la informacién y subraya la necesidad de salvaguardar la soberania informativa del pais
frente a amenazas externas que buscan desestabilizar su integridad territorial. En 2016,
se aprobd la Estrategia de Seguridad de la Informacién de la Federacién de Rusia (pgp,
2016), que prioriza la seguridad informativa, identifica amenazas en el dmbito digital
y establece un marco para preservar la integridad informativa nacional. Ese mismo
afo, el Concepto de Politica Exterior de la Federacién de Rusia enfatizé la necesidad
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de emplear herramientas informativas para alcanzar objetivos de politica exterior,
reconociendo los conflictos que se proyectan en el espacio informacional (pg, 2015-
2021) y en su versiéon de 2023 incide todavia mds en la defensa contra la «desinformacién
y la influencia de actores externos», entendiendo la defensa del espacio informativo
interior del pais como un elemento central en la seguridad nacional y habilitante de
la politica exterior (kremlin.ru, 2023). Por otro lado, aunque la Estrategia Nacional de
Contraterrorismo de la Federacién de Rusia tiene su foco en el terrorismo, no pasa por
alto la imperativa lucha contra la propagacién de ideologias extremistas en el dmbito
informativo.

Este marco doctrinal refleja la concepcidn rusa de la guerra de la informacién como
un fenémeno multifacético, articulado a través del Ejército, los servicios de inteligencia
y los medios oficiales y abarcando dimensiones tanto cognitivas como técnicas
(Darczewska, 2015). Ejemplos notorios de esta postura son las acciones rusas que
integran técnicas de hackeo, filtraciones, desinformacién y propaganda, evidenciadas
en eventos como la intervencién en Estonia en 2007 (Ottis, 2008; Sanger, 2016) y la
supuesta injerencia en las elecciones estadounidenses de 2016. Rusia, reconociéndose
como un blanco persistente de esta guerra informativa por parte de Occidente, adopta
una postura defensiva que frecuentemente se manifiesta en contraataques, explicando
su comportamiento y perspectiva en el escenario global actual.

3.3. La doctrina china

China emerge como actor en la guerra de la informacién con un desarrollo doctrinal
menos sofisticado que el realizado en Estados Unidos, pero con una doctrina informal
s6lidamente integrada en su pensamiento estratégico y militar. Si bien el valor del
control de la informacién se reconoce desde tiempos antiguos en China, ha sido
durante las dltimas tres décadas cuando el pais ha vivido una revolucién doctrinal, en

especial después de la guerra del Golfo (Cheng, 2011).

El control y la manipulacién de la informacién han sido fundamentales para las
estrategias chinas desde los tiempos de Sun Tzu, como se ilustra en el Arze de la Guerra,
un tratado que enfatiza la importancia de la estrategia, la inteligencia y la astucia en
el combate (Ota, 2014). No obstante, para entender la doctrina moderna de la guerra
de la informacién china, es necesario volver a la segunda mitad del siglo XX y la
instauracién del comunismo en el pais.

Asi pues, con la llegada de la revolucién comunista de 1949 y la instauracién de la
Reptblica Popular China, la importancia del control informativo se elevé a niveles
sin precedentes. En este contexto, la propaganda se convirtié en una herramienta
crucial para la promocién y consolidacién de la ideologia comunista. Sin embargo,
debido a las limitaciones tecnolégicas y econémicas del pais en ese momento, la faceta
tecnoldgica de la guerra de la informacién en China no se desarrollé hasta mucho
mds tarde. Durante este periodo inicial, se establecieron las bases de la maquinaria
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informativa del pais, con entidades como la agencia de noticias Xinhua y el Diario del
Pueblo desempenando roles clave que atiin mantienen.

La siguiente etapa critica en la evolucién de la guerra de la informacién en
China fue la Revolucién Cultural (1966-1976). Esta década fue testigo de una
intensificacién de la propaganda, donde su objetivo principal era consolidar el poder
del Partido Comunista de China (PCCh) Durante este tiempo, la propaganda no solo
era omnipresente, sino también extremadamente politica. La movilizacién masiva y
la propaganda alcanzaron niveles desenfrenados, con campanas ideoldgicas intensas
que apuntaban a la eliminacién de contrarrevolucionarios y otros enemigos del
Estado. Estas campanas se manifestaban en sesiones de estudio, infiltracién en todos
los sectores de la sociedad, activacién de grupos de jovenes, distribucién de material
escrito y emisiones de radio (Mittler, 2014). El fin de esta era vino con la ascensién de
Deng Xiaoping, quien inici6 una fase de apertura y reforma en China.

Tras la era de la Revolucién Cultural, con la llegada de Deng Xiaoping, China
adopt6 una postura de apertura al mundo, priorizando su desarrollo econémico a
través del comercio internacional. Durante esta fase, China moderé sus actividades en
la guerra de la informacién, limitdndolas principalmente a la gestién de la informacién
interna para asegurar la estabilidad del régimen, sin mostrarse demasiado ambiciosa en
el dmbito internacional. Sin embargo, este periodo también vio el nacimiento de las
primeras conceptualizaciones doctrinales sobre la guerra de la informacién en China.
El Dr. Shen Weiguang, en 1985, es reconocido como el padre del concepto en China
y definié la guerra de la informacién como «el intento de ambos bandos de obtener
la iniciativa de la batalla a través de su control sobre la informacién y el flujo de
inteligencia» (Weiguang, 1985).

El conflicto de la guerra del Golfo en 1991 serfa un punto de inflexién para China.
Observando la supremacia de los EE. UU. en el dominio de la informacién y su
capacidad para utilizar armas de precisién e inteligencia contra el adversario, China
reconocié la necesidad de invertir y adaptarse. En este periodo postguerra del Golfo la
tecnologfa y la digitalizacién comenzaron a desempenar un papel mds prominente en
la estrategia china, inspirada en parte por los avances de Estados Unidos (Cheng, 2011).
Durante los afos 90, figuras militares como el general Wan Pufeng (Pufeng, 1995) y
los coroneles Wang Baocun y Li Fei enriquecieron y expandieron la conceptualizacion
china de la guerra de la informacién (Neilson, 1997). Wang Pufeng lo vinculé con la
guerra en red, destacando la relevancia de la tecnologia de la informacién, mientras
que Wang Baocun y Li Fei dieron un enfoque mds tecnoldgico, relacionando la guerra
de la informacién con la tecnologia de red y la «sensorizacién» en el campo de batalla.

Liang Zhenxing y el general Yan Banggen, por su parte, propusieron una definicién
mds amplia y holistica que abarca no solo el aspecto militar, sino también la lucha
mds amplia por la supremacia en la adquisicién, control y uso de la informacién en
todos los dmbitos de la sociedad (Zhenxing, 1997). De este modo, revoluciond su
comprensién y aplicacién de la guerra de la informacién desde sus raices histéricas
hasta las concepciones mds modernas, integrandola en su politica exterior, tanto en lo
civil como en lo militar.

Revista del Instituto Espafiol de Estudios Estratégicos n.© 23 - Afio: 2024 - Pigs.: 85 a 118




Pau Munoz Pairet  La doctrina de las grandes potencias en la guerra de la informacién

En este sentido, la doctrina china de las tres guerras (=£K), establecida en el
Reglamento de Trabajo Politico del Ejército Popular de Liberacién en 2003 (PCCh,
2003), es una clara manifestacién de cémo el PCCh y el Ejército Popular de Liberacién
(EPL) siguié conceptualizando y adaptando sus enfoques hacia la guerra en la era de la
informacién. En este contexto, las tres guerras se refieren a:

— Guerra psicolégica (‘L IREK)
Su objetivo es influir y socavar la moral del oponente, ya sea la poblacién en
general, la estructura de liderazgo, o las fuerzas armadas. Busca establecer o
promover narrativas que favorezcan la posicién de China, mientras se socavan
las posiciones y perspectivas adversarias.

— Guerra de medios (E1£%)

Esta guerra se centra en la batalla de las narrativas en el espacio de la informacién
publica, sobre todo a través de medios de comunicacién. Su objetivo es dominar
el discurso y asegurarse de que la perspectiva china sea la dominante o, al menos,
esté ampliamente representada y aceptada.

— Guerra legal GEEER)
Conocida también como /lawfare, esta estrategia implica el uso de leyes
internacionales y nacionales para lograr objetivos estratégicos. China ha utilizado
argumentos legales, por ejemplo, para justificar sus reivindicaciones territoriales
en el mar del Sur de China.

Estas tres guerras demuestran cémo China ha conceptualizado el conflicto en el
espacio de la informacién, mds alld del campo de la guerra convencional y hacia el
dmbito cognitivo, aprovechando todos los mecanismos en el espacio de informacién a
su favor. Este enfoque se ha incrementado progresivamente tras el ascenso de Xi Jinping
al poder y el giro de la politica exterior china hacia una posicién mds asertiva en los
asuntos internacionales.

En cuanto a su aplicacién en la actualidad, la doctrina china de guerra de la informacién,
si bien no queda solo recogida en una serie de documentos oficiales, emana de las distintas
publicaciones histdricas por parte de su élite intelectual, asi como de la Doctrina General de
las Fuerzas Armadas y los libros blancos de defensa. Esta, hace hincapié en la bisqueda de
la informatizacién total de sus fuerzas armadas, el desarrollo tecnoldgico y de ciberfuerzas,
asi como la aplicacién del marco de las tres guerras dentro de un escenario bélico por todos
los medios, lo que los coroneles Liang y Xlangsui definieron en su visién doctrinal como
«guerra sin restricciones» (Liang, 1999; Chew, 2018).

Asi, ladoctrina de guerra de la informacién de China ha evolucionado, incorporando una
mezcla de elementos prestados de la doctrina estadounidense, asi como su herencia soviética
con elementos propios histéricos como el concepto de guerra popular, la concentraciéon en
los puntos débiles o los ataques de engafo y falsa bandera® (Charon, 2021).

8 También llamados ataques con espada prestada por Sun Tzu.
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Del libro blanco de defensa de China, en su edicién de 2015 (China, gov.cn, 2015),
se puede apreciar como el Ejército Popular de Liberacién (EPL) ha dedicado y se
encuentra dedicando recursos muy significativos a la informatizacién de sus fuerzas.
Este proceso no se limita a garantizar el acceso a las operaciones de inteligencia y engafio
militar al EPL, sino comprender el control de las entradas y salidas de informacién
en todos los elementos militares como componente critico para la seguridad nacional.
Dicho enfoque quedé confirmado y ampliado en la edicién de 2019 de la misma
publicacién titulada La Defensa Nacional de China en la Nueva Era (China, gov.
cn). El documento amplié el dominio de la informacién identificando tres espacios
globales de especial interés para su seguridad, el espacio ultraterrestre, el nuclear y el
ciberespacio. Incluyendo el ciberespacio como dominio de especial interés, asi como
el ultraterrestre, el cual depende del manejo de la informacién, China consolidé su
enfoque doctrinal vinculado a la informatizacién de la guerra.

En el dmbito cibernético del EPL, la ciber guerra es vital para la guerra de la
informacién, enfocdndose en acceder y en ocasiones dafar sistemas enemigos. Estas
operaciones buscan fortalecer el poder del pais, complementar la recopilacién de
informacién, mapear redes extranjeras y mejorar capacidades defensivas. A su vez,
China mantiene la guerra psicolégica, empleando propaganda en la guerra de la
informacién para influir en la opinién publica exterior. Para ello emplea activistas
locales vinculados al gobierno para modular la opinién en redes sociales y medios
asidticos. Estos activistas patridticos’, alineados con la guerra popular del pais, pueden
ser empleados para alterar la opinién publica en linea. A su vez, el control del discurso
interno protege su retaguardia informativa.

A efectos précticos, esta consolidacién doctrinal se materializé en el establecimiento
en 2015 de la Fuerza de apoyo Estratégico (FAE) del EPL, centralizando las misiones
espaciales, cibernéticas, de guerra electrénica y de guerra psicolégica bajo una sola
organizacién, absorbiendo progresivamente las capacidades del tercer y cuarto
departamentos del EPL (Costello, 2018). La puesta en marcha de la FAE fue un hecho
de especial relevancia en tanto que materializ6 la toma de conciencia por parte de las
autoridades del PCCh del enorme valor estratégico del dominio de la informacién y
su transversalidad como potenciador o incluso habilitador de operaciones completas
en el resto de los dominios convencionales. Del mismo modo, la FAE también serviria
como centro de desarrollo de capacidades permitiendo al EPL profesionalizarse en los
distintos subdominios en la Guerra de la Informacién.

Junto con la reestructuracién de las fuerzas armadas, el PCCh comenzé a adaptar su
arquitectura legal a la guerra de Informacién moderna. El 1 de julio de 2015 se aprobé
la Ley de Seguridad Nacional de la Republica Popular China (China, ilo.org, 2015),
cubriendo una multitud de 4reas relacionadas con la seguridad del Estado, pensada
para gestionar las amenazas de seguridad en China tanto internas como externas. La

9 Llamado ejército de los cincuenta centavos por analistas occidentales, debido a un supuesto sistema de contraprestaciones

a los activistas a cambio de su intervencién en las redes sociales. Cabe recalcar, que no existen evidencias claras de este
esquema de pagos pero si de la manipulacién politica masiva por parte de activistas.
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ley, vigente en la actualidad se compone de 84 articulos distribuidos en diez capitulos
en los que aborda aspectos variados como la seguridad politica, territorial, militar,
econdmica, cultural o la seguridad social y tecnoldgica. Al respecto de la tecnologfa, la
ley destaca por su especial atencién al dominio del ciberespacio. A grandes rasgos subraya
la centralidad del liderazgo del PCCh y la necesidad de salvaguardar la estabilidad
politica en el pais, permitiendo tomar medidas enérgicas contra la disidencia politica
bajo la justificacién del concepto de seguridad politica.

El enfoque cibernético enfatiza la soberania cibernética del pais, promoviendo el
control de internet, censura y vigilancia. El articulo 11 establece que todos en China
deben cooperar en la seguridad del Estado segtin la ley. Aunque es ambiguo, sugiere que
deben asistir al Estado si se solicita informacién o ayuda relacionada con la seguridad
nacional, o podrian ser acusados de traicién'. La Ley de Seguridad Cibernética de 2017
exige que las empresas del sector TIC colaboren con las investigaciones gubernamentales
y almacenen datos de usuarios chinos dentro del pais.

El siguiente y tltimo paso en la materializacién de las capacidades chinas al respecto
de la guerra de la informacién se encuentra en la particién de la FAE en tres nuevas
agencias dedicadas, resaltando todavia mds la importancia del dominio informativo.

Estas agencias, colocadas directamente bajo la supervisién directa de la Comisién
Militar Central del PCCh, incluyen la Fuerza de Apoyo a la Informacién (heredera
directa de la FAE) complementada con la Fuerza de Ciberespacio y la Fuerza Militar
Espacial. Cada una de estas nuevas entidades absorbe una de las dimensiones especificas
de la guerra de la informacién, quedando todas ellas coordinadas por la méxima
autoridad de las fuerzas armadas del pais, Xi Jinping (Singer, 2024).

Asi pues, el actual enfoque chino en la guerra de la informacién se articula a través
de dos principales vias, la informatizacién total de los sistemas militares y la lucha
técnica en dicho dominio y el empleo de los medios y sistemas de comunicacién
para llevar a cabo campanas de influencia global. Para ejecutar dicha estrategia el
Partido Comunista chino pone a su servicio todos los mecanismos del Estado en un
enfoque sistémico de guerra popular.

3.4. Andlisis comparativo

La guerra de la informacién es un fenémeno transversal, en ella participan todos los
Estados, asi como un notable niimero de actores no estatales. Las grandes potencias, debido
a su posicién y sus intereses en permanente conflicto, aplican este marco de conflicto
para obtener ventajas estratégicas sin recurrir a las armas. En la actualidad, los EE. UU.,
La Republica Popular China y Rusia son los principales actores en el conflicto, por su
desarrollo tecnolégico y social, por su tradicién politica-militar y por sus intereses globales.

10 Mediante los articulos 102,103 y 104 del cédigo penal chino.
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En este sentido, Estados Unidos destaca por una sofisticada y estructurada doctrina
en cuanto a la defensa que se traslada al dmbito de la guerra de la informacién. Asi,
el establecimiento de una doctrina clara y su difusién abierta es en gran medida
resultado de su sistema democridtico, el cual promueve una comunicacién abierta y
transparente en cuanto a su politica exterior y de defensa. En términos militares su
doctrina se encuentra detallada en las joint Publications del Departamento de Defensa,
mientras que, a grandes rasgos, las intenciones estratégicas y movimientos del pais se
ven plasmados en los documentos del Consejo de Seguridad Nacional.

En suaproximacién moderna a la guerra, Estados Unidos ha adoptado una estrategia
basada en la integracién multidominio, posicionando gradualmente a la informacién
como el ndcleo central del campo de batalla. Desde una perspectiva cognitiva, ha
habido un notable cambio en el enfoque estadounidense: la nacién ha evolucionado
hacia la STRATCOM, dejando atrés las operaciones psicoldgicas tradicionales, que
ahora son manejadas en secreto por sus servicios de inteligencia.

La influencia global de Estados Unidos se extiende mds alld de la fuerza militar.
Gracias a su dominante industria audiovisual y cultural y su centralidad en los medios
de comunicacién occidentales, Estados Unidos ejerce una poderosa influencia —o
soft power— sobre Occidente y gran parte del mundo. Esta posicién es reforzada por
programas educativos y de ayuda, lo que les permite evitar conflictos directos en el
dmbito digital, reservando dichas tdcticas para situaciones muy especificas.

Ademis, en respuesta a los desafios planteados por otras grandes potencias en
el escenario de la desinformacién, Estados Unidos ha invertido considerablemente
en iniciativas de alfabetizacién medidtica y en campanas contra la desinformacién.
Organizaciones como el USAGM vy la reciente agencia FMIC, que opera bajo la
oficina del director nacional de Inteligencia, son claros ejemplos de estos esfuerzos.
Del mismo modo Estados Unidos es reconocido por su notable sofisticacién y
precisién en las operaciones militares y de inteligencia. Esta destreza es el producto
directo de su robusto complejo militar-industrial, una caracteristica que se diferencia
de manera drdstica del enfoque adoptado por Rusia. La meticulosidad y eficiencia de
Estados Unidos en el dmbito militar ha sido evidenciada en operaciones estratégicas
de alto calibre como Olympic Games (Kamiriski, 2020), dirigida contra el programa
nuclear irani y la mds reciente Operation Triangulation (Kucheryn, 2023), que tuvo
como objetivo la interceptacién selectiva de comunicaciones en territorio ruso.

No obstante, a pesar de su liderazgo en el dominio de la informacién, Estados Unidos
enfrenta vulnerabilidades considerables en este escenario de conflicto. Una de las
principales debilidades radica en la extensa y enmaranada red de servicios de inteligencia
y militares del pais. Esta infraestructura, densamente burocratizada, a menudo resulta
lenta, presentando desafios en términos de comunicacién y coordinacién efectiva. De
forma paralela, el firme compromiso del sistema democrdtico estadounidense con la
libertad individual y su resistencia natural hacia la censura, aunque virtuoso, puede
actuar como un doble filo. El respeto hacia estos principios puede complicar la toma
ripida de decisiones y, en ciertas circunstancias, dar ventaja a adversarios que operen
con menos restricciones.
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A diferencia de Estados Unidos, Rusia no posee un esquema doctrinal amplio y
estructurado en relacién con la guerra de la informacién; la informacién publica al
respecto es escasa. Asi, partiendo de la escasa documentacién oficial, limitada sobre
todo a las perspectivas de seguridad nacional emitidas por el gobierno, la estrategia
rusa en este dmbito se puede discernir a través de sus acciones concretas en el escenario
internacional. En este sentido, Rusia adopta un enfoque de guerrilla. A pesar de
carecer de la sofisticacién técnica de otras potencias y enfrentarse a un aislamiento
internacional, compensa estas debilidades con una estrategia coste-efectiva y
extremadamente 4gil. Este enfoque tiene sus raices en la era soviética, caracterizada por
técnicas de infiltracién y manipulacién en los sistemas politicos de naciones objetivo,
adaptadas ahora al (nuevo) entorno digital.

La transicién tumultuosa de Rusia a la sociedad de la informacién, tras el colapso
de la URSS, influencié mucho su enfoque en la guerra de la informacién. Mientras el
Kremlin y los oligarcas mantienen un control férreo sobre los medios tradicionales, la
desregulacién de internet ha permitido el surgimiento de una cultura hacker distintiva.
Esta cultura, que incluye a blogueros y usuarios activos y politizados, eventualmente
evoluciond hacia figuras como los hackers patridticos y los #rolls profesionales.

Desde la llegada del nuevo milenio, Rusia ha fortalecido tanto sus capacidades
en ciberguerra y ciberespionaje como en la manipulacién del dominio cognitivo. Su
habilidad para integrar operaciones en ambos dominios es evidente, como se vio en los
ciberataques a Estonia, los ataques al Comité Nacional Demdcrata en Estados Unidos y
las incursiones constantes en la infraestructura critica de Ucrania, todos acompanados
de campanas de desinformacién y propaganda.

La agilidad de Rusia en estas operaciones se deriva de un enfoque que otorga a las
diferentes agencias de inteligencia una gran autonomia, hasta el punto de competir
entre ellas. Ademis, el empleo frecuente de actores no estatales, como el grupo Wagner,
permite a Rusia desplegar operaciones rdpidas, econdémicas y escalables a nivel global,
aunque esto conlleva sus propios desafios y problemas asociados.

Chinase ha consolidado ripidamente como una potencia emergente, posicionandose
cerca del liderazgo en la guerra de la informacidn. A partir de finales de los afios noventa,
las élites intelectuales militares chinas comenzaron a desarrollar su propia doctrina en
este dmbito, influidas en gran medida por los acontecimientos de la guerra del Golfo.
Esta evolucién llevé a China a comprender la importancia crucial del dominio de la
informacién. A diferencia de otras naciones, China no distingue entre los aspectos
cibernéticos y psicolédgicos de la guerra de la informacién. En su visién, la informacién
es un dominio estratégico en si mismo.

La doctrina china en esta guerra a su vez ha experimentado una metamorfosis
significativa a lo largo de los afnos. En un principio influenciada por la herencia
soviética, que priorizaba la propaganda y la instrumentalizacién de la ideologia
comunista, China ha adaptado su enfoque hacia una guerra de la informacién més
integral. Esta adaptacién se basa en combinar tecnologia, operaciones psicoldgicas y
manipulacién medidtica internacional. Es digno de nota que, en su evolucién, China
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tomé inspiracién de la doctrina estadounidense, pero la adapté segin su contexto y
legado soviético.

Hoy en dia, China se esfuerza por una total integracién de la informacién en
el contexto bélico. En su perspectiva, toda guerra es, en esencia, una guerra de la
informacién. Este concepto es el pilar de las fuerzas armadas chinas en su proceso
de modernizacién. Ademds, la guerra de la informacién en China tiene un enfoque
transversal, involucrando a todos los actores de la sociedad. Siguiendo la herencia
comunista del pafs, la guerra popular se mantiene como una estrategia central,
siendo el Partido Comunista el médximo responsable en la gestién y direccién de estas
operaciones.

A nivel estratégico, la Republica Popular China ha incorporado la guerra de la
informacién en su doctrina de las tres guerras: medidtica, legal y psicolégica. Mediante
estas, busca ejercer una presién politica, diplomdtica y comunicativa, escalando
gradualmente y utilizando todos los recursos disponibles en el espacio informativo. El
objetivo primordial es construir un escenario internacional que favorezca la politica
exterior china. Esto se logra a través de la manipulacién medidtica, la reinterpretacién de
las leyes internacionales en su beneficio y técticas agresivas de manipulacién que van desde
la intimidacién militar (como en el caso de Taiwdn) hasta campafas de desinformacién
y hostigamiento online, ejemplificado en tdcticas como la diplomacia del lobo guerrero.

Internamente, el Estado chino ha instaurado un control estricto sobre el flujo de
informacidn. Este control se materializa a través de varios mecanismos: una constante
propaganda orientada a la poblacién, sistemas de vigilancia tecnolégica avanzada
como el Escudo Dorado y, por supuesto, la omnipresencia del Partido Comunista
que monitorea y gufa todos los aspectos de la sociedad. De hecho, la guerra de la
informacién en China no es solo una estrategia de las altas esferas gubernamentales; es
un enfoque que se entrelaza de forma transversal en toda la sociedad, implicando tanto
a individuos como a entidades corporativas.

En este contexto, las empresas estratégicas chinas, que abarcan desde grandes
operadoras de telecomunicaciones hasta gigantes de las redes sociales, desempenan
un papel crucial. Segtin la ley de seguridad nacional, estas compafias pueden ser
movilizadas para contribuir a los esfuerzos de guerra de la informacién del pais. Esta
integracién de las empresas en las estrategias nacionales de informacién es notablemente
mds sistemdtica y estructurada que en paises como Rusia. Ademds, la posicién de
China como potencia tecnoldgica y econémica global le confiere una sofisticacién que
supera la aproximacién rusa y presenta una agilidad que, en muchos aspectos, desafia
incluso a Estados Unidos.

Desde una perspectiva militar, esta doctrina de la guerra de la informacién ha llevado
a reorganizaciones significativas dentro del EPL. Un hito relevante en este proceso fue
la creacién de la Fuerza de Apoyo Estratégico en 2015 como fuerza de integracién y
desarrollo para las distintas capacidades de guerra de la informacién en el pais y su
posterior expansién hacia tres agencias especificas en los subdominios comunicativo,
cibernético y espacial bajo el mando directo de la Comisién Militar Central en 2024.
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4. Conclusiones

Desde los albores de la civilizacién, grupos organizados de todo tipo han buscado
la supremacia en el dominio de la informacién, para garantizar o respaldar su control
en el territorio fisico. Sin embargo, la verdadera transformacién en esta lucha a lo
largo de los anos se ha dado a través de los avances tecnoldgicos y sociales, los cuales
han redefinido tanto las estrategias como las técticas, técnicas y procedimientos de los
actores implicados. La consolidacién de la guerra de la informacién como un modo
de combate relevante se afianza en el siglo XX, en especial con el auge de las TIC en el
nuevo milenio. Este enfoque contemporaneo se bifurca en dos dominios: el cognitivo,
en el que la propaganda, el engafio y la desinformacién son las armas principales y el
tecnolégico, dominado por la ciberguerra, la guerra electrénica y el ciberespionaje.

Para comprender las complejidades actuales de la guerra de la informacién,
resulta esencial analizarla a través del prisma de las operaciones de las tres grandes
potencias: EE. UU., Rusia y China. Cada una de estas potencias aborda este conflicto
con un enfoque propio aunque, mds alld de su modo de actuar, todas comparten
un objetivo comin: consolidar y expandir su influencia en el sistema internacional.
El realismo ofensivo ofrece una perspectiva clara para entender este fenémeno. En
su esencia, las grandes potencias, en su bisqueda de hegemonia, estdn destinadas
al choque y al conflicto. Este choque no se manifiesta solo en enfrentamientos
militares convencionales, sino también en la arena de la informacién. La guerra de
la informacidn, por su bajo costo politico y su ficil escalabilidad, se convierte en una
herramienta primordial, irrenunciable para dichas potencias. La lucha por la influencia
politica y cultural sobre el sistema internacional se traduce en una batalla constante en
el dominio de la informacién.

Asi, en este nuevo escenario global, la guerra de la informacién no es solo una
posibilidad, resulta un fenémeno inevitable. Las grandes potencias, mediante sus vastos
recursos y capacidades, se encuentran inmersas en una lucha constante para definir y
redefinir la realidad, influir en las percepciones y controlar el flujo de informacién en
un mundo cada vez mds conectado.

El dominio de la informacién se ha convertido, sin lugar a duda, en uno de los
principales teatros de conflicto en la politica internacional contempordnea. El estudio
doctrinal de la guerra de la informacidn a través de las grandes potencias permite una
comprensién profunda del fenémeno. Dada su capacidad de innovacién y liderazgo en
operaciones a gran escala, estas naciones no solo establecen pautas, sino que también
influyen en la orientacién y posicién que toman otras potencias en este dmbito, a
menudo generando alianzas y frentes comunes.

A pesar de compartir ciertas similitudes, especialmente en su interés creciente en
la competencia en este dominio desde la Segunda Guerra Mundial, las realidades
tecnopoliticas de estas potencias las han llevado por rutas distintas. China y Rusia, bajo
el paraguas ideoldgico del comunismo, han adoptado la guerra de la informacién con
un enfoque de influencia politica. En particular, Rusia, fortalecida por las tensiones de
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la Guerra Fria, invirtié mucho en el sabotaje y manipulacién de la informacién, lo que
ha caracterizado su enfoque agresivo, ahora bien, adaptado al 4mbito digital.

Por otro lado, Estados Unidos ha adaptado su estrategia de defensa de la democracia
utilizando avanzada tecnologfa, ciberarmas y operaciones en el ciberespacio,
respaldando su posicién internacional. China a su vez, combinando experiencias de
EE. UU. y su herencia soviética, ha creado una estrategia centrada en la informacién,
fusionando esfuerzos civiles y militares bajo el Partido Comunista.

Este panorama actual sugiere una intensificacién de la guerra de la informacién
en los anos venideros. Las potencias avanzardn en sus doctrinas, buscando una
mayor sofisticacién e integracién. Aunque el poderio militar convencional sigue
dominando las dindmicas de conflicto internacionales, la guerra moderna tiende cada
vez mds hacia la guerra de la informacién. El objetivo serd desestabilizar y romper las
capacidades de comando y control del enemigo en todos los niveles, desde influenciar
la percepcién publica hasta interrumpir sistemas de telecomunicaciones vitales. En
definitiva, ya sea en las llanuras de Europa del Este, en la isla de Formosa o incluso
dentro de las democracias occidentales, la informacién serd la clave del poder. Su
control y manipulacién decidirdn el resultado de los enfrentamientos, tanto en el
dmbito politico internacional como en el militar.

Tal como se analiza en este trabajo, la guerra de la informacién es un fenémeno tan
permanente como inevitable. Debido a sus intereses globales, asi como la amplitud
y complejidad social de sus territorios, las grandes potencias se ven forzadas a injerir
en el dominio de la informacién, sea para coordinar la accién colectiva de sus vastos
recursos humanos, para facilitar la cooperacién con poblaciones lejanas o para
obtener informacién estratégica. La guerra de la informacién entre dichas potencias es
inevitable, tal como se ha visto en los casos ruso y chino, precisamente al alcanzar (o
recuperar) el estatus de gran potencia el pais se ve forzado de manera natural a competir
en dicho dominio, sea mediante la lucha por el relato o ampliando y sofisticando sus
capacidades en materia de inteligencia y sabotaje.

El reconocimiento y el estudio de dicho modo de guerra resulta mis que imperativo
para lideres y estrategas, tanto en dichos paises como en potencias de rango medio y
menor entre las cuales, por ejemplo, se encontraria a Espafia. Dichas potencias, por
su menor capacidad de influencia, frecuentemente limitada a su entorno geogréfico
mds cercano se ven muy influenciadas, tanto por los desarrollos doctrinales, como
por las acciones de las grandes potencias. Al disponer de un peso menor en el sistema
internacional, dependiendo de alianzas politicas, econémicas y militares dominadas
por las grandes potencias, estos Estados pasan a constituirse como campo de batalla
donde las grandes potencias luchan por la influencia. Debido a esto, suelen ser victimas
de campanas de espionaje digital o convencional, acciones de influencia, injerencia y
maniobras politicas de todo tipo. Este hecho ya puede observarse hoy en regiones
de Iberoamérica y, en menor medida, en la Europa Occidental. Incluso potencias
tradicionalmente influyentes como Israel, capaces de defenderse de forma técnica
y narrativa, se ven a menudo implicadas en las dindmicas de poder de las grandes
potencias a través del dominio de la informacién.
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Ante este escenario, resulta imperativo que dichas potencias desarrollen capacidades
propias en guerra de la informacién, en especial aquellas con sistemas basados en la
democracia liberal, mucho mds vulnerables a la accién desestabilizadora proveniente
de potencias con regimenes autocrdticos. Por ende, resulta primordial reforzar de
manera legal estas capacidades a través de leyes que regulen la actividad de agentes
extranjeros, sean servicios de inteligencia o grupos politicos vinculados a poderes
extranjeros. La primacia de las leyes de agentes extranjeros tales como la existente en
Estados Unidos sobre las recientemente discutidas leyes antidesinformacién sittia el
foco en la injerencia extranjera mds alld del contenido, garantizando la proteccién del
Estado a la par que el derecho a la libertad de expresién frente a la censura politica.
Del mismo modo, resulta esencial aumentar las capacidades en contrainteligencia y
ciberinteligencia, tanto a nivel humano como a nivel tecnolégico, fomentando a su vez
una mayor comunicacién y transparencia hacia la sociedad para reforzar la confianza
en estos organismos tal como ha sido sefalado por Maddox ez al. (2021). En lo militar,
se debe reconocer la transversalidad del fenémeno y establecer mecanismos robustos
de comunicacién en la cadena de mando y, en particular, unidades especializadas,
capaces de manejar el ciclo completo de la guerra de la informacién, integrando tanto
capacidades técnicas como capacidades en comunicacién. En cuanto a la formacién,
las academias y centros de pensamiento militares deberian ser capaces de formar a las
nuevas generaciones de los cuadros militares en perfiles especificos de este fenémeno,
desde la psicologia hasta la ciberseguridad. La aplicacién de dichas medidas garantizard
una defensa més eficiente y adaptada a los desafios contempordneos del entorno

geopolitico global.
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