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Resumen

Este articulo explora la relacion entre deepfake y fake news a través de la lente del derecho. Se divide
en tres partes conceptuales principales: en primer lugar, se examina la base tedrica, a continuacién,
se explora la relacion entre desinformacién y deepfake y, por Ultimo, se ofrece una visiéon general de
la requlacién pertinente en el contexto del contenido de noticias falsas deepfake (en particular las
tendencias requladoras de Estados Unidos, Europa y China). El documento presta especial atencion
a la percepcién juridica de la desinformacién en el contexto de la tecnologia deepfake, destacando
las consecuencias sociales y juridicas perjudiciales que conlleva. Se basa en una vision general de
las normativas nacionales e internacionales y de la bibliografia pertinente, e incluye las soluciones
propuestas por los autores a las controversias generadas por la desinformacién deepfake.
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Deepfake y desinformacion -¢Qué puede hacer el derecho frente a las noticias falsas creadas por deepfake?

Deepfake and disinformation — What can the law do about fake

news created with deepfake?
Abstract

This paper explores the relationship between deepfake and fake news through the lens of the law. It is
divided into three main conceptual parts; first, it looks into the conceptual basis, then it explores the rela-
tionship between disinformation and deepfake, and finally, it offers an overview of the relevant regulation in
the context of deepfake fake news content (in particular, the US, the European and the Chinese regulatory
trends). The paper pays particular attention to the legal perception of disinformation in the context of deep-
fake technology, highlighting the harmful social and legal outcomes involved. It is based on an overview
of national and international requlations and of the relevant literature and includes the authors’ proposed
solutions to the controversies generated by deepfake disinformation.
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Introduccion

Viktor Orban, el primer ministro de Hungria, es notoria-
mente reacio a la migracién hacia Europa y quiere preser-
var el «cardcter cristiano» del continente (Rankin, 2018).
Sin embargo, épodrias encontrar un video en el que diga
que es un gran fan de la migracién y que le gustaria derri-
bar todas las fronteras y vallas alrededor de Hungria para
acoger a cualquiera que pida ayuda porgue ha tenido que
abandonar su patria debido a graves crisis? Ahora parece
imposible. Pero ées realmente imposible? Todo lo que se
necesitaria es un programa gratuito, tantas fotos como
sea posible, un ordenador potente y tiempo suficiente
para hacerlo realidad. Asi que la pregunta es: épuede
deepfake cambiar nuestras vidas? éPuede cambiar lo que
percibimos con nuestros propios ojos? En este articulo
tratamos de responder a la pregunta de cémo puede el
Derecho combatir la realidad generada por la inteligencia
artificial (IA) y la desinformacién.

En primer lugar, es importante subrayar que la tecnologia
deepfake en si no es -per se- «mala» o «prohibible». La
tecnologia tiene usos increiblemente Utiles en el dmbito de
la cultura (como la «reencarnaciény de Dali en un museo),
en la concienciacion (como el anuncio en el que una ver-
sion deepfake de David Beckham llama a la accién contra
la malaria en nueve idiomas) o en la creacién de parodias
o contenidos humoristicos/entretenidos (como las paro-
dias de Trump en los late night shows estadounidenses)

(Lendvai, 2023). El tratamiento de los contenidos deepfake
ilegales o perjudiciales es extremadamente dificil, sobre
todo si se tiene en cuenta la gran complejidad juridica de
la desinformacion (véase: Espalit-Berdud, 2022). Aunque
la legislacién parece ir con retraso, un pais, el Reino Uni-
do, ha encontrado ya una respuesta a la cuestién de la
criminalizacién de los deepfakes. La Ley de Sequridad en
Linea (Online Safety Act) de 2023 impone a los servicios
regulados la responsabilidad de impedir la publicacién de
determinada informacién falsa, lo que indica un esfuerzo
legislativo por abordar los problemas de seguridad en
linea (Coe, 2023). Ademas, la normativa britanica es el
primer instrumento juridico que penaliza directamente la
pornografia deepfake, ya que las disposiciones sobre el
abuso de imdgenes intimas (Seccién 188) tipifican como
delito el intercambio no consentido de deepfakes.

En el presente documento pretendemos debatir tres pun-
tos clave:

1) la definicién y la ambigledad de la conceptualizacién
del deepfake,

2) las resoluciones y propuestas legales existentes para
reqular el deepfake, y

3) el camino a sequir en la regulacién del deepfake.

En cuanto al primer punto estructural, pretendemos sen-
tar unas bases globales para entender qué es el deepfake.
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Esto es fundamental, ya que deberia haber un concepto
comun en torno al cual las normativas divergentes esti-
pulen el fenémeno. En cuanto a las normativas existentes,
pretendemos diferenciar tres filosofias requladoras: la es-
tadounidense, que opta por una requlacién mas liberal, la
europea, que regula en funcién de los riesgos, y la china,
cuyo objetivo es regular la «raiz de la polémica»: los desa-
rrolladores e ingenieros (Hine y Floridi, 2022). Por ultimo,
pretendemos proponer respuestas a cuestiones clave que
no estdn debidamente reguladas.

Para investigar estos tres elementos estructurales clave, la
investigacion se basa en el andlisis juridico comparativo, un
valioso método de investigaciéon que pretende identificar
las tendencias modernas, las convergencias y las divergen-
cias entre los sistemas juridicos (Spina, 2024). Este méto-
do de investigaciéon es normativo y descriptivo y permite
comprender el papel interdisciplinario de la comparacién
juridica y del método de andlisis de casos/reglamentos, asi
como la apertura de la comparacion a otros conocimientos
y los retos de la interdisciplinariedad (Husa, 2022). En este
caso, permite una visién holistica de la normativa sobre
deepfakes, centrandose especificamente en los contenidos
que pueden entenderse como desinformacion.

1. Marco conceptual: jqué es el
deepfake? «Plagio facial» y
deepfake

El término deepfake es el resultado de la combinacién de
las palabras deep learning (aprendizaje profundo) y fake
(falso); el primer elemento del término hace referencia al
aprendizaje profundo, mientras que el segundo elemento
se refiere a la naturaleza falsa del contenido producido
(Citron y Chesney, 2019). Aunque el concepto de deepfake
puede abordarse desde varios angulos, desde una perspec-
tiva juridica merece la pena utilizar la definicion de deep-
fake de multiples fuentes de Gergely Ferenc Lendvai (2023)
para sentar las bases conceptuales. Segun este concepto,
deepfake es una tecnologia basada en IA que permite a un
usuario crear de forma deliberada e intencionada conteni-
dos de imagen y audio falsos, principalmente de personas,
de tal manera que el contenido creado pueda hacer que el
contenido falso parezca real de forma convincente.

Deepfake y desinformacion -¢Qué puede hacer el derecho frente a las noticias falsas creadas por deepfake?

En cuanto a los detalles tecnoldgicos, existen innumerables
posibilidades de creacién de deepfakes, siendo la mds co-
nocida la tecnologia GAN, o Generative Adversial Networks
(Pantserev, 2020). Esta tecnologia es una red neuronal, un
generador que crea nuevos contenidos falsos descargando
conjuntos de datos y contenidos de datos. Esto significa que,
al introducir cierto material de imagen y audio, la tecnologia
deepfake es capaz de mapear el material que proporciona-
mos en otro contenido diferente, es decir, basdndose en ima-
genes o grabaciones de audio disponibles de una persona,
crea una grabacién manipulada que muestra a la persona
real en una situacion ficticia en la que la persona especifica
no estaba, o le atribuye una declaracién que no hizo.

Entonces, iqué convierte al deepfake content en un
asunto de desinformacién? La piedra angular de nuestro
argumento es que el deepfake es discurso, y, como tal, es
y deben ser igualmente digno de debate los polimorfismos
del deepfake de la libertad de expresién (Lendvai, 2023) y
la desinformacion. Y estas polémicas conllevan cuestiones
sobre posibles respuestas legales y soluciones regulado-
ras y mejores practicas.

Siguiendo con la conceptualizacién, y para comprender
mejor las filosofias juridicas que subyacen a la normativa,
es importante destacar los casos y las polémicas clave en
torno a la relacién entre desinformacion y deepfake. En
el siguiente segmento, subrayamos el trasfondo tedrico
de la desinformacién deepfake, con especial atencién a la
desinformacién politica.

2. Deepfake y desinformacion

2.1. iHack transparente o arma pesada de
desinformacién?

En marzo de 2022 se produce un ataque bien conocido y
contemporaneo (Espalit-Bedud, 2023), a saber, uno basa-
do en el uso del deepfake por parte de Rusia. El presidente
ucraniano Volodymyr Zelensky pronuncia un discurso en
un video que se difunde como la pdlvora en las redes so-
ciales ucranianas y rusas: en la confusa grabacioén, Zelens-
ky pone una cara extrafia y pide a los soldados ucranianos
gue depongan las armas (Allyn, 2022). Contenido accesi-
ble, visible, que parece real, pero es falso.
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Segun Rob Cover (2022, pdg. 615), el deepfake es ante
todo una «preocupacién socialy. Y esta preocupacién
social es principalmente la tesis del articulo de Adam
Satarino y Paul Mozur (2023): la gente es falsa, pero la
desinformacién es real. EI deepfake tiene efectos contro-
vertidos en diversos ambitos, tanto juridicos como de la
esfera publica democratica; provoca controversias sobre
el uso de la identidad y la imagen y tiene el potencial de
influir negativamente en la opinién publica (Van der Sloot
y Wagensveld, 2022). En este contexto, también hay que
destacar el uso de deepfakes para el engafio politico o
incluso en conflictos armados, como se menciona en el
pdrrafo anterior (Allen, 2022). Andrew Ray subraya (2021)
que el contenido deepfake puede contribuir en gran medi-
da a una disminucién de la confianza politica, y que tam-
bién puede suponer una amenaza real de interferencia
ilegal en las elecciones.

En palabras de Agnes Veszelszki (2022), el contenido
deepfake es una «verdadera arma pesada». Aungue las
definiciones difieren (Fathaigh et al., 2021), desinforma-
cién, especialmente en el contexto del deepfake, significa
la difusion deliberada de informacién falsa o engafiosa
con el objetivo de manipular estratégicamente a una au-
diencia o crear mds fracturas en las divisiones existentes
(Fallis, 2015; Arce, 2024). Este fenémeno se ve exacerbado
por la sofisticacion tecnolégica de los deepfakes que hace
que el contenido falso sea mas convincente (Levak, 2021).
Debido a esto, uno de los mayores retos en la lucha contra
las fake news, ademas de la creacién de noticias falsas en
si, es que son generadas por deepfake y su difusion de-
pende no tanto de usuarios con intenciones desinformati-
vas como si lo hace mayoritariamente de usuarios que se
dejan engafiar por el contenido manipulado. La investiga-
cién de Vaccari y Chadwick (2020) evalué la capacidad de
engafio de los deepfakes. Un video de 4 segundos engafid
al 15 % de los participantes, y un 35 % no estaba sequro
de su autenticidad. Un video de 26 segundos aumentd
estas cifras al 16 % engaflados y al 37 % inseguros. La
incertidumbre generada por los deepfakes es alarmante:
si la tecnologia de hace tres afios causaba confusion en
mas de la mitad de las personas, es razonable suponer
que la tecnologia de 2024 podria generar ain mas engafio
e incertidumbre en los consumidores.

En el presente estudiamos cémo puede reqular la legisla-
cién esta preocupacion social prevalente. En la siguiente
seccion, investigamos los distintos tipos de enfoques
reguladores, a saber, el enfoque liberal (Estados Unidos)
y el enfoque social/basado en el riesgo (Unién Europea).

Deepfake y desinformacion -¢Qué puede hacer el derecho frente a las noticias falsas creadas por deepfake?

2.2. DEEPFAKES Act y Al Act: respuestas
legislativas a los deepfake content y las
deepfake fake news

Andrew Ray (2021, pags. 991-992) esboza tres problemas
normativos que plantea la requlaciéon de los deepfakes
politicos engafiosos. El primer problema, segun el autor,
es que la eliminacién del contenido deepfake no resuelve
los efectos perjudiciales del contenido del mismo: la elimi-
nacion no tiene como resultado la mejora de la posicién
juridica de la victima respecto del efecto perjudicial ni la
restauracion de su reputacion. EI sequndo problema es
qgue no todas las plataformas de medios sociales tratan
el deepfake como contenido de desinformacién. El tercer
problema se refiere a la conceptualizacién del deepfake:
la definicién imprecisa de este hace gue la legislacién no
pueda proteger eficazmente a los afectados. Siguiendo
estas tres lineas de preocupacién, la siguiente seccién
esboza las tendencias normativas que pueden observarse,
especialmente en Estados Unidos y la Unién Europea.

2.2.1. Soluciones americanas

En el contexto de la normativa estadounidense sobre
deepfake, es importante analizar brevemente las prac-
ticas diferentes y a menudo divergentes de los Estados
miembros. El enfoque estadounidense es muy liberal. Un
ejemplo frecuente de ello es el hecho de que, desde 1996,
la Seccidén 230 de la Ley de Decencia en las Comunicacio-
nes (CDA) garantiza que los intermediarios estan exentos
de responsabilidad por los contenidos, incluso los ilicitos,
compartidos a través de ellos por terceros. Aungue en la
actualidad no existe en Estados Unidos una normativa
federal sobre el tratamiento perjudicial de los contenidos
deepfake, varios Estados miembros cuentan con norma-
tivas particulares y, en algunos casos, muy especificas
(solo relacionadas con las elecciones) sobre deepfake. En
el contexto de la CDA, esto significa que ciertas medidas
legislativas intentan revisar las «Veintiséis Palabras que
Crearon Internet» -una referencia a la estipulacién de las
26 palabras de la Seccién 230 de la CDA: «Ningun provee-
dor o usuario de un servicio informdtico interactivo serd
tratado como editor o altavoz de cualquier informacion fa-
cilitada por otro proveedor de contenidos informativos.»

En 2019, la representante Yvette Clarke presenté al Con-
greso el primer proyecto de ley sobre deepfake de dmbito
superior a las reqgulaciones estatales, la DEEPFAKES
Accountability Act (H. R. 3230 & 1041), que habria pro-
porcionado un medio para que las partes afectadas por
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contenidos deepfake dafiinos pudieran reclamar dafios y
propuso una definicién uniforme de deepfake (H.R. 3230
& 1041(n)(3)): «Una deepfake es cualquier grabacién de
video, pelicula, grabacién de sonido, imagen electrénica
o fotografia, o cualquier representacién tecnoldgica de
discurso o conducta, que A) parezca ser una representa-
cién fiel del discurso o conducta de una persona que no
ha participado realmente en dicho discurso o conducta; y
B) sea de hecho producida por medios técnicos y no por
la capacidad de otra persona de hacerse pasar por dicha
persona fisica u oralmente.y»

Sin embargo, el uso del tiempo pasado condicional no es
casual; la propuesta de Clarke fracasé en el Congreso.
Aunque la necesidad de regular el deepfake a nivel fede-
ral estadounidense no ha desaparecido: unas semanas
antes de escribir este articulo, Joe Biden firmé la Orden
Ejecutiva sobre Inteligencia Artificial en octubre de 2023,
que pretende ser la primera del mundo en abordar los
problemas causados por la IA, incluido el deepfake (John-
son, 2023). Aungue hasta ahora no se ha aplicado ningun
instrumento juridico tras la orden ejecutiva, es importante
subrayar que esta pretende hacer frente a los retos del
deepfake mediante una tecnologia avanzada de marcas
de agua, una estipulacién gue ya se ha enfrentado a duras
criticas en cuanto a su eficacia (Strickland, 2023).

Entre las normativas de los estados de Estados Unidos,
destaca el caso de California, donde entraron en vigor
dos reglamentos especificos sobre deepfake en 2020: uno
para la falsificacién de material de campafia utilizando
tecnologia deepfake, mientras que el otro establece un
derecho de accién privado contra el productor de conte-
nido creado artificialmente que, a sabiendas e intencio-
nadamente, cree contenido sexual sobre otra persona sin
su consentimiento. En el contexto de los materiales de
campafia, se promulgd el Cédigo Electoral de California
§20010, que permite a un candidato a un cargo politico
interponer una accién dentro de los 60 dias siguientes
a las elecciones contra una persona que haya producido
contenido deepfake con la intencién de «inculpary al
candidato durante la campafa. Siguiendo las ideas de
Rob Cover (2022) a este respecto, cabe sefialar que la
enmienda californiana aborda una cuestién critica: como
se ha expuesto repetidamente en la subseccién 2.1, el con-
tenido deepfake malicioso tiene el potencial de causar un
gran dafio a la carrera de una persona con aspiraciones
politicas. Sin embargo, es cuestionable si el reglamento,
suponiendo que sea aplicable, es decir, que se encuentre

Deepfake y desinformacion -¢Qué puede hacer el derecho frente a las noticias falsas creadas por deepfake?

al productor del material difamatorio, remediara el dafio
al candidato afectado por la campafia de difamacién.

Volviendo al primer problema de Andrew Ray, la legislacién
californiana ofrece una solucién parcial para el afectado:
si bien el candidato puede emprender acciones contra el
proveedor de contenidos, la disposicién no proporciona
ningun alivio real en caso de dafio a su reputacién o inclu-
so de una posible derrota electoral.

El vinculo entre la requlacién de la desinformacién y el
deepfake es mds distante y general en Virginia, donde la
Unlawful Dissemination or Sale of Images of Another Per-
son Act (Ferraro 2019: 14; Va. Code Ann. § 18.2-386.2; HB
2678, SB 1736 2019) tipifica como delito menor la difusién
de imdgenes y videos de otra persona generados sin con-
sentimiento (es decir, deepfakes) (HB 2678 VA 2019), con
penas para este tipo de delitos que van desde una multa
hasta un afio de prisién.

2.2.2 Laregulacién de lainteligencia artificial y el
enfoque deepfake de la UE: bajo riesgo, pocas
limitaciones

En la requlacién europea, la propuesta del reglamento
del Parlamento Europeo y del Consejo por el que se es-
tablecen normas armonizadas en materia de IA (Ley de
Inteligencia Artificial, en lo sucesivo LIA) deberia mencio-
narse como prioritaria. El reglamento propuesto no ofre-
ce una definicion precisa de deepfake, pero si lo regula
como un sistema de IA de bajo riesgo. En consecuencia,
los contenidos deepfake estdn cubiertos por el articulo
52, que impone obligaciones generales de transparen-
cia a los proveedores de servicios. Segun el articulo 52,
apartado 3, los usuarios de sistemas de IA que generen
o manipulen imdgenes, contenidos de audio o video que
tengan un parecido perceptible con personas, objetos, lu-
gares u otras entidades o acontecimientos existentes que
puedan parecer a una persona engafiosamente genuinos
o reales («deepfakey), deben revelar que el contenido
ha sido creado o manipulado artificialmente. Aunque el
texto definitivo no se ha publicado en el Diario Oficial de
la UE, la Gltima version que circula sobre la Ley de IA des-
taca especificamente el deepfake en un nuevo contexto
(Parlamento Europeo, 2024). Segun la ultima version no
consolidada, el articulo 50 (2) estipula que los proveedo-
res de sistemas de IA, incluidos los sistemas de propésito
general que generan contenidos sintéticos de audio, ima-
gen, video o texto, deben garantizar que los resultados
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estén marcados en un formato legible por maquina para
indicar su origen artificial. Las soluciones técnicas deben
ser eficaces, interoperables, sélidas y fiables, teniendo en
cuenta las particularidades de cada tipo de contenido, los
costes de aplicacién y el estado actual de la técnica.

Esta postura reguladora, es decir, la inclusién en la legis-
lacion de deepfake como una tecnologia de IA de bajo
riesgo, es muy sorprendente y alin mds controvertida, ya
gue no hay una explicacién Iégica de por qué, a la luz del
hecho de que se ha descubierto tanto en circulos acadé-
micos como profesionales que el contenido deepfake es
casi en un 90 % contenido pornografico no consentido
(Hao, 2021), los desarrolladores no estdn sujetos a las
normas de transparencia mas minimas.

Aungue no se aplica directamente a la tecnologia deep-
fake, es importante destacar el reglamento 2022/2065
del Parlamento Europeo y del Consejo de 19 de octubre
de 2022 sobre el mercado Unico de servicios digitales, que
modifica la Directiva 2000/31/CE (Reglamento de Servi-
cios Digitales o DSA). EI DSA busca promover la soberania
digital europea, enfocandose en derechos fundamentales,
privacidad de datos y proteccién de las partes interesadas
(Turillazzi et al., 2023), regulando la evaluacién de riesgos
por grandes plataformas en linea como Facebook, Insta-
gram o TikTok (articulos 34-36, incluidos mecanismos de
respuesta a crisis). EI DSA impone obligaciones asimétri-
cas para grandes plataformas. Segun el articulo 34, estas
deben identificar, analizar y evaluar los riesgos sistémicos
de sus servicios, incluidos los sistemas algoritmicos, antes
de una fecha especifica y anualmente, especialmente an-
tes de desplegar funciones que puedan afectar significati-
vamente los riesgos identificados. Estos riesgos incluyen
la difusién de contenidos ilegales, efectos negativos sobre
derechos fundamentales (como la dignidad humana, pri-
vacidad, proteccion de datos, libertad de expresién y no
discriminacion), impactos en el discurso civico y la sequ-
ridad publica, y cuestiones relacionadas con violencia de
género, salud publica y bienestar. El considerando 80 del
DSA identifica cuatro categorias de riesgos sistémicos.

1) La primera se refiere a la difusién de contenidos ilega-
les, como laincitacién al odio y materiales de abuso sexual
infantil.

2) La segunda categoria se refiere al impacto de grandes
plataformas en la libertad de los medios, proteccién de
datos y derechos fundamentales, con riesgos de sesgos
algoritmicos e interfaces perjudiciales.

Deepfake y desinformacion -¢Qué puede hacer el derecho frente a las noticias falsas creadas por deepfake?

3) La tercera categoria aborda los riesgos que socavan
procesos democraticos y discurso publico.

4) La cuarta se refiere a la desinformacién sobre salud
publica y bienestar de los usuarios, relevante en la difu-
sién de noticias falsas en redes sociales.

La relevancia del DSA en relacién con la desinformacion
mediante deepfakes radica en que todas las categorias de
riesgo sistémico pueden originarse en campafias de desin-
formacién usando deepfakes: un video falso de un politico
llamando a la guerra, un cientifico anunciando una nueva
pandemia o contenido propagandistico para incitar al
odio contra minorias. El DSA es una piedra angular de la
regulacién horizontal, obligando a grandes plataformas a
actuar, mitigar y evaluar riesgos para salvaguardar valo-
res democraticos y usuarios (Gosztonyi, 2023).

A pesar de que parece existir una normativa aplicable a la
desinformacién mediante deepfake, la tendencia a difun-
dir desinformacién a través de esta tecnologia no se ha
frenado (Gambin et al., 2024). En la siguiente seccién se
analizan resoluciones «fuera de la legislaciéony» y se citan
documentos que, aungue no tienen cardcter vinculante,
pueden ser de gran utilidad para futuras normativas.

2.2.3. $Mas alla del occidentalismo? —breve resumen
de la perspectiva china de la «regulacion
control»

Para alejarnos de los enfoques occidentalistas del deep-
fake es importante incluir brevemente un aspecto nove-
doso sobre la IA y el deepfake, a saber, el enfoque chino
de «control» en la requlacion. En el contexto de China,
cabe destacar que existen normativas alternativas mas
estrictas sobre deepfake. EI 28 de enero de 2022, la Admi-
nistracion del Ciberespacio de China publicé una serie de
normas que regulan la administracién de los servicios de
informacién por internet que utilizan la sintesis deepfake.
La normativa nacional se titula Ley de Servicio de Infor-
macién por Internet Reglamento de Tecnoldgia de Sintesis
Profunda y fue promulgada el 25 de noviembre de 2022,
lo que la convierte en el primer instrumento juridico nacio-
nal dirigido especificamente a los contenidos deepfake. El
término «tecnologia de sintesis profunday en este regla-
mento (§2) abarca ampliamente casi todos los contenidos
audiovisuales. Entre las principales estipulaciones figuran
las dirigidas a los proveedores de servicios de deepfake
con requisitos de cibersequridad, verificacion del nombre
real, gestion de datos y etiquetado obligatorio de los con-
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tenidos sintéticos -estas medidas estan disefiadas para
frenar la creacién y difusién de informacién engafiosa.
La ley pretende impedir la difusién de contenidos falsos
convincentes que pueden socavar la estabilidad social al
propagar desinformacién (Hine y Floridi, 2022). Aunque
este nuevo enfoque legal ha recibido una acogida positiva,
ya que se espera que ofrezca una mayor proteccion a los
usuarios de internet y aplique una responsabilidad legal
mas estricta a las empresas que desarrollan tecnologia de
deepfake, Hine y Floiridi (2022) destacan las dificultades
técnicas de su aplicacion: como garantizar la permanen-
cia de las etiquetas en los contenidos sintéticos, ya que

Tabla 1. Comparativa de los enfoques legislativos

Estados Unidos

Situacion normativa actual y
filosofia requladora

Enfoque normativo muy liberal,
normativa fragmentada y ausencia de
normativa federal vinculante.

Deepfake y desinformacion -¢Qué puede hacer el derecho frente a las noticias falsas creadas por deepfake?

las marcas de agua pueden eliminarse y los metadatos
alterarse. Ademas, controlar la difusién de contenidos de
sintesis profunda es intrinsecamente dificil; una vez crea-
dos, estos contenidos pueden desvincularse facilmente
de su origen y difundirse de forma independiente, lo que
complica los esfuerzos por rastrearlos y eliminarlos por

completo de internet.

Para una mejor comprensién de los tres enfoques legisla-

tivos, ofrecemos el siguiente cuadro:

Union Europea

Gran atencion a a transparencia,
directrices claras sobre temas como la
desinformacion, normativa vinculante
de proxima aparicion (LIA), multitud de
instrumentos no vinculantes (Cddigo
sobre Desinformacidn). Alto nivel

de multilateralismo, tendencia a la
requlacion horizontal.

China

Requlacidn mds bien estricta, atencion
especifica a los contenidos deepfake
nocivos, centrada en el desarrollo de
tecnologfas sintéticas.

Transparencia Bajos niveles de transparencia, fuerte

tendencia a impulsar la innovacidn.

Niveles adecuados de transparencia
que pueden sequir las empresas.
Plazos adecuados para informar, sin
embargo, las medidas de transparencia
exhaustivas son obligatorias.

Los proveedores de servicios de sintesis
profunda estdn obligados a establecer
directrices, criterios y procedimientos
para identificar la informacidn falsa o
perjudicial y gestionar a los usuarios
que creen tales contenidos con la
tecnologfa de sintesis profunda.
(Interesse, 2022)

Objetivos Una requlacién que sea lo
suficientemente liberal como para
permitir a las empresas desarrollar
tecnologfas de IA sin problemas

sustanciales de conformidad juridica.

Una requlacién exhaustiva que pueda
servir de «modeloy mundial para que
otros paises la sigan. Medidas rigidas
para garantizar una experiencia centrada
en el usuario con a IA.

Cuatro objetivos: 1) Sequridad de los
datos y proteccidn de la informacion
personal, 2) Transparencia, 3) Gestidn de
contenidos, y 4) etiquetado y sequridad
técnica (Interesse, 2022).

Apreciaciones especificas
sobre deepfake
desinformacion y libertad de
expresion

Enfoque liberal que requla los
contenidos deepfake (como forma de
expresion) con normas muy liberales

Enfoque moderado que requla el
(eepfake content (como forma de
expresion) mediante medidas de
transparencia y diligencia debida por
parte de las empresas. En la practica,
es probable que el Tribunal Europeo de
Derechos Humanos sea importante a la
hora de trazar el camino exacto.

Enfoque estricto; por ejemplo, el
establecimiento de un mecanismo para
contrarrestar las noticias falsas ordena
que cuando se utilicen servicios de
sintesis profunda para crear, replicar,
publicar o difundir informacidn falsa, los
proveedores de servicios deben tomar
medidas para disipar esas noticias,
mantener registros e informar de los
incidentes a las autoridades pertinentes.

Filosofia requladora Recurre a medidas ex post, abordando
los problemas a posteriori mediante

litigios y leyes estatales.

Con énfasis en la evaluacion de riesgos
y la transparencia, se inclina hacia la
requlacidn ex ante, con el objetivo de
prevenir los dafios antes de que se
produzcan. Las medidas ex post incluyen
sanciones.

Enfogue centrado, basado en el control y
en tecnologias especificas.

Fuente: elaboracién propia.
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3. Alternativas y perspectivas al
margen de la regulacidn

La realidad del problema se ilustra mejor en las declara-
ciones emitidas en julio de 2019 por el Relator Especial de
la ONU para la Libertad de Expresion, el Relator Especial
de la Organizacién para la Seguridad y la Cooperacion
en Europa (OSCE) para la Libertad de Prensa, el Relator
Especial de la Organizacién de Estados Americanos (OEA)
para la Libertad de Expresién y el Relator Especial de la
Comision Africana de Derechos Humanos y de los Pueblos
(CADHP) para la Libertad de Expresion y el Acceso a la
Informacién. Todos ellos expusieron los retos a los que se
enfrenta la libertad de expresién en la préxima década y
pidieron a los principales politicos del mundo y a los pro-
pietarios de plataformas en linea que adopten soluciones
que tengan en cuenta los derechos humanos. Destacaron
los retos que plantea la desinformacion, incluida la cre-
ciente aparicion del deepfake (Joint Declaration of the UN,
OSCE, OAS and ACHPR, 2019, pag. 3).

Ofrecemos tres soluciones a sendos problemas de Andrew
Ray mencionados anteriormente. Por o que respecta a la
eliminacién de contenidos deepfake, ni la solucién esta-
dounidense nila europea ofrecen una verdadera asistencia
juridica. En este contexto, se consideran posibles dos solu-
ciones. La solucién ex ante podria consistir en obligar a las
plataformas a utilizar sistemas de deteccién de deepfakes
que vayan evolucionando y sigan la evolucién dindmica de
la democratizacién de los mismos (Masood et al., 2022),
es decir, que las plataformas afladan automaticamente
una marca en los videos después de publicar el post que
indigue que el video se ha realizado con tecnologia deep-
fake. Sin embargo, en lo que respecta a la solucién ex post,
contrariamente a la polémica de Ray, creemos que las he-
rramientas legales no estan bien adaptadas para intervenir
eficazmente mds alla de la indemnizacién ex post de dafios
y perjuicios para restaurar la reputacion de un candidato o
una persona implicada en la desinformacién deepfake -un
punto que se asemeja mucho a las criticas generales de los
procedimientos de reivindicacién de la prensa.

Sugerimos, sin embargo, que la solucién a este problema
pasa por la educaciéon medidtica y el fomento del pensa-
miento critico: comprobar a posteriori que lo que dice un
politico suena «poco creible» puede ser una forma mas ob-
via de resolver la polémica que confiar en la lenta molien-
da de los molinos de la requlacién. También nos gustaria

Deepfake y desinformacion -¢Qué puede hacer el derecho frente a las noticias falsas creadas por deepfake?

destacar el posible papel de los fact-checkers, que podrian
comprobar la autenticidad de los contenidos deepfake a
corto plazo, incluso utilizando plataformas. En cuanto a la
segunda cuestién planteada por Ray, es decir, la armoniza-
cioén de los conceptos y fendmenos de desinformacién en-
tre plataformas, podemos mencionar el Cédigo de Buenas
Practicas sobre Desinformacion 2022 de la Unién Europea,
cuyo objetivo es proporcionar un marco comdn para la coo-
peracién entre plataformas en materia de actividades de
desinformacion y buenas practicas (Espalit-Berdud, 2024).
El Codigo, ademds de identificar opciones conceptuales
y prdcticas comunes, es una de las iniciativas en las que
participan activamente casi todas las plataformas en linea.

También es importante subrayar que, especialmente las
Naciones Unidas (2023) y el G7 (2023), estan desarrollan-
do activamente el discurso sobre la disinformacién, la IA
y la requlacién de los deepfakes a través de informes y
resoluciones. Estos informes contribuyen activamente
a desarrollar una regulacién y aplicaciéon mejore y mas
transparente de la IA, proponiendo un enfoque basado en
el ser humano y un «multistakeholderismo» de alto nivel
gue es mds que deseable, ya que fomenta alin mdas la de-
mocratizacion de la legislacién y la rendicion de cuentas
por parte de las empresas (Prem, 2020).

Conclusiones

Por todo lo anterior, parece claro que el derecho como
«regulador Unico y particularista» no es suficiente para
luchar contra los contenidos ilegales en linea. El espec-
tacular y eficaz desarrollo de los sistemas de deteccién
de deepfakes es un avance bienvenido, asi como la serie
de disposiciones supranacionales (la LIA o el DSA) que
van mas alld de las normativas nacionales -a menudo
divergentes-, pero también creemos que la conciencia-
cién social es esencial. Se propone poner en marcha un
proceso de concienciacién y formacién de los medios de
comunicacién para educar a los internautas no solo sobre
los peligros del deepfake, sino también sobre las medidas
gue pueden tomar para identificar este tipo de conteni-
dos. Por lo tanto, esto requiere un enfoque holistico en el
que los actores del «tridngulo de requlacién de platafor-
mas» (Gorwa, 2019) tomen medidas conjuntamente para
abordar los problemas que surgen, no solo a través de las
herramientas de la legislacién, sino también a través del
desarrollo de la alfabetizaciéon mediatica general.
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