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RESUMO

O presente trabalho debate a arquitetura da internet a partir do liberalismo
politico e indaga quais sdo os atores, os processos e as instituicdes que a es-
truturam e desafiam. Ele sistematiza a literatura que debate como a internet
esta regulada/estruturada para satisfazer os interesses dos atores privados
em manipular os individuos através da coleta, tratamento e venda de dados
pessoais, e como isto ofende nao s6 direitos fundamentais dos individuos, mas
os proprios fundamentos da ordem publica democratica. Através da revisdo da
literatura e analise documental, e baseada em uma abordagem institucional, a
pesquisa identifica nichos de intervengao e regulacao de forma a instituir no
ambiente virtual os valores que sustentam a democracia moderna: liberdade
e igualdade. Por fim sdo discutidas algumas consequéncias da auséncia de
controle popular da internet, visto que a comunica¢do popularizada viabilizou
espago para estratégias populistas.

Palavras-Chave: Direito a liberdade. Sociedade em rede. Democracia.
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ABSTRACT

This study debates the architecture of the internet from the perspective of
political liberalism and asks which are the actors, processes and institutions
that structure and challenge it. It systematizes the literature that debates how
the internet is regulated/structured to satisfy the interests of private actors in
manipulating individuals through the collection, processing and sale of personal
data, and how this manipulation offends not only individuals’ fundamental rights,
but the very foundations of the democratic public order. Through literature
review and document analysis, and based on an institutional approach, the
research identifies spaces for intervention and regulation in order to establish
in the virtual environment the values that sustain modern democracy: freedom
and equality. Finally, some consequences of the lack of popular control over
the internet are discussed, since popularized communication opened space for
populist strategies.

Key words: Right to freedom. Network society. Democracy.

INTRODUCAO

Longe de ser um simples meio de comunicacao, a internet passou
a ser um local de convivéncia e interagdo social, onde o usudrio busca e
troca informacdes, relaciona-se com seus pares, engaja-se em movimentos
politicos, experimenta emog¢des, vigia e é vigiado. Ao facilitar a circulagdo
de informacao, a internet cria novas formas de estudo, trabalho e
oportunidades de neg6cio, por exemplo, e, com isso, altera toda a dindmica
social (CASTELLS, 2003). A rapida expansao do acesso as tecnologias de
informagdo e comunicacao (TIC) modificou drasticamente o modo de
ser e estar no mundo, gerando diversas necessidades de readaptacao
dos modos de vida (CASTELLS, 2003). Na evolugdo da rede mundial de
computadores, doravante rede, ela passou de uma “janela” de um desktop
para uma relagdo quase que simbidtica com os usudrios. Dainternet 0.1 a
4.0, as mudancas foram expressivas!
efeitos positivos e negativos destas rapidas altera¢des na forma como os
individuos exercem agéncia e compreendem o mundo. Um dos fendmenos

,sendo que hoje experimentam-se os
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mais marcantes desta mudanca é a cyber-sociabilidade, a qual mobiliza
toda uma gama de aparatus tecnolégico (MALTINTI, 2008).

A“realidade” se virtualizou e hoje é, em grande monta, um conjunto de
cédigos binarios cujo significado o individuo interpreta (FAZIO, 2015), de
forma que a concepgao do real, do que é crivel, baseia-se nas informacoes
que se tem acesso, ou que sdo ofertadas online conforme os interesses
de determinados atores que dominam a rede (CASTELLS, 2005). Assim,
quem controla o cddigo, controla a “realidade” e, portanto, direciona
o comportamento, pois decisOes sdo tomadas pela interpretacao das
informacoes disponibilizadas. O quadro posto desenha uma experiéncia
de navegacao virtual manipulada, pois ela ndo privilegia escolhas livres
dentro de uma pluralidade de alternativas possiveis (MEIRELES, 2016).
Ao contrario, dentro de um nimero restrito de op¢des, os ambientes
virtuais estimulam as escolhas mais emotivas possiveis, em detrimento
da razdo (FAZIO, 2015). Ao ndo estimular o pluralismo, este modelo ndo
multiplica os valores constitutivos da modernidade politica, que, segundo
Rawls (2002), sdo a liberdade e a igualdade.

Face a crescente importancia juridica desta tematica, o presente
estudo explora o paradoxo da governanca online. De um lado esta todo
0 acervo internacional protetivo de direitos humanos e, no Brasil, a
Constituicdo Federal de 1988. Estes textos de raizes modernas tutelam a
autodeterminacdo do individuo, a qual impde a liberdade de informacio,
o que envolve a livre navegacdo na internet. Do outro lado estd o amplo
condicionamento da navegacdo baseada na coleta, tratamento e venda
de danos pessoais do usuario da rede (BRADSHAW & HOWARD, 2019).
A partir desta dialética, a pesquisa objetiva sistematizar a literatura que
debate como a internet esta arquitetada para permitir a manipulacdo
dos usuarios e, a partir disso, quer identificar nichos de intervengio e
regulacdo para viabilizar uma liberdade mais equanime dos diversos
atores envolvidos. Para tanto, o trabalho selecionou dois ambientes
virtuais que concentram a maioria do trafego online?: o portal de pesquisa
Google e a rede social Facebook. A investigacdo sera baseada em uma
abordagem institucional, que ressalta o papel da estrutura basica da
sociedade (RAWLS, 2002) na delimitacao dos espacos de atuagao dos
atores envolvidos neste ambiente, de forma que é necessario identificar
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os atores que participam deste processo, os seus interesses e os modus
operandi das diversas praticas que condicionam a experiéncia online. Isso
tragara um panorama mais amplo e, a partir da perspectiva do liberalismo
politico, permitira pensar estratégias de intervencdo e regulacio.

A primeira parte do artigo debate os parametros analiticos da
investigacdo e arrola algumas normas internacionais e domésticas que
tutelem direitos relacionados a livre navegacdo. A segunda parte discute
os atores que operam a/na rede, quais os seus respectivos interesses e 0s
processos por eles empreendidos nos ambientes virtuais analisados, a fim
de entender como eles atentam contra a liberdade de navegag¢do do usuario.
A partir deste diagnostico, a terceira parte prospecta possibilidades de
intervencao governamental na regulacao da internet, a fim de limitar a
liberdade de alguns atores para maximizar a liberdade média do conjunto
dos atores envolvidos.

0S PARAMETROS DE ANALISE E 0S FUNDAMENTOS
NORMATIVOS

A busca por arquitetar a internet de modo a maximizar a liberdade
dos usuarios e equalizar as liberdades do conjunto dos atores envolvidos
importa assumir a perspectiva tedrica do liberalismo politico. Como
toda teoria liberal, “o liberalismo politico tem na liberdade a pedra
angular sobre a qual é erigida a sua compreensdo de uma sociedade
justa” (RAWLS, 2002, p. 213). Para Rawls (2002, p. 65), “uma sociedade
justa é aquela que prima, necessariamente, por justica social de acordo
com principios definidos e aceitos por aqueles que compoe a sociedade”
e que servirdo de molde para a institucionalizagdo de direitos e deveres
por meio do Estado. Para o mesmo autor, estes principios da justica3 sdo
aliberdade e a igualdade.

Se o liberalismo classico se contentava com a tutela da liberdade
formal, onde o individuo ndo poderia ser compelido a fazer algo sendo pela
sua vontade e pela ordem social prevista em legislacdo, o liberalismo social
acrescenta aquela visdo a nog¢ao de oportunidades efetivas (RAWLS, 2002).
A sociedade seria realmente liberal quando todos os individuos tivessem
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areal liberdade de implementar seus projetos de vida em um ambiente
que garantisse igualdade de oportunidades a todos aqueles submetidos
a uma determinada organizacao social, seja domesticamente (RAWLS,
2002) ou internacionalmente (POGGE, 1989). Segundo Rawls (2000), é
nesta razao pratica que reside o amago da sua proposta de justica social:

O objetivo dajustica como equidade é, por conseguinte, pratico: apresenta-
-se como uma concep¢ao de justica que pode ser compartilhada pelos
cidaddos como a base de um acordo politico racional, bem informado e
voluntario. Expressa a razdo politica compartilhada e publica de uma socie-
dade [...] [onde] os préprios cidadaos, no exercicio de sua liberdade de pen-
samento e consciéncia, e considerando suas doutrinas abrangentes, veem a
concepgao politica como derivada de - ou congruente com - outros valores
seus, ou pelo menos ndo em conflito com eles. (RAWLS, 2000, p. 52-53)

E importante ressaltar que o liberalismo rawlsiano, pensado como
forma de organizacdo social, pressupoe a existéncia de instituicoes que
limitem as liberdades individuais com o objetivo de permitir a convivéncia
com as liberdades dos demais individuos (RAWLS, 2002). Assim, Rawls
(2002) argumenta que o Estado liberal moderno institucionaliza a
tolerancia e o respeito com os termos da cooperacao social. Desde Kant
(2017) aliberdade tem uma dimensdo de autonomia e autodeterminacdo
em relacao aos diversos fins aos quais cada individuo pode se submeter. A
partir da racionalidade, cada individuo legisla sobre si mesmo, pautando
o que deve ou nao fazer e quando pode ou ndo fazer determinada acdo de
acordo com seu raciocinio pessoal. Mas se cada individuo deve pautar seus
atos pela sua racionalidade pessoal, por qual motivo ele deve respeitar
a liberdade alheia? Ou ainda: porque a liberdade deve ser respeitada
em uma organizacdo social? Uma resposta pode ser encontrada no
mesmo fil6sofo alemao.

Ao elaborar o seu imperativo categorico, Kant (2017, p. 49) traduz
0 Unico limite a liberdade individual: “age de tal modo que a maxima da
tua vontade possa valer-te sempre como principio de uma legislacdo
universal”. Assim, para que o individuo possa agir livremente (visto que
no edificio kantiano a liberdade é inata ao ser humano) ele tem de pautar
seus atos, e por consequéncia seu raciocinio, pela garantia da liberdade
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do outro. Ou seja, deve-se pautar os atos de modo a proteger a liberdade
do préximo, o que apenas pode ser alcancado através da limitaciao da
proéprialiberdade. A partir de Kant, Rawls (2002) conclui que é papel das
instituicdes publicas limitar a liberdade individual de modo a equalizar as
liberdades de todos. Para Honneth (2015, p. 34), “entre todos os valores
[...] um deles mostra-se apto a caracterizar o ordenamento institucional
da sociedade de modo efetivamente duradouro: a liberdade no sentido
da autonomia do individuo”. Quanto a autodeterminacao individual, este
mesmo autor argumenta que:

Hoje, no inicio do século XXI, é quase impossivel articular algum desses
outros valores da modernidade sem ao mesmo tempo compreendé-lo
como faceta da ideia constitutiva da autonomia individual. Quer se trata
da evocagdo de um ordenamento natural ou da idealiza¢do da voz interior,
tendo em vista o valor da comunidade ou o louvor da autenticidade, sem-
pre se devera contar com seus componentes de significacdo adicional, e
isso quer dizer que sempre se vai falar em autodeterminacao individual.
(HONNETH, 2015, p. 34)

Desta forma, o ser humano livre é aquele que estabelece os fins a
que se submete e autodetermina sua forma de viver com base nestes fins
(KANT, 2017; RAWLS, 2002; HONNETH, 2015), o que inclui a liberdade
de produzir e circular informacoes. A partir do momento que a vida se
virtualiza, esta liberdade deve ser institucionalizada no ambito virtual.
Ainda que hoje sabe-se que se tratava de um otimismo ingénuo, a internet
prometia controle popular e plural da informacgdo, da propaganda e da
politica, ja que permitiria que cada individuo se tornasse um produtor e
veiculo de comunicac¢do em potencial (COBO, 2019). Correlato ao direito de
producao e circulacio de informacao esta o direito de consumo da mesma,
e da possibilidade que cada individuo tem de guiar a sua navegacao de
acordo com seus proprios interesses nasce o direito de livre navegacao
na internet. Hoje, falar de liberdade é falar de autodeterminagao pessoal
também na experiéncia online*.

O direito a livre navegacao na internet pode ser evidenciado através
do direito a autodeterminacao individual e livre acesso a informacao, cada
um deles lastrado por fartos fundamentos juridicos. A Declaragdo Universal

R. Dir. Gar. Fund,, Vitéria, v. 23, n. 2, p. 57-90, jul./dez.2022



ATORES, PROCESSOS E INSTITUICOES DA DEMOCRACIA HACKEADA:
DESAFIOS JURIDICO DA TUTELA DA LIBERDADE NA INTERNET

de Direito Humanos (1948) reconhece a todos os seres humanos os direitos
a liberdade e a igualdade e, no seu Artigo 19, tutela especificamente a
liberdade de opinido e expressdo, destacando-se o direito a procurar
e receber informacgoes. Em 1960, o Conselho Econémico e Social da
Organizacdo das Nag¢des Unidas (ONU) aprovou Declaracdo Sobre a
Liberdade de Informacao, a qual foi remetida a Assembleia Geral, sem que
tenha havido pronunciamento até hoje. Sobre os principios da referida
Declaragdo, Jauregui (2007, p. 67) refere que “em ellos se reconece el
derecho de saber y el derecho de buscar libremente la verdade, como
algo que corresponde inalienable y fundamentalmente a todo hombre”.
Em 1978, a Resoluc¢do n. 59 da Assembleia Geral da ONU, além de referir
que “a liberdade de informacdo é um direito humano fundamental e
alicerce de todas as liberdades”, diz que o direito a informacao esta
relacionado a real possibilidade de “pesquisa”. O Relatério do Conselho de
Direitos Humanos da ONU de 16 de maio de 2011 descreve que o direito
aliberdade na internet consiste, entre outras dimensoes, no “acesso livre
ao conteudo” (ONU, 2011, p. 01).

No mesmo sentido, a Conven¢do Americana sobre Direitos Humanos
(1969), ao tratar da liberdade de pensamento no seu Artigo 13, apresenta
ndo apenas o direito de buscar e receber informacdes®, mas também
de acesso a “ideias de toda natureza”. Esta previsdo também pode ser
verificada no Pacto Internacional dos Direitos Civis e Politicos (1966), o
qual traz previsao semelhante em seu Artigo 19. Da mesma forma, a Carta
de Direitos Fundamentais da Unido Europeia (2000) prevé expressamente
o direito de liberdade de comunicagdo, expressao e informacdo. Nos Artigos
7 e 11 da mesma Carta constam as previsoes do direito a privacidade,
de comunicagdes e de receber informacgdes. Ainda, na recente legislacao
europeia que trata da protecido de dados dos usuarios da internet, o
Regulamento Geral de Protecdo de Dados da Unido Europeia (RGPD),
destacam-se os Artigos 1 e 85, sendo que o primeiro enuncia os principios
objetivos do referido regramento, e o segundo trata especificamente da
liberdade de expressio (UNIAO EUROPEIA, 2016)°.

No Brasil, foi aprovada recentemente a Lei n. 12.965 de 2014,
denominada Marco Civil da Internet (BRASIL, 2014). Esta legislagio é
fruto de uma série de consultas a especialistas e de audiéncias publicas
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organizadas em parceria entre o poder publico e a sociedade civil.
Sobre os principios e as razdes de criagdo da referida legislagio, Barreto
(2015) argumenta que:

0 Marco Civil da Internet é uma resposta do poder legislativo brasileiro
aos conflitos inerentes a sociabilidade humana, surgidos com a dissemina-
¢ao da sociedade da informacdo. Expressa a resposta do legislador, entre
outros aspectos advindos da convergéncia digital e da dissemina¢do em
escala mundial da Internet, para avancar na prote¢ao da privacidade e dos
dados pessoais na rede. [..] De plano nas suas disposi¢des preliminares
[...] o Marco Civil reafirma o alinhamento transnacional brasileiro com os
direitos fundamentais e absolutos, ao assegurar a liberdade de expressao,
parametrizada pela protecdo da privacidade e dos dados pessoais dos
usuarios da rede. (BARRETO, 2015, p. 420)

Da leitura da referida norma, verifica-se um grande avango
legislativo no que se refere a positivacdo de direitos como o direito ao
desenvolvimento de personalidade através do uso da internet (Artigo
2), a busca da finalidade social da rede (Artigo 2), sem falar na tutela
da privacidade (Artigo 3) e garantia da neutralidade de rede (Artigo 3).

Por fim, no ano de 2018, apés escandalos de uso indevido de dados
de usudrios de aplicagdes na internet (caso Cambridge Analytica) e a
entrada em vigor do RGPD da Unido Europeia, o Brasil aprovou a sua Lei
de Protecao de Dados Pessoais (LPDP) (BRASIL, 2018), a qual entrou em
vigor em setembro de 2020. A referida legislacdo, aos moldes do RGPD,
trouxe diversos avancos na protecdo do usudrio, entendido como o titular
de dados, principalmente descrevendo direitos basicos representados por
principios norteadores da referida norma. Ela descreve diversos atores
envolvidos na coleta, tratamento e venda de dados, bem como conceitua
algumas denominacgdes técnicas.

0 Artigo 1 da LPDP faz mengao a protecdo de “direito fundamentais
de liberdade e de privacidade e o livre desenvolvimento da personalidade”.
Para os fins deste trabalho é importante destacar que a expressao “livre
desenvolvimento” possui intrinseca relacdo com o direito humano de
autodeterminacao pessoal, o qual, por consequéncia, leva a inevitavel
necessidade de tutela da livre navegacdo on-line. Na mesa esteira, o
Artigo 2 prevé, entre os fundamentos que devem disciplinar o objeto da
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referida norma, o respeito a privacidade, a autodeterminagao informativa,
aliberdade de informacao e o livre desenvolvimento da personalidade.

ATORES E PROCESSOS

Vistos os parametros analiticos da investigacdo e algumas normas
internacionais e domésticas que tutelem direitos relacionados a livre
navegacdo, cumpre debater os atores e 0s processos que eles operam
nos dois ambientes virtuais selecionados.

0S ATORES: QUEM CONTROLA E E CONTROLADO A/
NA REDE?

De acordo com os preceitos do liberalismo social (RAWLS, 2002),
uma sociedade justa é aquela em que todos os seus integrantes possam,
de forma equanime, satisfazer suas necessidades e guiar suas vidas
de forma a explorar as suas potencialidades. Entdo, para a construcao
de um ambiente virtual justo, é imperioso pensar que a arquitetura
da rede privilegie os valores da liberdade e da igualdade (BARBOSA-
FOHRMANN, 2011), de forma a tutelar o direito a liberdade dos usuarios,
em especial a livre experiéncia de navegacao virtual. Para tanto “deve-se
pensar em uma organizacdo social que privilegie um igual acesso a este
sistema de liberdades aos mais diversos atores” (POZZATTI, MARTINS
& POLLI, 2019, p. 3).

No entanto, a literatura é unanime em afirmar que os ambientes
virtuais sdo espacos de vigilancia (reducdo da privacidade) e controle
(limitacdo daliberdade de navegacao dos usudrios), o que atenta contra
os direitos fundamentais acima referidos (OLIVEIRA, 2018; MEIRELES,
2016; SILVEIRA, 2019). Por consequéncia, pensar a governanga cibernética
de forma a privilegiar a liberdade e igualdade dos diversos atores
interessados, a fim de garantir-se uma internet que seja um verdadeiro
instrumento para implementacio dos valores liberais e democraticos,
é pensar em intervencgdes legais que limitem as liberdades de alguns
atores para que elas sejam compatibilizadas com as liberdades de outros

R. Dir. Gar. Fund., Vitéria, v. 23, n. 2, p. 57-90, jul./dez.2022 65



Ademar Pozzatti « Fernando Polli

66

(POLLI, POZZATTI & BASTOS, 2019). Se é verdade que esta realidade é
construida, é igualmente verdadeiro que altera-la acarreta alterar o jogo
de forc¢as dos atores envolvidos.

Para compreender os incentivos e os obstaculos as transformacoes
dos ambientes virtuais, é necessario analisar o contexto politico que os
instituem. Mais do que apenas observar os regimes juridicos, ha que se
perceber o papel das circunstancias politicas na agenda de regulacdo da
internet. Para tanto, parte-se da heuristica de Kingdon (2003) acerca
do papel das ideias, interesses e instituicdes na formacao de agendas de
politicas publicas. Kingdon (2003, p. 3) argumenta que pelo menos dois
fatores sdo fundamentais durante a formacdo da agenda: “os participantes
ativos” e os “processos pelos quais as alternativas mais importantes sao
inseridas na agenda”. Entre os participantes ha os que ele considera
visiveis e aqueles que chama de invisiveis. Ele também ressalta que
cada um dos participantes e dos processos pode representar tanto um
incentivo quanto um obstaculo.

Os ambientes virtuais, como quaisquer ambientes sociais, sdo
fruto da interacao de diversos atores, cada qual com seus respectivos
interesses, de forma que a sua arquitetura é moldada pelos interesses
destes participantes ativos que disputam a hegemonia do controle sobre o
ciberespaco (SUNSTEIN, 2018). Neste sentido, para tentar identificar estes
atores, interessante que se faca estudo das aplicacdes que concentram
a grande maioria dos usudrios da internet: os portais de pesquisa e as
redes sociais (sendo o primeiro representado nesta pesquisa pela empresa
Google e o segundo pela Facebook). Estas plataformas sdo acessadas
diariamente pelos seus usudrios, seja para obtencdo de informacoes
cotidianas (pesquisas das mais variadas), seja para entrar em contato
com outros usuarios. Atualmente, cerca de “78% dos acessos a internet
passam por sites de busca” (COLOMBO, 2017 apud MACHADO 2013).

Inicialmente identifica-se que estes espacos sdo controlados por
grandes corporacdes privadas situadas no Norte global, em especial nos
Estados Unidos da América (EUA), e muito embora gigantes de tecnologia
estejam surgindo na China, elas ainda estdo adstritas aquele espaco
geografico. Este é um dos pontos que preocupa Sunstein:
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Estou ciente de que, de um ponto de vista, os problemas emergentes mais
importantes vém de grandes corporacgdes, e ndo dos muitos milhdes e, de
fato, bilhdes de individuos que fazem escolhas de comunicacao. [...] Muitas
dessas questdes envolvem o poder supostamente excessivo de grandes
corporacgdes ou conglomerados. (SUNSTEIN, 2018, p. 33, traducdo nossa)

A literatura sistematiza trés grupos de atores que se destacam
no ambiente virtual: os usudrios, os gerentes nos ambientes virtuais
(empresas privadas que detém a tecnologia e exploram economicamente
amesma) e os governos dos Estados. Dentro deste panorama, os usuarios
tém como interesse a utilizacio das aplicacdes da internet a fim de usufruir
das comodidades dos servicos de comunicacgao, interacdo com outros
usudrios, pesquisas por informacao, servicos bancarios, etc. Por sua vez,
as empresas administradoras das aplicacdes virtuais objetivam explorar
o ambiente virtual para exercerem suas atividades de modo a atingirem
ganhos financeiros, normalmente baseado na coleta, tratamento e venda
de dados, bem como direcionamento de publicidade. Por fim, os governos
tém interesse em controlar os ambientes virtuais, fiscalizando as atividades
das empresas administradoras e o comportamento dos usuarios, em
especial dos seus respectivos cidadios’.

Atualmente, governos tém apresentado uma relagdo muito proxima das
megacorporagdes que administram os espagos virtuais. Este relacionamento
baseia-se na troca de dados coletados no ambiente virtual. Sobre esta
relacdo entre empresas e governos, Vaidhyanathan argumenta que:

Lendo atentamente a politica de privacidade, vemos com clareza que o
Google sereserva o direito de tomar decisdes importantes sobre os dados,
sem levar nossos interesses em consideragdo. O Google ndo compartilhara
informagdes com outras empresas sem nosso consentimento, mas ele se
assegura o direito de fornecer essas informag¢des por motivos de imposicdo
legal ou de solicitacdo de instancia governamentais, conforme lhe pareca
apropriado fazé-lo. (VAIDHYANATHAN, 2011, p. 100)

Problematizando a ofensiva cada vez maior do dominio do
“monstro bicéfalo” da internet (hibrido da agéncia de vigilancia
e das megacorporacdes), Zizek (2019) ressalta a sua urgente

R. Dir. Gar. Fund., Vitéria, v. 23, n. 2, p. 57-90, jul./dez.2022

67



Ademar Pozzatti « Fernando Polli

68

necessidade de regulamentacdao de modo a obstaculizar esta coleta de
dados. Para o mesmo autor,

E porisso que se torna absolutamente imperativo manter as redes digitais
longe do controle do capital privado e do poder do Estado, e torna-las to-
talmente acessiveis ao debate publico. [Julian] Assange tinha razdo em seu
livro Quando o Google encontrou o Wikileaks (Boitempo Editorial, 2015),
misteriosamente ignorado. Para compreender como nossas vidas sdo moni-
toradas hoje, e como esse monitoramento é vivenciado como uma liberdade,
precisamos focar na sombria relacdo entre as corporagdes privadas, que
controlam nossos bens, e as agéncias secretas de Estado. (ZIZEK, 2019, n.p.)

Portanto, o relacionamento entre governos e mercado das TIC se
baseia em um verdadeiro “negd6cio”, onde os primeiros buscam ampliar
a sua vigilancia e controle através de informacgdes prestadas pelos
administradores dos ambientes virtuais e, em troca, como argumenta
Castells (2003, p. 149), as empresas tém flexibilizada a regulamentacao
de sua atividade e garantida a exploracao quase exclusiva da sua atividade
econdmica. Pasquele (2015) argumenta que megacorporagdes e agéncias
governamentais flertam de forma “promiscua” de modo a obterem e
compartilharem informacdes. Ainda neste sentido, importante referir
que as relacdes pouco republicanas entre os dois atores detentores de
poder politico e econdmico ndo prezam pela transparéncia, de modo que
os termos desta relagdo ndo estdo disponiveis os usuarios da rede. Tal
realidade impossibilita que se exerca controle e fiscalizacdo democraticos
deste relacionamento (PASQUALE, 2015)8.

Assim, observa-se que esta pratica vai muito além da simples
utilizacdo de dados pessoais (registros de navegagdes) para direcionamento
de propagandas de produtos e servigos com maior eficiéncia. Este é
simplesmente o viés comercial de uma pratica muito mais nefasta. Sobre
esta vigilancia, Bezerra argumenta que:

Arevelacdo dessas informacdes pelo ex-agente da NSA, Edward Snowden,
também aponta e denuncia o uso e até a venda de nossos dados pessoais e
histoéricos de navegacdo, coletados pelas empresas privadas citadas, para
fins econdmicos, com a perspectiva de aplicar férmulas matematicas que
possam filtrar as informagdes que cada individuo recebe na internet. Tais
filtros tem o condao de organizar e personalizar o transito da nossa ave-
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nida informacional, estabelecendo critérios sobre quais informacdes irdo
trafegar e quais ficardo retidas na cabine de pedagio. (BEZERRA, 2015, n.p.)

Neste sentido, a literatura aponta que a relacdo entre as
megacorporacgoes e 0s governos tém se estreitado cada vez mais (COBO,
2019).Cobo (2019) argumenta que o préprio sistema politico possibilita que
as empresa, através do poder econdmico, possam influenciar a confeccao
de legislacGes que beneficiem a exploragdo desta fatia do mercado, sem
levar em consideracdo os interesses de outro grupo de atores impactado
pelaregulacdo: os usuarios. O mesmo autor sistematiza este entendimento:

Os gigantes digitais, além de armazenar os dados de seus usuarios, os co-
mercializam com terceiros em praticas definidas unilateralmente. O fato
de haver falhas nos sistemas de legislacdo nao significa que ndo ha regras,
mas que elas sdo insuficientes ou que foram projetadas para beneficiar a
GAFAM e outras grandes empresas de internet. Seria ingénuo ignorar o
enorme lobby que os gigantes digitais realizam diante dos fazedores de
politicas publicas. Apesar de alguns chamarem de “soft power”, essa é uma
maneira clara de garantir e perpetuar sua posi¢cdo dominante, influencian-
do decisdes por meio de doagbes a importantes think tanks, financiando
a criacdo de centros de pesquisa em universidades ou cobrindo os custos
de eventos e campanhas politicas. De acordo com o Washington Post, que
investigou as estratégias astronomicas de lobby, os esforcos combinados
de lobby de algumas das empresas de tecnologia mais influentes - Google,
Facebook, Amazon, Apple e Microsoft (COBO, 2019, p. 118, tradugdo nossa)

Como se pode verificar, esta € uma via de “mao dupla”, onde os
governos fazem suas demandas por poder, em especial no que concerne
ao seu interesse na vigilancia, e as empresas fazem a sua demanda por
liberdade (limitacdo de regulacio). Castells (2003) ja alertava em 2003
sobre esta relacdo insidiosa entre empresas de TIC e os governos nacionais:

A criagdo potencial de um sistema eletronico de vigilancia esta no hori-
zonte. A ironia é que, em geral, foram as firmas de Internet, de ideologia
ardorosamente libertaria, que forneceram a tecnologia para a quebra
do anonimato e a reducdo da privacidade, e foram as primeiras a usa-la.
Assim fazendo, deixaram a vigilancia do governo voltar a rugir com furor
redobrado no espacgo de liberdade que fora laboriosamente construido
pelos pioneiros da Internet, tirando proveito da indiferenga ignorante das
burocracias tradicionais. (CASTELLS, 2003, p. 145)
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Assim, os 6rgados governamentais, em especial de vigilancia,
comecaram a nutrir um grande interesse nas informagdes dos seus cidadaos
(e de estrangeiros) que podiam receber de empresas TIC, a tal ponto que

[...] obrigam os provedores de servigos da Internet a dispor de técnicas
para o rastreamento de seus usuarios, bem como impdem a notificacdo
compulsdria de identidades e usuarios por solicitacdo de agéncias gover-
namentais, numa variedade muito ampla de situa¢des e em circunstancias
vagamente definidas. Observe-se que, no conjunto, tudo corresponde a
uma redugdo da privacidade de comunicagdo na Internet — a uma transfor-
macao da Internet de espaco da liberdade numa casa de vidro. [...] A nova
arquitetura da internet, o novo cédigo, torna-se a ferramenta fundamental
de controle, possibilitando o exercicio da regulagio e do policiamento por
formas tradicionais do poder do Estado. (CASTELLS, 2003, p. 147)

Portanto, aqui verifica-se que os interesses governamentais e do
mercado podem ser engendrados de forma a fortalecerem-se mutuamente,
em detrimento dos interesses dos usuarios. O ator que detém o poder
politico garante os interesses daquele que detém o poder econdémico e
vice-versa, privilegiando suas liberdades e enfraquecendo a dos demais.
Tal realidade impacta em uma organizacgao social injusta, pois distribui
de forma desigual as liberdades entres os atores envolvidos, o que, por
sua vez, dificulta a operacionalizacdo da governanc¢a democratica da
internet. Castells sintetiza:

Por que as empresas de tecnologia da informacdo colaboram com tanto
entusiasmo na reconstrucdo do velho mundo do controle e da repres-
sdo? Ha duas razdes principais, afora atitudes oportunistas ocasionais.
A primeira, que diz respeito sobretudo as firmas ponto.com, é que elas
precisam quebrar a privacidade de seus clientes para poder vender os
dados deles. A segunda é que elas precisam do apoio do governo para
preservar seus direitos de propriedade na economia baseada na Internet.
(CASTELLS, 2003, p. 149)

Assim, a literatura mostra que os atores com maior poder politico
e econdmico sobre os ambientes virtuais ndo estdo empenhados no
desenvolvimento de uma internet que privilegie o desenvolvimento
humano de forma livre. Nao ha interesse destes atores em contribuirem
para a construcdo de um ambiente que possibilite ao individuo fazer uso
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da internet para poder potencializar suas experiéncias de vida, ou seja,
sua liberdade. Um raciocinio normativo ancorado no liberalismo politico
ressalta a necessidade de limitacao de alguns comportamentos, a fim
de viabilizar o acesso de todos os atores a um sistema de equitativo de
liberdades (RAWLS, 2002, p. 64). Por esta razdo, uma vez identificados
os atores que dominam o ambiente virtual e seus interesses, é necessario
analisar os processos através dos quais estes atores condicionam a
navegacdo dos usuarios na internet. Isso sera necessario a fim de identificar
janelas para intervencao e regulacio social que privilegiem a construcao
de uma organizagio cibernética justa.

OS PROCESSOS: COMO O AMBIENTE VIRTUAL
MANIPULA A NAVEGACAO E PROPAGA INJUSTICAS?

Cumpre identificar quatro processos que operam a limitacao da
liberdade pessoal do usuario da internet, a fim de identificar nichos
de intervencao e regulacdo: a coleta de dados pessoais, o sistema de
algoritmos, as bolhas virtuais e a seletividade da informacao

A coleta de dados pessoais: tronco contemporaneo ou
servidao voluntaria?

Os dados pessoais colhidos sdo os elos da corrente que prendem
o usuario da internet ao condicionamento contemporaneo. E através
destes dados que a experiéncia virtual é direcionada de acordo com os
interesses dos administradores dos espagos navegados. O usudrio esta
tdo inserido nesta realidade que aceita de bom grado, pela ilusao de que
esta fazendo uma boa troca ao entregar livremente as suas informagdes
pessoais por comodidades, entretenimento, assertividade na oferta de
contetido, etc. A moderna servidio voluntaria (LA BOETIE, 2017), entio,
garante a arquitetura do comércio de dados e a constante vigilancia.

A internet, como toda cadeia econ6mica, tem um produto base: ela
é organizada a partir da producdo, coleta, tratamento e venda de dados.
Estes dados sdo produzidos pelo usuario, o qual os entrega (muitas vezes
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sem perceber) ao administrador do espago virtual em troca de poder
fazer uso das comodidades que estes espacos oferecem. Apos a producio
e entrega dos dados pelo usudrio, eles sdo processados e armazenados
pelas empresas, e, posteriormente, vendidos aos interessados. Nesta
dindmica comercial, o usudrio é vigiado cada vez que utiliza o servico,
muitas vezes aparentemente gratuito e confidencial, sendo que cada
movimento seu é coletado a fim de virar “moeda de barganha” com
as empresas consumidoras dos dados. Além desta pesada e constante
vigilancia, o usuario recebe estimulos (através de textos, imagens e videos)
personalizados, baseados em verdadeiros “pontos fracos” dos usuarios
para convencé-los de uma determinada informagdo, mesmo que falsa®.

Dessa forma, verifica-se um crescimento exponencial na produgao
de dados brutos que gerardo metadados cada vez mais sofisticados e
que poderdo revelar questdes cada vez mais intimas e precisas sobre os
usudrios. E verdade que tal realidade afeta tanto o usuério da internet como
aquele que ndo possui qualquer relagdo direta para com o meio virtual10,
Por conseguinte, quanto mais completos e complexos sdo os dados colhidos,
mais sofisticados tornar-se-ao os seus sistemas de processamentos, o que
leva a um aprimoramento constante dos instrumentos de condicionamento
e controle (HARARI, 2018, n.p.)!1.

O sistema de algoritmos: da pluralidade das formas de
vida aos perfis psicométricos

De acordo com os parametros do liberalismo politico, a organizacdo
social justa deve privilegiar o desenvolvimento das liberdades dos
individuos, de acordo com suas particularidades (RAWLS, 2002). No
entanto, a literatura tem mostrado que instrumentos matematicos sdo
utilizados para tragar perfis pessoais que tendem, entre outras coisas,
a categorizar comportamentos dos usuarios e homogeneizar respostas
em beneficio dos interesses privados (BEZERRA, 2015). Neste sistema,
os algoritmos apresentam-se como a chave mestra, a qual limita ou até
inviabiliza o exercicio da liberdade individual.
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Nesta perspectiva, os algoritmos sdo o “motor” sobre o qual se da
o funcionamento das aplica¢cdes dos espacos virtuais, ou seja, sdo os
mecanismos que, alimentados pelos dados, personalizam a experiéncia
dos usuarios na internet. O algoritmo é uma fé6rmula matematica que,
alimentada com os dados, apresenta um certo resultado (BEZERRA, 2015).
Ferrari e Cechinel (2010, p. 16) argumentam que este sistema é composto
de, no minimo, trés componentes: coleta de dados (abastecimento),
processamento de dados (executado pela formula), e resultado.

Aplicando-se este sistema aos espagos virtuais selecionados, podem
ser apresentados alguns exemplos dos funcionamentos deste algoritmo:
i) o usuario faz uma pesquisa no portal de buscas da empresa Google,
o algoritmo processa os caracteres da expressdo pesquisada e, apds,
apresenta determinado resultado; ii) na rede social Facebook o usuario
informa que é amigo de uma pessoa em particular, o algoritmo passa
a configurar o feed de noticias (ou timeline) de forma a apresentar
publicaces da pessoa adicionada a categoria de amigos daquele usuario!2,
Como argumenta Pariser (2012), muitas vezes o resultado, ou a “entrega”,
é inferido pelo algoritmo, o que constitui uma bolha de informacao:

O cédigo basico no seio da nova internet é bastante simples. A nova gera-
¢do de filtros on-line examina aquilo de que aparentemente gostamos - as
coisas que fazemos, ou as coisas das quais as pessoas parecidas conosco
gostam - e tenta fazer extrapolacdes. S0 mecanismos de previsdo que
criam e refinam constantemente uma teoria sobre quem somos e sobre o
que vamos fazer ou desejar a seguir. Juntos, esses mecanismos criam um
universo de informacgdes exclusivo para cada um de nds - o que passe a
chamar de bolha de filtros - que altera fundamentalmente o modo como
nos deparamos com ideias e informacgdes. (PARISER, 2012, n.p.)

A questdo que envolve os algoritmos diz respeito nao a sua natureza
- ja que nao sdo intrinsecamente prejudiciais -, mas sim a forma como
sdo empregados, a sua transparéncia. Estes algoritmos decidem a forma
como a “realidade virtual” se apresenta para o usudrio, limitando sua
capacidade racional de escolha (FAZIO, 2015). Considerando que o usuario
da internet nao pode verificar todas as alternativas que possui, nao é
possivel que opte, livremente, por aquela que melhor se adéqua ao seu
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projeto de vida. Neste aspecto, portanto, a navega¢do também atenta aos
pressupostos da liberdade. Nesse sentido Sunstein refere que:

vocé ndo precisa criar um Daily Me. Outros estdo criando isso para vocé
agora (e vocé pode ndo ter ideia de que eles estdo fazendo isso). O proprio
Facebook faz alguma curadoria e o Google também. Vivemos na era do
algoritmo, e o algoritmo sabe muito. Com o surgimento da inteligéncia
artificial, os algoritmos tendem a melhorar imensamente. Eles aprenderdo
muito sobre vocé e saberdo o que vocé quer ou o que desejard, antes de
vocé, e melhor do que vocé. Eles vao até conhecer suas emog¢des, novamente
antes e melhor do que vocég, e eles serdo capazes de imitar as emog¢des por
conta prépria. (SUNSTEIN, 2017, p. 13, tradugio nossa)

Ao que se verifica, a forma indiscriminada como os algoritmos vem
sendo utilizados é duplamente prejudicial. Além de condicionarem a
experiéncia on-line, limitando o acesso a uma pluralidade de alternativas
e conteudos, criando uma falsa expectativa de “realidade”, “a fé cega nas
informacdes a que o Google da acesso, por exemplo, frequentemente
permite apenas que confirmemos nossos preconceitos e ilusdes”.
(VAIDHYANATHAN, 2011, p. 92). Tal fato faz desta arquitetura uma

potencializadora de repressoes e injusticas. Para Cobo,

Javimos que o aprendizado de maquina pode funcionar adotando critérios
de discriminagao. A otimizacdo de ferramentas que podem levar a decisdes
injustas pode gerar mais danos do que qualquer outra coisa. Crawford
argumenta que a inteligéncia artificial pode ser usada como uma ferra-
menta para justificar certas decisdes técnicas ou politicas. Portanto, essas
ferramentas devem ser projetadas, usadas e analisadas sob uma estrutura
de consideragdes éticas. (COBO, 2019, p. 120, tradugdo nossa)

Rawls (2002, p. 64) argumenta que “qualquer instrumento que
impeca ou dificulte a autodeterminagao pessoal”, a “distribuicdo igualitaria
de liberdades basicas”, e impossibilite que as posi¢des sociais estejam
ao alcance de todos os individuos, é nocivo. Portanto, os algoritmos
contribuem para fazer da internet um ambiente que nao privilegia a
liberdade individual, em especial o acesso do usudrio a uma pluralidade
de informacdes e pontos de vista, visto que direcionam aquele tnico
resultado/entrega que a formula matematica elegeu com de interesse.
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O controle do conhecimento e do acesso a
informacao: o “enquadramento” do pluralismo e o
retorno a Idade Média

Ao direcionar a navegacdo para se atingir fins estabelecidos pelos
programadores, 0s espacos virtuais inibem o acesso aos mais plurais
pontos de vista e formas de vida. E na medida em que as institui¢cdes
publicas permitem que big techs se auto regulamentem para tanto, elas
contribuem com o controle do conhecimento e do acesso a informacao.
Ao inibir aliberdade individual, a atual arquitetura da internet conduz os
usudrios a um retorno a Idade Média, quando a fung¢io das institui¢oes
publicas era, segundo Rawls (2002), disseminar entre os individuos e
viabilizar a implementa¢do de uma tinica no¢do de bem.

O cerceamento do acesso a informagdes plurais, links e sites diversos,
resultados contraditdrios e opinides dissidentes acarreta limitacdo da
possibilidade de conhecimento plural e informacées de uma diversidade de
pontos de vista, o que impacta na “liberdade de pensamento e consciéncia”
(RAWLS, 2000, p. 53) dos individuos e tem impacto no posicionamento
e na participacdo politica. Para Parisier (2012),

A bolha dos filtros tende a amplificar drasticamente o viés da confirma-
¢do - de certa forma, é para isso que ela serve. O consumo de informagdes
que se ajustam as nossas ideias sobre o mundo é facil e prazeroso; o
consumo de informagdes que nos desafiam a pensar de novas maneiras
ou a questionar nossos conceitos é frustrante e dificil. E por isso que os
defensores de uma determinada linha politica tendem a ndo consumir a
midia produzida por outras linhas. Assim, um ambiente de informacao
baseado em indicadores de cliques favorecera o conteido que corrobora
nossas nog¢des existentes sobre o mundo, em detrimento de informagoes
que as questionam. (PARISER, 2012, n.p.)

Referidas praticas que limitam a navegacdo do usudrio estdo
presentes na quase totalidade das aplicacdes da internet, sendo que
todas as redes sociais e portais de pesquisa operam desta forma
(VAIDHYANATHAN, 2011). Tratando especificamente do portal de busca
Google, Vaidhyanathan refere que
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Cada vez mais, o Google vai se convertendo na lente através da qual vemos
o mundo. O Google desvia, mais do que reflete, aquilo que consideramos
verdadeiro e importante. Ele filtra e concentra nossas buscas e exploragdes
pelos caminhos do mundo da informagao digitalizada. Classifica e cria links
com tanta rapidez e precisao, reduzindo a violenta tempestade de expressao
humana a uma relagao tao limpa e navegavel, que cria a ilusdo reconfortante
- e talvez necessdria - de abrangéncia e acuidade. Seu processo de coletar,
classificar, criar links e nos apresentar o conhecimento vai determinar
aquilo que consideraremos bom, verdadeiro, valioso e relevante. Os riscos
nado podiam ser maiores. (VAIDHYANATHAN, 2011, p. 20 e 21)

Neste ponto, deve ser dito que os administradores destes espagos
virtuais acabam interferindo em questdes de interesse publico, sem
ter qualquer compromisso e responsabilidade para com os valores da
liberdade e igualdade. Como argumenta Sunstein (2017), o que se tem visto
é uma privatizacao (exploracdo econdmica, para dizer o minimo) de bens
publicos (conhecimento, informagdes, liberdades, etc.). Para o mesmo autor,

os intermediarios de interesse geral da sociedade - jornais, revistas e
emissoras de televisdo, on-line ou nao - podem ser entendidos como féruns
publicos de um tipo especialmente importante. O mesmo nao acontece
com as midias sociais. Seu Feed de Noticias do Facebook pode ser um
férum publico, mas nao é publico no mesmo sentido. (SUNSTEIN, 2017,
p. 46, tradugdo nossa)

Importante lembrar dois vieses da relacdo entre a informacao e
a liberdade. O primeiro diz respeito a liberdade de ter acesso as mais
diversas informacdes dentro de uma pluralidade necessaria ao exercicio
das liberdades. Em segundo, a liberdade relacionada ao direito de
autodeterminar-se enquanto individuo, partindo da perspectiva de que
o individuo baseia suas escolhas (a¢des) de acordo com as informacgdes
que possui, de modo que a limitacdo do acesso a informagdes também
limita o direito de autodetermina¢do daquele sujeito. Assim, cercear o
direito de acesso a informacdes plurais acaba por inibir que o individuo
tenha consciéncia das possibilidades de decidir qual o caminho seja mais
adequado para seu projeto de vida. No mesmo sentido ensina Sunstein:
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Claro que a livre escolha é importante. Mas a liberdade, entendida corre-
tamente, consiste ndo apenas na satisfacdo de quaisquer preferéncias que
as pessoas tenham, mas também na chance de ter preferéncias e crengas
formadas sob decentes condi¢des - na capacidade de ter preferéncias for-
madas apés a exposicdo a uma quantidade suficiente de informagdes, bem
como uma ampla e diversificada gama de op¢des. Nao pode haver garantia
de liberdade em um sistema comprometido para o Daily Me. (SUNSTEIN,
2017, p. 60, traducdo nossa)

Assim, uma vez que o acesso a diversidade de informacodes e de
pontos de vista é requisito fundamental para o exercicio da racionalidade
(RAWLS, 2002), é necessario que as praticas que dificultem ou até mesmo
impecam que individuos as alcancem sejam consideradas incompativeis
com uma organizacao social que se pretenda justa. A atual limitacdo e
controle de acesso a informacgdes na internet pde em risco os preceitos
sobre os quais se baseia a sociedade moderna, fazendo-a retroceder a
época em que o poder militar-eclesiastico disseminava e viabilizava um
unico modo de vida possivel de ser vivido.

A construcao da “realidade” virtual: a “verdade” é
servida a la carte

Um dos maiores desafios para a construcdo de um ambiente virtual
que privilegie as liberdades individuais esta ligado a percepc¢ao dos
usudarios quanto a “realidade” que lhe cerca. Neste sentido, Fazio (2015)
argumenta que o uso das redes sociais e portais de pesquisa faz com que
o individuo tenha uma ideia distorcida da realidade social e politica, visto
que estes ambientes apenas reverberam os valores que determinado
usudrio chancela (FAZIO, 2015). E por isso que Sunstein (2017) argumenta
que redes sociais como o Facebook fazem com que as pessoas vivam em
universos politicos paralelos e isolados. Para o mesmo autor,

Quando as pessoas usam o Facebook para ver exatamente o que querem
ver, sua compreensao do mundo pode ser bastante afetada. Seus amigos
do Facebook podem fornecer uma grande parte das noticias em que vocé
se concentra, e se eles tiverem um ponto de vista diferenciado, esse é o
ponto de vista que vocé mais vera. (SUNSTEIN, 2017, p. 12, tradu¢do nossa)
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Como se pode ver, a arquitetura das aplicagdes virtuais, cria
verdadeiros ambientes de “realidade viciada”. Os individuos acreditam
que a sua experiéncia na rede condiz com a verdade, enquanto o que
observam é uma visao distorcida (inclusive personalizada) da realidade
(FAZIO, 2015). As informagdes, as quais sdo a base para percepg¢ao da
realidade, sdo recebidas de acordo com as preferéncias apuradas pelos
perfis psicométricos, construindo-se a realidade a la carte.

Se ainternet ndo é, em si, um instrumento de opressao, o problema
esta na forma como as aplicacdes operam e na falta de transparéncia do
seu funcionamento. Em que pese a rede tenha ampliado a possibilidade
de acesso as informacdes, as big techs configuram o padrao de interacao
dos usuarios e, com isso, limitam a possibilidade de livre navegacdo on-
line, de tal forma que o acesso o acesso a pluralidade de informacgdes
e pontos de vistas se tornou uma quimera. Uma vez que 0s usuarios
sdo categorizados e segregados em bolhas, os quais compartilham dos
mesmos pontos de vista sobre a realidade observada, ha um claro prejuizo
a convivéncia democratica. Para Sunstein,

0 que estd emergindo, no entanto, conta como uma mudanca significativa.
Com um aumento dramatico nas opg¢des e um maior poder de personaliza-
¢do, ocorre um aumento correspondente na gama de escolhas reais, e essas
escolhas provavelmente, em muitos casos, correspondem a caracteristicas
demogréficas, convicgdes politicas preexistentes ou ambas. Claro que isso
tem muitas vantagens; entre outras coisas, aumenta muito a quantidade
agregada de informacgoes, o valor de entretenimento das escolhas e a pura
diversdo das opg¢des. Mas também existem problemas. Se diversos grupos
estdo vendo e ouvindo pontos de vista muito diferentes, ou se concentrando
em topicos bem diferentes, o entendimento mutuo pode ser dificil e pode
ser cada vez mais dificil para as pessoas resolverem os problemas que a so-
ciedade enfrenta em conjunto. (SUNSTEIN, 2017, p. 67 e 68, traducdo nossa)

Portanto, o que se verifica neste fend6meno é que os individuos
sdo segregados em ambientes “fechados” da internet, onde apenas
tém acesso a informacgdes e noticias que reafirmam posi¢cdes e modos
especificos de ver a “realidade” (FAZIO, 2015). Por conta desta experiéncia
condicionada, estes individuos acabam presos em uma “realidade”
que os leva a assumir posi¢cdes extremadas, alheio ao espirito critico
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necessario ao desenvolvimento da racionalidade democratica (OLIVEIRA,
2018; SILVEIRA, 2019).

Os ambientes sociais sdo criados de forma que o individuo - fornecedor
de dados e consumidor de produtos e servicos - permaneca o maximo de
tempo possivel naquela aplicagdo. Alogica é simples, quanto mais tempo o
individuo permanece no ambiente daquele administrador, mais ele fornece
dados de seu comportamento e mais tempo fica exposto a estimulos de
toda ordem. Por este motivo as redes sociais, para citar um exemplo, se
esmeram tanto para serem o mais viciante possivel (FOWLER, 2017). Neste
processo, a fim de manter o internauta na aplica¢do, os administradores
desenvolvem algoritmos que tentam apresentar para aqueles sujeitos o
que seria “de seu interesse”. Ou seja, as formulas matematicas nas quais
se baseiam os aplicativos mais utilizados tentam mostrar para o usuario -
seja como resultado de pesquisa, seja o que é apresentada na sua timeline,
links e publicacdes - informacgdes que despertem nele emogdes que o
levem a “clicar” no hiperlink sugerido.

A falta de liberdade individual é a caracteristica mais marcante deste
fendmeno. Para o liberalismo politico, o individuo, por ser racional e
razodavel, necessita de uma diversidade de informagdes que o possibilitem
exercitar a sua autodeterminacdo (RAWLS, 2002). Esta liberdade s6 pode
ser alcancada através da racionalidade (capacidade de escolha) baseada
em modos de vida infinitamente plurais. Se o individuo s6 tem acesso a
poucas opg¢des e € estimulado a acreditar que existe apenas uma visao de
realidade, Sunstein (2017) lembra que estao se operando os mecanismos
da censura. Para o mesmo autor

Esses sdo pontos sobre governanca, mas, como sugeri, também ha uma
questdo sobre a liberdade individual. Quando as pessoas tém multiplas
opg¢odes e aliberdade de escolher entre elas, elas tém liberdade de escolha,
e isso é extremamente importante. Como Milton Friedman enfatizou, as
pessoas deveriam ser “livres para escolher”. Mas a liberdade requer muito
mais do que isso. Requer certas condi¢des de fundo, permitindo que as pes-
soas expandam seus préprios horizontes e aprendam o que é verdadeiro.
Implica ndo apenas satisfacdo de quaisquer preferéncias e valores que as
pessoas tenham, mas também circunstancias favoraveis a livre formagao
de preferéncias e valores. A maneira mais ébvia de restringir essas cir-
cunstancias € a censura e o autoritarismo - a bota na cara, capturada por
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Mil Novecentos e Oitenta e Quatro de George Orwell: “Se vocé quer uma
visdo do futuro, imagine uma bota estampada em um rosto humano - para
sempre”. Um mundo de escolhas ilimitadas é incalculavelmente melhor
que isso. Mas se as pessoas estdo se classificando em comunidades de ti-
pos afins, sua prépria liberdade estd em risco. Eles estdo vivendo em uma
prisao criada por eles mesmos. (SUNSTEIN, 2017, p. 20, tradu¢do nossa)

Portanto, os ambientes virtuais, em razao de sua relevancia em
uma sociedade em rede (CASTELLS, 2005), também devem atender ao
preceito daliberdade, ndo podendo ser espagos que limitam a navegacao
dos usudrios e, por consequéncia, que inibem a liberdade destes nas mais
diversas dimensdes. Assim, pensar em governanga da internet de forma a
refletir uma organizagao social justa (RAWLS, 2002) passa por prestigiar
o que Sunstein (2017, p. 20) chamou acima de “condi¢ées de fundo” do
o exercicio das liberdades, e que o faca em um sistema que distribua
igualmente as liberdades privadas e publicas, positivas e negativas, entre
os diversos atores envolvidos.

A falta de liberdade na navegagdo privada dos usuarios acaba afetando
também a liberdade exercida no ambito publico. E aqui esta a segunda
dimensao onde a liberdade é maculada. Uma vez que a maioria crescente
das pessoas se informa na internet, é evidente o alcance do direcionamento
nas escolhas feitas por aquele usuario, enquanto cidadao, na hora do voto
e escolha dos seus representantes. Por estas razoes, a tutela da liberdade
de navegacdo é tdo urgente e fundamental.

O (DES)CONTROLE DO AMBIENTE VIRTUAL E O
HACKEAMENTO DA DEMOCRACIA

Segundo Rawls (2002), a estrutura basica da sociedade é o conjunto
de instituicdes responsavel por limitar a liberdade dos individuos para
permitir que ela seja conjugada com as liberdades dos demais. Estas
instituicoes podem ser entendidas como complexos juridicos (regras,
principios, tratados internacionais, etc.) que estruturam as sociedades
liberais, a fim de regulamentar as diversas questoes sociais relacionadas
a convivéncia em espacos fisicos e virtuais. Existem diversos regimes
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juridicos domésticos e internacionais que se debrugam sobre a liberdade
de navegacdo na internet, acontece que nem sempre estes regimes sdo
construidos de forma transparente e com amarras democraticas.

Quando se analisam os marcos regulatdrios existentes, como por
exemplo a Lein. 12.965 (BRASIL, 2014) e Lei n. 13.709 (BRASIL, 2018), se
confirma a conjugacio dos interesses politicos e econ6micos explorados
acima. Desde os seus “considerando”, percebe-se que estas normas nao
objetivam proteger os usuarios dos abusos por parte de big techs que
exploram os ambientes virtuais. Ao contrario, elas disciplinam estas
matérias justamente para garantir a exploracdo da atividade econémica.
Dentro desta perspectiva, deve-se ressaltar que no grande debate da
governanca da internet, os dados pessoais raramente sdo tratados como
propriedade dos usuarios que os originam, ou como bens publicos. Eles
pertencem aquele que os extraem, operando-se o que Cobo (2019, p. 158)
chama de “feudalismo digital”, onde “existe uma clara (para ndo dizer
6bvia) assimetria entre os suseranos digitais e o resto dos vassalos de
dados”. Os que se beneficiam desta coleta (governos e empresas) dominam
as estruturas de poder, em detrimento dos usuarios (meros produtores
de dados). Visivelmente, nesta realidade, os usuarios sao simples meios
pelos quais os demais atores alcangam seus objetivos. Outro ponto desta
“assimetria” é que uma das razoes da aprovacao da Lein. 13.709 (BRASIL,
2018) foi anecessidade de o Brasil se adequar as exigéncias da RGPD da
Unido Europeia (2016) para poder seguir comercializando e transferindo
dados para aquele continente, em razdo das exigéncias constantes no seu
Artigo 4613, Para atender aos requisitos, projetos de lei brasileiros que
estavam com sua tramitacao estagnada, foram rapidamente aprovados
apoés a entrada em vigor da regra europeia. Nao se verificou, portanto,
na aprovacao da legislacao nacional, interesse do governo brasileiro na
protecdo dos direitos fundamentais dos seus cidadaos, mas somente
atender a interesses comerciais.

Mais uma vez, o poder econdmico das big techs e o poder politico
dos governos articulam-se para reduzir ao minimo os limites para as suas
préprias liberdades de exploracdo do ambiente virtual. A literatura ndo
tem evidenciado interesse por parte destes atores em contribuirem para
uma governanca da internet que privilegie uma distribuicao mais igual das
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liberdades, mas sim o aprimoramento de sistemas que retiram a liberdade
da maioria, que sdo os usuarios, em beneficio de um pequeno grupo
(MARQUES & ROCHA, 2019). Nesse sentido, a literatura argumenta que os
orgdos de fiscalizacdo, as legislagdes e os diplomas internacionais existem
para proteger a atividade econdmica e garantir aos Estados uma fatia desta
massa de dados e informagdes, ao invés de tutelar os direitos humanos
relacionados a navegacao online (POZZATTI, MARTINS & POLLI, 2019).

E esta “privatizacdo” dos espacgos virtuais tém consequéncias muito
mais graves que na simples esfera individual de navegacao, pois acabam
por “hackear” a propria democracia. Ora, na perspectiva do liberalismo
politico, as democracias estdo lastreadas na ideia de escolhas livres dos
candidatos que se submetem ao resultado do sufragio eleitoral, sendo que
a falta de plenaliberdade de escolha de representantes acaba levando ao
desmoronamento de todo este sistema. Dentre as consequéncias politico-
institucionais deste “hackeamento” da democracia, a literatura aponta
muitos indicios de que a eleigdo norte-americana de 2016 (SUNSTEIN,
2017) e aeleigdo brasileira de 2018 (SILVEIRA, 2019) foram decididas com
base no forte condicionamento das experiéncias online, direcionamento
este que impactou as escolhas politicas e determinou o resultado desses
certames eleitorais. Sunstein (2017) e Silveira (2019) argumentam que a
logica que viabilizou as estratégias populistas nestas campanhas eleitorais
seguiu a seguinte formula: (1) coleta de dados, (2) criacdo de metadados,
(3) classificacdo dos usuarios em perfis psicossomaticos e o (4) envio de
informacdo/notifica/propaganda/estimulo personalizado.

Vasta literatura tem apontado que a democracia liberal ndo suporta
o direcionamento das escolhas dos individuos que passam, em razao
das experiéncias online, a tomar decisdes de forma condicionada. As
praticas debatidas acima, baseadas em questdes subjetivas dos individuos,
alcancam resultados objetivos em questdes eleitorais (POTCHEPTSOV,
2017, p. 18),de forma que a internet se torna um importante instrumento
de vigilancia que é indiferente - ou seria avesso? - a regras democraticas*
e, em ultima escala, a prépria liberdade - tanto individual, como coletiva
(MENEZES & BOLZAN, 2013, p. 899). Tal fato configura um “crack” da
governanca contemporanea, na clausura democratica, e, em ultima
instancia, na governanca global (SILVEIRA, 2019, n.p.).
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Um dos elementos fundamentais da democracia é a capacidade
dos individuos de exercer sua liberdade na escolha. Para o exercicio
desta “racionalidade deliberativa” (RAWLS, 2002, p. 461) é fundamental
que o individuo tenha acesso a um sistema plural de informacdes,
que seja detentor de multiplos pontos de vista. Nesta perspectiva, o
individuo somente podera, de fato, escolher o que é melhor para si
se forem satisfeitas as “condi¢des de fundo” (SUNSTEIN, 2017, p. 20)
da democracia: se for garantido - afirmativamente, e ndo apenas ndo
inibido - 0 acesso a um sistema amplo de liberdades compartilhadas pelos
diversos atores que operam um determinado ambiente. Se a percepcao
da racionalidade individual resta prejudicada pela arquitetura da rede,
todo o sistema sobre o qual se baseia a ideia da democracia liberal se
desfaz (MEIRELES, 2016, p. 12).

CONCLUSAO

A arquitetura da internet pode ser analisada por dois prismas: o do
“quem” tem seus interesses privilegiados e o do “como” esse privilégio
é operado. O primeiro prisma foi abordado através da identificacao dos
atores e seus interesses no espaco virtual, quando foi apontada a existéncia
de trés grandes grupos, os quais seriam os governos, as megacorporagoes e
os usudrios. Esta andlise evidenciou que os dois primeiros grupos possuem
como interesse a vigilancia e os ganhos econdmicos, respectivamente,
enquanto o terceiro grupo interessa-se na utilizacao da internet para
comunicagao e troca de informagdes. Um ponto revelado pela investigacdo
€ o entrelacamento entre os agentes governamentais e as big techs, os quais
conjugam esforcos para garantirem a explora¢do do ambiente cibernético
de modo a privilegiar a satisfacdo de seus interesses, em detrimento dos
usuarios. Esta realidade desenha um sistema de distribui¢ao desigual das
liberdades entre os atores envolvidos.

0 segundo prisma da analise da arquitetura da internet é aquele que
levou em conta os processos empreendidos nas redes sociais e nos portais
de pesquisa. A investigacdo demonstrou que os instrumentos utilizados
(coleta de dados, algoritmos, filtros, etc.) condicionam a experiéncia do
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usudrio, o que acaba por limitar o exercicio de suas liberdades basicas.
Através destas praticas o pluralismo moderno vai sendo enquadrado,
ou melhor, direcionado. A aceitagdo do “tronco” contemporaneo se da
voluntariamente através da entrega passiva dos dados pessoais, em troca
de alguma comodidade. A servidao voluntaria a esta forma sofisticada de
controle devolve ao individuo uma realidade personalizada, a la carte,
baseada em uma dieta de informagdes que apenas confirma pontos de
vista pré-concebidos, dificultando o exercicio da racionalidade critica e,
portanto, da racionalidade deliberativa.

A pesquisa também evidenciou que as instituicOes existentes
também ndo oferecem obstaculos ao sistema desigual de liberdades que
beneficia os atores politicos e econdmicos, justamente porque, ao invés
de regular a atividade destes atores, insistem em permitir ampla auto-
regulamentacdo dos processos que eles implementam. Pelo contrario, o
direito posto objetiva a protecao da exploragdo econdmica do ambiente
virtual e a vigilancia estatal em detrimento dos direitos fundamentais
dos individuos e da prépria democracia. A arquitetura da internet carece,
entdo, de limites ao exercicio das liberdades dos atores que detém o poder
politico e econdmico para que elas se compatibilizem com a liberdade
dos usuarios. Nesse sentido, tem ganhado forca movimentos de reacdo de
organizagdes civis no sentido de buscar maior transparéncia das relagdes
entre governos e empresas, bem como para ter acesso aos sistemas de
algoritmos utilizados pelos ambientes aqui debatidos. Em uma frase: o
controle popular parece ser a maior resisténcia as estratégias populistas.

NOTAS

Resumidamente, a internet 0.1 é aquele embrionaria, quando foi criada para fins militares e depois
para troca de informagdes entre universidades norte-americanas. A internet 1.0 era limitada
ao acesso a sites por enderecos eletronicos. A internet 2.0 caracteriza-se pela participagdo do
usuario na produgdo de contetido e desenvolvimento de sites, em especial blogs. A internet 3.0 é
marcada pelas redes sociais. Por fim, a 4.0 é caracterizada pelo desenvolvimento da conectividade
constante e da relagdo entre internet e coisas.

De acordo com pesquisa realizada pela empresa de consultoria em banda larga Sandvine, 70%
de todo o trafego na internet na América Latina passava por pelo Google e Facebook no ano
de 2016, sendo que este percentual tinha perspectiva de aumentar para 80% no ano de 2017.
(AMARAL, 2016).

Claramente influenciado por premissas kantiana, Rawls descreve que os principios da justica
sdo escolhidos por individuos que estariam em uma “posi¢ao original”, envoltos por um “véu da
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ignorancia”, de modo que seus interesses particulares ndo poderiam influenciar nas suas decisoes
enquanto componentes desta “assembleia” nominada de posigao original (RAWLS, 2002, p. 21).
Desta forma, nenhum dos componentes buscaria estabelecer principios que ndo garantissem a
todos um minimo de bens para sobreviver, bem como garantiria a todos liberdades iguais para
desenvolverem seus projetos pessoais, e, ainda, um tratamento desigual no que diz respeito a
organizacdo das institui¢des sociais, a fim de serem compensadas eventuais diferencgas (raciais,
psiquicas, fisicas, financeiras, etc.).

Por navegagdo na internet entende-se como o ato do usudrio de passar de uma pagina para
outra, de um endereco eletrénico para outro em sequéncia, de um espago virtual para uma
pagina qualquer. Referida navegacdo da-se, normalmente, através do acesso do usudrio a uma
determinada aplicagdo (em sua maioria portais de busca e redes sociais) e, posteriormente,
com a selecdo (click) em hiperlinks apresentados pelas mesmas aplica¢des. Este “movimento”
de exploragdo da rede (deslocamento em ambiente virtual) pode ser compreendido desde uma
simples rolagem da timeline em uma rede social, como também selecionar links, os quais levam
o0 usuario a outros sitio eletronicos.

Ao analisar o direito a liberdade de expressao, Alves e Misi (2016, p. 158), citando o caso Ivcher
Bronstein vs. Pert, decidido pela Corte Interamericana de Direito Humanos, afirmam a existéncia
de uma espécie de direito da coletividade em receber informagdes de terceiros. Neste sentido, as
pessoas teriam direito de conhecer o que pensam os seus consortes, de modo que todos possam
manter-se informados. Referida decisdo refere expressamente que houve o descumprimento ao
Artigo 13 da Conveng¢do Americana de Direito Humanos. A referida decisdo ainda faz expressa
referéncia ao entendimento do Tribunal Europeu de Direitos Humano, ao tratar da liberdade
de acesso as mais diversas informagdes: “[...] tanto o Tribunal Europeu de Direitos Humanos |[...]
como o Comité de Direitos Humanos da Organiza¢do das Nagdes Unidas reconheceram que a
liberdade de expressdo ndo se limita a permitir a circulagio de ideias e opinides aceitaveis, mas
também das desfavoraveis e minoritérias”.

Importante destacar a influéncia que o regulamento europeu teve sobre o ordenamento juri-
dico de outras nagdes. Lembra-se que o Brasil regulou a questdo aprovando legislagdo muito
semelhante ao RGPD europeu. Referida medida foi adotada, entre outras razoes, por conta
da necessidade de o pais adequar-se as exigéncias da legislagdo europeia para poder seguir
comercializando a transferindo dados para com relagdo aquele continente. Referido fendmeno
mostra o que Slaughter (2006, p. 328) chama de “soft intervention”, onde legislagdes interna-
cionais influenciam os desenvolvimentos de politicas em outros Estados. A legislacdo europeia
logra éxito em influenciar outras nagdes a realizaram mudangas legislativas para adequarem
aniveis de seguranca considerados pela Unido Europeia como necessario para a protecdo de
dados de seus cidadaos.

Para Marques e Rocha (2019, p. 68), o “avan¢o no campo da tecnologia (Novas Tecnologias da
Informacao e Comunicagdo) espraiaram novamente a insuficiéncia regulatéria do Estado Moderno
(Sélido). Com isto, insurge a Surveillance, inicialmente como fenémeno constituido pela prépria
estatalidade (algumas), mas que rapidamente fogem ao seu controle, pois o Estado entendia a
mesma como ferramentas de mera vigilancia”.

Pasquale (2015, p. 03, tradugdo nossa) argumenta que “enquanto empresas poderosas, ins-
titui¢des financeiras e agéncias governamentais escondem suas agdes por tras de acordos de
confidencialidade, ‘métodos proprietarios’ e regras de mordaga, nossas préprias vidas sdo livros
cada vez mais abertos. Tudo o que fazemos online é gravado; as Unicas perguntas restantes sdo
para quem os dados estardo disponiveis e por quanto tempo. O software de anonimato pode
nos proteger por um tempo, mas quem sabe se tentar se esconder nao é a bandeira vermelha
definitiva para as autoridades vigilantes? Cameras de vigilancia, corretores de dados, redes de
sensores e ‘supercookies’ registram o qudo rapido dirigimos, que pilulas tomamos, que livros
lemos, que sites visitamos. A lei, tdo agressivamente protetora do sigilo no mundo do comércio,
é cada vez mais silenciosa quando se trata da privacidade das pessoas”.

E sabido que uma parte consideravel da remuneracio de atividades na internet se da pelo nimero
de “cliques” que um determinado hiperlink recebe. Ha caso em que a esta remuneragio se da
pelo acesso a um enderego eletrénico. Esta realidade faz com que estes espagos destinados a
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cliques dos usuarios devem ser atrativos ao maximo, de modo a garantir o maior nimero possivel
de acessos. Quanto mais personalizado, mais atrativo e que ative emogdes que levem ao clique,
mais rentavel para o administrador do espaco virtual. (PEREIRA, 2013).

0 usudrio ndo precisa estar conectado na internet para ter seus dados coletados. As tecnologias
permitem que as pessoas tenham informacgdes suas coletadas pelo simples fato de fazerem
compras cm seus cartdes magnéticos, pelo reconhecimento facil por cameras, ou ainda estarem
carregando seus celulares com o sistema de GPS ativado, por exemplo.

Ao reunir informagéo e for¢a computacional em quantidade suficiente, os gigantes dos dados
poderdo penetrar nos mais profundos segredos da vida dos usuarios, e depois usar esse conheci-
mento ndo sé para fazer escolhas pelos usudrios ou os manipular, mas também na reengenharia
davida organica e na criagdo de formas de vida inorganicas. Vender antncios pode ser necessario
para sustentar os gigantes no curto prazo, mas o seu maior lucro provém dos dados que colhem
dos usuarios, e ndo do dinheiro gerados pelos antncios.

“0 algoritmo do Facebook é um recurso utilizado para, principalmente, determinar o que é
posto em primeiro no seu feed da tela principal. Estima-se que um usuario médio tenha acesso
a, pelo menos, 1500 posts diarios, mas que, no final, presta atengao em apenas 20% disso. Para
entender o que realmente lhe interessa, a rede utiliza uma série de fatores individuais (mais de
100.000!) que tentam traduzir o que esses 20% tinham de diferente de todo o restante, e com
os dados coletados, ele passa a buscar combinagoes, definindo o que deve, ou néo, vir a figurar
na sua tela inicial. Esses fatores levam em conta nao apenas os interesses do usudrio, mas o seu
comportamento na rede, quanto tempo permanece em determinado tipo de postagem, o uso
dos recursos disponiveis (como reagdes, compartilhamentos, dentincias etc.) e na interagdo com
seus amigos”. (RIBEIRO, 2016).

“Artigo 46. Transferéncias sujeitas a garantias adequadas 1. Nao tendo sido tomada qualquer
decisdo nos termos do artigo 45, n. 3, os responsaveis pelo tratamento ou subcontratantes sé
podem transferir dados pessoais para um pais terceiro ou uma organizagdo internacional se
tiverem apresentado garantias adequadas, e na condi¢do de os titulares dos dados gozarem de
direitos oponiveis e de medidas juridicas corretivas eficazes.” (UNIAO EUROPEIA, 2016)

A democracia resta maculada em dois aspectos principais. O primeiro diz respeito a impossibili-
dade de controle democratico das questdes da internet. Ndo é acessivel ao publico informagoes
de como os algoritmos operam, quais critérios sdo levados quando do processamento dos dados,
bem como qual a verdadeira relagdo entre governo e as big techs. O segundo refere-se diretamente
a capacidade deliberativa dos individuos. Como visto, a internet tem condicionado a experiéncia
de navegac¢do do usudrio, impossibilitando ou dificultando o acesso a determinadas informagoes,
criando uma falsa nogdo de realidade, a qual pauta as escolhas deste mesmo individuo. Este fato
relaciona-se com as escolhas democraticas (escolha de representantes, deliberagoes coletivas,
etc.) que restam maculadas.
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