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Resumen

Para llevar a cabo la formulacién y puesta en practica de estrategias efi-
caces en la lucha contra el terrorismo es necesario comprender bien la
dindmica y los elementos organizativos interrelacionados de los grupos
a los que nos enfrentamos, con el fin de tener una equilibrada visiéon de
conjunto de sus puntos fuertes y de las dreas mds débiles a las que po-
demos dirigir nuestra atencién para ganar eficiencia en las operaciones.
Centrdndonos en el Estado Islimico (EI) y en los yihadistas de tipo «lobo
solitario», se puede hacer frente mejor a las amenazas que plantean a la
sociedad espafola con un enfoque proactivo, en base también a los impe-
rativos de sus elementos organizativos. Como complemento a los marcos
que ya utilizan los organismos antiterroristas, adquirirfamos una perspec-
tiva inestimable observando la dindmica organizativa y de gestién en el
seno de estas organizaciones mediante la creacién de un modelo de sus
distintas dimensiones: vinculos, imperativos, presiones y restricciones que
condicionan su estructura y sus operaciones. En este contexto, el modelo
presentado para estos dos tipos de terroristas incluye las dimensiones de
misién, estructura, financiacién, reclutamiento y propagacién. El modelo
muestra la relacién entre las diversas dimensiones, asi como las opciones
que pueden elegir racionalmente los lideres para una mejor adaptacion
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conforme a las circunstancias internas y externas y a los recursos de que
disponen. Los organismos de lucha contra el terrorismo pueden asi reali-
zar un andlisis de esos cambios, que se reflejan en la organizacién interna
de estos grupos y en sus capacidades, con el fin de identificar y concen-
trarse en puntos débiles concretos para obtener unos resultados éptimos.
Este modelo general puede seguir mejordndose con el fin de incluir otras
dreas que ayudarian a elaborar modelos particulares para entidades terro-
ristas concretas que operen en cualquier entorno especifico.

Palabras clave

Terrorismo, lucha contra el terrorismo / lucha antiterrorista, yihadista,
Estado Isldmico, estrategia.

Abstract

The formulation and implementation of effective counterterrorism strategies
require a robust understanding of the dynamics and inter-related organi-
zational elements of the outfits being combated in order to have a balanced
all-round view of their strong points and the weak zones that can be focused
upon for more efficient operations. Focusing on ISIS and the Jihadist Lone
Wolf type, the threats they pose to the Spanish society can be better countered
through a proactive approach also underpinned by the imperatives of the
organizational elements of these organizations. Supplementing the existing
[frameworks being used by agencies, an invaluable perspective would be to
observe the business and management dynamics within these organizations
by creating a blueprint of their different dimensions - their linkages, im-
peratives, compulsions and the constraints that drive their structure and
operations. In this context, the blueprint model introduced by these two
types includes the areas of mission, structure, financing, recruitment, and
propagation. The model shows the sequencing between the various areas
of management with the options chosen by rational leadership in terms of
the better fitting according to the internal and external environments and
resources at their disposal. An analysis of such progression that results in
the internal organization and the capabilities of the entities can then be
deployed by the counterterrorism agencies to identify and home in on the
specific weak points for optimal results. This Model can be further enhanced
to include other areas that would help in creating blueprints for specific
terrorist entities operating in any specific environment.
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Introducciéon

Con la creciente amenaza de ataques terroristas en Espafa, especialmente los
llevados a cabo por los llamados «lobos solitarios», evidentemente disefados para
provocar temor e inseguridad entre la poblacién, es necesario analizar desde dis-
tintas perspectivas las organizaciones terroristas del Estado Isldmico y a quienes
operan de forma individual pero estdn relacionados con ellas. Ello facilitara la for-
mulacién de iniciativas mds eficaces para impedir agresiones terroristas y castigar a
los responsables.

Los organismos estatales han alcanzado un éxito significativo en la lucha con-
tra la amenaza del terrorismo, pero siempre hay margen para ampliar y mejorar
las perspectivas desde las que se puede analizar este fenémeno con el objetivo de
lograr una mayor eficiencia. Esto proporciona asimismo un enfoque multidimen-
sional, que constituye otro elemento para analizar tales organizaciones con vistas
a la formulacién de mejores estrategias para combatirlas. La aparicién de entida-
des terroristas, sus técnicas de reclutamiento y sus medios para la obtencién de
recursos pueden estudiarse también desde un punto de vista empresarial. Asi, se
puede trazar un paralelismo muy util con las organizaciones empresariales con-
vencionales y con los enfoques de la estrategia de gestién, a fin de proporcionar
soluciones para poner freno al dano potencial que dichas entidades pueden infligir
a las sociedades. El analisis de los grupos terroristas como entidades con intereses
comerciales permitiria conocer mejor algo tan valioso como son sus mecanismos
de actuacién, y pondria de relieve los puntos fuertes y las limitaciones que existen
en ellos. Conocer estos aspectos organizativos concretos redundaria en una mayor
capacidad de los organismos gubernamentales para planear y preparar sus propias
campanas.

Contexto

Los atentados terroristas han continuado golpeando los paises europeos en 2017,
provocando la muerte de numerosas victimas inocentes y creando entre los ciuda-
danos un clima general de temor ante lo desconocido. El niimero de ataques falli-
dos, frustrados o perpetrados en Europa ha aumentado, como muestra el siguiente
grafico:

El Reino Unido sufrié el mayor niimero de ataques (107), seguido de Francia (s4) y
Espana (16). Esta dltima fue un caso especial, ya que experimenté atentados yihadis-
tas después de haber vivido relativamente libre de ellos durante un largo periodo de
tiempo. Pero, como muestra la figura siguiente, lo que destaca es el elevado niimero
de ataques separatistas y yihadistas.
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Figura 1: nimero de ataques terroristas en Europa en el periodo 2014-2017
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Figura 2: tipos de ataques terroristas en Europa en 2017

En 2017 se contabilizaron en la Unién Europea un total de 33 atentados terro-
ristas yihadistas entre fallidos, frustrados y realizados, que es mds del doble de los
perpetrados el ano anterior. De ellos, diez se llevaron a cabo con éxito, ya que con-
siguieron el objetivo que sus perpetradores definen invariablemente como «matar
a los enemigos del Islam». Ello provocé 62 victimas mortales, la mayor parte en el
Reino Unido, seguido de Espafia, con 16 muertes. Respecto al grado de complejidad
empleado, la tendencia muestra un descenso, pues se utilizaron medios menos so-

1 Europol. «Terrorism Situation and Trend Report». 2018.

2 Europol. «Terrorism Situation and Trend Report». 2018.
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fisticados. En los casos en que se requeria un alto grado de sofisticacién, los ataques
fracasaron, por lo general, como el atentado en Bruselas [FECHA] en que debido a
una deficiente preparacién y fabricacién se produjo una detonacién prematura de
los artefactos incendiarios ubicados en un carrito para equipaje. Resulta alarmante
el alto nimero de victimas que podria haber causado el ataque en Parsons Green
[FECHA], donde los explosivos no llegaron a detonarse, si se hubieran utilizado
componentes de gran calidad en su fabricacién y se hubieran manipulado adecua-
damente.

Tendencia respecto a los ataques yihadistas y del Estado Islimico

Como muestra la tendencia, los yihadistas seleccionan cuidadosamente sus blancos
y los objetivos que persiguen’. Sus ataques se llevan a cabo de manera indiscriminada
contra la poblacién, para instaurar el miedo, y también contra simbolos del «hedonis-
ta» modo de vida occidental, asi como contra simbolos de autoridad. El atentado de
Barcelona [2017 mostré una propensién de los terroristas hacia las matanzas indiscri-
minadas. Es preocupante la habilidad que han demostrado los yihadistas para pasar
desapercibidos en gran medida y, en muchos casos, para radicalizarse sin levantar sos-
pechas con atavios propios de su religién.

A medida que el Estado Isldmico se debilita debido a las iniciativas concertadas tan-
to a nivel mundial como regional, estd incitando a sus miembros a perpetrar ataques
de forma individual o, como suele denominarse, como «lobos solitarios». Tiende a
exigirles que a su vuelta se centren en sus paises de origen, generalmente en Europay la
regién de Oriente Préximo, y para exhortarles recurre a la propaganda también en re-
des sociales, especificando ademds el modo de atacar objetivos civiles. Las autoridades
se enfrentan, pues, a un desafio radicalmente distinto a la hora de preparar iniciativas
antiterroristas. La planificacién y el apoyo de quienes estdn fuera de Europa, que ulti-
mamente coordinan a los perpetradores solitarios que se encuentran en el continente,
es una preocupacién afiadida. Este rasgo proporciona a los lobos solitarios una capaci-
dad de ejecucién y planificacién mayor que el modelo convencional. Quienes corren
mds riesgo de caer en la violencia en sus propios paises son aquellos que han vuelto de
una Siria asolada por la guerra y a los que se les ha encargado que hagan estragos en
Europa mediante acciones individuales. Estos individuos de inspiracién radical que
adoptan los principios del Estado Islimico han sido los responsables del reciente in-
cremento en el Reino Unido de este tipo de ataques cometidos por lobos solitarios. En
cuanto a Espana, se puede identificar este fenémeno en el caso de un ciudadano danés
que habia estado en la zona de guerra entre 2012 y 2015 y fue detenido cuando regre-
saba a Dinamarca como resultado de una eficaz operacién de vigilancia. Mantener un
elevado presupuesto en la lucha contra el terrorismo y ejercer una presion legislativa
sobre los lobos solitarios mitigard esta plaga. Algunos paises europeos, como Austria,

3 Europol. «Terrorism Situation and Trend Report». 2018.
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han informado de un incremento incluso de mujeres que intentan viajar a las zonas
en guerra de Siria; muchas de ellas se casaron con combatientes terroristas extranjeros
tras entrar en contacto con ellos a través de las redes sociales.

Origenes de el Estado Isldmico

Razones del surgimiento

El general retirado de cuatro estrellas Jack Keane, uno de quienes planearon y
organizaron el incremento del dispositivo bélico de EE. UU. en 2009, explicé el
surgimiento del EI vinculdndolo a un grave error estratégico en el que cayé la Ad-
ministracién estadounidense*. Cuenta cémo en 2009, con Al Qaeda practicamente
derrotada, el presidente Obama cometié el fallo de sacar a las tropas, dejando que
antiguos aliados peligrosos como Al Maliki actuaran por su cuenta. En julio de 2010,
Abu Bakr Al-Baghdadi tomé el poder del EI, lo que preparé el terreno para una
ampliacién del conflicto. Esto fue después de la muerte de Abu Omar Al-Baghdadi,
cuando Abu Bakr fue elegido por nueve de los once miembros de la Shura para liderar
Al Qaeda en Irak. Su rdpido ascenso en la jerarquia sugiere que habia preparado este
momento desde la época en que estuvo prisionero en Camp Bucca. Durante los afios
siguientes se lanzaron varios ataques masivos en Bagdad, disenados para alimentar
la violencia sectaria. Tras la eliminacién de Bin Laden, se prometieron ataques en
venganza, y cientos de personas fueron asesinadas en brutales atentados coordinados.
La campana cogié impulso en julio de 2012, con el anuncio de una nueva estrategia

Division
sectaria en
Irak / Siria
Débil ejército Llamamiento
iraqui antioccidental

Regimenes
iraqui y sirio
corruptos

Creacion Retirada de
del El tropas aliadas

Figura 3: creacién del Estado Isldimico

4 Hall, B. dnside ISIS - The Brutal Rise of a Terrorist Army». New York: Center Street. 2015.
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denominada «Derribar los muros»: un plan para volver a despertar al grupo y liberar
a prisioneros yihadistas por todo el pais. Esta durd un afo y, junto con el incremento
de la violencia sectaria, llevé a endurecidos prisioneros recién liberados y listos para
la batalla a engrosar las filas del EI. El acontecimiento mds demoledor fue la caida
de Mosul, la segunda mayor ciudad de Irak, en junio de 2014. Estados Unidos y
sus aliados se mostraron indecisos y literalmente miraron para otro lado mientras
el EI arrasaba Mosul, liberando a mds de un millar de yihadistas y apoderdndose de
armamento estadounidense sofisticado en suficiente cantidad como para equipar a
innumerables batallones. La marginacién de los baasistas por el régimen iraqui le
habia hecho el juego al EI, que encontré a un significativo nicleo de combatientes
disciplinados que habian sido excluidos por el débil régimen iraqui. La corrupcién en
el seno del ejército iraqui no ayudd, pues lo dejé indefenso para evitar el ataque del
El. Ello marcé el significativo afianzamiento del EI con vastas conquistas territoriales
en Irak y en partes de Siria.

Impacto a nivel mundial

Desde sus origenes en Irak y Siria, y después de haber sorprendido a las Fuerzas
Aliadas con su rdpida expansién conquistadora en 2015, el EI ha ido perdiendo paula-
tinamente el control de grandes extensiones de terreno. Esto ha sido posible gracias a
las ofensivas militares concertadas de las Fuerzas Aliadas para que estos grupos pasaran
de un control total del territorio a zonas restringidas y quedaran limitados a operacio-
nes de guerrilla. No obstante, dada la flexibilidad que el EI despliega en su estructura
y operaciones, ha aprovechado al mdximo el apoyo de los lobos solitarios para llevar a
cabo ataques en otras partes del planeta.
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Figura 4: disminucién del territorio controlado por el Estado Islimico’

s BBC, IHS Conflict Monitor, 2018.
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Dimensiones organizativas del Estado Islamico

Un mejor conocimiento holistico de los grupos terroristas, con objeto de analizar-
los desde el 4mbito organizativo y de gestién, proporcionard una flexibilidad adicional
a las fuerzas de seguridad para formular sus respuestas ante ellos. Cuando el marco
identifique tanto los puntos fuertes como los débiles, se podrd trabajar de forma selec-
tiva sobre ellos, en funcién de la naturaleza y del alcance de esas fortalezas y debilida-
des. El objetivo no es idear un modelo uniforme para emplear con todos los grupos,
sino elaborar un disefio especifico que encaje con el patrén utilizado por el EI y los
lobos solitarios. Serifa ttil tener en cuenta esas vulnerabilidades, debidas a las opciones
limitadas entre las que estas entidades eligen cuando operan en lugares concretos,
para la definicién de estrategias con las que echar por tierra sus planes. De ahi que el
marco proporcione igualmente un mecanismo para establecer una correlacién entre
las diversas organizaciones que los organismos antiterroristas pueden comparar y con-
trastar mediante el modelo particular que identifica las dreas débiles especificas de las
respectivas entidades terroristas que se quiere combatir.

El presente articulo incluye el andlisis concreto de las diversas dimensiones, junto con las
respuestas que pueden formularse a partir del modelo particular derivado del general. No
trata de ser un planteamiento integral, sino una herramienta complementaria para uso de los
organismos de seguridad. Se considera que un modelo asi sacarfa a la luz algunas debilidades
y aspectos vulnerables que potencialmente pueden perderse con un andlisis tradicional.

Figura 5: marco de la dimensién organizativa bésica
. o /)
Mision

La misién de cualquier organizacién, ya sea convencional o terrorista, define la ra-
z6n de su existencia, junto con los valores que constituyen su niicleo y fundamento. Es
lo que anuncia al mundo y a sus miembros, tanto actuales como potenciales, las accio-
nes, actitudes y comportamientos que marcan su rumbo para alcanzar sus objetivos.
Es lo que confiere unidad a la entidad y le proporciona pautas de orientacién para la
resolucién de conflictos y en relacidn con las estrategias que persiguen sus lideres, con
justificaciones que deben acatar sus miembros. ETA, por ejemplo, se fundé en 1959 en
oposicién al régimen de Franco, con la misién declarada de mantener la autonomia
vasca y preservar la cultura vasca. Los medios para llevar a cabo esta misién inclufan el
uso de la violencia mediante la estrategia de accién-reaccién-accién®.

6 Tejerina, B. «Protest Cycle, Political Violence and Social Movements in the Basque Country».
Nations and Nationalism, 2001, n.° 7(1), 39-57.
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La tabla siguiente resume las diversas dimensiones que subyacen en la misién de
una organizacion terrorista, con algunos ejemplos.

Separatista ETA, Tigres de Liberacién de la Tierra Tamil (LTTE)
Radical religiosa Al Qaeda en Irak (AQI), Estado Isldmico (EI), Hizbuld
Supremacista Ku Klux Klan

Modelo socioeconémico | Extremistas antiabortistas (Army of God), extremistas antiinmigracién (Ku Klux
Klan), anticapitalistas (Anti Capitalist Action), etc.

Tabla I: misién de algunas organizaciones terroristas.

La pobreza brinda una oportunidad excepcional para que las organizaciones terro-
ristas movilicen a las masas basdndose en alguna causa ilusoria’. Cuando la religién se
encuentra en el centro de los grupos debido al lavado de cerebro y a la capacidad de
eliminar a aquellos con un escaso compromiso hacia la causa, se desarrolla un discurso
mis letal’. Una economia fracasada, junto con la marginacién social de las masas y la
existencia de amplias zonas comparativamente andrquicas debido a la corrupcién que
reina en ellas, facilita a las organizaciones un entorno propicio en el que promover
sus metas. Para esto se desarrollé un término popular, el «Club Model»’ («teoria de los
bienes de club»), en el que la organizacidn terrorista, en la practica, toma el poder en el
entorno social, cubriendo las necesidades sociales bésicas del populacho y vinculdndo-
lo cuidadosamente a una red de sumisién organizada en beneficio de sus propias cau-
sas. El fracaso de los gobiernos en estos casos y, en muchas ocasiones, el surgimiento
de una guerra civil que agrava la miseria de la poblacién local, proporcionan el caldo
de cultivo ideal para que las entidades centradas en el terrorismo recluten y movilicen

a sus miembros.

Elevada dependencia y
lealtad de los miembros
hacia la organizacion.

‘ Prestacion de servicios

sociales por organizaciones
terroristas.

Vacio en la gobernanza,
debido aerosionsocialo
guerra.

Figura 6: El proceso del «Club Model»

7 US Government Department of Defence. «Muslim Brotherhood (Al-Ikhwan) Encyclopedia:
Islamist Extremism and Terrorism, Jihad and Sharia Law, Relationship to Hamas, Egyptian Uprising
and the Ouster of Mubarak, Election of Mohamed Morsi». Congress. 2012.

8 Shapiro, J. «The Terrorist’s Dilemma». Princeton, New Jersey: Princetown University Press. 2013.

9 Berman, E., y Laitin, D. «Religion, terrorism and public goods: Testing the Club Model». Journal
of Public Economics. 2008.
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Para los organismos de lucha contra el terrorismo, es importante comprender la
dimensién de esa misién con el fin de asimilar la naturaleza de la privacién social
y econémica de esas personas, especialmente las dependientes del «Club Modeb, 1o
que conduce a la necesidad de emprender reformas sociales y una mejora de estos
territorios. Asi, la campana de estos organismos, inspirada en la que en la guerra
del Golfo se hizo famosa con la idea de «ganar mentes y corazones», estd disefiada
para debilitar el atractivo y el discurso de las organizaciones terroristas como el EI.
Es mds, en el caso de que estas propongan una narrativa defectuosa, los organismos
antiterroristas pueden trabajar para educar y liberar a la poblacién de la influencia
de esas falsas doctrinas mediante el uso de diversas redes sociales, y sobre todo pro-
porcionando en esas zonas una educacién acorde con estos objetivos, ademds de
desarrollar y promover el mantra de una «moderacién ilustrada» entre la gente. Esto
que ya se estd llevando a cabo puede consolidarse, en muchos casos reclutando a
expertos religiosos moderados y financiando seminarios islimicos locales en los que
se adapte su plan de estudios a los requerimientos y necesidades de una sociedad
moderna.

Cuando el discurso terrorista, retorcido y manipulado por decretos religiosos,
es derrotado, se crea entre los ciudadanos una conciencia de su faceta explotadora
que los disuade de caer en la trampa oculta en esas orientaciones. La misién es el
principio de todo y, si se puede mostrar que es defectuosa, errénea, ilusoria o estd
manipulada, es probable lograr que la organizacién se abstenga de aprovecharla al
mdéximo con las masas. Asi, como en el caso de las organizaciones convencionales,
para derrotar a las terroristas con sus propias armas los organismos antiterroristas
deben entender cudl es la misién de aquellas y qué fisuras presenta. El uso de los
medios de comunicacién estatales puede constituir un vehiculo muy valioso para
ofrecer argumentos convincentes al pueblo que corre el riesgo de dejarse enganar
por el discurso terrorista. En concreto, en el caso de los lobos solitarios y el Estado
Isldmico, los gobiernos pueden unirse para proponer nuevos enfoques con los que
sacar a la luz la falsa narrativa mediante comunicados de prensa y actuaciones guber-
namentales encaminadas al bienestar social. El lobo solitario se inspira en el adoctri-
namiento que tiene lugar en los seminarios islimicos y a través de las redes sociales.
Para que disminuyan el nimero de terroristas y la intensidad con la que actdan, los
organismos de lucha contra el terrorismo deben dedicar sus esfuerzos a poner freno
a la difusién de ese tipo de materiales en las redes sociales y a controlar los demds
canales informativos". Sin embargo, con el surgimiento de nuevas plataformas, como
veremos mds adelante, los gobiernos deben incrementar los recursos que asignan
para luchar de forma mds eficiente en este campo, con el fin de restringir la capacidad
de los principales grupos de seguir con la produccién en masa de propaganda y de
contactar con los lobos solitarios.

10 Berman, E., y Laitin, D. «Religion, terrorism and public goods: Testing the Club Model». journal
of Public Economics. 2008.

11 Europol. «Terrorism Situation and Trend Report». 2018.
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Estructura

La estructura orgdnica y de gestién de una organizacién terrorista tiene unas con-
secuencias criticas tanto para la propia organizacién como para el Estado y las enti-
dades internacionales que luchan contra el terrorismo. Es esta estructura, asi como el
entorno que rodea a este tipo de grupos, la que determina su eficacia para lograr sus
viles objetivos. Las organizaciones tradicionales, con mdltiples sectores y operaciones,
pueden organizarse en base a departamentos o divisiones; algo parecido ocurre con las
redes terroristas.

El entorno y las restricciones dan forma a la estructura de una organizacién. La
estructura jerdrquica vertical es la que prefieren las entidades que necesitan de una
especializacién y un control firme sobre sus miembros. También hace que disminu-
ya la divergencia interna con controles comparativamente mayores sobre las bases y
sobre los lideres de segundo nivel. No obstante, dado el alto grado de amenazas a la
seguridad que implica la estructura jerdrquica vertical, estas organizaciones se vuelven
celulares cuando se ven obligadas a ello”. Como ejemplo podemos citar a Hamds que,
cuando apareci6 en el radar de los organismos antiterroristas, cambié ripidamente su
estructura por una de tipo celular con el fin de evitar la captura de sus miembros. La
estructura celular da paso a una gran divergencia en las preferencias que dispersa los
recursos de la entidad y también acarrea nuevas dificultades a los organismos antite-
rroristas a la hora de penetrar en ella, exigiéndoles ademds un mayor nivel de vigilancia
y seguimiento.

Histéricamente, cuando el EI ha tenido control sobre extensiones significativas de
terreno, la organizacién ha adoptado una estructura jerdrquica, ya que las amenazas
para la seguridad son menores. Ello explica la explotacién sistemdtica de los recursos
a su disposicién, incluyendo yacimientos petroliferos y empresas locales. Esas vias de
financiacién poseen un atractivo adicional para los combatientes terroristas extranje-
ros debido a las escasas amenazas para la seguridad y a que proporcionan un entorno
social mds agradable. Por otra parte, aunque una estructura en red otorga una mayor
flexibilidad a las organizaciones, con rasgos concomitantes como una autonomia y
longevidad adicionales, la estructura jerdrquica prepara el camino para la eficiencia,
debido a la especializacién de las células de una entidad en dreas como operaciones,
inteligencia y soporte”. Algunas organizaciones poderosas, incluyendo la Faccién del
Ejército Rojo en Alemania, las Brigadas Rojas en Italia y la Organizacién para la Libe-
racién de Palestina, se han servido de esta estructura.

En cuanto a las ventajas que posee el esquema jerdrquico, la entidad puede com-
pararse con un grupo militar con una cadena de mando claramente definida, una
disposicién para aceptar la responsabilidad por parte de los efectivos y de las unidades

12 Shapiro, J. «The Terrorist’s Dilemmay». Princeton, New Jersey: Princetown University Press. 2013.

13 Nacos, B. L. «Terrorism and Counterterrorism». Routledge. 2016.
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funcionales y una especializacién en la tropa™. Una jerarquia claramente definida lleva
consigo la ventaja de que los miembros entienden perfectamente las dimensiones de
la autoridad y las distintas funciones, y que se ejerce un firme control sobre los subor-
dinados. Hay estudios que muestran la mayor letalidad de las organizaciones que se
han basado en esta estructura”. Sin embargo, la organizacién del tipo «lobos solitarios»
supone un peligro mayor para las sociedades europeas debido al factor sorpresa y a las
células durmientes presentes en un pais que pueden ponerse en movimiento con un
bajo coste para los grupos principales en el extranjero®. Las desventajas relativas a la es-
tructura en red, pues, incluyen la dispersién de recursos y de objetivos y las respuestas
inconexas e individualistas de los lideres de los distintos grupos que componen la red,
que llevan a un desajuste estratégico. El IRA se enfrent6 a este dilema con una falta de
sincronizacién y bastantes conflictos internos entre las células cuando quiso llevar a
cabo los objetivos adoptados por los lideres. Volviendo al ejemplo de ETA, las campa-
fias se sostenfan inicialmente mediante la flexibilidad operativa que le proporcionaba
la estructura jerdrquica.

Cuando tenia control sobre amplias extensiones de terreno, por ejemplo en 2008,
el EI utilizaba una forma jerdrquica divisional, con una estructura central de gestién
con secciones funcionales que se reproduce geogrificamente en los niveles inferiores”,
muy similar a la empleada por Al Qaeda a finales de los afios noventa. Esta estructura,
también conocida como isomorfismo, permitié al EI utilizar la burocracia y una jerar-
quia formal para ayudar a las células militantes a realizar sus operaciones. La estructura
a nivel provincial para Al Anbar, segin se desprende de documentos incautados por
la milicia local que ayudaba a las fuerzas de la coalicién en marzo de 2007, muestra
una estructura bastante similar a la de Al Qaeda, con el «emir» presidiendo diversos
comités y, por debajo, los «emires» sectoriales.

VR
Emir de Al Anbar
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Emir sectorial
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Comité de medios . Comité Comité de sad) nsiy
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Figura 7: esquema jerdrquico del Estado Islémico para la provincia de Al Anbar, 2007

14 Heger, L., Jung, D., y Wong, W. «Organizing for Resistance: How Group Structure Impacts the
Character of Violence». Terrorism and Political Violence, 2012, n.° 24, 743-768.

15 Shapiro, J. «The Terrorist’s Dilemma». Princeton, New Jersey: Princetown University Press. 2013.
16 Europol. «Terrorism Situation and Trend Report». 2018.

17 Nance, M. «Defeating ISIS». New York: Skyhorse Publishing. 2016.
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A su vez, los distintos «emires» de los comités tenfan un sistema jerdrquico subordi-
nado que era posible gracias a la conquista significativa de territorio.
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Figura 8: Organigrama del Estado Islémico para la provincia de Al Anbar, 2007*

La estructura jerdrquica que hemos visto mds arriba da paso a una dividida en
células cuando se va reduciendo la captura de territorio, haciendo mds imperio-
sa la necesidad de incrementar la seguridad. Esta capacidad de transformacién
funciona conjuntamente con la estructura divisional, en la que se imparten ins-
trucciones a las distintas células desde un puesto de mando central y se requieren
teléfonos por satélite y mensajeros para llevar mensajes estratégicos en clave a los
lideres de las distintas células. Esta estructura celular, aunque menos eficaz para
una estrategia concertada y coherente, proporciona longevidad al EI debido a su
flexibilidad para adaptarse al entorno. La comunicacién entre las células queda
restringida a los miembros clave del grupo, con el fin de reforzar las medidas de

seguridad.

En cuanto a las diversas «franquicias» del EI, el sector libio salié completamente
a la luz el 5 de octubre de 2014 cuando el MSSI (Majlis Shura Shabab al-Islam o
Consejo Consultivo de la Juventud Islimica) y otros militantes se comprometieron
a prestar su apoyo a la organizacién”. De acuerdo con las grabaciones sonoras dis-
ponibles, Abu Bakr Al-Baghdadi acepté las promesas de grupos diversos de paises
como Yemen, Egipto, Argelia, Arabia Saudi y Afganistan. Los seguidores fandticos
del EI y Al Qaeda ascienden a unos 10.000 en Nigeria que, pese a constituir una
proporcién minima respecto a la poblacién total, disfrutan de una presencia y es-
pacio significativos en los medios. Boko Haram siguié en 2013 la estrategia de Al
Qaeda de abandonar las ciudades y trasladarse a zonas incontroladas donde podia
establecer sus propias microsociedades y normas religiosas. En 2015 anuncié su leal-

tad hacia el EL

Respecto a la estructura jerdrquica central del EI, estd encabezada por el Con-
sejo de la Shura (consejo consultivo), compuesto por entre 9 y 11 miembros. Es el
que ostenta el poder mdximo, con autoridad para tomar y anular decisiones, in-
cluso las del propio Al-Baghdadi. Esta rigida estructura de mando fue establecida
originariamente por el propio Abu Omar Al-Baghdadi, y el EI la ha seguido desde
entonces.

18  Nance, M. «Defeating ISIS». New York: Skyhorse Publishing. 2016.

19 Michael, M. <How a Libyan city joined the Islamic State group». AP News. 2014.
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Figura 9: Estructura del mando central del Estado Islimico

La composicién de los Consejos estd en gran medida envuelta en un halo de mis-
terio, y atin mds la cuestién de cudnto poder ejerce Al-Baghdadi sobre el Consejo de
la Shura*. Se han reunido pruebas de que él mismo eligié a los miembros de este
Consejo de entre los aliados que hizo durante su encarcelamiento en Camp Bucca,
y de entre quienes lucharon a su lado en Irak después de 2009, de modo que no les
conviene ponerse en su contra. El Consejo de la Sharia estd encabezado por él mismo,
y se encarga de definir la doctrina y de implementar los edictos religiosos. El Consejo
Militar es responsable de la planificacién estratégica, la organizacién de ataques, la
promocién de oficiales, el despliegue de armas y municién y la distribucién de re-
compensas. Estd formado por entre 8 y 13 miembros, con un dominio general de los
combatientes chechenos. El Consejo de Seguridad supervisa las medidas y controles
de seguridad interna, incluyendo la inteligencia y las rutas de espionaje, la seguridad
de los dirigentes, la infiltracién en las lineas enemigas y la formacién de las unidades
suicidas.

Cuando las amenazas a la seguridad son graves, la direccién decide a veces trans-
formar su estructura en una de tipo celular”. De ese modo, las células independientes
actGan como principales componentes tdcticos para toda la organizacién. Una vez
hecho esto, resulta mds dificil para los organismos antiterroristas infiltrarse en el con-
junto de la organizacién. Los individuos de una célula ignorardn en su mayor parte
la existencia y composicién de otras células, lo que alargard la vida de la organizacién
aun en momentos en que haya capturas regulares de efectivos. Los grupos terroristas
pueden también construir células de naturaleza multifuncional, cuyos miembros ten-

20 Hall, B. «Inside ISIS - The Brutal Rise of a Terrorist Army». New York: Center Street. 2015.

21 Zirakzadeh, C. E. «From Revolutionary Dreams to Organizational Fragmentation: Disputes over
Violence within ETA and Sendero Luminoso». Terrorism and Political Violence, 2002, n.° 14(4), 66-92.
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gan la opcién de permanecer en coordinacién directa unos con otros a fin de obtener
respaldo técnico y emocional”. En estos casos, el lider de la célula puede ser la tinica
persona a la que se le haya dado autoridad y posibilidad de comunicarse y coordinarse
con otras células y con niveles superiores. El EI funciona con mdltiples células que
sirven a la organizacién en distintas zonas locales o regionales para sus actividades
nacionales y transnacionales.

Respecto a las crecientes iniciativas antiterroristas basadas en la estructura organi-
zativa, se puede poner en préctica lo mucho que ya sabemos. En el caso de un sistema
centralizado, con una sélida base jerdrquica, la seguridad de la entidad puede socavarse
infiltrdndose entre sus miembros, obteniendo asi informacién més relevante acerca de
las unidades especializadas. La captura de los lideres méximos lleva invariablemente
a la pérdida de una existencia unificada vital, como la experimentada por Al Qaeda,
cuya presencia quedé muy debilitada durante un periodo de tiempo significativo tras
la eliminacién de Osama Bin Laden.

Los maximos dirigentes pueden asimismo proporcionar una plataforma para ne-
gociaciones efectivas que puede no ser posible cuando la estructura es de tipo celular.
En los casos en que la incidencia del terrorismo se considere aislada, las autoridades
correspondientes deben esforzarse por entender de manera mds exhaustiva la moti-
vacién, la preparacién y las estrategias empleadas por las organizaciones terroristas.
Aqui, el ndcleo de la estrategia de los gobiernos deberia ser un importante acopio de
informacién, junto con una mayor comprensién de cémo resolver a nivel econémico,
social y politico las reivindicaciones que pueden llevar a los miembros potenciales a
este tipo de acciones terroristas”. Un sistema basado en células puede constituir un
obstdculo importante para desplegar iniciativas de contrainteligencia, y goza de una
flexibilidad adicional y de la practicidad de que, aunque se haya neutralizado una cé-
lula, las demds permanecen intactas.

Las capacidades operativas del EI han tenido que enfrentarse histéricamente a
cuestiones de liderazgo relativas al conocimiento de la situacién, modulando el uso
y el grado de violencia e impidiendo que aumentara la capacidad de las autoridades
locales para llevar a cabo maniobras que les perjudicaran. Esta divergencia en las
preferencias o, dicho de otro modo, la inclinacién de los diversos miembros y lideres
a modificar su forma de pensar en relacién con las razones relativas a una cuestion
determinada y a la ruta a seguir, brinda a los organismos antiterroristas un potente
instrumento debilitador para promover la disidencia y la lucha interna en las células.
De esta manera, cuando se considera que la captura y muerte de los dirigentes no
serd tan beneficiosa, aprovechar los movimientos intestinos perjudiciales para des-
estabilizar las células del EI aportaria mayores dividendos. Ademds, una estrategia

22 Mishal, S., y Avraham, S. «The Palestinian Hamas». Columbia University Press. 2000.

23 Heath-Kelly, C. «Counter-Terrorism and the Counterfactual: Producing the “Radicalisation”
Discourse and the UK PREVENT Strategy». 7he British Journal of Politics & International Relations,

2013, 0.2 15 (3), 394-415.
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declarada por la fraternidad global es dejar paso a «sociedades pluralistas abiertas,
equitativas e incluyentes»*.

La estructura de control de las organizaciones terroristas como el EI, no solo las
jerdrquicas sino incluso las de tipo celular, contiene elementos de lealtad como parte
integral, por encima de otros rasgos, por lo que es posible centrarse en ellos para de-
rrotar a la organizacién. Por temor a perder el control o incluso a que haya confusién
respecto a la mision, los dirigentes pueden implantar una determinada filosofia que
trate de evitar que los miembros de unas células se coordinen con otras”. Aqui puede
intervenir el gobierno mediante iniciativas que promuevan la disidencia y la ruptura,
tratando de que, dentro de su capacidad de influencia, los flujos financieros destinados
a los efectivos se vuelvan hostiles, asi como de mermar sistemdticamente las capacida-
des de los dirigentes de infligir terror. En el caso de que exista la gran divergencia en
las preferencias de la que hemos hablado, como sucede con varias de las células que
operan para el EI, el gobierno puede limitarse a observar. Cuando en algiin momento
sus dirigentes fijan su atencién en estas células, los gobiernos ven claro cudl es el marco
existente y las identidades de los miembros que ejecutan el mismo tipo de acciones
para los dirigentes. Por ejemplo, cuando Ayman al Zawahiri senalé que el comandante
de una célula estaba desviando fondos de la organizacién, los organismos antiterroris-
tas dejaron que ese miembro permaneciera en ella. Esta estrategia se adopté debido a
que el comandante de la célula era un elemento que podia implicarse en una campana
dentro de la organizacién contra los dirigentes mdximos, por considerarse victima de
una persecucion.

Otra alternativa, cuando se identifica que el lider de una célula estd amenazado
por los dirigentes principales, es ofrecerle una via de escape, reduciendo asi la credi-
bilidad de los maximos dirigentes y el efecto disuasorio del castigo por desobedien-
cia. Estas actuaciones pueden proporcionar una salida préctica para que diversas
células disidentes y sus combatientes de a pie escapen de la presién de los méximos
dirigentes. Sin embargo, en muchos casos no se pueden llevar a efecto debido a las
medidas legislativas que existen en las naciones desarrolladas, pero pueden aplicarse
en la prictica en otras regiones del mundo afectadas por la guerra donde esas células
estin operando. Ello favorece también un elevado grado de divergencia dentro de
la organizacién, pues cuando los lideres u otros miembros de las células sienten que
sus vidas corren un mayor peligro por proteger a los maximos dirigentes, se les pue-
de persuadir de que abandonen el grupo y se integren en el conjunto de la sociedad.

Al enfrentarse a la estructura celular del EI, los organismos gubernamentales tam-
bién pueden suscitar disputas adicionales por el liderazgo en el conjunto de la or-
ganizacién en el caso de que los lideres de varias células estén posiciondndose para
conseguir un mayor poder. Cuando el gobierno se embarca en una ronda de negocia-

24 UNDP Journey to Extremism in Africa: Drivers, Incentives and the Tipping Point for
Recruitment». UNDP. 2017.

25 Shapiro, J. «The Terrorist’s Dilemma». Princeton, New Jersey: Princetown University Press. 2013.
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ciones con representantes de estas organizaciones, se crea un sentimiento de falta de
confianza dentro de estas, originando sospechas de cambio de bando y de abandono
del terrorismo. Y, lo que es crucial, puesto que la unidad entre los lideres aporta co-
hesién a la entidad, cuando se muestra que estos estdn involucrados en desavenencias
internas, su credibilidad se reduce considerablemente.

Reclutamiento

Estrechamente relacionada con la estructura, la dimensidn del reclutamiento tie-
ne por fin dotar de recursos humanos a la entidad terrorista, tal y como sucede con
las empresas convencionales. Igual que las organizaciones tradicionales y conven-
cionales se esfuerzan por atraer, desarrollar y retener a trabajadores competentes de
alto nivel, las organizaciones terroristas, en la misma linea, buscan por diversas vias
> el ambiente de
las zonas socialmente marginadas es perfecto para que los grupos terroristas recluten

ampliar sus efectivos. Tal y como se ha documentado profusamente

a nuevos miembros. De hecho, hay amplios sectores que se han unido a la causa
por sentirse comprometidos con ella debido al adoctrinamiento. Asi, aprovechar al
mdiximo el papel de los clérigos serfa una de las principales estrategias de las orga-
nizaciones basadas en el terror, que requieren una validacién de su infame misién y
causas. La validacién, en ese aspecto, es tanto moral como religiosa, por ilusoria que
pueda ser.

Las organizaciones terroristas tienen distintas fuentes de reclutamiento potencial en
las que actuar, dependiendo de las amenazas a la seguridad que les acechen y del grado
de proteccién estatal del que puedan gozar. Al contrario que otras organizaciones te-
rroristas como los Hermanos Musulmanes, a los que financia y da cobijo un Estado, el
EI no disfruta de esa proteccién. De ahi que la base de su reclutamiento no se realice
a través de los medios de comunicacién estatales, sino que dependa ampliamente de
territorios dispersos en zonas marginadas y asoladas por la guerra que permitan sacar

el méximo partido del «Club Model».

En relacién con el fendmeno del «combatiente extranjero», tanto el EI como Al
Qaeda cuentan con extensas redes que se extienden también por numerosos paises oc-
cidentales, los cuales proporcionan zonas de reclutamiento. Sin embargo, el desmedido
entusiasmo de esos combatientes por abrazar el martirio plantea un problema poten-
cial a la hora de que las células en el extranjero se sirvan de ellos de forma equilibrada.
Una medida particularmente ttil que ha incorporado el «Club Model es la capacidad
que otorga a los terroristas de eliminar a los desertores potenciales y reclutar a los vo-
luntarios més entregados y enardecidos, a los que se puede asignar misiones altamente
letales y llenas de peligro. Este dmbito de reclutamiento que también pone en prictica
el EI en regiones de Africa y en Afganistdn se basa en la prestacién de bienes y servicios

26 Center for the Analysis of Terrorism. «ISIS Financing». CAT, 2016.
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publicos en un entorno marginado”, creando asi un clima de dependencia y confianza.
Son rasgos que se explotan posteriormente debido también a los altos costes de deser-
cién, pues los miembros, por lo general, no son capaces de integrarse en el conjunto de
la sociedad por carecer de habilidades y de una educacién integral. No obstante, cuan-
do los organismos antiterroristas logran tales deserciones, pueden proporcionar un
valioso fil6n de informacién especifica extremadamente util. Tales organizaciones, en
sus formas mds exitosas, proporcionan eficazmente servicios sociales mediante la ayuda
mutua, un fenémeno en el que también se exige a los voluntarios que demuestren su
compromiso y dedicacién sacrificando tiempo productivo y otros recursos. Ello debi-
lita las oportunidades de sus integrantes de ser miembros potencialmente productivos
para el conjunto de la sociedad, y los hace depender de forma relativamente inextri-
cable de los designios de la organizacién. Para luchar contra este punto fuerte, existe
la opcién de proporcionar servicios sociales en la regién, ofreciendo asi a la poblacién
una alternativa. Esto tendria un elevado coste para la comunidad internacional, pero
serfa una iniciativa muy acertada, ya que mitigaria los condicionantes ambientales que,
de otro modo, serdn el caldo de cultivo ideal para el terrorismo.

Es posible trazar un perfil de los miembros del EI y de los lobos solitarios que
apoyan la organizacién. No es factible presentar un modelo estereotipico, pero hay
algunos rasgos distintivos y una inclinacién psicolégica que comparte un amplio sec-
tor, distinguiéndose dos categorias. En la primera, el miembro tipico del EI serfa un
joven radicalizado, marginado y generalmente de ambiente pobre, dependiente eco-
némicamente de la organizacién. Tales individuos estdn listos para entrar en el «Club
Model», ya que quieren dar un sentido a su vida, que antes de unirse a la organizacién
se encontraba a estrenar, en un vacio econémico y social. El segundo tipo de perfil es el
del combatiente extranjero, que generalmente no comparte ese origen, pero rebosa de
fervor radicalizado y estd dispuesto incluso a dedicar sus recursos con tal de conseguir
el martirio en otro pais. Tales individuos pueden haber recibido una educacién, pero
suelen centrarse y tomarse con una gran seriedad los asuntos religiosos, defendiendo
opiniones contundentes y participando frecuentemente en discusiones en su circulo
social cuando hablan de cuestiones religiosas. Respecto al perfil de los lobos solitarios
que apoyan al EI, suelen ser personas solitarias que se ocupan de sus asuntos discreta-
mente y viven al margen de la sociedad, rehuyendo en gran medida la actividad social
y dedicando un tiempo desproporcionado a navegar por internet con vistas a recabar
informacién que puedan usar para sus actividades.

Financiacion

Para que estas organizaciones funcionen necesitan financiacién, y hay varias partes
interesadas importantes involucradas en el terrorismo que luchan por conseguir re-

27 Berman, E., y Laitin, D. «Religion, terrorism and public goods: Testing the Club Model». Journal
of Public Economics. 2008.
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cursos. Interceptar y constrenir este cordén umbilical de recursos basicos proporciona
a los organismos antiterroristas una poderosa herramienta para acabar con la eficacia
de los grupos terroristas. No obstante, el origen de los recursos y la base financiera de
estas organizaciones pueden diferir en complejidad e influencia, lo que exige enfoques
modulados para enfrentarse a ellos. El problema se agrava cuando los Estados nacio-
nales dan refugio abiertamente a organizaciones terroristas”. Es entonces cuando las
organizaciones se convierten en un instrumento para promover los intereses regionales
e internacionales del Estado y tienen un escaso grado de independencia. La dimensién
que hace que esta disponibilidad de recursos sea una fuente fecunda para los grupos
terroristas es la cantidad implicada. Cuando una nacién con recursos apoya el terroris-
mo, hace que no falten las propuestas atractivas para el reclutamiento y la continuidad.

Ademis, en este dmbito, el dinero en concepto de proteccién es una suerte de
impuesto ilegal implantado en muchos paises donde impera una anarquia que pro-
porciona a los terroristas un vacio gubernamental. Organizaciones como las FARC,
los talibanes y ETA han participado en la imposicién de estos pagos, que pueden sin
embargo ser fuente de disputas con los simpatizantes en los que puede surgir el an-
tagonismo cuando se les obliga a pagar cantidades de dinero sin que ello les reporte
ninguna ventaja.

Se estima que el EI maneja enormes cantidades de dinero para financiarse, entre
1.000 y 2.000 millones de délares en 2015”. Ello convierte a esta peligrosa organiza-
cién en una de las mds profusamente financiadas de la historia moderna del terror. Sus
vias de financiacién son variadas, desde el control de tierras, la extorsidn, el secuestro
o la venta de petréleo y gas hasta robos y otros delitos. Muchas de estas actividades
plantean retos por su propia naturaleza, y son muy dificiles de interceptar debido al
territorio conquistado por la organizacién®. La mayor parte de la financiacién del EI
se destina al pago de los salarios de los combatientes y a afrontar los costes adminis-
trativos.

Volviendo a 2015, el 60 % del territorio sirio llegé a estar bajo control del EI, que
también contaba con ingresos procedentes del régimen de Al Asad. Los impuestos so-
bre terrenos y propiedades y el dinero en concepto de proteccién constituian un rico
filén financiero, en su mayor parte proveniente de la regién controlada de Deir. Los
ingresos por explotaciones agricolas y las donaciones de personas adineradas, quienes
se ven obligadas a aportar fondos para sobrevivir o corren el riesgo de perder la vida,
asi como el contrabando, son sus otras fuentes. De vez en cuando el EI puede llevar a
cabo actividades especiales para tener un colchén financiero, como el asalto a bancos

28 Fanusie, Y. J., y Entz, A. Islamic State: Financial Assessment». Center on Sanctions & Illicit
Finance. Foundation for Defense of Democracies. 2017.

29  Glaser, D. «The Evolution of Terrorism Financing: Disrupting the Islamic State». 7he Washington
Institute for Near East Policy. 2016.

30 Fanusie, Y. J., y Entz, A. Islamic State: Financial Assessment». Center on Sanctions & Illicit
Finance. Foundation for Defense of Democracies. 2017.
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cuando capturé Mosul en junio de 2014, que le reporté 425 millones de ddlares. Este
flujo de recursos facilita la conquista de nuevos territorios, asi como la alteracién de
muchas de las actividades del Estado. Por ejemplo, debido a esos movimientos del EI,
el Gobierno iraqui tuvo que detener los pagos de las pensiones, por temor a que los
terroristas se apoderaran de ese dinero. La organizacién no carece tampoco de personal
especializado, como quedé demostrado cuando fue capaz de llevar a cabo con éxito
un rentable arbitraje en subastas de délares estadounidenses del Banco Central Iraqui.
Esto llevé al bombardeo y la destruccién de campos de petréleo bajo el control de
los terroristas por parte de las fuerzas de la coalicién. Asimismo, EE. UU. puso fin al
envio de délares al Banco Central Iraqui en agosto de 2015. Esto muestra la diversifi-
cacién existente en las vias de financiacién del EI y la flexibilidad que esta le aporta,
especialmente debido al control directo del territorio para mantener las operaciones en
marcha ininterrumpidamente. Pero, como ha experimentado, su acceso a dicha finan-
ciacién ha disminuido debido a la reduccién de su control territorial por los ataques
aéreos que han logrado liberar esas zonas’. Pese a ello, el EI todavia posee otra fuente
de financiacién mds fiable: el blanqueo de dinero a través del hawala o transferencia
de dinero a través de canales informales.

Los lobos solitarios suelen depender de su propia financiacién para procurarse y
utilizar armas con que sembrar el terror, ya que no pertenecen a ningtin grupo orga-
nizado. Carecen de especializacidn, y por ello no pueden financiarse de una manera
eficiente. Sin embargo, la tendencia a poner en la diana a victimas civiles, mencionada
anteriormente, es un aspecto muy relevante que es combatido por los organismos
antiterroristas encargados de proporcionar proteccién a la poblacién. Para tratar de
cortarles la financiacién a estos individuos, dichos organismos tienen que incrementar
el control sobre los medios financieros y la vigilancia a nivel local con el fin de im-
pedir que los individuos sospechosos accedan libremente a los fondos que necesiten.
Aunque en muchos casos esto pueda verse como una violacién de los derechos civiles,
el peligro de que el dinero pueda caer en manos de lobos solitarios tiene bastante
mds peso que lo demds. Es posible que intenten conseguir fondos contactando con
algunas redes ya establecidas, por ejemplo una empresa mediante la cual obtengan
financiacién a través de los contactos del EI de forma relativamente anénima, pero
las operaciones contra el blanqueo de dinero de los organismos antiterroristas pueden
impedir esta via.

Se ha hecho més dificil acceder a los canales bancarios, aunque la aparicién de
las criptomonedas proporciona otra via mds de financiacién a los terroristas. La
mds popular, Bitcoin, ha ganado importancia debido a la seguridad de las transac-
ciones, los bajos costes, el anonimato y la elevada velocidad de las transferencias
internacionales”. Afortunadamente, la proliferacién de estas divisas entre las redes

31 Clarke, C. P. «The Terrorist Diaspora». Testimony, House Homeland Security Committee Task Force
on Denying Terrorists Entry into the United States, 2017.

32 Europol. «Terrorism Situation and Trend Report». 2018.
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terroristas no es alta, ya que los canales bancarios se han reforzado para luchar
contra ello.

El hawala es un mecanismo popular para transferir dinero desde Europa (pero no
en direccién a Europa, segun las investigaciones), principalmente hacia los terroristas.
Las comunidades de expatriados residentes en este continente desempefian un papel
fundamental, financiando de este modo actividades violentas en sus paises de origen.
Resulta preocupante la relacién entre los lugares de culto y la obtencién de fondos
para las causas terroristas. En la mayoria de los casos, se ha tenido noticia de que
las peticiones para recaudar fondos y las correspondientes donaciones se realizan en
mezquitas, o a través de sitios web y otros foros sociales. También las organizaciones
sin dnimo de lucro pueden utilizarse como vehiculo para el blanqueo de dinero y la
financiacién del terrorismo.

Propagacion

La estructura de una organizacién terrorista afecta significativamente a la eleccién
de las vias preferidas por esta para la propagacién de su misién con objeto de recabar
apoyos entre sus simpatizantes. En el caso de una estructura de tipo celular, puede
haber diferencias significativas entre las células a la hora de propagar la tnica idea en
la que coinciden, como sucedié con ETA”. En el caso de las organizaciones yihadistas,
incluidos los lobos solitarios inspirados por ellas, la via principal de que disponen los
grupos religiosos suele comportar multiples ventajas, y se basa en un fuerte adoctrina-
miento de las masas y en aprovechar los lugares de culto, las reuniones sociales y varios
tipos de redes sociales convencionales y alternativas, junto con material impreso, para
propagar sus objetivos y su mision.

Los organismos antiterroristas deben adoptar una estrategia coherente y coordinada
para combatir ese uso de los lugares de culto, asi como para proporcionar narrativas
alternativas, ya que el vacio siempre lleva hacia los terroristas. Esto exige métodos efi-
caces en diversas comunidades y, en concreto, ilegalizar todo tipo de adoctrinamiento,
tanto si se produce en lugares de culto como en cualquier otro sitio. En Europa, el dis-
curso terrorista se ha declarado ilegal como delito de odio. Es esencial llevar a cabo un
control continuado y un examen previo del contenido que se ensefia en los seminarios
isldmicos y en las mezquitas, ya que el contacto con cualquier predicacién que incite
al odio conseguiria sugestionar las mentes impresionables.

Para enfrentarse al discurso yihadista se requiere de una vigilancia continua y de
medidas mds contundentes con el fin de controlar las actividades en seminarios y mez-
quitas. Lo ideal es tener un control directo y eficaz sobre el material que se distribuye,
pero en los casos en que los propios Estados acogen a los terroristas es inviable acceder

33 Heger, L., Jung, D., y Wong, W. «Organizing for Resistance: How Group Structure Impacts the
Character of Violence». Terrorism and Political Violence, 2012, n.° 24, 743-768.
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a estos centros y recursos. Entonces, cuando no es posible el control directo sobre di-
chos seminarios, especialmente en las regiones donde tienen un considerable peso po-
litico, el gobierno puede provocar el enfrentamiento sistemdtico entre estos idedlogos,
desencadenando y promoviendo desavenencias internas. Esto resulta mds fécil por las
diversas interpretaciones de los edictos religiosos por parte de los distintos sectores del
Islam, que crean confusién respecto a cudl es la que hay que seguir. La coalicién lo ha
intentado en algunos paises, adaptando los programas de estudios religiosos, asi como
proporcionando claras salidas a los desertores. También se han depurado los libros
religiosos de contenidos que inciten al odio, por ejemplo en Afganistdn.

Las medidas para crear divisiones entre los lideres religiosos de dichos grupos res-
pecto a sus interpretaciones especificas del Islam pueden ser la base de una estrategia
para confundir a los combatientes de a pie respecto a la credibilidad y validez de las
posturas ideolégicas adoptadas por los defensores de las distintas orientaciones reli-
giosas. Esas diferencias, por ejemplo, radican también en las diversas percepciones
entre los grupos de yihadistas: mientras unos predican la violencia extrema, me-
diante la manipulacién y la tergiversacién de los textos sagrados para describir una
posicién engafosa, algunos grupos moderados predican la tolerancia y denuncian
la violencia. Ambos tienden a tener simpatizantes muy vehementes, convencidos de
la validez y la relevancia de distintos textos religiosos tal y como los cita su grupo.
Tal ambigiiedad ofrece una oportunidad de oro que los organismos antiterroristas
pueden aprovechar.

Es necesario combatir la amenaza virtual, ya que se ha visto que la radicalizacién
por internet conduce a la violencia. Los recursos que se invierten para derrotar al EI
en Irak y Siria podrian traducirse meramente en victorias pirricas si no se combate
de forma eficaz la amenaza virtual. Twitter ha sido el principal medio explotado por
el EI para lanzar su propaganda y difundir asi mensajes orientados a aquellas mentes
mds proclives a la radicalizacién’. Se trata de ticticas que han sido muy planificadas y
proporcionan a la organizacién una influencia desmedida en el modo en que el mun-
do la percibe. Y lo han conseguido publicando imdgenes de violencia explicita, y al
mismo tiempo atrayendo a nuevos reclutas y motivando a los lobos solitarios. Existen
pruebas de que durante el mes de diciembre de 2014, los partidarios del EI estaban
usando al menos 46.000 cuentas de Twitter, si bien la cifra real podria llegar hasta
las 70.000 cuentas. En cuanto a la localizacién, destacan Arabia Saudi, Siria e Irak,
aunque cientos de cuentas ocultaban su ubicacién. Una de cada cinco de esas cuentas
utilizé el inglés como lengua principal, siendo el drabe la mds popular, con mucho,
ya que fue elegido para comunicarse en alrededor del 60 % de las cuentas. Habia en-
tre 500 y 2.000 cuentas extremadamente activas, que tuiteaban simultdneamente con
rafagas concentradas de mensajes. Aunque los administradores suspendieron cientos
de esas cuentas, surgieron varios miles mds. Uno de los problemas principales que
subyace en la suspensién de dichas cuentas es que puede llevar a un mayor aislamiento

34 Berger, J. M., y Morgan, J. «The ISIS Twitter Census». 7he Brookings Project on US Relations with
the Islamic World. 2015.
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de los individuos, que de ese modo estdn menos expuestos a las presiones sociales para
desradicalizarse. A raiz de las suspensiones a gran escala de cuentas en 2014, las prin-
cipales cuentas del EI en Twitter fueron por lo general «protegidas» por los autores,
permitiendo que solo un nimero limitado de personas pudiera acceder para leer los
mensajes. Las cuentas del EI permiten el acceso a una informacién sumamente valiosa,
pudiéndose obtener coordenadas GPS relevantes y precisas de los territorios del EI,
especialmente en Irak y Siria.

El discurso que difunde el EI se basa en gran medida en un fundamento teoldgico
bien asentado, que afirma que solo los seguidores yihadistas (extremistas) del Islam son
verdaderos musulmanes”. Su objetivo es «un califato segin la metodologfa profética»,
por el que todos los planes y actuaciones estdn justificados en base a textos sagrados
cuidadosamente escogidos y manipulados que generalmente se explotan fuera de con-
texto, y conllevan una interpretacién erudita engafiosa. El EI ha mantenido en los al-
timos tres afos una produccién constante en el dmbito virtual, pese a las afirmaciones
de que su eficacia ha mermado. En una estimacién prudente, genera unos 100 nuevos
contenidos a la semana, entre los cuales destacan los videos por superar las barreras
lingiiisticas de sus partidarios. Hasta el momento la organizacién ha producido unos
2.000 videos oficiales, pero la cifra se eleva a 6.000 si se incluye el conjunto del movi-
miento yihadista.

La difusién online se realiza a través del uso del modelo «Swarmcast», que evoca la
imagen de una red interconectada como un enjambre de abejas («swarm») en pleno
vuelo. Este fenémeno responde a los conceptos de velocidad, agilidad, resiliencia y
flexibilidad, rasgos que han permitido a la red del EI superar ticticamente todos los
esfuerzos realizados hasta el momento para restringir de forma significativa su pre-
sencia en internet. Twitter supone el 40 % de todo el trifico de contenido yihadista
digital que se ha localizado, el cual se difunde asimismo de forma regular a través de
Facebook, Google y YouTube. En cuanto al acceso a ese material en todo el mundo,

los cinco mayores consumidores son Turquia, EE. UU., Arabia Saudji, Irak y el Reino
Unido.

Algunos utilizan Twitter para mensajes particulares y para enviar senales encubier-
tas’. Las cuentas mds pequenas se centran en hechos locales en un contexto infor-
mativo y organizativo, mientras que las de tamafo medio proporcionan instantdneas
de las notas de prensa recién publicadas por la organizacién para crear influencia. El
EI no puede lograr sus objetivos de propagacién, reclutamiento y coordinacién de
su mision operativa en las redes sociales sin quedar expuesto a un examen detallado.
La informacién mds importante suele aparecer en cuentas pequefas, mientras que las
grandes suelen centrarse en el ruido, ya que el contenido estd bastante mds orquestado.

35 Frampton, M., Fisher, A., y Prucha, N. «The New Netwar: countering Extremist Online». Policy
Exchange. 2017.

36 Berger, J. M., y Morgan, J. «The ISIS Twitter Census». 7he Brookings Project on US Relations with
the Islamic World. 2015.
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De acuerdo con un estudio sobre los documentos estratégicos del EI en redes sociales,
la informacién original emana inicialmente de las cuentas mds pequenas, y después
prosigue su camino hasta lograr una propagacién generalizada gracias a los «mujtahi-
dun» (los que trabajan duro»), que forman el nicleo de partidarios que la difunden a
otros sitios. El desafio para los organismos antiterroristas reside en debilitar la red eli-
minando y dejando inoperativas solo aquellas cuentas que no sirvan para proporcionar
informacidn valiosa del ecosistema de las redes sociales.

Para el ano 2017, se habia seguido la pista a mds de 150 redes sociales empleadas por
los terroristas para promover su discurso y su propaganda general”. También se han
usado sitios de intercambio de archivos para almacenar y recuperar contenidos, todo
ello con el fin de promover este discurso. Mientras los organismos reguladores y los
cuerpos del orden han intervenido para interceptarlos y luchar contra esta situacién,
la continua aparicién de nuevas empresas y redes sociales plantea nuevos retos a las
autoridades.

Los mensajes propagados han pasado de estar centrados en la utopia a poner el foco
en la guerra, representando un aumento repentino del conflicto militar en las zonas
de guerra®. Histéricamente, el EI se ha valido de la propagacién a través de las redes
sociales para reforzar su base de apoyo difundiendo una narrativa utépica, para afirmar
las credenciales religiosas de sus lideres y para preparar las operaciones militares. Si este
cambio radical en el foco representa un fracaso del EI o una eleccién estratégica es un
punto discutible.

Los grupos yihadistas han empleado medios abiertos y populares como Twitter
y Facebook para promover sus objetivos. Una escrupulosa vigilancia y censura,
en muchos casos, es poco prictica, ya que un solo mensaje aislado enviado con
habilidad tdctica puede llegar potencialmente a millones de usuarios antes de que
los administradores puedan detectarlo y borrarlo. Buen ejemplo de ello es el uso
por parte de estos grupos de etiquetas o hashtags populares en Twitter, que dan un
mayor alcance a su discurso y les permite llegar asi a un publico mds amplio. El
surgimiento de nuevos medios de comunicacidn, especialmente Telegram y otros
similares, que gracias al encriptado otorgan una gran seguridad a sus usuarios im-
pidiendo que las autoridades intercepten la informacién, constituye otro nuevo
reto”. Es por ello que, al hacer la comunicacién mds segura para los participantes,
tales medios y plataformas proporcionan igualmente a los terroristas la oportunidad
de interactuar con relativa libertad. Pese a que las autoridades navegan por internet
eliminando constantemente contenido relacionado, por ejemplo, con la fabrica-
cién de explosivos, hay varios sitios donde se puede recuperar tal informacién®.

37  Europol. «Internet Organised Crime Threat Assessment (IOCTA)». 2017.
38 Winter, C. «Inside the collapse of Islamic State’s propaganda machine». UK: Wired. 2017.
39 Europol. «Internet Organised Crime Threat Assessment (IOCTA)». 2017.

40  Europol. «Terrorism Situation and Trend Report». 2018.
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Los lobos solitarios y también los miembros vinculados mds directamente al EI
pueden valerse de internet para procurarse explosivos a través de tiendas en linea
ubicadas en muchos Estados de la UE. El uso de empresas que desempefan activi-
dades legales facilita incluso la obtencién de material de fuera de la UE. Tales me-
didas deben restringirse mediante una legislacién eficaz y el despliegue de recursos
adicionales.

Vias Ejemplos

Organizaciones Actividades promocionales encubiertas, Dark Web.

Particulares Redes sociales, divulgacion de informacién confiden-
cial de forma involuntaria.

Motores de bisqueda de internet Logistica detallada: imdgenes de TV en tiempo real,
Google Earth.

Tabla II: informacién confidencial a disposicion publica para uso de los terroristas.

Utilizacion del simbolismo

Los mensajes cuidadosamente elaborados son un elemento vital de la propagacién
realizada por el EI. Esto llega incluso a los videos de las ejecuciones que llevan a cabo*'.
Como ejemplo, en un horrendo video lanzado por el EI en noviembre de 2014, con
la decapitacién de varios soldados sirios que habian sido capturados, se observan los
siguientes elementos para respaldar un «discurso de rectitud»:

Victimas mirando Victimas recién
directamente ala afeitadas antes de la
camara ejecucion

Idénticos uniformes Significacion historica
militares de faena del lugar

Discurso de
rectitud

Figura 10: simbolismo utilizado en videos de ejecucion para respaldar el discurso de rectitud

41 Hall, B. «Inside ISIS - The Brutal Rise of a Terrorist Army». New York: Center Street. 2015.

Revista del Instituto Espanol de Estudios Estratégicos n.° 13 - Afio: 2019 - Pdgs.: 111 a 142




Revista del Instituto Espanol de Estudios Estratégicos Nidm. 13 /2019

En primer lugar, todos los soldados del EI aparecen vestidos con idénticos uni-
formes de faena militares, sin cuello, para conferirles asi un aspecto tradicional isld-
mico convincente. Esto puede interpretarse como un intento de retratarlos como un
«ejército isldmico legitimo» en vez de como una banda desorganizada de terroristas
sanguinarios. Sus victimas son obligadas a mirar directamente a la cdmara mientras los
sujetan para ser ejecutados, lo que puede considerarse como un mensaje provocador
a los espectadores, invitando a Occidente «a atreverse a venir a salvarlos». Invariable-
mente aparecen todos afeitados, como un claro intento de hacerles parecer «menos
musulmanes». Ademds, el lugar puede tener una significacion para la historia isldmica,
como en este ejemplo, ya que se trata de Dabigq, el lugar de la batalla decisiva entre las
fuerzas isldmicas y los cruzados.

6.7 La gobernanza en el modelo de conquista territorial

La siguiente figura muestra el proceso seguido por el EI para imponer su gobernan-
za en las dreas que va conquistando.

Conquista militar

Prestacion de serviciossociales

Suministrode aguay comida Prestacion de senvicios sanitarios

Actividades de divulgacion

Competicionss e ifiesas v de portivas Presemtacitn & ineracciin con Combatentas

Consolidacion del control conseguida

Imposicion de policia religiosa

Imposiciénde leyes de lasharia Severo castigoa los disidentes

Imposicion de gobernanzaa gran escala

Figura 11: proceso de gobernanza en el modelo de conquista territorial

Tras la conquista de una ciudad o regién, los primeros pasos de gobernanza
del EI consisten en establecer la prestacion de servicios humanitarios y sociales en
general”’, con la intencién de «cortejar» a la poblacién local, que potencialmente

42 Hall, B. «Inside ISIS - The Brutal Rise of a Terrorist Army». New York: Center Street. 2015.
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ha estado privada de tales servicios por el gobierno saliente. Se abastece de agua
y comida, generalmente sin coste; se abren panaderias y durante el invierno se
proporciona petréleo y mantas de forma gratuita. Se ponen en funcionamiento
pequenas clinicas para dotar de servicios sanitarios bdsicos a la poblacién local,
que generalmente agradece estas iniciativas, pues se llevan a la préctica justo des-
pués de haber pasado por periodos de guerra y conflicto, y se consideran por tanto
actos de bondad. Suelen seguirles actividades de divulgacién, con ferias y compe-
ticiones religiosas y presentaciones por parte de los combatientes, que contestan a
preguntas anodinas planteadas por los ciudadanos. También se organizan activi-
dades deportivas, como atletismo o el juego del tiro de cuerda, para convencer a
los jévenes. Se presenta, pues, una imagen amistosa y agradable del EI, que forma
parte del rodillo propagandista para convencer a las poblaciones locales de c6mo
mejorarfa su vida social bajo su dominio. Una vez ha consolidado estos controles, el
El implanta el sistema policial religioso, que empieza imponiendo las estrictas leyes
de la sharia e inflige un castigo ejemplar a quienes se oponen. El momento elegido
para esta parte del proceso asegura que la rebelién sea impensable. Rdpidamente se
pasa a una gobernanza plena con una obligacién total de cumplir las normas esta-
blecidas por el mando local del EI, y en la que la disidencia de cualquier persona
conlleva la muerte.

Dindmica y resumen ilustrativo del marco del Estado Isldmico

Las figuras siguientes muestran como se coordinan las distintas dimensiones or-
ganizativas en el modelo para el EI, tanto con conquista territorial como sin ella. Se
requiere de una misién para originar y mantener la unidad del marco; después se pasa
a la estructura empleada en funcién del entorno (dependiendo de si hay conquista
territorial o no), que serd el resultado de la decisién critica que tomen los lideres bus-
cando el equilibrio entre la flexibilidad y las amenazas a la seguridad. Acto seguido, se
requiere financiacién procedente de multiples fuentes para que el modelo funcione,
tal y como lo exigen las actividades tdcticas y operativas. Con el modelo de conquista
territorial, las unidades del EI disponen de una cantidad de recursos considerable, en
comparacién con la estructura de tipo celular. Igualmente, para la estructura jerdrqui-
ca el reclutamiento suele tener lugar a través del «Club Model>. El marco se completa
con la propagacién. Se han identificado otros rasgos relacionados que pueden afadirse
en circunstancias concretas si hubiera algiin cambio en el funcionamiento de estos
grupos. Todo ello puede utilizarse para observar también las transformaciones que
experimentan estas organizaciones, asi como para destacar las dreas en las que hay que
concentrarse para enfrentarse a ellas.

A través de este modelo se puede establecer el perfil de las distintas células u otras
estructuras del EI contra las que se esté luchando en distintas regiones, con el fin de
identificar los imperativos y las presiones a las que estd sometida la organizacién, junto
con los puntos débiles que pueden constituir el objetivo para un eficaz despliegue de
los recursos antiterroristas.

Revista del Instituto Espafiol de Estudios Estratégicos n.© 13 - Ano: 2019 - Pégs.: 111 a 142




Revista del Instituto Espanol de Estudios Estratégicos Nidm. 13 /2019

Respecto a las estrategias para combatir el terrorismo, las flechas rojas indican ac-
tuaciones eficaces concretas que se proponen para el Estado correspondiente. El tama-
fio relativo de dichas flechas indica la cantidad de recursos que deberian consignarse
para las estrategias especificas.

El con conquista territorial

Dimensiones del marco y estrategia antiterrorista

Las flechas rojas denotan dreas vulnerables en las que centrarse,

junto con estrategias eficaces para luchar contra ellas
Callfato Ataques a Ia libertad publica / simbolos
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Figura 12: marco del EI y estrategias para combatirlo en el modelo con conquista territorial (desarrollado por la autora)

En caso de que el EI domine importantes extensiones de territorio, se puede aplicar
el modelo anterior. La mayor proporcién de los recursos para enfrentarse al EI en este
modelo va orientada a ataques aéreos y ofensivas terrestres. Respecto al enfoque de
la vigilancia y la inteligencia para capturar a miembros y extraer informacién valiosa
sobre la jerarquia, los organismos antiterroristas deberfan tanto emplear una tecno-
logia adecuada destinada a interceptar las comunicaciones como infiltrar a topos en
las células. Con objeto de mitigar la atraccién del «Club Modeb, las fuerzas de lucha
contra el terrorismo deben generar confianza y respeto entre la poblacién local, con
el proverbial «ganar mentes y corazones», mediante iniciativas sociales que ofrezcan
alternativas al «Club Model>. Ademds, deberian centrarse igualmente en la vigilancia
de las redes sociales para obtener informacién sobre las estrategias y el reclutamiento
de combatientes por parte del EI

Cuando el EI opera sin conquista territorial, como ha ocurrido por lo general desde
que en 2016 perdiera territorio iraqui, la mayor parte de los recursos antiterroristas
deberia centrarse en las vulnerabilidades de la organizacién, debido a las fuertes diver-
gencias internas. Puede ser incitando a la desercién o creando nuevas divisiones entre
los lideres de las distintas células mediante un cuidado uso de la comunicacién y los
medios para, por ejemplo, dar «crédito» a ataques realizados con éxito a otras células.
Por lo que respecta a los recursos financieros, las iniciativas contra el blanqueo de dine-
ro a nivel mundial han minado significativamente los fondos que reciben estas células.
También la vigilancia de las redes sociales es una medida eficaz en este modelo, debido
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Figura 13: marco del EI y estrategias para combatirlo en el modelo sin conquista territorial (desarrollado por la autora)
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al valor de los datos que pueden recabarse respecto a los potenciales reclutamientos y
estrategias de las distintas células.

Conclusiones

Debido a la importancia critica de analizar las organizaciones yihadistas como el EI
y los ataques de los «lobos solitarios», ya actlen estos de acuerdo con tales grupos o por
su cuenta, existe una necesidad de observar estas entidades también desde un punto
de vista organizativo. De ahi que, evaluando sus dimensiones de misién, estructura,
reclutamiento, financiacién y propagacidn, se puedan sefialar dreas en las que convie-
ne centrarse e intervenir para interceptarlos eficazmente, facilitando la planificacién y
ejecucién de las iniciativas de los organismos antiterroristas.

La adopcién de forma proactiva del modelo propuesto permitiria a los organismos
antiterroristas combatir de un modo mis eficiente las amenazas que emanan de la evo-
lucién del El, dada la alta probabilidad de que este adapte su forma estratégica y sus
actividades operativas en los distintos conflictos armados, y mejoraria la disposicién y
comprensién por parte de estos organismos de los tiempos y la intensidad con la que
el EI despliega sus recursos.

Para el EI, la conquista territorial es clave con vistas a desarrollar una estruc-
tura eficaz y una capacidad de infligir dafio a la sociedad. Las dimensiones de la
organizacién pueden debilitarse considerablemente mediante ataques aéreos sobre
su infraestructura y otros recursos logisticos. Sin embargo, las medidas concertadas
encaminadas a limitar su capacidad para difundir iniciativas de mando operativo y
tictico y de radicalizacién en las redes sociales deben ser cuidadosamente analizadas,
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prestando especial atencién al equilibrio necesario para reunir informacién. Agotar
los recursos econémicos mediante iniciativas contra el blanqueo de dinero, especial-
mente las relativas a los ingresos obtenidos por el hawala, proporciona a las organi-
zaciones antiterroristas un valioso instrumento con el que despojar a los terroristas
de su financiacién, lo que lleva a que las células obtengan unos resultados internos
sub6ptimos. La elevada dependencia del EI respecto al «Club Model» obliga a una in-
version significativa para combatir el discurso radical «ganando mentes y corazones»
entre la poblacién local a través de reformas econdmicas y sociales, lo que no solo
limita el vacio social y el espacio del que dispone el EI para reclutar, sino que ademds
menoscaba su perniciosa narrativa.

En relacién con los lobos solitarios inspirados por el EI, la vigilancia tanto oficial
como vecinal sigue siendo una herramienta muy valiosa. Ello requiere de un elaborado
sistema para reunir informacién en zonas conflictivas mediante agentes especializados
que trabajen integrados en el vecindario y capten y transmitan detalles respecto a las
ideas que se estén difundiendo en la comunidad y sobre los individuos vulnerables de
los que sospechen que podrian convertirse en agentes de tipo «lobo solitario» para el
El. Esta préctica requiere centrarse especialmente en los seminarios isldmicos. Por muy
importantes que sean los recursos que para ello deban destinarse, es necesario hacer
un perfil de dichos individuos al tiempo que se someten a estrecha vigilancia sus acti-
vidades, con el fin de combatir y restringir esta amenaza. Aqui, de nuevo, los aspectos
macroecondémicos y macrosociales ligados al bienestar facilitan la disminucién del
nimero de ciudadanos que potencialmente contemplan la posibilidad de volverse en
contra del Estado para llevar a cabo actividades de destruccién.
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