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I. INTRODUCCION

La tematica de las intervenciones de este Congreso abarcé un dmbito
muy amplio de relaciones entre la Informatica y el Derecho. El término Infor-
madtica empleado durante debates previos, incluye obviamente en su campo
a la informacién y, mds concretamente, a la tecnologia de la informacion,
siendo incluso sinénimo de los dos conceptos citados. La Informatica, defi-
nida como el conjunto de sistemas de componentes fisicos de informacién,
equivale, en buena medida, a lo que yo denomino tecnologia de la informa-
cién, la cual, segin otra definicién, es el conocimiento y uso de medios
técnicos auxiliares (equipo, software) con el propésito de proporcionar infor-
macion.

Estd comiinmente aceptado que el conocimiento es poder, y que esa
informacién es la forma comunicable del conocimiento. En una sociedad de
justicia social, democracia y libertad, el poder, que implica la informacién y
especialmente la tecnologia de la informacién, debe ser regulado. La regula-
cién del equilibrio del poder en la «sociedad de informacién» plantea diversos
interrogantes. Es probable, incluso, que conceptos juridicos tradicionales sean
inadecuados: la ley civil depende de la clasificacién de sus temas en Derechos
y bienes. La informacién es una mercancia o bienes, e incluso mads, también
tiene una funcién social. La regulacién de intereses relacionados se formula
en una legislacién especial (intimidad, propiedad intelectual). Dentro del 4m-

Informdtica y Derecho
1427




bito de leyes administrativas, no es evidente que los procesos y estructuras
sean suficientemente flexibles como para hacer uso efectivo de la informa-
cién y la tecnologia de la informacién. El legislador es consciente de la
necesidad de programar la introduccion de leyes y relacionarlas con el desa-
rrollo de los sistemas de informacién, que serd necesario para llevarlos a
cabo. La ley para la informacién y la informacién para la legislacién son
temas que se sustentan y complementan de manera mutua.

II. AVANCES EN TECNOLOGIA DE LA INFORMACION

Los avances en tecnologia de la informacién durante las tres tltimas
décadas, solamente justifican nuestra entrada en la «era de la informacién».

—Avances en el uso de «scanning» (exploracién o andlisis) que permiten
la traduccién numérica e indicacién de millones de bits de datos y sus incor-
poraciones inmediatas en operaciones utiles para una actividad de investiga-
ci6én dada.

—Considerable aumento de la capacidad de almacenamiento y de la velo-
cidad de uso o manejo.

—Llamada simultdnea de datos, textos, imigenes y sonido segiin secuen-
cias de «multi-media» (medios multiples) cada vez mas eficientes.

—Disposictdn de tecnologias luminosas que permiten la grabacion, elimi-
nacién y reimpresion de discos 6pticos en cualquier sitio.

—Transmisién electronica de informacién (datos, textos, imdgenes y
sonido); transmisidn electrénica significa una casi eliminacién de la distancia.

—La delocalizacién de trabajadores gracias a las tecnologias multi-fun-
cionales.

—Redes digitales de servicios integrados (ISDN) y redes de comunica-
cién de datos de alta velocidad.

Combinados en sistemas, estos avances crean nuevas capacidades que
son ademds multiplicadas con la ayuda de satélites y fibras dpticas.

Esta inmensa capa de tecnologia de la informacién tiene resultados de
cobertura amplia, tales como la anulacién de fronteras nacionales, el resurgi-
miento de un piblico mundial, el desarrollo de canales de television y siste-
mas de informacién continentales e internacionales, la transformacién de em-
pleadores de la informacién en operadores remotos, comunicacién «inter-
computer» (entre ordenadores) sin interferencia humana.

III. EL IMPACTO SOCIAL

La capacidad de equipos, asi como la de infraestructura de comunicacién
continuard aumentando. Bajo la influencia de estos avances, operan cambios
tanto en el mercado, como en el equilibrio del poder. Con la proliferacién de
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sistemas de informacion, el centro de gravedad se mueve mds y mdas hacia
cuestiones organizacionales en lugar de técnicas. Consecuentemente, habra
un mayor énfasis sobre condiciones y consecuencias sociales para el uso de
la informacidn y de la aplicacién de tecnologias de informacion. Esto motiva
una eliminacién de obstdculos para la aplicacién de tecnologias de informa-
cién, asi como una creacién de condiciones favorables para innovaciones
tecnolégicas y socio-organizacionales.

El desarrollo y aplicacién de modelos (standards) es uno de los medios
por los que la importancia de las condiciones sociales para la aplicacién
de la tecnologia de informacién es mejor demostrada. La «modelizacién»
(standardization) de interludios y protocolos es una necesaria precondicion
para una competitividad justa pues los productos de la tecnologia de informa-
cién son comparables mientras que esta estandarizacién sea piblica y general.
Los gobiernos e instituciones gubernamentales se encuentran con el dilema
de una necesidad de determinar sus actitudes sobre el tema de la standardiza-
tion y los grados de regulacién. En este contexto, los elementos tecnolégicos
y econémicamente innovadores, asumen junto con los aspectos juridicos un
papel importante. La standardization fortalece y facilita la cooperacién entre,
por ejemplo, compaiiias; pero los gobiernos deben limitar (como ya han he-
cho algunos) aquella cooperacién extrema que pueda derivar en la creacién
de monopolios.

Como consecuencia de los desarrollos en tecnologias de informacion, el
conflicto aparente entre los principios del libre acceso a la informacién y la
proteccion de intereses personales, industriales y gubernamentales asociados
con la informacién ha ganado una mayor importancia que antes.

La tecnologia de informacién tiene un doble papel: por un lado, su uso
conduce a cambios sociales que podrian, posiblemente, requerir mecanismos
de control para ser alterados; por otro lado, su desarrollo y produccién son
llevados a cabo por factores econdmicos con poca influencia legislativa.

El uso de informacién tecnoldgica tiene, sin duda, implicaciones en el
campo social: para el sector privado (incluyendo individuos, comercios e
industrias), asi como para el sector publico (Gobierno Central, Gobierno Lo-
cal, Organizaciones paragubernamentales, Sindicatos). Las consecuencias so-
ciales de la tecnologia de informacién pueden ser relacionadas, para cada
sector, con cambios en la organizacidn interna (relaciones dentro de unidades
organizacionales) y con cambios en la organizacion externa (relaciones entre
unidades organizacionales).

Los estudios realizados hasta ahora revelan que los mayores cambios
pueden ocurrir en los préoximos diez afios en la Organizacion interna del
sector publico, por ejemplo, en campos como la Administracion general, Ad-
ministracién de la Justicia y la legislacién. Las tecnologias de informacién,
ofrecen oportunidades para ambos campos, una més centralizada y, a la vez,
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descentralizada estructura con ganancias efectivas y una divisién socialmente
equilibrada de competencias administrativas. Estos cambios afectan, entre
otras cosas, a la ley constitucional y administrativa.

En cuanto a las consecuencias sobre las relaciones externas, se puede
asumir que, por el caricter de las aplicaciones de la tecnologia de la informa-
cién, un nimero de problemas a regular deben plantearse a nivel internacional
(y son ya, en parte manipulados a dicho nivel, por ejemplo, la division de
capacidad de satélites o el establecimiento de standars administrativos). Pa-
rece probable que nuevas formas organizacionales internacionales y relacio-
nes cooperativas se desarrollardn no sélo en el sector piblico o entre adminis-
traciones publicas, sino también con un aumento de participacion por parte
del sector privado.

Ademds, el proceso de fusion e internacionalizacion estd muy avanzado
en el sector privado, y su experiencia deberia ser usada por el sector publico
(por ejemplo, provisién de informacién para el beneficio de formulacién de
poélizas y del proceso legislativo). En el sector piblico, la preparacién de
decisiones serd llevada a cabo progresivamente y en mas campos, con el uso
de la tecnologia de informacién, conduciendo posiblemente a una extension
de facto de la competencia del sector publico. La practica ejecutiva serd, sin
duda, racionalizada. El empleo cada vez mas amplio de la tecnologfa, propi-
ciard la convergencia de sistemas de informacién existentes de manera sepa-
rada, (por ejemplo educacion, impuestos, investigacion criminal, seguridad
social). La ausencia, total o parcial de una legislacién y regulacion social-
mente aceptable puede revivir la visién de Orwell, especialmente si los siste-
mas de informacién del sector privado (registros de créditos, reclamaciones
de seguros, listas de correo, etc.), estdn incluidos en esta conjuncidn.

IV. LOS INSTRUMENTOS JURIDICOS

Esto conlleva a la cuestidn sobre si los instrumentos juridicos existentes
(leyes, principios contractuales, procedimientos administrativos y jurispru-
dencia) son eficientes en cuanto a los avances en la tecnologia de la informa-
cién en general se refiere, y su produccién y uso en particular.

En el contexto de los valores e intereses juridicos generales en una socie-
dad democratica funcionalmente adecuada, no puede ser excluido el hecho
de que los instrumentos existentes necesiten algunas modificaciones o ajustes.
Puesto que el marco juridico es anterior a la «era de la informacién», es
probable que la ley existente no pueda ser aplicada en todo el mundo o es al
menos confusa con respecto a varios aspectos de produccién y uso de tecnolo-
gia de la informacidn.

Las condiciones econémicas de la produccién de tecnologia parecen es-
tar favorablemente influenciadas por instrumentos juridicos existentes, tales
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como reglamento y decisiones judiciales que tratan del Derecho competencia
europeo.

En otros campos, ademds del econémico, la efectividad de instrumentos
juridicos muestra ciertas deficiencias, estando relacionadas, por ejemplo, la
regulacion de la propiedad privada, instrumentos del Derecho Civil sobre la
standardization de la calidad de los productos de la tecnologia de la informa-
cién y la correspondiente responsabilidad, asi como los instrumentos de Dere-
cho Administrativo y criminal en cuanto a, por ejemplo, la vulnerabilidad y
salvaguarda de la informacion se refiere.

Para dar un ejemplo: la informacién puede ser tratada como una mercan-
cia, un derecho o un documento (por ejemplo, temas relacionados con la
falsificacion, confidencialidad, copyright y prueba). El tratamiento de la in-
formacioén exclusivamente como mercancia es erréneo. La informacién des-
empefia un papel muy importante en la educacion, en la ciencia, en las rela-
ciones sociales, en la representacion (parlamentos democraticamente forma-
dos, sindicatos), en la preparacién e implementacién de fundamentos y deci-
siones, y dado el desarrollo espectacular de la informacién, el significado
econémico y la importancia social de la informacién reclama un status legal
sui géneris.

Los instrumentos juridicos existentes para influenciar las consecuencias
sociales del uso de la tecnologia de la informacién, no son necesariamente
efectivos en todos los aspectos. Estan principalmente interesados en la posibi-
lidad de regular relaciones de informacién dentro de y entre unidades organi-
zacionales y deberian plantear la cuestién de hacer o no a la informacién
disponible y manipulable (limitaciones necesarias o innecesarias). En cuanto
a relaciones de informacién interna se refiere, la creacién y el uso de una
administracién informatizada, requiere un uso regulado de registro de datos
personales y, en particular, sistemas de monitores de personal.

En el sector privado, por ejemplo, los instrumentos consisten en las
medidas usuales de Derecho Civil, en que un aviso de mal funcionamiento,
anulacién, dafios, acuerdo de exoneracién y secreto, etc., ocupan un impor-
tante lugar. El intercambio de datos electrénicos, requiere indudablemente la
investigacién en las nuevas relaciones entre unidades organizacionales asi
como en los campos de competitividad, obligaciones, intimidad, discrimina-
cién y cuestiones de prueba y proteccion de la propiedad industrial. Por otra
parte, puesto que las regulaciones para las relaciones externas estédn basadas
en la legislacion nacional, seria necesario, desde un punto de vista internacio-
nal, determinar cudl de las leyes es aplicable y, atin mads, crear instrumentos
juridicos internacionales.

El notorio aumento respecto al empleo de la tecnologia de la informa-
cion en el sector piblico, obliga a Gobiernos al ejercicio de un control perma-
nente e inmediato sobre un gran nimero de instituciones gubernamentales y
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paragubernamentales responsables del almacenamiento y transferencia de da-
tos. En este contexto, por ejemplo, los instrumentos juridicos pueden llegar
a ser necesarios para un nivel equilibrado, socialmente aceptable, de la provi-
si6n de informacién para el beneficio de la Administracién Piblica, regulando
de esta manera las relaciones de informacion entre el sector publico y los
otros miembros de la sociedad.

Aunque separados uno del otro, el Juez y el Legislador se enfrentan
ambos a la enorme posibilidad de estar o permanecer aislados de la informa-
cion y de la tecnologia de informacién, quizds debido a un retraso de conoci-
mientos unido a un retraso en el uso de la tecnologia de informacién. Los
cambios mds importantes en las relaciones externas del legislador, sin em-
bargo, vendrdn desde las perspectivas internacionales orientadas mds global-
mente, las cuales se han hecho posibles gracias a la tecnologia de la informa-
cién. Los desarrollos politicos internacionales (cooperacién a nivel europeo,
nuevas relaciones con Europa del Este, resurgimiento de nuevos estados),
crean problemas que reguieren en parte soluciones legales. Dentro de este
contexto progresivamente internacional, la autonomia del legislador nacional
se reduce, pero debe hacer que el sistema nacional de regulaciones sea mis
consistente, mas comprensible y por tanto més eficiente, mientras que a nivel
internacional, la armonia y sincronizacién de las regulaciones, pdlizas y pro-
cesos, contindan a ritmo acelerado.

La legislacioén se alterard, sin duda, para ajustarse a las posibilidades
tecnolégicas del momento. Al hacer esto, el legislador (tanto a nivel nacional
como internacional), se tendrd que interesar en un clima social estable que
motive al uso y desarrollo de las aplicaciones de la tecnologia de informacion,
tomando en cuenta temas sociales como la confianza de la sociedad en los
productos de la tecnologia de la informacién, la alta velocidad en que los
avances tecnoldgicos se asimilan, y también los desarrollos y uso de tecnolo-
gia, a saber, derecho para la informacidn.

A fin de reflejar adecuadamente los avances tecnoldgicos en la legisla-
cién, y para ajustar/complementar los instrumentos juridicos existentes, se
necesita mds investigacién respecto a las implicaciones de la tecnologia de
la infortnacién en la sociedad en general y en el Derecho en particular, susten-
tado y complementado por el establecimiento de sistemas de informacién lo
suficientemente amplios para cubrir todo el sistema de regulacién, es decir:
informacién para el derecho.
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