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I. INTRODUCCION
1. Algunas nociones generales en materia de responsabilidad civil.

La vida en sociedad supone el cumplimiento de obligaciones por parte
de sus miembros, obligaciones que a veces encuentran su causa tltima en el
mantenimiento de una serie de virtudes del género humano (deberes genéricos),
y otras en el desarrollo pleno y eficaz de los vinculos concretos que asumen aque-
llos individuos por motivos en tltima instancia econémicos (negocios juridicos).

Tanto la hermenéutica como la realidad indican un predominio del cum-
plimiento voluntario, pero cuando éste no se produce aparecen los llamados
"subrogados" que consisten en la ejecucion in natura (aprehension de bienes cor-
porales, escrituracion forzada) y la ejecucién por equivalente (clausula penal,
indemnizacién de dafios y perjuicios).

Lo expuesto significa que existen dos momentos en la actuacién obliga-
cional de las personas. El momento de la conducta comprometida segiin el
orden juridico general o el negocio juridico en particular (deuda tipica), y el
momento de la reparacién del dafio causado a terceros por nuestro acto (res-
ponsabilidad).

Todos los ordenamientos juridicos prevén este instituto fundamental
del Derecho que es la responsabilidad civil, el que siendo, ademas, de condicién
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gravosa para el sujeto imputado, conlleva un llamado de atencién para que ajus-
temos nuestra conducta de manera de evitar causar perjuicios a terceros con
nuestro accionar.

La nocién més clasica de responsabilidad es una nocién subjetiva, ya

que requiere de la culpa del agente entre sus elementos configurativos, ademas

de la conducta ilicita, la existencia de un dafio y de un nexo causal entre la con-
ducta del agente y la verificacién del dafio. A todo ello se agrega un onus probandi
particular, en cuanto necesidad ineludible de que el sujeto perjudicado pruebe
la existencia de culpa de parte del sujeto que lo perjudica, como requisito para
hacer efectiva la responsabilidad de este tltimo en via compulsiva. h

~

2. Transformaciones de la nocién clasica de responsabilidad civil

La evolucién del instituto de la responsabilidad civil no es absolutamen-
te novedosa. Nuestros propios codificadores ya cumplieron un papel inicial en
este largo itinerario de ensanches al estrecho marco de la responsabilidad por
acto propio o personal. Asi fue que en tempranas épocas se fue ampliando el
elenco de dafios resarcibles a aquéllos causados por las personas que uno tiene
bajo su dependencia (responsabilidad por hecho del dependiente, 0 hecho ajeno),
y también a aquéllos causados por las cosas de las que uno se sirve (guarda).

Algunos autores fincan estas especies derivadas de responsabilidad en
un deber genérico de garantia, extrafio a la esfera subjetiva de la culpa. Con
todo, es posible transitar por estas categorias sin abandonar totalmente el requi-
sito de la culpa, puesto que, atin en tales casos, si se prueba una actuacién pre-
ventiva del dafio por parte del sujeto encargado, cae la presuncion legal de culpa
de dicho encargado, quien se veré asi exonerado de su obligacion de responder.
Para encuadrar esta actuacién preventiva el codificador apela, como en otras
oportunidades, al standard juridico de la "diligencia del buen padre de familia".
Claro est4 que se trata de una presuncién legal de dificil destruccién y que, al
menos en la jurisprudencia uruguaya, no es nada facil de remontar.

Pero en lo que n?s interesa, el sector de la responsabilidad civil viene
experimentando una evolucién muy marcada a lo largo de los tltimos treinta
afios y que, siguiendo al Profesor ALPA, podemos decir que se manifiesta en dos
grandes rubros: 1) la diversificacion de los intereses protegidos y 2) la plurali-
dad de criterios de imputacién asumidos junto al clasico criterio de la culpa, uti-
lizando para ello nociones de muy diverso origen -incluso exhorbitando el pro-
pio reducto de la responsabilidad civil- en aras de ofrecer tutela juridica alli
donde aparece un dafo a reparar.
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Y es que con el progreso de la industria y de las relaciones socioeconé-
micas en general la nocién tradicional vino a resultar insuficiente. La propia teo-
ria de la guarda resulté reformulada a través de la distincién francesa entre
"guardidn de la estructura” y "guardidn del comportamiento”. Este desdobla-
miento permite ver al fabricante industrial como un sujeto que conserva res-
ponsabilidad respecto del primer enfoque, no asi en el segundo al haberse des-
ligado con la comercializacion de su producto del control sobre el mismo.

La necesidad de proteger vastos sectores sociales abrié camino hacia
nuevas ramas de estudios, donde la tutela juridica también resulta reformulada.
Aparecen conceptos novedosos como la llamada "responsabilidad sin culpa” o
"responsabilidad objetiva", utilizada en numerosos sectores de actividad y que,
en el caso de los proveedores o fabricantes, encuentra un doble orden de argu-
mentos favorables para su aplicacion:

1) Por un lado tenemos que es el productor, y no otro, quien esta en mejo-
res condiciones objetivas de apreciar los defectos de su producto, e incluso de
afrontar el riesgo de dafio a terceros que su producto pudiere ocasionar, previen-
do sobrecostos, seguros, etc. Véase aqui la emergencia de la "teoria del riesgo", y
en especial del "riesgo industrial o empresarial”, que supone poner de cargo de
quien detenta y organiza ciertos medios de produccién con miras a obtener un
provecho econémico, la reparacién de eventuales dafios que esa actividad causa-
re, sea de modo directo, o bien trasladando la carga impuesta (v.g. seguros).

2) De otra parte, los métodos comerciales se basan en la confianza del
cliente a través de una publicidad que promete buena calidad o performance del
producto, siendo tal publicidad controlada por el productor. Es légico en tal caso
que el Derecho acuda en beneficio de la parte débil (el consumidor), quien basa su
comportamiento en las seguridades y bondades prometidas con el acto de oferta.

Otras construcciones de diverso origen vienen a enriquecer, también,
este complejo panorama con que se delinea actualmente el &mbito de la respon-
sabilidad civil por dafos. Prueba de ello es la aparicién en muchos paises de
toda una serie de regulaciones especiales, tales como la responsabilidad profe-
sional, el derecho de los consumidores, el derecho de concurrencia o competen-
cia, el derecho de empresas, etc.

A este respecto, y para la materia que nos ocupa, resulta del caso obser-
var como juegan los principios de la "responsabilidad profesional" en corres-
pondencia armoniosa con los del "derecho de los consumidores", dos ramas rela-
tivamente novedosas en el mundo juridico, y no siempre legisladas en los érde-
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nes internos. Aunque -por lo general- aplicadas de un modo u otro a través de
la asuncién de los incuestionables y justos principios que las sustentan. Asi ten-
dremos que, a quienes cumplen una funcién profesional en el sector informati-
co (fabricantes, servidores, operadores de red, brokers, etc.), serd dable exigirles
una diligencia superior a la media para la prestacion de sus actividades.
Normalmente no podran exonerarse de responsabilidad, particularmente frente
a consumidores, identificados éstos con los usuarios finales del servicio. En cam-
bio si podra haber exoneracién de responsabilidad en las negociaciones que
involucren a los profesionales entre si.

Como linea de discurso con proyecciones en materia de responsabili-
dad, se hallegado a proponer -incluso- la consideracién de la elaboracién elec-
tronica como actividad peligrosa. No compartimos tal postura, ya que, en reali-
dad, lo que puede ser peligroso es la actividad que, valiéndose de la elaboracién
electrénica, origina riesgos, en la misma medida que si fuese confiada a una
accion mecanica o humana. Reconocemos, no obstante y en parte, lo expuesto
por el Profesor BERGEL, en cuanto a que se hace dificil adoptar una postura uni-
taria en torno a este tema de la peligrosidad, debido a la diversidad de situacio-
nes en las que interviene la informatica, pudiendo llegar a configurar en algunos
casos un riesgo adicional, merced a la automaticidad que impregna en aquellos
procesos en los que interviene.

3. Responsabilidad informatica, una red en paralelo

Resulta un hecho constatable -y hay juristas que lo han puesto de relie-
ve- que a la intrincada red de productos y servicios con componente informa-
cional, informético o telematico se le ha venido agregando en paralelo -y por
légica consecuencia- una no menos complicada trama de responsabilidades juri-
dicas entre los diversos participes de estas actividades.

Tenemos, asi, a fabricantes de software, titulares de bancos de datos y
otros servicios, titulares o autores intelectuales de los datos brutos, duefios o
permisarios de las lineas e infraestructuras vinculadas a las telecomunicaciones,
y -en fin- clientes y usuarios o afectados finales por cualesquiera de estas exten-
didas actividades en las que interviene el ordenador electrénico. Cada uno con
su respectiva esfera y modalidad de responsabilidad.

Analizaremos algunas de estas figuras vinculdndolas con aquellas formas
de actuacién de las mismas que son susceptibles de ocasionar un dafio y, por lo
tanto, de desencadenar mecanismos de responsabilidad civil. Como se podra facil-
mente colegir, la enorme cantidad de situaciones diferentes que pueden darse en
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la préctica, sumado al incensante avance de las tecnologias, determina que resul-
te poco menos que imposible cualquier intento de abarcar demasiadas hipétesis
dentro del marco acotado de un estudio como el encarado en esta oportunidad.

Nos anima tan sélo el propésito de detectar algunos de los problemas
existentes, y exponer con cierta sistematicidad aquellas soluciones que la doctri-
na y el derecho comparado han venido manejando en la materia con mayor con-
senso. Se comenzara por delinear ciertos rasgos generales de lo que podemos
convenir en llamar "dafio informético" (apartado II), para luego ingresar a lo que
-a nuestro juicio- constituyen los tres grandes sectores o fuentes principales de
responsabilidad en la materia, esto es,

- la fabricacién, o puesta a disposicién por cualquier modo, de compu-
tadoras y soportes l6gicos de informacién, es decir hardware y software (apar-
tado III),

- el uso de las telecomunicaciones en el transporte automatizado de la
informacién alfanumérica, de imagenes, sonidos o combinada, es decir la tele-
matica (apartado IV), :

- el manejo de informaciones y datos que conforman la materia prima de
todo circuito informacional, y que en el mundo actual se organiza a través de
bancos de datos u otros productos similares (apartado V).

II. LA EMERGENCIA DE UN DANO INFORMATICO
1. Derecho y cambio tecnolégico

En la época en que nuestros codificadores pensaron y estatuyeron los
cuerpos legales que atin nos rigen no era posible que imaginaran este convul-
sionado mundo post-industrial de nuestros dias. No pudieron, pues, vislumbrar
el inmenso campo de actividades susceptibles de originar un dafio, ni la grave-
dad y extension subjetiva de este tltimo. Tampoco pudieron avizorar las dife-
rentes modalidades que pueden asumir (y asumen) tales dafios, imponiendo un
renovado desafio al Derecho en cuanto a transmutar viejos conceptos en argu-
mentos de convivencia vigentes y eficaces.

. ; , ——
Dentro de este orden de consideraciones es interesante apreciar como,
de una manera u otra, el instituto de la responsabilidad civil sobrevive a pesar
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de sus drasticas reformulaciones fruto de la mutacion formidable vivida por la
sociedad en los tltimos tiempos. Incluso antecediendo y preparando la inter-
vencion legislativa. Compartimos con el Profesor ALPA esta observacion, en el
sentido de que, dada su plasticidad y capacidad de adaptacion, el sistema de la
responsabilidad civil puede sustituir, o cuanto menos preparar, la intervencién
del legislador en aquellos sectores donde todavia no existe normativa. Siendo
asi, las reglas de la responsabilidad civil bien pueden ofrecer al intérprete pre-
ciosos instrumentos para asegurar una disciplina que, si no es organica, al
menos es tempestiva, respecto de los fenémenos nuevos creados por la difusiéon
de las técnicas informaéticas.

2. Informatica y Derecho de Daiios

Una vasta actividad con existencia independiente y, ademas, insertada
capilarmente en précticamente todos los sectores del quehacer humano. Nos
referimos, claro estd, a la Informatica. Y siendo éste su ser propio e irreversible,
serfa practicamente milagroso que no se produjeran algunas anomalias en oca-
sién o a causa de su utilizacién.

He aqui una prevencién a tener en cuenta. No practiquemos el mal agiie-
ro. Lo normal es que la Informatica arroje beneficios. La excepcién es que pro-
duzca dafios. Véase que su propia naturaleza lleva insita tal tendencia hacia el
beneficio, puesto que todo su fundamento reposa en las ciencias exactas. Por lo
general no se derivan dafios de aquellos elementos que funcionan con exactitud.

No obstante ello, es procedente tener en cuenta el acaecimiento de infor-
tunios. ROSELLO sefiala entre otros:

- un operario de una cadena de montaje automatizada resulta flagelado
o muerto a consecuencia de un defecto en el software que controla o acciona la
maquina.

- por causa de errores en el programa de contabilidad, el sistema se blo-
quea y la empresa se paraliza por un periodo de tiempo.

Pero hay otras situaciones dafiosas, ademds de aquéllas que derivan de
problemas en el hardware o software:

- una persona se ve impedida de obtener un crédito a consecuencia de

una informacién errénea sobre su conducta comercial incluida en el clearing de
informes.
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- un abogado pierde el litigio por no haber consultado el banco de datos
que contenia la jurisprudencia pacificamente seguida por los tribunales en la
materia objeto de ese proceso.

Las situaciones se multiplican en gran numero. En este trabajo se anali-
zaran algunas de ellas solamente.

III. RESPONSABILIDAD CIVIL POR DEFECTOS DE FUNCIONAMIENTO
DEL HARDWARE Y SOFTWARE

1. Daiios originados en defectos del hardware

En un esquema de cierta simplicidad, no tan cristalino en la realidad, se
puede convenir que los defectos de hardware constituyen "vicios de la cosa", lo
que nos estaria remitiendo a consideraciones juridicas en buena medida pacifi-
cas y tradicionales, aplicables sin mayores problemas a este artefacto tecnolégi-
co que es el ordenador electrénico. Este tiltimo -no obstante su complejidad- no
deja de ser siempre una "cosa". Siendo asi, en caso de que el dafio se le ocasio-
nara al adquirente del equipo a través de un funcionamiento defectuoso de éste,
estaremos frente a una hipétesis de responsabilidad contractual. En cambio, si se
le ocasiona a terceros vinculados por meras circunstancias de hecho con el
detentador del equipo informatico, se apicararan las reglas y principios de la res-
ponsabilidad extracontractual.

Lo peculiar en la materia es que, tratindose de hardware, estamos ante
un producto que requiere pericia de manejo y mantenimiento. Por lo que podra
darse un concurso de culpas entre el productor y aquel usuario que no cumple
adecuadamente con ciertas previsiones técnicas (sustitucion de piezas, manteni-
miento tempestivo, manipulacién prudente, etc.). Incluso puede darse el con-
curso de culpa del productor del software, cuyo programa provoca distorsiones
en un material ya predispuesto hacia tales irregularidades.

2. Daiios originados en defectos del software
2.1. Una actividad de dificil caracterizacion juridica
Aun cuando muchos disfuncionamientos informaticos encuentran su

origen en causas combinadas de defeccion hardware-software, o en la zona de
frontera cada vez mas explotada del denominado "firmware", lo cierto es que la
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responsabilidad civil en materia informética se presenta vinculada por los auto-
res con mayor detenimiento al sector del software.

Indudablemente que la problemadtica del asunto es mayor en este ren-
glon que tratdndose del soporte fisico. Existe una dificultad en individualizar
responsabilidades tratindose de software erréneo. A la circunstancia de que se
trata de hechos muchas veces de dificil reconstruccion, se le agrega la falta de
consenso acerca de la naturaleza juridica del software. Y sobre esto ltimo no
cabe optar por una facil prescindencia del problema, desde el momento que es
absolutamente necesario establecer una relacion entre la causa del dafio (v.g. el
software), y los sujetos que tienen algtn tipo de derecho sobre la creacién y uso
de tal producto.

Muchos autores se plantean la interrogante de si la produccién de soft-
ware como actividad profesional es de naturaleza intelectual, comercial o indus-
trial, dependiendo de la respuesta en uno u otro sentido el régimen juridico a ser
aplicado, con connotaciones diferentes en uno u otro sector. Asimismo se pre-
guntan si estamos frente a un producto o a un servicio.

Sin perjuicio de que trataremos el tema en otra parte de esta ponencia,
resulta destacable apuntar desde ya que la doctrina francesa sostiene una con-
cepcién patrimonial de la informacién, y por lo tanto de todos los instrumentos
que sirven para organizarla, atin aquéllos inmateriales. Se la considera un bien
juridico susceptible de apropiacion, que tiene su mercado, su valoracion econé-
mica discriminada segtin calidades, y -en fin- todas las propiedades que hacen
de la misma un producto auténomo y anterior respecto de los servicios a los que
pueda prestarse. Pero la tesis no es pacifica en el derecho comparado. Hay dis-
cusiones ya que no resulta facil armonizar todas las consecuencias que, el plano
juridico, tal concepcién acarrea.

2.2. Los sujetos responsables en el entorno del software

Aqui nos cumple simplemente distinguir las diferentes categorias de
sujetos que intervienen en la produccién, comercializacién y uso de los progra-
mas informaticos:

1) el creador del programa como obra de su intelecto;

2) el productor o empresa que pueden no ser la misma persona que la
anterior (creaciones intelectuales bajo régimen de dependencia laboral);

3) los vendedores, distribuidores, importadores, proveedores, etc.;
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4) el instalador (a veces coincidente con alguna de las figuras anteriores,
a veces no);

5) el usuario

6) eventualmente, el encargado del mantenimiento (igual observacion
que para el instalador).

Como es obvio, estos sujetos promueven diversas relaciones juridicas
entre si, y cada uno de ellos puede contribuir potencialmente a la emergencia de
malos comportamientos del programa informatico, disfuncién que -a su vez-
podra determinar o no el acaecimiento de algtin dafio. La consecuencia de prin-
cipio es que resulta justo que cada uno responda por el sector de actividad que
ejérce o estd bajo su égida.

2.3. Posibles defectos del software

Se ha intentado establecer una definicién de lo que es un "defecto de
programa", pudiendo convenirse que se trata de una desviacién de la estructu-
ra prevista, o sea de aquellas funciones para las cuales el programa fue pensa-
do y creado.

Los defectos o vicios del software que desencadenan un dafio pueden
estar radicados en alguno de los siguientes elementos:

1) error en la concepcion algoritmica o cédigo fuente;

2) escritura defectuosa de una instruccién o rutina en el cédigo objeto;
3) error de grabacién en la matriz o en alguna de sus copias;

4) instalacién defectuosa del programa;

5) utilizacién defectuosa del programa.

Este encuadre determinaré las esferas de responsabilidad segtin el suje-
to a cuyo dmbito corresponda imputar el problema. Pero existe una hipétesis en
la que siempre se dara la reparacién, si es que no habido un uso del programa
anormal o imprudente por parte del usuario. Se trata del caso en que el progra-
ma informaético esta sujeto a cierto control de calidad, al estilo de otros produc-
tos industriales. Este control se pone a cargo de entidades confiables y presti-
giosas, tanto por su nivel técnico como por su imparcialidad (asociaciones de
productores de software, o de grandes usuarios). No es frecuente, atin, observar
en la practica la existencia de estos controles para los programas de computa-
cién, no obstante existir ya algunas experiencias reconocidas (ej. Alemania).
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2.4. El nexo causal en materia informatica

Se trata de un requisito cldsico imposible de soslayar en materia de res-
ponsabilidad, y que asume modalidades diferentes segtin se trate de software
destinado a gestionar actividades bajo control humano (manejo de informacio-
nes), o bien a accionar maquinas sin mayores intervenciones del hombre (auto-
matica, robética). La distincién se impone claramente para determinar el tipo de
responsabilidad juridica emergente en uno y otro caso.

Tratandose de un programa destinado a la gestién de informaciones,
cualquier defecto de funcionamiento de aquél se traducira en la inexactitud de
las informaciones suministradas por el sistema, las que de una forma u otra
seran controladas por un operador humano. Esta intervencién humana, aunque
mas no sea en la provisién de informaciones iniciales al sistema, es la que des-
carta la posibilidad de acudir a la responsabilidad objetiva, ya que no estamos
en presencia de una causalidad directa.

En cambio, tratindose de programas aplicados a procesos sin primor-
dial intervenciéon humana (cadenas de montaje, dispositivos electrénicos en
cualquier ingenio o artefacto, mecanico o eléctrico), resulta coherente acudir a
los criterios de la responsabilidad objetiva, ya que estamos en presencia de un
nexo causal entre el hecho dafioso y el perjuicio ocasionado, apreciable de modo
directo e inmediato.

Quedara siempre vigente y expectante el desafio de la técnica, en cuan-
to a que cada vez son mayores las dosis de autonomia en los programas infor-
maticos (sistemas expertos, inteligencia artificial), por lo que puede llegar a
resultar dificultosa la imputacién subjetiva de responsabilidades por dafios cau-
sados por este tipo de programas.

2.5. Software ;producto o servicio?

Uno de los problemas a resolver es si los programas de computacién son
un "producto” o un "servicio". La distincion no es anodina ya que de la decision en
uno u otro sentido dependera el régimen juridico aplicable a toda la contratacion
relativa a este sector de actividad, y por ende al instituto de la responsabilidad.

En realidad, el software (sea de base como aplicativo) se presenta en las
operaciones econémicas de las que es objeto de variadas formas. Puede estar
estrechamente ligado al hardware, o simplemente incluido en el contrato de este
altimo, cuando es vendido o licenciado como paquete; en tal caso se lo conside-
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rara parte del objeto de un contrato unitario, que refiere a un producto.
Igualmente se lo considerara como producto cuando se lo venda de modo masi-
vo y bajo formatos standarizados por las software houses. Y todas estas hip6tesis
configuran campo propicio para recurrir a criterios de responsabilidad objetiva,
que tienen que ver con ciertos fines propios de la elaboracién industrial (racio-
nalizacién de la produccién en cadena, distribucion social del riesgo derivado de
la produccién en masa).

En cambio, cuando se trate de un software elaborado a medida, el sen-
tido comun indica que deberia ser tratado como un servicio, dado el nimero res-
tringido de usuarios al que va dirigido, y la consideracién de las exigencias espe-
cificas de tales usuarios. No hay aqui rasgos industriales, es decir que estan
ausentes la repeticion standarizada y el impacto sobre un publico vasto, propios
del producto industrial. Incluso se discute aqui el dominio de este tipo de pro-
gramas, confeccionados en colaboracién muy estrecha con el usuario destinata-
rio (obra colectiva, obra en colaboracién). Estaremos, pues, frente a un contrato
de servicio u obra, o bien un denominado "contrato de empresa" en aquellos
regimenes que -como el francés- regulan con detalle este tipo contractual.

Cuanto mas complejo y sofisticado sea el programa mas se alejara la posi-
bilidad de una aplicacién mecanicista de aquellos elementos que hacen a la res-
ponsabilidad, y por ende del campo de la responsabilidad objetiva, pudiendo apli-
carse -en cambio- nociones propias del &mbito de la responsabilidad profesional.

2.6. Régimen de los EE.UU y de la Unién Europea

El Restatement of Torts (second) de 1965 establece el &mbito genérico de la
materia dentro del derecho norteamericano, esto es la responsabilidad por pro-
ductos defectuosos (seccién 402).

La aplicacion de este régimen dependerd, justamente, de que estemos
frente a un producto, y no frente a un servicio en donde se aplican las reglas de
la responsabilidad profesional, mas favorables al prestador del servicio que al
destinatario del mismo. Tratdndose, pues, de un producto, s6lo es responsable el
vendedor, quien debe asegurar que el producto llegue al extremo final de la
cadena comercial (v.g. el usuario) sin modificaciones relevantes.

Se distinguen varios tipos de defectos, a saber:

1) defectos de fabricacién: un producto singular resulta defectuoso res-
pecto de otros ejemplares sanos de la misma serie;
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2) defectos de proyecto: los cuales provocan que todas las unidades de
la serie proyectada estén viciadas;

3) defectos de informacién: son los referentes a la ensefianza para el
correcto empleo del producto.

La Uniform Products Liability Act de 1979 modifica en parte este régimen,
circunscribiendo la responsabilidad objetiva a los defectos de fabricacién, mientras
que para las restantes categorias se tendré en cuenta el llamado "estado del arte".

Esto significa que, en materia de "defectos de proyecto", al tiempo de
constatarse el posible defecto, se lo evaluard desde el punto de vista de las posi-
bilidades tecnolégico-competitivas al alcance del productor para recién después
decidir si se genera o no responsabilidad. En suma, se exigen las mayores segu-
ridades para encarar proyectos de produccién siempre que las mismas resulten
plausibles en complejos términos comparativos, los cuales involucran factores
tales como los nuevos riesgos que supone la técnica novedosa, la necesidad de
no frenar el progreso tecnolégico, los costos en juego, etc.

La Directiva Comunitaria N° 374 sobre responsabilidad por productos defec-
tuosos del 25-07-985 consagra también un régimen de responsabilidad objetiva
bajo determinados requisitos similares a los estipulados en el derecho nortea-
mericano. El dafio resarcible estd limitado a la muerte o lesiones personales, y a
la destruccién o deterioro de bienes diversos al producto defectuoso.

Se excluyen del resarcimiento, pues, los dafios puramente econémicos,
lo cual viene a constituir un limite pragmatico muy grande para la aplicacion de
esta norma al soporte 16gico, en tanto la mayor parte de los dafios ocasionados
por la actividad informatica son de aquel tipo.

La Propuesta de Directiva Comunitaria sobre responsabilidad de los prestado-
res de servicios es del afio 1990, y tiene aspectos en comin con la norma antes
enunciada referente a productos. Se considera que la empresa prestataria del
servicio estd en mejor posicién como para prevenir el riesgo o atemperar sus
consecuencias, y que existe una situacion de debilidad en la posicion del sujeto
dafiado, sin conocimientos especificos acerca del entorno técnico que hace al ser-
vicio. No obstante ello, en este campo de los servicios vuelve a adquirir vigen-
cia la nocién de culpa, aunque reformulada bajo los exigentes parametros de la
responsabilidad profesional.

Esta propuesta normativa otorga una mayor proteccién en cuanto al
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tipo de dafios, eliminando la excepcién existente para los productos en cuanto al
dafio puramente econémico, que en este caso se prevé como resarcible siempre
que sea una consecuencia directa del hecho dafioso. Vuelve a plantearse, enton-
ces, una posible aplicacién juridica eficaz tratindose de dafios ocasionados por
un software defectuoso, que la Directiva de 1965 no permitia.

IV. RESPONSABILIDAD POR DEFECTOS EN LA ACTIVIDAD TELEMATICA
1. La actividad telematica

El paradigma de las operaciones telematicas lo dan los llamados siste-
mas de "videotexto interactivo”, a cuyo andlisis en materia de responsabilidad
civil nos dedicaremos en el presente apartado.

Se trata de aquellos servicios y productos donde el usuario desarrolla
cierto intercambio de informaciones con el sistema, en lugar de ser un simple
consumidor o afectado pasivo de cierta actividad generada exclusivamente por
el sistema informatico. La nocién comprende también la caracteristica de que se
trata de un intercambio "a distancia", vale decir que en realidad el usuario no dia-
loga -o no lo hace exclusivamente- con el artefacto que tiene delante de si, el cual
constituye una interface en mayor o menor grado con los comandos centrales del
sistema, ubicados en lugar diferente, dentro o fuera de fronteras incluso.

A esta categoria pertenecen una serie de actividades bastante represen-
tativas en su conjunto de lo que se denomina genéricamente "telemaética", esto es
los bancos de datos, las transferencias electrénicas (fondos bancarios, transac-
ciones comerciales, E.D.I,, etc.), las mensajerias y otras.

2. Los sujetos intervinientes

Los sujetos que intervienen en estas actividades se distinguen segtn la
funcién que ocupan o desarrollan en el cumplimiento global de las mismas. Sin
perjuicio de que, frecuentemente, puede verse a un mismo sujeto ejerciendo
varias funciones, de principio diferentes, en forma simulténea.

Tenemos, de esta manera, las siguientes figuras:

1) "Servidor": Es quien administra uno o mas servicios o productos

informaticos disponibles en el mercado, a través de alguno de los sistemas de
telecomunicaciones disponibles en el estado actual de la técnica (telefonia, saté-
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lites, cable, etc.). Cuenta para ello con una infraestructura adecuada, consistente
-entre otras cosas- en las llamadas puertas, que permiten organizar eficiente-
mente las entradas de los muiltiples usuarios a los diversos servicios de consul-
ta o transaccion.

2) "Transportador": Es quien dispone o mantiene la red de telecomuni-
caciones que utiliza el servicio, sea en régimen de propiedad (entes estatales, o
en cardcter de permisario (empresas privadas o entes mixtos).

3) "Productor de bases de datos": Recoge las informaciones desde diver-
sas fuentes y las somete a un tratamiento uniforme que permitird, a su vez, la
consulta 0 manejo de la misma a través de medios automatizados.

4) "Intermediario o “broker™: Selecciona por encargo, o para un publi-
co especializado, las informaciones requeridas por su clientela, aprovechando
mediante previsiones contractuales o juridicas lato sensu, la extensa oferta
puesta en el mercado por un numeroso elenco de productores y servidores. Su
existencia se justifica ante la proliferacién desmesurada de los anteriores,
cada cual con sus protocolos de acceso diferentes unos de otros, lo que hace
necesario poder contar con un experto en materia de consultas electrénicas a
los bancos de datos. El usuario comdn no posee personalmente, por lo gene-
ral, esta competencia, cuando se trata de dominar diversos y numerosos cédi-
gos y metodologias de consultas a un tiempo. Por lo demas, estos interme-
diarios permiten un "barrido" més completo de las informaciones disponibles
en diferentes productores y servidores. Y todo ello en términos méas econémi-
cos de lo que supondria la afiliacién particular a cada uno estos multiples
ofertantes.

5) "Usuario": Beneficiario del servicio, que lo utiliza a través de un ter-
minal conectado al servidor de la informacién (banco de datos) o al gestor de las
transacciones (transferencias, telecompras, mensajerias, etc.).

3. Formas de actuacion de estos sujetos

Obviamente estamos ubicados mayormente dentro del &mbito de la res-
ponsabilidad contractual, pero no siempre se observan vinculos convencionales
especificos entre todos estos sujetos.

En principio tenemos una cadena de negocios juridicos: el "productor”

concede la distribucién de su producto al "servidor”, quien a su vez contrata la
utilizacién de algin canal o infraestructura telematicos con el "transportador",
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siendo éste, finalmente, quien pone fisicamente a disposicién del "usuario" el
contenido informacional del producto o servicio.

Aparecen variantes, en cuanto a que el usuario puede contratar directa-
mente con el servidor o broker el uso del banco de datos, pero otras veces no
existe tal contrato sino una simple facturacién por uso de la red, en términos de
tiempo de conexién, tipo de servicio, etc. En este caso, el pago del servicio se
hace directamente al transportador, quien divide costos y ganancias con el titu-
lar o servidor de la base de datos.

En los paises que han evolucionado en esta materia, poniendo a dispo-
sicién del publico consumidor un gran nimero y variedad de productos y ser-
vicios de este tenor, se observa una puja importante en pos de la exoneracién o
limitacién de la mayor cantidad posible de responsabilidades.

En los paises que han evolucionado en esta materia, poniendo a dispo-
sicién del publico consumidor un gran nimero y variedad de productos y ser-
vicios de este tenor, se observa una puja importante en pos de la exoneracién o
limitacion de la mayor cantidad posible de responsabilidades. Al igual que en
otros sectores de la contratacién informatica, ello se hace a través de clausulas
contractuales dispuestas al efecto (hecho del cliente, hecho de terceros, defectos
del material ajeno en que se apoya el servicio, y otras).

Dependeré del poder de negociacién de cada parte contratante, el llegar
a obtener o no dicha exoneracién, o en su caso cierta limitacién de responsabili-
dad. En todo caso se reproduce aqui también la discusién acerca de la validez o
no de dichas cldusulas, particularmente cuando involucran un consumidor no
profesional.

Los posibles desperfectos en los insumos empleados en las comunica-
ciones (software de redes, cables de tendido, etc.), hace que los servidores se
cubran contractualmente con sus proveedores practicando ciertas exigencias:

- "agreements" o sea certificaciones de calidad del producto o material
empleado, segiin tuvimos oportunidad de mencionar en un apartado anterior
refiriéndonos a la responsabilidad por defectos del software.

- compatibilidad entre las diferentes piezas del sistema, y preferencia
por aquellos sistemas de tipo abierto, que aseguran las menores dosis posibles
de dependencia hacia uno, o unos pocos, proveedores.
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4. Dificultad de individualizacién del hecho dafioso

Tratandose de una actividad telematica, el problema que muchas veces
se observa en la préctica es el de poder determinar dénde esta ubicado tanto el
dafio como el hecho dafioso, en atencién a la multiplicidad de elementos técni-
cos y humanos que intervienen entrelazadamente en cualquier rutina, por sim-
ple que sea.

Un mismo defecto producido en determinado sector del circuito tele-
matico puede arrojar multiples y diferentes perjuicios, sea al propio titular de la
red (transportador) como a los sujetos que acttian en cada extremo de la linea
(servidor y usuario). En principio, cada sujeto deberd soportar los riesgos que
origina directamente la actividad que estd bajo su égida, debiendo cubrir los
dafios causados a quien se sirve del sector de actividad que aquél dirige, inclu-
so los provenientes de una mala calidad o vicios en los materiales aportados por
terceros proveedores.

Todo ello sin perjuicio de eventuales exoneraciones o limitaciones, de
las responsabilidades profesionales en juego, y de la mayor o menor proteccién
del consumidor, segtin quedara visto en pardgrafos superiores.

5. Responsabilidad del transportador y del servidor

Son los sujetos claves de la actividad telemética, sobre quienes debemos
posar la principal reflexién a fin de establecer sus respectivas dreas de respon-
sabilidad.

El "transportador", también llamado "operador de red", juega un rol técni-
co y administrativo segin ya se vio, poniendo a disposicién el sistema de teleco-
municaciones, y ocupandose -a veces en exclusivo- de la facturacién del servicio.

Este transportador sera responsable por todo lo tocante a la confiabili-
dad de la transmisidn, esto es por todos los aspectos técnicos relativos a la segu-
ridad en la infraestructura puesta a disposicién de servidores y usuarios, o sea
la red externa. No lo serd en caso de posibles defectos originados en las redes
internas que aquéllos incorporasen a la primera.

Siendo asi, deberé responder por:
- la identificacién y autentificacién de los usuarios, que hace las veces de

autorizacién para el uso del sistema, asegurando la aceptacién de las consultas
y la expedicién concomitante de las respuestas a éstas.
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- la integridad de los mensajes e informaciones frente a posibles pérdi-
das o alteraciones ocasionadas por desperfectos técnicos.

La normalizacién de redes y equipos es un factor trascendente, como
que a la hora de las estadisticas su ausencia resulta un indice significativo en la
lista de principales fuentes de dafio.

También lo es la capacidad de algunos sistemas de telecomunicaciones en
cuanto a mantener el mensaje a pesar de las "caidas de linea", regenerando lo que
se hubiera perdido. En fin, la normalizacién de los propios mensajes, asi como la
utilizacién de programas o metodologias destinados a detectar errores de trans-
misién, son otras tantas exigencias, compartidas a veces con los servidores.

Pero este transportador, en cambio, no domina el contenido informacio-
nal del servicio. No cabe hacerle exigencias sobre este aspecto. En cambio debe-
ra velar, si, por que el servidor respete aquellas disposiciones normativas relati-
vas a la oferta de servicios, contenidas tanto en los contratos pasados entre estos
dos actores, y en los cédigos deontoldgicos del sector.

El "servidor", por su parte, debera responder dentro de ciertas pautas
racionales que no atenten contra el deseable progreso de la tecnologia y la liber-
tad informatica, debiendo asegurar los siguientes aspectos:

- confidencialidad de las consultas del cliente y sus respuestas;
- intangibilidad de las informaciones que difunde;

- en general, respondera por el buen funcionamiento del servicio segin
los standards alcanzados por el sector profesional y el grado de evolucién tec-
nologica (tiempos de acceso razonables, tasa reducida de indisponibilidad de la
informacion consultada, reposicién tempestiva de informaciones erréneas o
alteradas, etc.).

- mala formacién o asistencia al cliente.

Para todo este sector de actividades puede sostenerse que la mayor
parte de las obligaciones en juego son "obligaciones de medio", y no "obligacio-
nes de resultado". Por lo tanto, los sujetos técnicos o profesionales de esta gran
trama de contratos y responsabilidades cumplen con poner a disposicién mate-
riales y metodologias de buena calidad, pero no responden por una efectividad
ciento por ciento de sus servicios, mas alla de ciertos pardmetros evolutivos que
van proporcionando las reglas del arte, la economia del sector, los esfuerzos de
asociaciones profesionales a través de campaiias y cédigos deontoldgicos, etc.
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6. La figura del usuario

Debemos hacer alguna referencia a los usuarios de servicios o produc-
tos teleméticos, quienes también tienen responsabilidades a su cargo. Las mis-
mas pueden derivar del hecho de no contar -por ejemplo- con los elementos de
hardware o software adecuados o requeridos por el servidor. Incluso por care-
cer de aquellos implementos meramente complementarios pero que aseguran el
correcto funcionamiento del sistema, como puede ser un estabilizador de la
corriente eléctrica.

Igualmente por lo que atafie a la guarda juridica de aquellos elementos
cuyo descuido puede abrir un camino de acceso no autorizado al sistema infor-
matico, como lo es el nimero de identificacién personal, y la propia custodia de
la tarjeta magnética.

Obviamente este usuario sera responsable, también, por el abono del
servicio contratado, el que debera verter conforme al acuerdo contractual exten-
dido al efecto.

V. BANCOS DE DATOS Y RESPONSABILIDAD CIVIL
1. Diferentes situaciones y diferentes soluciones

El "banco de datos informatizado" constituye un prodigio capaz de pro-
veer informaciones en volumen y rapidez no conocidos hasta su apariciéon y
difusién.

En orden a sistematizar de alguna manera las posibles fuentes de res-
ponsabilidad civil que puede generar esta especial forma de manejar informa-
ciones, cabe hacer una primera distincién entre responsabilidad contractual y
extracontractual.

En el plano contractual podemos distinguir dos hipétesis de responsa-
bilidad del productor, de las cuales trataremos por extenso la primera, no asi la
segunda:

1) frente al titular de una informacién privativa incorporada al banco de
datos;

2) frente al usuario del banco de datos.
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Mientras que, en el plano extracontractual, la cuestién evoca toda la pro-
blematica vinculada a la afectacién del derecho a la intimidad. Tampoco abor-
daremos en detalle este aspecto, por lo demaés tratado uno de los temas mas
caros al Derecho Informatico sobre el que existen profundos y sistematicos estu-
dios puntuales.

2. Responsabilidad del productor frente al titular de la informacién

Existen informaciones de dominio publico y, por lo tanto, de uso libre y
sin contraprestacion alguna. Es el caso, por ejemplo, de las normas de derecho
positivo de un pais tal cual son publicadas oficialmente, vale decir sin una orga-
nizacién especial, ni aditamentos de anotaciones o comentarios que signifiquen
un valor agregado. También resultan de uso irrestricto aquellas informaciones
contenidas en obras del intelecto que no estan protegidas por el Derecho
Autoral, sea por falta de originalidad, sea por haber transcurrido ya los plazos
de protecciéon (vida del autor y cincuenta afios post-mortem, art. 7-1 del
Convenio de Berna).

El hecho de que no haya una contraparte privativa, no significa que
estas informaciones de dominio ptiblico puedan manejarse de modo arbitrario o
distorsionado en la conformacién del banco de datos. Pero en tal caso la res-
ponsabilidad sera frente a un usuario dafiado por alguna de dichas distorsiones,
o en tultima instancia frente al Estado en tanto persona juridica mayor que vela
por el interés general.

Sin embargo, buena parte de la informacién utilizada en los bancos de
datos no es de circulacién libre. En este caso podemos decir que esa informacién
tiene duefio, o al menos que existe un titular al que le asiste cierto derecho pri-
vativo sobre ella. Y es legitimo que asi sea, en tanto ese titular es quien ha dado
forma y organizado la informacién, poniendo en juego un esfuerzo y una inver-
sién que el Derecho debe tutelar.

Los bancos de datos recolectan informaciones de diversas procedencias.
Raramente el productor del banco de datos es a la vez el autor de los documen-
tos o datos que se utilizan en el mismo. Cuando la informacién es propiedad de
terceros se dan varias hipoétesis, cayendo algunas de ellas en el Derecho
Contractual, y otras en el Derecho Autoral:

1) Si se trata de un registro integro del documento primario (full-text)
serd necesario el consentimiento del autor de este documento. De lo contrario se
incurrird en responsabilidad frente al titular de la informacién. El Derecho
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Autoral admite cierta cortapisa a este rigido esquema, a través de las citaciones
cortas con especificacion de la fuente y nombre del autor, las que no requeririan
consentimiento previo.

2) Si el registro informatico captura solamente datos referenciales de la
obra y los indexa, esta indexacién del documento o de la informacioén primaria
puede hacerse libremente. No genera responsabilidad, salvo -obviamente y
como en todos los casos- que se incurra en una desfiguracién de dicha informa-
cién primaria.

3) Finalmente, si se trata de resimenes, la solucién juridica se dificulta
un poco. Debera atenderse a la forma que adopten estos resimenes (puramente
signalético, o bien analitico), para resolver si es necesario no solicitar el acuerdo
del autor. En caso de un resumen "substitutivo" (este es el concepto clave) del
documento primario, se requerird la autorizacién del titular.

La responsabilidad emergente del manejo de informaciones y datos que
conforman la materia prima de todo circuito informacional, o sea la informacién,
es un hecho vigente y palpitante en las sociedades modernas. Los casos debati-
dos ante estrados refieren a las tres hipétesis sefialadas ut-supra, esto es la res-
ponsabilidad del productor del banco de datos frente al proveedor de las infor-
maciones, al usuario del banco de datos y a un tercero afectado en su privacia.

El contencioso es abundante y muy ilustrativo en ciertos paises, como lo
demuestran las documentadas referencias sobre Bélgica y Francia que nos pro-
porciona el Profesor Montero en estudio de su autoria.

Y en este orden de consideraciones finales debe tenerse presente, tam-
bién, el "caso Feist", en el que la Suprema Corte de los EEUU admiti6 la compi-
lacién de informaciones provenientes de una anterior compilacién, para uso
comercial y sin licencia previa, basindose en que se estaria ante obras carentes
de originalidad (Feist Publications Inc. vs. Rural Telephone Service Co. Inc., 111
S.Ct. 1282/1991). Un fallo, sin duda, importante, que revela como puede ceder
un derecho de propiedad de corte exacerbado e individualista, frente al interés
general que pugna porque las informaciones circulen lo mas libremente posible
como factor de progreso.
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