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ESTADO DE LA CUESTION DEL TEMA TRATADO:

La globalizacion del delito exige una cooperacion policial multinivel basada en
el intercambio de datos. Para ello, existen numerosos instrumentos en la Union
Europeay en el ambito internacional que regulan las garantias sobre las que debe
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operar esta transmision, especialmente la proteccion de datos. A ello se suma la
aparicion de nuevas tecnologias que, si bien mejoran la eficacia de la seguridad
publica, plantean riesgos para los derechos fundamentales. Esta tesis pretende
determinar si la normativa vigente proporciona un nivel adecuado y uniforme de
proteccion de los datos personales, analizar las distintas condiciones que rigen
su tratamiento segtn la posicion del interesado —principalmente victimas y sos-
pechosos—, identificar los aspectos susceptibles de mejora y proponer medidas
para reforzar las garantias aplicables.

PALABRAS CLAVE:
Proteccion de datos, cooperacion policial, Inteligencia Artificial, seguridad
publica.

KEYWORDS:
Data protection, police cooperation, Artificial Intelligence, public safety.
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I. INTRODUCCION

Hay tesis que surgen como una continuacion natural de los estudios universita-
rios; otras, como esta, son fruto de la experiencia acumulada en la trayectoria
profesional. Tras finalizar el doble grado en Derecho y Ciencias Politicas, comencé
a preparar las oposiciones para la escala ejecutiva de la Policia Nacional en el aho
2017. Aunque no superar la fase de entrevista y diversas circunstancias personales
me llevaron a buscar otras salidas profesionales, el azar no tardaria en vincularme
de nuevo con este ambito. Meses mas tarde, inicié mi andadura profesional en
la misma academia donde me habia formado, institucion con la que permaneci
vinculada durante mas de siete afos. Fue alli donde comencé a impartir clases y
descubri mi verdadera vocacién y pasion por la docencia.

Durante estos afos, casi por casualidad, se cruz6 en mi camino un Master de
Proteccion de Datos y Compliance y, a través de €l, me adentré en la interesante
y compleja aventura de la proteccion de datos.

La tesis en la que se fundamenta este trabajo nace de la confluencia entre la
practica policial diaria y la complejidad de su marco regulatorio: una miriada de
textos legales, bases de datos e iniciativas de cooperacion transfronteriza, asi
como las normativas de proteccion de datos aplicables a cada uno de ellos. Asi-
mismo, este proyecto es el resultado del privilegio de haber sido acogida como
discipula por mis directores de tesis, los catedraticos Dr. Luis Jimena Quesada 'y
Dra. Beatriz Tomas Mallén, quienes me demostraron que la excelencia profesional
no es casualidad, sino el fruto de la pasion por el trabajo y el compromiso con la
formacion de las futuras generaciones.

El objeto central de esta investigacion surge de reflexionar sobre una nece-
sidad intrinseca de las autoridades encargadas del cumplimiento de la ley: la
obtencion y el tratamiento de datos personales durante sus actuaciones. No
obstante, la labor policial diaria revela escenarios donde los instrumentos inter-
nos resultan insuficientes, haciendo imprescindible recurrir a bases de datos,
sistemas de cooperacion, agencias y organismos, tanto de la Union Europea
como del ambito internacional.

Existen numerosos instrumentos de colaboracion policial cuyo funcionamiento
requiere la salvaguarda de diversas garantias, especialmente la proteccion de
datos personales. Por ello, constituye un pilar esencial de esta tesis el estudio
de bases de datos como el SIS, VIS, Eurodac, SES, SEIAV, ECRIS y ECRIS-TCN;
de agencias y organismos como Europol, Frontex o Interpol; de iniciativas espe-
cificas como el PNR; y de instrumentos facilitadores de la cooperacion como el
Reglamento 2019/818 y el Reglamento Prum II.

Tras delimitar estos instrumentos, resultaba obligado abordar el régimen de

proteccion de datos aplicable a cada uno de ellos. Si bien en la Unién Europea
este marco esta articulado principalmente por la Directiva (UE) 2016/680 —con

La proteccion de datos en la cooperacion policial transfronteriza. Selena Cebrian Beltran 30



NUEVOS HORIZONTES del Derecho Constitucional N°7 2026 iNDICE

la excepcion de Europol—, el resto de las iniciativas cuenta con una normativa
especifica propia. No obstante, con el proposito de evitar un enfoque puramente
descriptivo de las normas y la jurisprudencia, esta tesis aporta una perspectiva
novedosa al explorar la aplicacion del derecho fundamental a la protecciéon de
datos desde tres vertientes distintas: victima, la persona investigada, encausada
o condenada y agentes policiales.

A continuacion, se sintetizaran los elementos centrales de este trabajo. En pri-
mer lugar, la diversidad de instrumentos de cooperacion policial y la proteccion
de datos aplicables a cada uno de ellos. En segundo lugar, la explicacion de las
diferencias existentes en la proteccion de datos de las victimas y de las personas
presunta y comprobadamente involucradas en un hecho criminal y el ejercicio
de los derechos de acceso, rectificacion, supresion y limitacion del tratamiento.
Finalmente, se aportara un analisis critico de los limites de la utilizacion de las
nuevas tecnologias de la informacion y la comunicacion (NTIC) para la garantia
de la seguridad publica.

I1. LOS INSTRUMENTOS DE COOPERACION POLICIAL Y SU PROTECCION
DE DATOS

La cooperacion policial constituye uno de los pilares esenciales para salvaguardar
la seguridad publica y combatir la delincuencia en un escenario caracterizado
por la creciente movilidad transnacional, la globalizacion de las amenazas y el
avance de las NTIC. Por este motivo, se ha configurado un complejo entramado
de bases de datos, agencias y organismos que, bajo la perspectiva multinivel de
un ordenamiento juridico como el espafol, operan en dos planos principales: el
intracomunitario y el internacional.

En este contexto, la proteccion de datos se erige como un limite esencial a la
labor de las autoridades encargadas del cumplimiento de la ley. Dentro de la
Union Europea, coexisten una serie de bases de datos que permiten el acceso e
intercambio de la informacion necesaria para la persecucion de las formas mas
graves de delincuencia.

El Sistema de Informacion Schengen (SIS) es una base de datos creada en el marco
del espacio Schengen para el control del cruce de las fronteras interiores por ciu-
dadanos extranjeros. No obstante, permite apoyar a las autoridades responsables
de la prevencion, deteccion, investigacion o enjuiciamiento de infracciones pe-
nales o ejecucion de sanciones penales con el intercambio de informacion sobre
personas buscadas, objetos y otras alertas relevantes para la seguridad (arts. 20,
26, 32, 36, 38, 43, 44 y 48 del Reglamento (UE) 2018/1862).

El Sistema de Informacion de Visados (VIS) optimiza la aplicacion de la politica

comun de visados, pero también contribuye a la prevencion de amenazas contra
la seguridad interior de los Estados miembros (arts. 3 y 31 Reglamento (CE) n.°
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767/2008). Asimismo, Eurodac almacena huellas dactilares e imagenes faciales
de los solicitantes de asilo y migrantes irregulares. Las autoridades policiales de
los Estados miembros pueden acceder a estos datos para prevenir, detectar o
investigar delitos de terrorismo u otros delitos graves (arts. 3, 5, 7y 19 Reglamento
(UE) 2024 /1358).

El Sistema Europeo de Informacion de Antecedentes Penales (ECRIS) facilita el
intercambio de informacion de los registros de antecedentes penales nacionales
entre las autoridades centrales de los Estados miembros (arts. 6, 7, 8, 9 y 11 bis,
Directiva (UE) 2019/884). De este sistema deriva ECRIS-TCN que extiende esta
cooperacion a los antecedentes de nacionales de terceros paises o apatridas.

Finalmente, la proxima entrada en funcionamiento del Sistema Europeo de En-
tradas (SES) y el Sistema Europeo de Informacion y Autorizacion de Viajes (SEIAV)
automatizara el registro de nacionales de paises no miembros de la UE que in-
gresen al espacio Schengen y establecera nuevas obligaciones de informacion
para viajeros exentos de la obtencion de visado de corta duracion, coadyuvando
igualmente a la prevencion e investigacion del terrorismo y la delincuencia grave.

Todos estos sistemas comparten como marco fundamental de proteccion de
datos la Directiva 2016/680, eje sobre el cual se articulan las normativas internas
de los paises miembros de la UE. Dicha Directiva es el resultado de una evolucion
normativa iniciada por el Consejo de Europa a través del Convenio 108 (1981)' y
consolidada en 1985 con la Recomendacion N.° R (87), dirigida a regular el uso de
datos personales en el sector policial.

Estos textos marcaron la senda posteriormente seguida en la Union Europea
con la Directiva 95/46/CE y la Decision marco 2008/977/JAl del Consejo. Tras
el Tratado de Lisboa, la Directiva 2016/680 busca consolidar un marco comin
aplicable a las particularidades del tratamiento de datos en el ambito policial.
Entre sus principales salvaguardas se encuentran: la definicion de principios
generales de obligado cumplimiento para el tratamiento de datos (art. 4); la
posibilidad de utilizar los datos penales para finalidades distintas, pero com-
patibles (art. 9); la limitacion del plazo de conservacion de los datos personales
(art. 5); la delimitacion de las categorias de interesados (art. 9); el deber de in-
formar a los interesados sobre la posibilidad de ejercer sus derechos de acceso,
rectificacion, supresion y limitacion del tratamiento (arts. 12 - 18); la regulacion
de la transferencia de datos personales a terceros paises u organizaciones in-
ternacionales bajo estrictas condiciones (art. 35 - 40); y la adopcion de medidas
técnicas para proteger la integridad de los datos personales frente amenazas
internas y externas (art. 29 - 31).

1. EI Convenio 108 ha sido actualizado a través de Convenio 108+ de 18 de mayo de 2018 para adap-
tacion a los cambios surgidos para la aplicacion de las NTIC.
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La Directiva fue traspuesta en Espania por la Ley Organica 7/2021, de 26 de mayo,
de proteccion de datos personales tratados para fines de prevencion, deteccion,
investigacion y enjuiciamiento de infracciones penales y de ejecucion de sancio-
nes penales (en adelante, LO 7/2021).

No obstante, cada instrumento presenta particularidades especificas, principal-
mente en el periodo de conservacion de los datos y en la posibilidad de prohibir el
intercambio de datos con otros organismos, salvo excepciones. Adicionalmente,
se evidencian ciertas divergencias fruto de la propia naturaleza de la Directi-
va, puesto que durante su trasposicion al ordenamiento juridico de los Estados
miembros de la Union Europea se han producido desajustes, problemas de in-
terpretacion o falta de definicion de algunos elementos.

Estas discrepancias interpretativas han motivado diversos pronunciamientos
por parte del Tribunal de Justicia de la Union Europea (TJUE). En ellas destacan
la STJUE (Gran Sala) de 22 de junio de 2021, Latvijas Republikas Saeima (Penalty
points), C-439/19 sobre el ambito de aplicacion de la Directiva; la STJUE (Sala 5%)
de 24 de febrero de 2022, SS SIA c. Valsts ienemumu dienests, C-175/20, sobre la
definicion de autoridad competente; y la STJUE (Gran Sala) de 2 de octubre de
2018, cuestion prejudicial de la Audiencia Provincial de Tarragona, C-207/16,
sobre la definicion de delito grave.

Conviene destacar que, aunque el VIS, Eurodac, SES y SEIAV fueron concebidas
inicialmente para el control de las fronteras, sus funcionalidades se han ampliado
progresivamente hacia el ambito de la persecuciéon penal. Este fenémeno traza
una correlacion entre la condicion de migrante y la articulacion de un control
reforzado basado en su potencial vinculacion con el crimen.

En cuanto a las agencias de cooperacion, Europol destaca como actor principal
para fomentar la prevencion y la lucha contra las formas graves de delincuencia
y terrorismo que afecten a dos o mas Estados miembros. Si bien Europol queda
excluido del ambito de aplicacion de la Directiva 2016/680, su Reglamento in-
corpora un régimen particular cuyas garantias son sustancialmente similares a
las de dicha norma.

En el plano internacional, la cooperacion policial se canaliza fundamentalmen-
te a través de dos instrumentos: Interpol y la iniciativa PNR. El PNR articula el
tratamiento de los datos de reserva de vuelos con origen o destino en la Union
Europea con fines de prevencion penal, quedando sometido al marco de la Di-
rectiva 2016/680 (arts. 1, 3 y 10 y Considerando 15 Directiva 2016/681). Mas alla

2. Este retraso en la transposicion motivo la STJUE (Sala Octava) de 25 de febrero de 2021 (Co-
mision contra Espania, asunto C-658/19), un fallo histoérico en el que el Tribunal impuso, por
primera vez, de forma simultanea, una suma a tanto alzado y una multa coercitiva diaria.
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de las fronteras comunitarias, estos datos son objeto de intercambio con Estados
Unidos, Canada o Australia al amparo de los acuerdos de colaboracion adoptados.

Interpol centraliza la cooperacion de 196 paises miembros a través de una red
global de intercambio de informacioén regulada por su Reglamento de Tratamien-
to de Datos (en adelante, RITD). Este texto incluye los principios fundamentales
para la proteccion de datos como exactitud, transparencia, confidencialidad o
seguridad de la informacion; regula el ejercicio de los derechos de acceso, rec-
tificacion o eliminacion de los interesados (art. 18); limita la conservacion de los
datos almacenados (art. 49); e incluye un catalogo de obligaciones para los par-
ticipantes (arts. 2, 3, 35).

Todo ello evidencia la notable complejidad del sistema de intercambio de infor-
macion, la coexistencia de diversos regimenes de proteccion de datos y las asime-
trias surgidas en los ordenamientos juridicos internos de los Estados miembros
a raiz del proceso de trasposicion. Por esta razon, en los tltimos anos han visto
la luz herramientas orientadas a facilitar dicha colaboracion.

El Reglamento 2024/982 establece el marco Prim II disefiado para agilizar el
intercambio de informacién penal y de datos de matriculacion de vehiculos en-
tre las autoridades competentes de los Estados miembros, asi como entre estos
y Europol, a efectos de la prevencion, deteccion e investigacion de infracciones
penales. Todos estos intercambios de informacion quedan sujetos a la Directiva
2016/680, el Reglamento 2018 /1725, el Reglamento Europol y el Reglamento Ge-
neral de Proteccion de Datos.

El otro instrumento indispensable para lograr esta interoperabilidad es el Re-
glamento 2019/818, que entro en vigor el 12 de junio de 2026. Su arquitectura se
compone de:

» Portal Europeo de Biisqueda (PEB), que permite el acceso rapido, ininterrum-
pido e inmediato de las autoridades de los Estados miembros y de las agencias
de la UE a los sistemas de informacion de la UE (SES, VIS, SEIAV, SIS, Eurodac
y ECRIS-TCN), Europol y a las bases de datos de Interpol.

e Correspondencia Biométrica Compartida (SCB compartido), que almacena-
ra plantillas biométricas obtenidas a partir de los datos del RCDI y el SIS,
permitiendo la consulta de datos biométricos a través de varios sistemas de
informacion de la UE.

e Registro comun de datos de identidad (RCDI), que contiene un archivo indi-
vidual de cada persona registrada al menos en una de las bases de datos, con
el objetivo de garantizar una identificacion exacta de cada individuo.

* Detector de identidades multiples (DIM), que apoya el funcionamiento del
RCDI y facilita la deteccion de personas registradas con dos identidades
diferentes.
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La arquitectura disefiada por el Reglamento 2019/818 simplifica la basqueda de
informacion de las autoridades de cumplimiento de la ley y posibilita la garantia
del principio de exactitud, uno de los mas relevantes durante las investigaciones
policiales. El principio de exactitud no solo exige la veracidad de la informacion,
sino también su constante actualizacion. Una identificacion erronea del sujeto
activo o pasivo de un hecho criminal o de su edad, puede repercutir en el éxito
de la tarea policial transnacional.
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Funcionamiento grafico del Reglamento 2019/818 y del Reglamento Priim
(marco Priim II)
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I11. LAS DIFERENCIAS EN EL TRATAMIENTO DE DATOS DE LAS VICTIMAS
DEL DELITO Y DEL SOSPECHOSO

La identificacion de las partes implicadas en un hecho delictivo es una tarea com-
pleja, especialmente en las fases iniciales de una investigacion penal, cuando la
informacion disponible suele ser limitada y susceptible de modificacion a medida
que avanzan las actuaciones policiales.

Los distintos instrumentos de cooperacion policial de la UE regulan los su-
puestos y condiciones en los que pueden intercambiarse datos personales. Sin
embargo, existen algunas diferencias en el tratamiento de los datos de las vic-
timas del delito y los datos de las personas sospechosas o condenadas.

La Directiva 2016/680 y la ley de trasposicion espanola, la LO 7/2021, distinguen
diferentes categorias de interesados cuyos datos son objeto de tratamiento por
las autoridades competentes. Asimismo, el Reglamento de Europol y el RITD
también tratan estos roles.

De este modo, la configuracion de la parte activa del delito se articula en torno
a las siguientes categorias y matices normativos®:

1. Sospechosos: personas sobre las que existen motivos fundados para presumir
que han cometido o que podrian cometer un delito. La LO 7/2021y el Reglamento
de Europol afiaden a los anteriores a los colaboradores del delito. Para Interpol,
solo sera sospechoso quien, en el marco de una investigacion policial, es conside-
rado el posible autor del crimen, pero que todavia no es objeto de la accion penal.

2. Personas objeto de una accion penal o acusados: esta situacion de imputacion
solo esta prevista en el RITD.

3. Personas condenadas o sancionadas por una infraccion penal: personas enjui-
ciadas sobre las que haya recaido sentencia condenatoria. A efectos de Interpol
seran denominados “convictos”.

4. Terceros involucrados en la infraccion penal, entre los que se incluyen las
personas de contacto de los sospechosos y de los condenados.

En la parte pasiva del delito se encuentra la victima. En el ambito internacional,

su definicion es un asunto complejo, ya que no se dispone de un concepto univer-
sal. Particularmente, en la ONU su caracterizacion depende del delito cometido

3. Clasificacion extraida del art. 6 de la Directiva 2016/680; art. 9 LO 7/2021; art. 44 del RITD y
Anexo II del Reglamento de Europol.
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contra ellas*. A este déficit de uniformidad ha contribuido la ausencia de consenso
en torno a una definicion coman de terrorismo.

Interpol opta por una via mas practica e indica que la victima es la persona que
ha sido objeto de un delito.

Inicialmente el Consejo de Europa adopt6 una definicion restrictiva circunscrita
unicamente a las personas que hubieran sufrido delitos violentos. Posteriormente
la Recomendacion Rec (2006) 8 sobre asistencia a las victimas ampli6é formal-
mente el concepto para dar cobertura a las victimas de cualquier tipo de delito
y a sus familiares.

La Directiva 2011/29 de la UE consolid6 una definicion integral de victima, aplica-
ble solo a personas fisicas. Ademas, consolido la tendencia de normas anteriores
al extender formalmente la condicion y proteccion de “victima indirecta” a los
familiares y dependientes de la victima directa.

La categorizacion como victima entra en conflicto, en no pocas ocasiones, con la
condicion de testigo. De hecho, en la legislacion espanola, si la victima decide no
personarse en el procedimiento penal puede ser llamada en calidad de testigo,
quedando sujeta a las obligaciones legales de esta figura.

Sentadas las bases anteriores, resulta de especial interés examinar las diferen-
cias concretas en el tratamiento de datos personales que prevén los distintos
instrumentos de cooperacion policial.

El Reglamento SIS considera a la victima como el objeto de proteccion del sistema
(art. 32) y establece condiciones especificas para poder incluir datos personales
biométricos identificativos (art. 42 y 43). Los datos del sospechoso pueden ser
consultados de manera activa a través de impresiones dactilares o palmares del
lugar del crimen.

El Reglamento Eurodac permite el acceso a sus datos con fines de identificacion
exacta de la victima y del sospechoso (Considerando 13 y 21).

El Reglamento Europol es mas concreto al sefialar que la proteccion de victimas,
testigos, personas con informacion relevante y menores resulta crucial. Para
estos colectivos, los datos personales tratados seran los comunes y se limita-
ran a lo estrictamente necesario; si se requiere el uso de informacion sensible,
esta solo podra tener caracter complementario respecto de los datos principales

4. Declaracion de los principios fundamentales de justicia relativos a las victimas del delito y a
las victimas del abuso de poder (1985), Principios y directrices basicos sobre el derecho de las
victimas de violaciones manifiestas (2005), Convencion internacional para la proteccion de todas
las personas contra las desapariciones forzadas (2006).
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(Considerando 43). El acceso a esta informacion debera contar con autorizacion
del director ejecutivo de Europol.

Por el contrario, en lo que respecta al sospechoso, el Reglamento permite el tra-
tamiento de informacion con el fin de efectuar controles cruzados, orientados a
identificar conexiones o relaciones relevantes para la investigacion.

El Reglamento Prim II facilita la localizacion de victimas y personas desapareci-
das mediante la consulta e intercambio de datos de ADN, datos dactiloscopicos
e imagenes faciales. Asimismo, en el caso de los sospechosos, permite agilizar su
identificacion y localizacion a través de la solicitud e intercambio de dicha informa-
cion. EI RIA permite el uso de sistemas de identificacion biométrica remota para la
localizacion e identificacion de determinados sospechosos y victimas (art. 5y 26).

Finalmente, el RITD indica que los datos de las victimas, testigos o menores
solo podran ser registrados para los hechos en los que tengan tal condicion y
se debera especificar la finalidad del registro (art. 38). Los datos de los sujetos
activos del crimen se escindiran en tres categorias, segin el momento procesal
en el que se encuentre la causa: sospechoso, convicto y acusado. Sobre ellos, las
Oficinas centrales nacionales o internacionales pueden formular una alerta de
cooperacion internacional (art. 83).

A este respeto, existe un tratamiento mas garantista sobre los datos de las victi-
mas que sobre los datos de las personas presunta y comprobadamente implicadas
en una infraccion penal, lo que se justifica en los siguientes motivos:

1. El tratamiento de los datos de la victima es inevitable para investigar o enjuiciar
las acciones penales.

2. Los datos de la victima son indispensables para la aplicacion de las medidas de
proteccion oportunas que la amparen en el ambito nacional y en el internacional,
por ejemplo, mediante la Orden Europea de Proteccion.

3. La divulgacion de los datos de la victima acarrea consecuencias mas graves
que la difusion de los datos del sospechoso o condenado. Esto se debe no solo a la
vulneracion de su derecho fundamental a la intimidad y a la proteccion de datos,
sino también a que su identificacion publica afecta a su vida cotidiana (STEDH,
(Seccion 102), Khelili c. Suiza, 18 de octubre de 2011) y aumenta exponencialmente
los efectos de la revictimizacion. Pero también la facilitacion de su localizacion
podria poner en riesgo su integridad fisica a manos de su agresor.

4. La persecucion del crimen es uno de los objetivos primordiales de todo Estado
en aras del mantenimiento de la seguridad publica y la paz ciudadana. La coo-
peracion policial y el intercambio internacional de datos personales son funda-
mentales para perseguir el delito y ejecutar sentencias. Aunque el tratamiento de
informacion del sospechoso o condenado esta sujeto a salvaguardas, se prioriza
de forma amplia bajo el principio del bien superior de la seguridad ciudadana,
publica o nacional.
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Esta prioridad de la seguridad no implica una desproteccion absoluta de los de-
rechos del sospechoso, ya que la presuncion de inocencia debe ser mantenida
en todo momento desde el inicio de la maquinaria de la cooperacion policial (por
ejemplo, STEDH (Seccion 5%), Batiashvili c. Georgia, 10 de octubre de 2019), hasta
la existencia de una sentencia firme.

5. La especial vulnerabilidad de la victima exige una tutela diferenciada frente a
la publicacion de informacion, tanto en el ambito judicial como en los medios de
comunicacion. La difusion de la identidad no consentida de la victima constituye
una transgresion a su derecho a la intimidad (por ejemplo, en la STC 127/2003,
de 30 de julio), especialmente si se trata de victimas menores de edad.

Sin embargo y a efecto de satisfacer el interés por la prevencion general, el tiempo
no elimina la huella de las infracciones penales cometidas y sentenciadas, incluso
después de que el individuo haya cumplido su condena, ya que estos datos cum-
plen un proposito social superior, tal y como muestran la STEDH (Seccion 5?),
M. L.y W. W. c. Alemania, de 28 de junio de 2018, la STC 58/2018 de 4 de junio de
2018 y la Sentencia de la Audiencia Nacional (Sala de lo contencioso, Seccion 1),
n.°1211/2024 (n.° recurso 2301/2021), 6 de febrero de 2024.

En otro orden de cosas, el interesado puede ejercer sus derechos de acceso, rec-
tificacion, supresion o limitacion sobre el tratamiento de sus datos en sistemas
como el SIS, VIS, Eurodac, ECRIS-TCN, SES y SEIAV conforme a lo establecido
en los arts. 12-17 de la Directiva 2016/680. Si el interesado efectta esta accion
frente a Europol podra ejercer el derecho de acceso, rectificacion, cancelacion 'y
restriccion en base a los arts. 31 a 33 de su Reglamento. Interpol permite la soli-
citud del acceso, rectificacion y eliminacion de los datos tratados en su Sistema
de Informacion (art. 18 RITD).

Sin embargo, con frecuencia este reconocimiento se da inicamente de iure, pero
no de facto. Para poder ejercer estos derechos, es indispensable que el afectado
tenga conocimiento de que sus datos estan siendo tratados con fines penales.
Esto resulta practicamente imposible si las indagaciones previas no derivan fi-
nalmente en un procedimiento judicial.

Suponiendo que el sujeto sea consciente de la existencia de una investigacion,
para percatarse, por ejemplo, de la inexactitud, desactualizacion o la conserva-
cion excesiva de sus datos personales, es indispensable que solicite primeramente
el derecho de acceso. De este modo, el derecho de acceso se erige como antesala
para el ejercicio del resto de derechos.

La tercera problematica vinculada al ejercicio de estos derechos radica en la
dificultad de identificar ante qué autoridad nacional o internacional se debe
presentar la solicitud. Espafia actiia como mediador en el ejercicio de los de-
rechos de rectificacion y supresion a través de la Oficina Sirene respecto de
los datos contenidos en el SIS y a través del Ministerio de Asuntos Exteriores,
Union Europea y Cooperacion por los datos del VIS.
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No obstante, resulta evidente que el ejercicio de estos derechos presenta una
complejidad afadida cuando el caso trasciende las fronteras nacionales. Ello
obedece al entramado normativo aplicable, a la dificultad para comprender
el funcionamiento especifico de las autoridades y organismos, asi como a las
posibles barreras idiomaticas. Con lo anterior, el afectado se ve en la necesi-
dad de solicitar el auxilio de un abogado, con el consiguiente coste econ6mi-
co. En definitiva, estas circunstancias pueden producir un efecto disuasorio,
desincentivando el ejercicio de sus derechos o provocando el abandono de las
solicitudes ya iniciadas.

IV. EL USO DE LAS NTIC PARA LA GARANTIA DE LA SEGURIDAD PUBLICA

La tecnologia avanza a un ritmo que supera la capacidad de la legislacion nacio-
nal e internacional para adaptarse y actualizarse. En no pocas ocasiones esta
tecnologia proviene de empresas privadas que desarrollan herramientas que,
posteriormente, se implementan en el ambito publico. Por tanto, la sinergia
entre los sectores publicos y los privados son cruciales.

En los altimos afos, han proliferado sistemas de Inteligencia Artificial (IA) capa-
ces de analizar grandes volimenes de informacion, incluidos datos biometricos
especialmente sensibles, como imagenes faciales, cuya utilizaciéon presenta un
creciente interés para la seguridad publica y la investigacion penal.

De hecho, la UE ha impulsado diversas reformas normativas dirigidas a in-
corporar estas capacidades tecnoldgicas en los mecanismos de cooperacion
policial. Asi, ha reformado el Reglamento de Eurodac mediante el Reglamento
2024/1358, en vigor desde junio de 2026, y ha aprobado el Reglamento Prim II,
ambos con el proposito de permitir el tratamiento de imagenes faciales para el
cumplimiento de sus fines asignados.

Asimismo, como ya se ha comentado, la UE ha adoptado el Reglamento 2024,/1689
de Inteligencia Artificial (RIA), que permite la utilizacion de sistemas de identifica-
cion biométrica con fines de localizacion e identificacion de determinados tipos
de victimas y de sospechosos o condenados. Con el fin de conciliar la proteccion
de datos con las exigencias de seguridad publica, el RIA articula un enfoque
basado en el riesgo y clasifica los sistemas de IA utilizados por las autoridades
de cumplimiento de la ley en base a él. Desde esta perspectiva, los sistemas de
identificacion biométrica remota en tiempo real en espacios de acceso publico
estaran permitidos bajo circunstancias estrictamente tasadas; los sistemas de
identificacion biométrica remota en diferido se califican como sistemas de alto
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riesgo’; y los sistemas de identificacion biométrica no remota estan excluidos del
ambito de aplicacion de esta norma.

Con caracter general los sistemas de identificacion biométrica remota en tiempo
real estan prohibidos (art. 5.1, h), salvo que cuenten con autorizacién del 6rgano
competente y sean empleados para localizar e identificar a victimas de secues-
tro, trata de seres humanos o explotacion sexual, desaparecidos y sospechosos
de haber cometido alguno de los delitos consagrados en el Anexo Il y castigados
con al menos cuatro afios de prision (apartados 2 a 7 del art. 5). Los sistemas en
diferido podran ser utilizados para la basqueda selectiva de una persona que ha
cometido un delito o que ha sido condenada por ello (art. 26).

Otros sistemas de IA seran calificados de “alto riesgo” y estaran permitidos en la
medida en que cumplan con las obligaciones asignadas en el RIA. A este grupo
pertenecen las herramientas de IA que: evaltan el riesgo de que una persona sea
victima de delitos, apoyan el cumplimiento de la ley (como poligrafos), evalian
la fiabilidad de las pruebas, analizan rasgos y caracteristicas de la personalidad,
elaboran perfiles durante investigaciones o se utilizan para la categorizacion
biométrica basada en atributo sensibles.

También destacan las herramientas predictivas (predictive policing) que tienen
un enorme potencial para la mejora de la seguridad ptblica y la prevencion
de la comision de delitos. Estas herramientas son utilizadas por las Fuerzas y
Cuerpos de Seguridad espanolas desde hace varios anos. Entre ellas destacan
VioGén -que evalua el riesgo de las victimas de violencia de género de volver a
sufrir una agresion -y Veripol- que analiza el lenguaje empleado en las denun-
cias para detectar posibles denuncias falsas-.

El tratamiento de los datos personales por los sistemas de IA en el ambito penal
debe adecuarse a la Directiva 2016/680, como texto de referencia en esta materia.

Otro factor para tener en cuenta es que la incorporacion de nuevas técnicas y
funcionalidades exige una adecuada capacitacion de los agentes de policia para
su correcta utilizacion, que se centrara en dos elementos principales, formacion
técnica y competencia lingtistica.

En Espana, el Ministerio del Interior se compromete a garantizar una educacion
completa y adecuada, asignando a agentes especializados la posicion de Delegado
de Proteccion de Datos de la Policia Nacional o de la Guardia Civil.

5. Segun el art. 3.41 RIA los sistemas remotos son aquellos que identifican a las personas fisicas
sin su participacion activa y generalmente a distancia, a través de comparaciones con bases de
datos de referencia. Por sistema en tiempo real se refiere a aquellos en que la recogida de datos
biomeétricos, su comparacion e identificacion se produce sin una demora (art. 3.42). Por sistemas
en diferido seran todos los que no se encuadren en la clasificacion anterior (art. 3.43).
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El Reglamento SIS establece que, para asegurar la eficacia en el intercambio de
informacion, se debe invertir en la formacién de los usuarios, tanto antes de ser
autorizados a tratar datos como de manera periodica posteriormente (art. 14). Una
prevision similar se puede encontrar en el Reglamento Eurodac (Considerando
19) y en el Reglamento VIS (art. 28).

El Reglamento Prim II subraya la importancia de la capacitacion, especialmente,
en materia de proteccion de datos (art. 63). Europol se compromete a brindar
apoyo en la formacion policial de los EEMM, en coordinacion con CEPOL. El RIA
también aborda la necesidad de que las personas reciban una formacion adecuada
en relacion con su nivel de responsabilidad (art. 56).

Interpol promueve una formacion digital en diferentes materias, incluida la pro-
teccion de datos, ofreciendo una variedad de cursos a través de su Academia
Virtual y organizando formaciones presenciales.

Esta formacion no solo tiene que ser especializada, sino también continuada y
actualizada, adaptandose a las novedades en la normativa de los instrumentos
y avances en las herramientas tecnologicas. Ademas, la formacién impartida a
los miembros de la policia debe enfatizar especialmente los riesgos que pueden
ocasionar sobre los datos personales de los sujetos involucrados en una inves-
tigacion, especialmente en caso de que se produzca una brecha de seguridad.

Las NTIC se han constituido como herramientas esenciales para garantizar y
reforzar la seguridad publica. La proteccion de la seguridad, en todas sus dimen-
siones, es un bien juridico cuya salvaguarda persiguen todos los Estados. No obs-
tante, este objetivo no puede justificar una utilizacion indiscriminada de cualquier
tecnologia. Al contrario, la creciente implantacion de las NTIC ha ido acompana-
das de una mayor concienciacion sobre los riesgos que estas pueden generar para
los derechos fundamentales, lo que exige una actuacion preventiva y proactiva
tanto por parte de los Estados como de las instituciones supranacionales.

Por ejemplo, Espana debe adaptar el RIA a su ordenamiento juridico previamente
a su completa entrada en aplicacion, lo que ocurrira el 2 de agosto de 2026. Este
proceso continua actualmente en fase de tramitacion a través del 121/000096
Proyecto de Ley Organica para el buen uso y la gobernanza de la inteligencia
artificial, lo que evidencia los distintos ritmos existentes entre la innovacion
tecnologica y su regulacion juridica, pues existen sistemas de IA actualmente en
funcionamiento.

V. CONSIDERACIONES FINALES Y RECOMENDACIONES

Tras exponer las principales conclusiones de este trabajo y evaluar las fortalezas
y debilidades del sistema de proteccion de datos existente en el contexto de la
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cooperacion policial transfronteriza, se presentan las siguientes consideraciones
y recomendaciones para abordar los desafios pendientes.

1. Transformar la Directiva 2016,/680 en un Reglamento de aplicacion directa en
todos los Estados miembros para la creacion de un sistema tinico de proteccion
de datos para todas las iniciativas, bases de datos, cuerpos o agencias que parti-
cipen en la prevencion, investigacion, deteccion o enjuiciamiento de infracciones
penales o de ejecucion de sanciones penales.

2. Los instrumentos de proteccion de datos deben actualizarse para incluir las
especialidades derivadas de la aparicion de instrumentos como el RIA y de aplica-
ciones como la identificacion biométrica remota “en tiempo real”, las herramien-
tas de predictive policing para evaluar riesgos de victimizacion o la reincidencia
de los condenados.

3. Esta unificacion del sistema de proteccion de datos simplificara el ejercicio
de los derechos de acceso, rectificacion, supresion y limitacion del tratamiento,
gracias al establecimiento de reglas tunicas para su solicitud y concesion. Asi-
mismo, esta medida deberia complementarse con la creacion de un punto de
contacto Unico en cada Estado miembro que canalice todas las solicitudes rela-
tivas al tratamiento de datos personales en el marco de la cooperacion policial
transfronteriza. Esta misma solucion seria aplicable a la remision de solicitudes
a Interpol cuando los datos del interesado sean objeto de tratamiento por este
organismo internacional.

4. Resulta imprescindible garantizar un control efectivo de la rectificacion y su-
presion de los datos personales, asi como mantener una actualizacion perma-
nente de la informacion objeto de transmision. Con este fin, seria conveniente
implantar sistemas de alertas automaticas que notifiquen a los Estados que hayan
solicitado datos relativos a una determinada persona cualquier modificacion,
rectificacion o supresion de estos. De este modo, las autoridades competentes
podran proceder a su actualizacién o, en su caso, a su eliminacién en los pro-
cedimientos en los que dichos datos estén siendo tratados, asegurando asi la
exactitud, integridad y licitud del tratamiento de la informacion.

5. Adoptar estandares comunes globales, preferentemente mediante tratados
internacionales o, en su defecto, acuerdos entre la UE y terceros paises para ase-
gurar una proteccion homogénea de los datos personales transmitidos. Cuando
los datos se envian a paises con proteccion insuficiente o inexistente, se pierde
el control sobre su uso, lo que abre la puerta a su posible explotacion para finali-
dades distintas de la seguridad publica, como mercadotecnia, sanidad o seguros.

Para evitarlo, también se recomienda aplicar técnicas informaticas que restrin-

jan el tratamiento de los datos y garanticen su trazabilidad. Ademas, los Es-
tados miembros, los instrumentos de cooperacion y el Supervisor Europeo de
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Proteccion de Datos (SEPD) deben reforzar el control periddico sobre la conser-
vacion de los datos compartidos.

6. Con el objetivo de minimizar los riesgos, resulta aconsejable incorporar téc-
nicas informaticas que limiten el tratamiento de los datos a los fines autori-
zados y permitan su trazabilidad durante todo su ciclo de vida. Asimismo, los
Estados miembros, los instrumentos de cooperacion y el Supervisor Europeo
de Proteccion de Datos (SEPD) deben reforzar los mecanismos de supervision y
control periodico sobre la conservacion, actualizacion y supresion de los datos
compartidos, verificando el cumplimiento efectivo de los principios y garantias
establecidos en la normativa aplicable.
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