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RESUMO

Em 19 de julho de 2024 ocorreu um apagdo cibernético de propor¢des globais que
paralisou sistemas essenciais a vida contemporanea, como saude, finangas, transportes
e comunicagdes. No contexto brasileiro, os eventos cibernéticos também tém sido uma
preocupacdo ao longo das ultimas décadas, sendo instituida a Rede Federal de Gestdo
de Incidentes Cibernéticos e a Politica Nacional de Ciberseguranca. Tais eventos
desafiam a capacidade institucional do Estado e impulsionam reflexdes sobre seu
enquadramento juridico e os mecanismos de resposta diante destes riscos
tecnoldgicos. Dessa forma, este trabalho propde-se a investigar, sob a 6tica do Direito
dos Desastres, se, e de que forma, incidentes cibernéticos podem ser enquadrados
como desastres no ordenamento juridico nacional, considerando a potencialidade de
causar perturbacdes sistémicas relevantes a ordem publica e social. A metodologia
adotada é qualitativa, com abordagem dedutiva, fundamentada em revisdo bibliografica
interdisciplinar e andlise critica do arcabougo normativo vigente. A andlise revela a
insuficiéncia do modelo institucional atual para lidar com eventos dessa natureza,
indicando a fragilidade de estratégias integradas de prevengao e mitigagdo. Conclui-se
que a construgcdo de uma abordagem juridica e institucional mais robusta e adaptada
aos riscos contemporaneos, especialmente no que tange a cibersegurancga, é essencial
para o fortalecimento da resiliéncia institucional e para a protecdo da sociedade frente
aos riscos emergentes, sobretudo diante de um contexto de desconhecimento dos
riscos cibernéticos por grande parte da populagao.
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ABSTRACT

On July 19, 2024, a cyber blackout of global proportions paralyzed systems essential to
contemporary life, including healthcare, finance, transportation, and communications.
In the Brazilian context, power outages and incidents of cyberattacks have also
intensified over recent decades. Such events challenge the institutional capacity of the
state and prompt critical reflection on its legal framework and response mechanisms in
the face of technological risks.This paper, therefore, aims to investigate, from the
perspective of Disaster Law, whether and how cyber and energy-related incidents can
be classified as disasters under the national legal system, considering their potential to
trigger systemic disruptions that significantly impact public and social order.The study
adopts a qualitative methodology with a deductive approach, grounded in an
interdisciplinary literature review and critical analysis of the current regulatory
framework. The analysis reveals the inadequacy of the existing legal model in addressing
events of this nature, highlighting the fragility of integrated prevention and mitigation
strategies.lt concludes that developing a more robust legal framework tailored to
contemporary risks (particularly concerning cybersecurity and energy security)is
essential for enhancing institutional resilience and safeguarding society against
emerging threats.
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INTRODUCAO

O conceito de desastre cibernético esta associado a um evento
catastrofico, que devido a pane ou a falha de sistemas tecnoldgicos venha a
causar danos intensos e repentinos (ScienceDirect, 2001). Nesse sentido, o
presente trabalho tem por escopo analisar o arcabougo normativo brasileiro
aplicado a gestdo de desastres, com foco especifico nos incidentes cibernéticos
e suas consequéncias, a fim de avaliar a capacidade de resposta do sistema
juridico diante da crescente complexidade desses eventos, bem como investigar
a possibilidade de sua caracterizagao como desastres no contexto nacional.

Os primeiros estudos sobre o conceito de desastres remontam a década
de 1920, através do pesquisador Samuel Prince. Todavia, € na década de 1950
que integrantes da Universidade de Chicago buscaram estabelecer uma
definicdo de desastres, avangando a partir dai para o aprimoramento do
conceito, levando-se em consideracdao outros elementos, como o contexto
social e riscos socio estruturais, com Dombrowsky (Andrea, 2023, p. 173).

Daniel Farber (2019, p. 25), por sua vez, aponta o Direito dos Desastres
como uma &rea emergente de estudo tangenciada pelo conceito de
gerenciamento de riscos, partindo de um modelo circular de tratamento dos
desastres (ciclo), que abarcam as funcbes de prevencdo e mitigacdo, resposta
emergencial, compensagao, reconstru¢ao e mitigagado dos riscos futuros.

No Brasil, especialmente a partir de 2010, despontaram alguns marcos
normativos sobre a tematica dos desastres, quais sejam:

a) a Lei 12.340/10: que dispde sobre as transferéncias de
recursos para a execucao de agdes de prevengdo em areas de
risco de desastres e de resposta e de recuperagdo em areas
atingidas por desastres;

b) o Decreto 7257/2010, que trouxe a conceituagdo de
desastres;

c) a Lei 12.608/2012, que institui a Politica Nacional de Protecdo
e Defesa Civil e dispde sobre o Sistema Nacional e sobre o
Conselho de Protecao e Defesg;

d) a Lei 12.983/14: que alterou alguns dispositivos da Lei n°
12.340/2010; e e) a Lei 14.750/2023 que alterou as Leis n°
12.608/2012 e 12.340/2010, para aprimorar os instrumentos de
prevencao de acidentes ou desastres e de recuperacgao de areas
por eles atingidas, as a¢cdes de monitoramento de riscos de
acidentes ou desastres e a producao de alertas antecipados.

Por outro lado, embora apartada da normatizagao voltada para desastres,
a partir do ano de 2021, foi instituida a Rede Federal de Gestao de Incidentes
Cibernéticos, por meio do Dec. 10.748/21 e, em dezembro de 2023, a Politica
Nacional de Cibersegurangca — PNCiber, pelo Dec. 11.856/23, apdés um longo
caminho de incorporagao oficial dessa tematica nos principais documentos
brasileiros de defesa desde 2005, com a publicagédo da Politica de Defesa
Nacional e, posteriormente, com a Estratégia Nacional de Defesa de 2008.
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Nessa perspectiva, o presente estudo revisitou de forma critica o
arcabougo normativo brasileiro destinado a gestdo de desastres, com énfase
nos incidentes cibernéticos e em sua interdependéncia com riscos energéticos,
com o principal objetivo de avaliar se, diante de um colapso de energia e internet
superior a 72 horas, nosso sistema juridico estaria apto a tratar esses eventos
como “desastres”. Delimitou-se o escopo as normas promulgadas entre 2010 e
2023, bem como as regulamentagdes setoriais da ANEEL e do ONS,
confrontando-as com a hipdtese de um “apagao virtual” global inspirado em
eventos de julho de 2024 e nas diretrizes de sobrevivéncia francesa de margo
de 2025.

A problematica central partiu da pergunta “como um incidente
cibernético pode consistir em um desastre e quais medidas preventivas e
mitigadoras podem ser aplicadas?’. Para respondé-la, este trabalho foi
organizado em cinco capitulos: (i) introducéo ao conceito histérico e ao Direito
dos Desastres; (ii) definicdo de risco; (iii) mapeamento do panorama normativo
brasileiro; (iv) construcdo da hipdtese de desastre cibernético e sua
compatibilidade com as definicdes legais de desastre; e (v) propostas de
gerenciamento de riscos.

Diante desse contexto, a pesquisa adotou uma abordagem metodoldgica
baseada em trés estratégias principais: a revisdo narrativa da literatura
especializada, a analise documental e a modelagem de situagdo hipotética. A
revisdo narrativa foi utilizada com o objetivo de reunir e interpretar criticamente
o0 conhecimento produzido sobre o tema, permitindo identificar lacunas,
convergéncias e controvérsias tedricas. Em outra perspectiva, a andlise
documental consistiu na coleta e exame sistematico de documentos oficiais,
normativos e institucionais, buscando embasamento empirico e normativo para
a compreensao do objeto de estudo. J&4 a modelagem de situagao hipotética foi
empregada como instrumento de simulagdo tedrica, possibilitando projetar
cenarios e refletir sobre as possiveis implicagdes e consequéncias praticas
associadas a problematica analisada

Embora soe como algo pouco factivel, ndo se trata de “teoria da
conspiragao” ou adivinhagdo, mas o mero desenvolvimento de andlise
ponderativa, pautadas no elemento risco (Beck, 2010, p. 11)? exemplificando com
recentes eventos ocorridos no panorama europeu.

2 A proposito, ainda em 1986, o mencionado autor, quando tratou dos propdsitos da sua obra
"Sociedade de Risco: rumo a uma outra modernidade” vislumbrou eventos que se concretizaram
muitos anos depois, como o advento da pandemia da Covid-19: “Sé precisamos nos perguntar
uma Unica vez o que é que de fato poderia ter sido feito diferente se houvesse ocorrido uma
contaminagdo do ar, da dgua, da fauna e dos seres humanos que alcangasse, também segundo
parametros oficiais, uma proporg¢do acentuadamente perigosa. Nesse caso, a vida — respirar,
comer, beber — seria interrompida ou restrita por uma medida oficial? O que acontece com a
populagdo de um continente inteiro que, em diferentes graus (de acordo com variaveis
“fatalistas” como vento, condi¢gdes atmosféricas, distancia em relag3o ao local do acidente, etc),
¢ irreversivelmente contaminada? Podem (grupos de) paises ser mantidos em quarentena?
Desencadeia-se o caos interno? Ou entdo, mesmo num caso desses, tudo acabaria precisando
acontecer como aconteceu em Chernobyl?” (Beck, 2010, p. 11). Sobre a Pandemia de Covid-19
indica-se a leitura da obra: RIBEIRO, Wagner Costa. COVID-19: passado, presente e futuro.
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Portanto, ao propor uma analise critica da normatizagcao brasileira frente
aos desafios impostos pelos desastres cibernéticos, o presente estudo busca
nao apenas identificar lacunas normativas, mas também fomentar reflexdes
sobre a necessidade de um marco regulatério mais sensivel a realidade
tecnolégica contemporanea. Dessa forma, ao reconhecer a natureza complexa,
sistémica e potencialmente disruptiva desses eventos, pretende-se contribuir
para o fortalecimento de estratégias de prevencdo, mitigagdo e resposta, que
sejam compativeis com os riscos emergentes da sociedade hiperconectada e
energeticamente dependente.

2 DOS RISCOS

Como definicdo inicial, risco é a probabilidade de estar em perigo (Aurélio,
2025). E a incerteza associada a um evento com o potencial de gerar
consequéncias negativas. Como componentes essenciais do risco, consideram-
se: a probabilidade, compreendida como a chance de um evento ocorrer, que
pode ser expressa em porcentagem, fracdo ou em gradiéncia (como por
exemplo: baixo, médio e alto risco) e o impacto, explicado como o resultante do
risco que se traduz, a titulo de exemplo em termos financeiros (perda de
dinheiro), operacionais (interrupcdo de atividades), reputacionais (danos a
imagem) ou até mesmo em termos de salde e seguranga.

Todavia, existem diversos tipos de risco e ao analisa-los, deve-se
considerar como o meio ambiente foi abordado ao longo do tempo, com base
nas caracteristicas especificas de cada sociedade” (Valencio et al.,, 2009;
Zanirato et al., 2008; Garcia-Tornel, 2001).

Tratando do conceito de risco voltado para a tematica dos desastres, o
Marco Sendai para a reducdo do Risco de Desastres 2015-2030 (UNDRR, 2015),
adotado na Terceira Conferéncia Mundial sobre a Redugdo destes riscos,
realizada em margo de 2015, em Sendai, Miyagi, no Japao, descreve sete metas
e quatro prioridades de agcado para prevenir novos riscos de desastres e reduzir
os existentes: (i) compreender o risco de desastres; (ii) fortalecer a governanga
de risco de desastres para gerenciar o risco de desastres; (iii) investir na redugdo
de desastres para resiliéncia e; (iv) melhorar a preparacdo para desastres para
uma resposta eficaz na recuperacgao, reabilitagdo e reconstrugao.

Este marco aprofunda as diretrizes langadas pelo Marco de Acgao
de Hyogo (2005). Segundo Andréa (2023, p. 168-169, apud Oliveira, 2024), foi
justamente durante a vigéncia desse instrumento que o Brasil passou a criar
legislagcdo especifica para desastres e a reorganizar sua estrutura administrativa,
deixando claro o peso que tal documento internacional exerceu na orientagao
das politicas de redugao de riscos em diversos paises.

Universidade de Sado Paulo. Faculdade de Filosofia, Letras e Ciéncias Humanas, 2020. DOI:
Disponivel em: www.livrosabertos.abcd.usp.br/portaldelivrosUSP/catalog/book/552 . Acesso
em 5 maio. 2025.
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Na atualidade, vivenciamos o contexto de sociedade contemporanea
marcada ndo apenas pela adogdao de maquinas inteligentes e sistemas
interconectados, mas, sobretudo, pela integracdo de diferentes tecnologias e
disciplinas em um ecossistema altamente dependente da digitalizacdo. Essa
interdependéncia potencializa riscos sistémicos, pois inovagdes que antes eram
tratadas como projec¢des tedricas, tornaram-se parte concreta do cotidiano
(Schwab; Davis, 2018).

Seguindo por essa perspectiva e considerando esta interdependéncia
tecnolégica crescente, as estruturas sociais contempordneas tém se
reorganizado em redes, impulsionadas pela globalizagdo e pelo fluxo continuo
de dados e comunicagcdes em escala global, caracteristica da chamada “Era da
Informac&o” (Castells, 1999, p. 39-66). Contudo, ainda que essa légica de rede ja
tenha emergido em momentos anteriores da histéria, a atualidade se diferencia
pela abrangéncia e velocidade com que a tecnologia da informagao permite sua
expansao, promovendo transformagdes inéditas tanto em sua escala quanto em
seu impacto sociopolitico (Menezes Neto, 2016, p. 65—66).

No entanto, essa dependéncia tecnolégica impde elevados custos sociais
e ambientais. A demanda por energia elétrica destinada a manutencdo de data
centers, inteligéncias artificiais e transa¢gdes com criptomoedas € crescente e ja
representa uma parcela significativa do consumo global. A Agéncia Internacional
de Energia (IEA) alerta para uma tendéncia de forte aumento dessa demanda,
uma vez que segundo ela, o gasto energético em 2026, podera dobrar no
mundo, em relagdo a 2022, superando inclusive o consumo anual de paises
inteiros, como o Brasil (Vasconcelos, 2025, p. 12-21).

As transformagdes estruturais recentes vém reconfigurando as dindmicas
sociais, econdmicas e energéticas em redes digitais globais, nas quais 0s riscos
cibernéticos, interligados aos riscos energéticos, despontam como
vulnerabilidades sistémicas centrais. Segundo o Férum Econémico Mundial
(2021), a medida que o setor energético passa por uma transicdo multifacetada
(do analdgico ao digital, do centralizado ao distribuido e do fdssil ao baixo
carbono), a gestdo dos riscos cibernéticos torna-se essencial para a resiliéncia e
a sustentabilidade das cadeias de valor. O relatério Cyber Resilience in the Oil
and Gas Industry: Playbook for Boards and Corporate Officers, fruto de debates
entre mais de 40 executivos do setor, destaca que a integracdo entre
tecnologias operacionais e redes de informacdo (com uso de big data,
inteligéncia artificial e automacéo) é central para a construgdo de um modelo
operacional mais eficiente, resiliente e de baixo carbono. Nesse contexto, cabe
aos executivos, conselhos e gestores de segurangca promover um didlogo
continuo e adotar medidas que garantam que a mitigagdo dos riscos
cibernéticos acompanhe o ritmo da inovagdo tecnoldgica (Férum Econdmico
Mundial, 2021, p. 3).

Isso porque, a complexificagado das infraestruturas digitais e a crescente
sofisticagdo dos agentes mal-intencionados tornam o setor elétrico
particularmente vulnerdvel a ameacgas cibernéticas com potencial disruptivo.
Nesse sentido, a Agéncia Internacional de Energia (IEA) alertou que os ataques
cibernéticos estdo se tornando mais frequentes, destrutivos e estratégicos,
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explorando com maior precisdo as vulnerabilidades criticas dos sistemas
elétricos. A IEA destacou que o aumento da conectividade e da automacao em
toda a rede elétrica, impulsionado pela digitalizacdo e pela integragdo de
dispositivos conectados, como medidores inteligentes e sistemas de controle
remoto, amplia a superficie de ataque. A adogdo crescente de tecnologias como
veiculos elétricos, geracdo distribuida e armazenamento de energia também
aumenta o risco cibernético, pois essas tecnologias conectam diretamente a
infraestrutura elétrica a rede digital, criando novos pontos de vulnerabilidade
(IEA, 2020).

Seguindo por essa linha de raciocinio, o aumento da conectividade e da
automacao em toda a infraestrutura elétrica, embora traga ganhos em eficiéncia
e flexibilidade, também potencializa a exposicdo a ameagas cibernéticas,
tornando esses sistemas mais suscetiveis a ataques. Nestes termos, um ataque
cibernético bem-sucedido pode resultar na perda de controle sobre dispositivos
e processos criticos, ocasionando danos fisicos consideraveis e interrupgdes no
fornecimento de energia. Além dos efeitos diretos nos servigos essenciais e nos
consumidores que dependem da eletricidade, tais incidentes podem acarretar
perdas financeiras substanciais para as concessionarias de energia, incluindo
custos com a detecgao, investigagcao, contengao e recuperagao do ataque, bem
como as consequéncias econdmicas da interrupgao das operagdes, perda de
dados, reducdo de receitas e danos aos equipamentos. (IEA, 2020).

Os incidentes registrados nos ultimos anos confirmam essa realidade,
evidenciando que a seguranga cibernética ndo é apenas uma preocupagao
técnica, mas uma questao de resiliéncia estrutural que exige resposta integrada
dos setores publico e privado, sob risco de impactos significativos a ordem
social, econémica e ambiental (Georgiadou;Michalitsi-Pasarrou; Askounis,
2023).

Sendo assim, as indagac¢des aqui inseridas pautam-se na pura e simples
suscetibilidade objetiva do risco diante de uma sociedade inserida em um
contexto de transformagdes socioeconOmicas, culturais, tecnoldgicas e
politicas, de modo que, ainda que os efeitos se revelem pouco provaveis e
fortemente hipotéticos, impde-se a conducdo de investigagdes, materializadas
nos estudos de impacto ambiental, sempre que houver a possibilidade de danos
de natureza catastréfica (Carvalho; Damacena, 2013).

3 DO PANORAMA NORMATIVO BRASILEIRO

Inicialmente, ao tragar o panorama normativo sobre a tematica e suas
respectivas regulamentagdes, bem como analisar as implicagdes de eventos
cibernéticos e as suas conexdes com o conceito de desastre, o artigo utilizara
numa primeira abordagem, a nomenclatura incidente, entendido como um
acontecimento imprevisto e ndo desejado, com potencial de causar dano,
dissociado do conceito de desastre, que sera trabalhado mais adiante.

Com essa distingdo, sera possivel considerar a ocorréncia de incidentes
cibernéticos fora ou dentro de um contexto de desastres.
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No que tange aos incidentes cibernéticos?, existe um amplo debate
quanto a conceituacdo preliminar de espago cibernético, soberania estatal* e
suas relagcdes com incidentes. A auséncia de consenso sobre o que exatamente
constitui o espaco cibernético, ressaltada por Oliveira e Portela (2017), tem
levado autores a propor modelos que deem conta de sua complexidade.

Posto isso, entre tais modelos, Ventre (2012) aponta que reduzir o
ciberespaco a Internet é equivocado: trata-se de um dominio multicomponente
que combina, de um lado, uma infraestrutura fisica - material — satélites, drones,
dispositivos RFID, sistemas industriais e computadores conectados ou ndo — e,
de outro, camadas l6gicas de software e, acima delas, uma dimensao cognitiva
onde a informacgao é produzida e interpretada. Por atravessar simultaneamente
os dominios terrestre, maritimo, aéreo e espacial, essa ecologia tecnoldgica
desafia as categorias tradicionais de territorialidade e, consequentemente, a
aplicagao linear de soberania estatal na prevenc¢do e na resposta a incidentes
cibernéticos (Oliveira; Portela, 2017; Ventre, 2012).

O espaco cibernético, sob uma perspectiva abrangente indicada por
Ventre (2012), é composto por trés camadas complementares: hardware,
software e peopleware, englobando ndo apenas os dispositivos e sistemas
tecnoldgicos, mas também os usuarios que os operam e interagem com eles.

No contexto brasileiro, a insercao formal dessa tematica nos documentos
de defesa ocorreu de forma relativamente recente, nos principais documentos
brasileiros de defesa ocorreu somente em 2005, com a publicagdo da Politica
de Defesa Nacional e, em seguida, com a Estratégia Nacional de Defesa de 2008
(Oliveira; Portela, 2017).

Também houve a previsdo da edi¢do do Livro Branco de Defesa Nacional
(LBDN) a partir de 2012, que previu quatro acdes para o projeto de defesa
cibernética, abarcando:

a construcdo da sede definitiva do Centro de Defesa
Cibernética e aquisicao da infraestrutura de apoio, aquisi¢ao de
equipamentos e capacitagado de recursos humanos, aquisigdes
de solugbes de hardware e software de defesa cibernética e
implantacdo dos projetos estruturantes do Setor Cibernético, a
fim de ampliar a capacidade de resposta as ameacgas. Esses

3Tragcando um panorama dos ataques cibernéticos mundiais, Sara Martins Ibrahim Paz (2019) em
dissertacdo de mestrado pela Escola de Guerra Naval, elencou ao menos cinco ataques
cibernéticos internacionais desde 1982, contra a Unido Soviética; em 2007 na Esténia e Siria; em
2008, na Gedrgia; em 2009, contra o Ird e em 2015: contra setores publico e privado norte-
americanos (p. 66/83).

4 A despeito de relagées de Estados, soberania e regulagdo de internet Pires afirma que “A
histdria recente da criagdo de dois Estados Nacionais para a promog¢ao de mecanismos que
estabelecam uma jurisprudéncia normativa para a regulagdo do ciberespago e da Internet no
século XX tornou-se ideologicamente justificada pela crescente influéncia da Internet na
soberania e na vida cotidiana de suas relacbes sociais” (2012, s.p.). In:Pires, Francisco,
Hindenburgo. Estados Nacionais, soberania e regulagdo da internet. Revista Scripta Nova,
vol.16,2012. Disponivel em: https://revistes.ub.edu/index.php/ScriptaNova/article/view/14861
Acesso em: 05.05.2025.
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projetos tiveram previsdo de curto prazo pelo LBD e abarcam
todas as trés camadas do espaco cibernético: hardware,
software e peopleware. Para o projeto de defesa cibernético, o
LBD prevé gastos de R$ 839,9 milhGes até 2031, com periodo de
execucdo até 2035 (Oliveira e Portela, 2017, p. 88).

Ainda, no que diz respeito a seguranga cibernética, o Livro Verde é um
documento que tem como objetivo reunir propostas e diretrizes basicas sobre
o tema, visando fomentar o debate social, econdémico, politico e técnico
cientifico sobre a seguranca cibernética.

A partir do ano de 2020 (pds-pandemia) ha um incremento legislativo no
Brasil sobre a tematica. Em 2021, foi instituida a Rede Federal de Gestdo de
Incidentes Cibernéticos (ReGIC) por meio do Decreto n° 10.748, de 16 de julho
de 2021, que tem como finalidade o fortalecimento da cooperagao e parceria do
Governo Federal com os entes federativos, a sensibilizagdo dos érgéos e da
populagdo em geral para a necessidade de segurancga cibernética e elevagcao da
maturidade da Sociedade Brasileira em seguranga da informagao e cibernética.

Ao analisar o Decreto n° 10.748 de 16 de julho de 2021, especificamente,
em seu art. 4° inciso VI, é possivel encontrar a conceituagado de /ncidente
cibernético como a:

ocorréncia que comprometa, real ou potencialmente, a
disponibilidade, a integridade, a confidencialidade ou a
autenticidade de sistema de informagdo ou das informacdes
processadas, armazenadas ou transmitidas por esse sistema,
que podera também ser caracterizada pela tentativa de
exploragdo de vulnerabilidade de sistema de informagdo que
constitua violagdo de norma, politica de seguranga,
procedimento de seguranga ou politica de uso.

Ainda em 2021, a ANEEL editou a Resolugdo Normativa n° 24 dispondo
sobre a politica de seguranga cibernética a ser adotada pelos agentes do setor
de energia elétrica®. Isso porque, o aumento da conectividade digital das
infraestruturas do setor elétrico, aliado a crescente sofisticagdo das ferramentas
de ataque cibernético, tem ampliado significativamente a vulnerabilidade dos
sistemas a incidentes maliciosos. Dentre os riscos mais recorrentes estdo os
ataques com uso de ransomwares, voltados a pedidos de resgate e agdes de
ciberterrorismo (ANEEL, 2021, p. 5).

5> No Estado de Sdo Paulo, em decorréncia dos episédios recentes de interrupcdes no
fornecimento de energia elétrica, que em determinados casos afetaram mais de um milhdo de
pessoas (Folha de S&o Paulo, 2024), encontra-se em tramitag3o o Projeto de Lei n° 1562/2023,
que tem por objetivo estabelecer mecanismos de protecao aos consumidores em situagcdes de
blecaute, vendavais e outras ocorréncias caracterizadas como calamidade publica (Assembleia
Legislativa do Estado de S&o Paulo, 2023). Verifica-se, portanto, a recorréncia de episédios
similares no que se refere a incidentes relacionados ao setor energético, o que evidencia a
necessidade de medidas preventivas e corretivas por parte do poder publico.
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Essa Resolugao veio em complemento a Resolugao Normativa n°® 846, de
11 de junho de 2019 da Agéncia, estabelecendo procedimentos, parametros e
critérios para a imposi¢cao de penalidades aos agentes do setor elétrico. A norma
dispde que as medidas de fiscalizagdo visam “prevenir praticas irregulares e
estimular a melhoria continua da prestagcdo dos servicos de energia elétrica”,
bem como, “atuar na busca da correcdo de praticas irregulares e da reparagao
ou minimizagao de eventuais danos a prestagao dos servigos de energia elétrica
Ou aos seus usuarios”. Todavia, embora ndo traga definigdes sobre o que seriam
" praticas irregulares”, a nomenclatura induz a ideia de falhas de atuagdo humana,
ndo havendo mencgédo a outras externalidades (ANEEL, 2019).

Em reforgo, dois anos depois do Decreto n° 10.748/21, em dezembro de
2023, foi instituida a Politica Nacional de Ciberseguranga (PNCiber), por meio
do Decreto n°® 11.856/23, que tem como um dos principios (art. 2°, Ill): a
prevencao de incidentes e de ataques cibernéticos, em particular aqueles
dirigidos a infraestruturas criticas nacionais e a servigos essenciais prestados a
sociedade. Ainda, sdo objetivos da PNCiber, dentre outros (art. 3°, V): estimular
a adogdo de medidas de protecdo cibernética e de gestdo de riscos para
prevenir, evitar, mitigar, diminuir e neutralizar vulnerabilidades, incidentes e
ataques cibernéticos, e seus impactos.

Nessa perspectiva, observa-se, que, nos Ultimos cinco anos, houve um
avanco significativo na atencdo dedicada as questdes de protecdo cibernética
no Brasil, o que reflete ndo apenas as crescentes demandas internas, mas
também a ampliagdo de uma preocupacgao global em relagdo a essa tematica.
Este movimento acompanha as tendéncias internacionais, que indicam a
ciberseguranga como uma prioridade estratégica para a protecdo das
infraestruturas criticas e a mitigagado de riscos associados ao ambiente digital.

Por outro lado, de acordo com o Guia de Defesa Cibernética da América
do Sul (2017, p. 69), o Brasil é o pais que mais sofreu ataques cibernéticos na
América Latina nos dltimos anos, sendo o terceiro pais que mais faz ataques
cibernéticos no mundo. Todavia, estes ataques estiveram relacionados ao
acesso de informagdes e mensagens sigilosas, ndo havendo repercussdo no
comprometimento da instabilidade operacional de servigos em nivel nacional ou
regional.

Diferentemente do evento ocorrido em julho de 2024, ponto de partida
deste trabalho, consistente no apagdo virtual que colapsou sistemas de
computadores no mundo, atingindo setores relevantes como hospitais, bancos,
transportes e comunicagao. Neste caso especifico, indicou-se como causa, uma
falha em um sistema de seguranga de uma empresa americana chamada
CrowdStrike (BBC News, 2024), a qual afetou computadores que usam o
sistema operacional Windows, da Microsoft.

Percebe-se, portanto, que os incidentes cibernéticos podem decorrer de
ataques cibernéticos, propriamente ditos, ou de colapsos nos sistemas
operacionais ou de seguranca, ocasionado por fatores internos (atos
intencionais ou falnas humanas) ou externos (questdes climéticas, acidentes nos
satélites, etc).
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Tendo em vista este arcabougo normativo aliado ao elemento risco das
sociedades modernas, anteriormente analisado, questiona-se: como um
incidente cibernético pode vir a consistir em um desastre e quais as medidas
preventivas e mitigadoras podem ser aplicadas?

4 DA INSTABILIDADE DO SISTEMA SOCIAL COMO REFERENCIAL
TEORICO BRASILEIRO E AS PRINCIPAIS CONTRIBUICOES PARA A
CONSTRUGCAO DE HIPOTESES NO CASO DE DESASTRES
CIBERNETICOS

Partindo do aporte tedrico de Carvalho e Damacena (2013), este capitulo
inaugura a analise dos incidentes cibernéticos a luz do Direito dos Desastres,
para verificar em qual contexto um incidente desta natureza pode passar a
consistir em um desastre.

Atualmente, a construcdo de um sentido juridico dos desastres e sua
conceituagdo passa por uma relagao entre causas, consequéncias e capacidade
de comprometimento da estabilidade do sistema social. Classificam-se,
portanto, quanto as causas em: a) desastres naturais (ex.: vulcées, terremotos);
b) antropogénicos (decorrentes de fatores humanos), que podem ser
tecnoldgicos (ex.: contaminagdes quimicas) ou sociopoliticos (ex.: refugiados de
guerra, exterminio de civis) ou c) desastres hibridos (sinergia de fatores naturais
e antropogénicos).

Embora o aparato para a conceituagado dos desastres também possa levar
em consideragao as consequéncias do evento lesivo, como perda de vidas e
propriedade, existem aspectos de comprometimento de fun¢gdes ambientais
gue muitas vezes sdo subestimados (Carvalho; Damacena, 2013, p. 29).

Assim, uma analise sistémica que leve em consideragao multiplos fatores,
“privilegia a anélise da perda da estabilidade do sistema atingido” (Carvalho;
Damacena, 2023, p. 32). Dessa forma, quanto ao comprometimento da
estabilidade do sistema social, os desastres estariam relacionados a eventos
com capacidade de desestabilizar rotinas coletivas das comunidades, gerando
uma incapacidade de rapida recuperagao.

No Brasil, o Decreto 10.593/2020 dispde no seu art. 2°, VI, que desastre
€ o resultado de evento adverso decorrente de agdo natural ou antrépica sobre
cenario vulneravel que cause danos humanos, materiais ou ambientais e
prejuizos econdmicos e sociais®.

Em sentido similar, a Lei 12.608/2021, alterada pela Lei 14.750, de 2023,
dispde que desastre é o “resultado de evento adverso, de origem natural ou
induzido pela agdo humana, sobre ecossistemas e populagdes vulneraveis que
causa significativos danos humanos, materiais ou ambientais e prejuizos
econdmicos e sociais”.

& A UNISDR (2016) da ONU define desastre como uma séria perturbacdo da ordem social
causada pela interagdo entre um evento perigoso e condi¢gdes de exposicao, vulnerabilidade e
capacidade de reagdo das pessoas e comunidades atingidas por esses eventos.
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Ha que se considerar que ha o potencial de risco e este, eventualmente,
se materializa em cenéario de desastre. Assim, embora ndo haja um consenso
sobre todas as implicagbes do conceito de desastres, estes podem ser
considerados eventos que causam graves interrup¢gdes no funcionamento de
uma sociedade, envolvendo (ou ndo’) perdas humanas, materiais, econémicas
ou ambientais que excedem a capacidade da sociedade afetada de gerencia-los.
Estes podem assumir uma tipologia antrépica e, conforme afirma Valéncio et. a/,
resultar em sociedades “produtoras de alteragdes nos sistemas atmosférico,
hidricos e demais que constituem o suporte integrado da vida no globo,
produzindo cendrios pouco alvissareiros segundo reportam os ultimos relatérios
do /ntergovernmental Panel on Climate Change - IPCC' (2009, pp. 4).

Assim, mudangas ambientais, como por exemplo, eventos climaticos e
disponibilidade hidrica podem ter grandes impactos nas popula¢gdes. Segundo
Young et. al “esses impactos, muitas vezes sdo inter-relacionados e,
particularmente graves quando varios eventos ocorrem ao mesmo tempo
(Anderson et al., 2021; Leonard et al., 2014) ou em sucessao (Haile et al., 2019).
Ha que se considerar, portanto, que existe uma vulnerabilidade com relagéo a
localizagdo destas populagdes (Young et al., 2023).

Partindo da instabilidade do sistema social como referencial tedrico para
construcdo do sentido de desastres aliado ao conceito adotado, no Brasil, pelo
Decreto 10.593/2020 e pela Lei 12.608/2021, levando em consideragdo nao
apenas as consequéncias do evento, mas também uma andlise sistémica,
pautada na capacidade deste de desestabilizar rotinas, entendemos pela
possibilidade de um incidente cibernético ser enquadrado, também, como um
desastre a depender do contexto em que ocorra.

De acordo como Relatério de Andlise de Impacto Regulatério (AIR) n°
2/2021, da ANEEL, que aborda de forma detalhada o risco crescente de
incidentes de seguranga cibernética no setor elétrico brasileiro, este € um dos
setores mais suscetiveis a ataques devido a crescente conectividade e a
sofisticacdo dos cibercriminosos (ANEEL, 2021). Ainda, de acordo com a
Agéncia, os principais atores e grupos potencialmente impactados por
incidentes de seguranga cibernética no setor elétrico brasileiro incluem os
agentes responsaveis pelas infraestruturas criticas do setor, como os
prestadores de servigos de geragao, transmissao, distribuicdo e comercializagao
de energia elétrica, bem como os consumidores e o Operador Nacional do
Sistema Elétrico (ONS). Além desses, também sdo afetados os o6rgdos
institucionais do setor, o governo em geral, a sociedade civil e os fornecedores
de tecnologia (ANEEL, 2021).

Considerando as explanagdes acima, diante de um incidente cibernético
que acarrete o comprometimento destes servigos, podemos vislumbrar,
exemplificativamente, a interrupgdo: a) dos sistemas de segurancga, gerando a
incomunicabilidade da populagdo com esses sistemas; b) dos servicos de
transporte e produgdo, com paralisagdo dos transportes que dependam das

7 Seguindo a linha de Daniel Farber e Délton Winter de Carvalho, as perdas humanas ndo sdo um
elemento essencial para a definicdo de desastres.
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redes de energia e comunicagdo, como metrds e sistema aéreo; c) de toda a
comunicacao via celular, como redes sociais, whatsapp e o préprio telefone, e
qualquer rede que dependa dos servicos que gravitam no espaco cibernético; d)
dos servigos hospitalares e centros médicos que dependem de sistemas de UTI,
ventilagdo e monitoramentos eletrénicos, com a paralisacdo de equipamentos
essenciais, perdas de prontuarios médicos e resultados dos exames; e) de
acesso a servigos bancarios, como saques, pix, ou utilizacdo de cartdes de
crédito; f) dos sistemas de aquecimento, refrigeracdo e iluminagdo das
residéncias e instituicdes, dentre outros.

Para melhor elucidar, no ultimo 28 de abril de 2025, um apagdo massivo
atingiu paises da Europa (Péchy, 2025), gerando caos no transporte publico, no
sistema de saude e na industria, além de ndo haver sinal nos celulares por mais
de 1 hora. Este curto espago de tempo foi suficiente para gerar panico e o
desabastecimento de alguns supermercados. Por conta do fato, o Incibe
(Instituto Nacional de Ciberseguranca da Espanha) foi acionado para verificar as
causas. Embora ndo tenha sido confirmado como ataque cibernético, verifica-
se que, neste episédio de apenas poucas horas, houve o desabastecimento de
alimentos na cidade de Portugal (G1, 2025).

Por outro lado, como efeitos posteriores a um incidente de longa duracéo,
vislumbra-se ndo s6 a escassez e o desabastecimento de itens alimentares e
medicamentos, por exemplo, mas também a elevagdo subita dos pregos
bastante comum em fases de pds-desastres, além da retirada de valores das
contas bancarias, em dinheiro, para estoque pessoal.

Assim sendo, os desastres cibernéticos transcendem os danos imediatos
as infraestruturas digitais, reverberando em esferas sociais € econdmicas de
forma profunda e prolongada. A instabilidade gerada por tais incidentes
compromete a confianga nas institui¢cdes financeiras, provoca escassez de bens
essenciais e eleva os custos de vida, afetando desproporcionalmente as
camadas mais vulnerdveis da sociedade. Logo, compreender os efeitos
sistémicos dos desastres cibernéticos é fundamental para o desenvolvimento
de politicas publicas eficazes que integrem seguranca digital, protecao social e
resiliéncia econbmica.

5 DO GERENCIAMENTO DOS RISCOS

Uma vez reconhecida a hipdtese de desastre, o capitulo passa a explorar
caminhos para prevenir e atenuar riscos. A severidade dos efeitos de um
desastre depende das vulnerabilidades e desigualdades ja presentes nas areas
atingidas. Partindo desse entendimento, as iniciativas de prevengdo ou de
reparagao devem ser construidas em conjunto com as comunidades locais,
assegurando que elas exercam papel de protagonismo, tenham acesso a
informacgdes claras e disponham de mecanismos realmente adequados para
proteger seus direitos (Asperti; Zufelato; Garcia, 2020).

Daniel Farber (2019) nos aponta para um modelo circular de tratamento
dos desastres, que abarcam as fungdes de prevencdo e mitigagdo, resposta
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emergencial, compensacdo e reconstrucdo e mitigacdo dos riscos futuros (ciclo
dos desastres).

Tem-se, portanto, que a fase de prevencdo e mitigacdo de riscos (risk
mitigation) antecede a ocorréncia do desastre, sendo essencial para a redugdo
dos danos potenciais. Nesse sentido, Farber (2012, p. 6 e 7) destaca que os
riscos nao estdo totalmente fora do controle humano e que, por meio de um
planejamento adequado, é possivel minimiza-los de forma significativa. Por
outro lado, a fase de resposta emergencial (emergency response)é considerada
pelo autor como a mais critica, pois envolve a atuacdao imediata diante das
condigdes de emergéncia ja estabelecidas, exemplificada pela mobilizagdo de
militares e autoridades civis na execugao das agdes de resposta.

Por sua vez, a fase da compensacdo (compensation) compreenderia
aquela destinada a indenizagao das vitimas, onde cada sistema juridico oferece
métodos publicos ou privados nesta composi¢do. Ja a fase de reconstrucao
(rebuilding and restoration) estaria relacionada aos espagos danificados e a
necessidade de reconstru¢cdo e manutengao das atividades e servigos seja nos
mesmos locais, quando possivel, ou o remanejamento para outra localidade.

Ao tratar da resposta aos desastres, o art. 1°, paragrafo unico, XIl, da Lei
12.608/2012, incluido pela Lein®14.750, de 2023, dispde, dentre outras medidas,
que a resposta consistiria em agdes imediatas com o objetivo de socorrer a
populagcdo atingida e restabelecer as condi¢des de seguranca das areas
atingidas, incluidas a¢cdes de busca e salvamento de vitimas e atendimento
médico, sem prejuizo da atencdo aos problemas cronicos e agudos da
populagdo, de provisdo de alimentos e meios para sua preparagao e
abrigamento.

O primeiro ponto que se observa quando tratamos do gerenciamento dos
riscos de desastres cibernéticos, € a absoluta auséncia de informacdo da
populagdo sobre esses riscos, o que dificulta qualquer possibilidade de
mobilizagdo ou de apoio caso este cenario se concretize. Uma populagdo
desinformada nao possui meios de se preparar e de colaborar para a mitigagao
dos proéprios riscos. De forma semelhante, observa-se que as instituigdes
também falham na divulgacdo de medidas preventivas, o que agrava ainda mais
a vulnerabilidade diante desses eventos. Um exemplo elucidativo pode ser
observado a seguir.

Em novembro de 2024, a Organizagao Mundial de Sadde emitiu um alerta
sobre o aumento alarmante de ataques de ransomware nas infraestruturas de
satide no mundo (Mishra, 2024 ). De acordo com a pagina da ONU, estes ataques
sdao uma forma de ataque cibernético em que um agente malicioso “assume” ou
“bloqueia” arquivos em um Unico computador ou em uma rede inteira, exigindo
pagamento em troca de acesso.

Em termos praticos, o ataque cibernético compromete o acesso aos
prontudrios digitais e servigos de diagndsticos essenciais, como os resultados
dos exames, perdendo-se o histérico de cada paciente e o acesso a simples
consulta dos prontudrios, o que inviabiliza a realizagdo de cirurgias e outros
procedimentos médicos. Neste contexto, as unidades de terapia intensiva e
todos os tratamentos que possam depender de aparelhos, também podem ser

Revista de Estudos Juridicos da UNESP Iv. 301 n. 5112026 82



diretamente afetados, colocando em risco a saude e a vida de milhares de
pacientes.

Por esta razao, como mitigacdo e gerenciamento de riscos, nos casos
envolvendo as infraestruturas de saude, sugere-se que a manutencdo de
arquivos, prontudrios e resultados de exames em papéis fisicos, ao menos
durante o tempo da internacdo dos pacientes, podem servir de baliza para a
reducdo dos riscos, por exemplo.

Ja para a populagdo em geral, a elaboragdo de cartilhas regionais e
estaduais podem servir de guia pratico, atendendo especificamente as
necessidades e estruturas de cada localidade, com indicagdes ndo sé dos itens
basicos de manutengdo, mas também de eventuais pontos fisicos de apoio dos
governos locais, especialmente os grupos mais vulneraveis.

Em proposta similar, o Protocolo “Acesso a Justica e Desastres™
Recomendacgdes Elaboradas para o Sistema de Justica para Atuagcao em Casos
de Desastres (FGV, 2023), traz na Recomendacao de n° 15, a criagdo de Sistemas
de Alerta, nos seguintes termos:

15.1. Criagdo e instalagdo de sistemas de alerta: Exigir de
empresas € municipios a instalacdo de sistemas de alerta
préximo a infraestruturas com risco de colapso ou areas de risco
em geral. Tais sistemas podem incluir: instalagdo de sirenes,
criagdo de sistemas de alerta via SMS ou plataformas similares.
15.2. Simulagdes e manutencdo: Exigir a realizagdo de
manuteng¢do continua e simulados periédicos dos sistemas de
alerta.

15.3. Treinamento e divulgacdo: Realizar conjuntamente com
empresas e municipios ou exigir a realizagdo de treinamentos
com a populagdo para publicizar e preparar as pessoas em areas
de risco sobre o funcionamento dos sistemas de alerta e dos
planos de agdo e emergéncia.

15.3. Fiscalizagdo e monitoramento: Exigir a prestagao periddica
de informacgdes, pelas empresas e municipios, sobre os sistemas
de alerta instalados e realizar monitoramento continuo.

15.4. Mecanismos adicionais de alerta: Manter canais de didlogo
com a populagdo para informagdo sobre riscos, incluindo
paginas na internet e midias sociais, e publicizagao de planos de
acao e emergéncia.

Por sua vez, no tange ao sistema juridico, partindo da estrutura normativa
apresentada ao longo do trabalho, avanga-se, ao lado do direito material dos
desastres, nas ferramentas processuais para o tratamento adequado destes pelo
sistema de justica para fins de reducao das vulnerabilidades e dos riscos, o que
se convencionou denominar de direito processual dos desastres.

No dizer de Carvalho; Zaneti Jr (2023, p. 02):

a evolugado do Direito dos Desastres, no Brasil, “esta saindo de
uma primeira fase de Law in the Books e conscientizagdo de sua
existéncia pelos operadores e tedricos do Direito, para uma fase
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de Law in Action, isto é, de sua aplicagdo para a obtencgao de
uma solugdo justa e equitativa em casos praticos.

Acompanhando o ciclo dos desastres de Farber, as medidas processuais
cabiveis atuariam especificamente em cada uma das fases, aplicando-se tutelas
inibitérias ou de remocdao de ilicito para a fase preventiva e de mitigacdo de
desastres; tutelas de urgéncia para a fase de resposta emergencial; tutelas
ressarcitorias para a fase de compensagao e tutelas ressarcitérias especificas
para a fase de reconstrucdo pos desastre (Andrea, 2023, p. 240).

Todavia, o que chama a atengdo nos casos de desastres cibernéticos &
que o Poder Judiciario sera igualmente atingido em seus sistemas. Isso porque,
sem o funcionamento dos sistemas de energia e internet, as opera¢gdes do
judiciario ficardo suspensas. O cendrio € mais alarmante do que o ocorrido no
periodo da pandemia em que, a0 menos virtualmente, as audiéncias e tutelas
provisdrias de urgéncia eram emitidas. J& no cenario aqui levantado, ndo havera
sequer acesso aos sistemas dos Tribunais, inviabilizando, inclusive, as audiéncias
de custddia, pois, mesmo presencialmente, ndo haveria comunicagao entre os
sistemas das Delegacias e do Judiciario e nem da populagdo com os sistemas de
emergéncia e seguranca.

Nestes casos, é vélida a Recomendacdo n° 02 da FGV (2023), quanto ao
incentivo (ou exigéncia) para que agentes publicos realizem cursos de
capacitagdo sobre gestdo de riscos e desastres, com cursos voltados para
diferentes niveis hierdrquicos e éareas de atuacdo dos agentes publicos,
abordando temas como prevencao, resposta a emergéncias, coordenacao de
operagdes, entre outros.

No que diz respeito ao setor elétrico, a ANEEL orienta uma politica de
seguranca cibernética para o setor, valida para todas as geradoras, distribuidoras
e transmissoras de energia no pais, incluindo procedimentos de resposta rapida
para contengdo de incidentes, recomendando a promog¢do junto aos
funcionarios, de uma conscientizagao acerca dos riscos cibernéticos por meio
de exercicios cibernéticos (ANEEL, 2021).

Isso porque, a auséncia de uma politica robusta de seguranga cibernética
no setor elétrico aumenta significativamente os riscos de interrupgcdes no
fornecimento de energia, além de ampliar as vulnerabilidades relacionadas ao
acesso nao autorizado a dados sensiveis. Nesse cenario, ataques cibernéticos
tornam-se uma ameacga concreta a estabilidade e a confiabilidade do sistema,
com potencial para provocar apagdes de grande escala e consequéncias severas
para a populagdo e a economia. Reconhecendo essa vulnerabilidade, a
seguranga cibernética passou a ser tratada como uma questao estratégica de
seguranca nacional (Branquinho; Leal, 2022).

Nessa perspectiva, € salutar ressaltarmos que a publicagdo da Rotina
Operacional RO-CB.BR.01 pelo Operador Nacional do Sistema Elétrico (ONS)
marcou uma mudanca significativa na forma como a seguranga cibernética é
tratada no setor elétrico brasileiro. Dentre os principais requisitos estabelecidos
pela RO-CB.BR.O1 estdo: a nomeagao de gestores responsaveis pela seguranga
cibernética, a elaboragdo de politicas de governanga claras e o inventario
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detalhado e seguro de todos os ativos conectados ao ARCiber. Essas e outras
diretrizes visam fortalecer a resiliéncia cibernética do setor e evitar que
vulnerabilidades individuais comprometam a estabilidade de todo o sistema
elétrico nacional (ONS,2021).

Verifica-se, portanto, que as estratégias de gestdo de riscos constituem
um elemento fundamental para garantir uma margem de agao, sobretudo em
cenarios inesperados, sendo ainda mais deficitdria a gestdo dos riscos
cibernéticos no Brasil. Do ponto de vista institucional, o aparato preventivo ainda
€ incipiente e demanda esfor¢os para avancgar nas medidas de mitigagado, bem
como de preparo da populagcdo para esses eventos extremos.

Em arremate, entende-se que é fundamental a compreensao de que, na
sociedade contemporanea, os riscos cibernéticos ndo apenas coexistem com os
riscos tradicionais, mas frequentemente os amplificam, criando cenarios de
desastres hibridos que desafiam as estruturas normativas e operacionais
existentes. A crescente interdependéncia dos sistemas digitais e fisicos torna as
infraestruturas criticas vulneraveis a falhas sistémicas desencadeadas por
incidentes cibernéticos.

Nesse contexto, a integracdo dos conceitos de risco e desastre é
essencial para o desenvolvimento de politicas publicas eficazes que abordem a
complexidade dos desafios contemporaneos. Logo, a constru¢cdo de uma
resiliéncia sistémica requer ndo apenas a atualizagcdo dos marcos legais e
regulatorios, mas também a promogdo de uma cultura de prevengao e resposta
coordenada entre os diversos setores da sociedade.

CONCLUSAO

Como resultado das analises empreendidas ao longo deste artigo, temos
que esta é uma contribuicdo que permite diversas abordagens sobre a tematica
dos desastres cibernéticos que, certamente, ndo se encerram nas observagdes
aqui trazidas, que constituem apenas um ponto de partida para o
desenvolvimento do tema.

Na sociedade de risco Beck (2010) o Unico cenério que podemos esperar
€ o inesperado, portanto, é necessario ponderar sobre a construcao institucional
de margens de seguranga para eventos extremos, uma vez que diante deste
contexto social a Unica certeza é a incerteza, e 0 inesperado torna-se uma
constante. Diante disso, torna-se imperativo refletir sobre a construgdo de
diretrizes que possam mitigar os impactos de eventos extremos, como os
desastres cibernéticos. Consequentemente, tais nortes devem ser entendidas
nao apenas como medidas técnicas, mas como construgdes sociais que
envolvem a participacdo ativa da sociedade, a cooperagcao entre diferentes
setores e a adaptagado continua as novas ameacgas que emergem em um mundo
cada vez mais interconectado e digitalizado.

Com base nesse aparato normativo e outros assinalados ao longo do
trabalho, o artigo foi estruturado em seis partes, abarcando: introdugao,
desenvolvimento em quatro capitulos sobre os riscos, o aprofundamento do
panorama normativo brasileiro, a constru¢do da hipdtese de desastre
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cibernético e o gerenciamento dos riscos e conclusdo. A metodologia é revisao
narrativa de literatura articulada com a construgdo de uma situagao hipotética,
com base no evento ocorrido em 19 de julho de 2024 e nas medidas de
sobrevivéncia emitidas pela Frangca, em margo de 2025, para questionar se
estamos preparados para o enfrentamento dos riscos de um desastre
cibernético de nivel global que implique em auséncia de funcionamento das
redes de energia e internet por periodo superior a 72 horas.

Assim, retomando a hipdtese levantada na introdugdo, caso o evento
ocorrido em 19 de julho de 2024 se repita e perdure por 72 horas, marco pautado
nas medidas de sobrevivéncia emitidas pelo governo da Franca (Euronews,
2025), entendemos que um incidente cibernético desta proporcéo, pode se
enquadrar na hipdtese de desastre, com capacidade de desestabilizar rotinas e
gerar impactos sociais e econdmicos de grandes propor¢des. Isso porque, tais
eventos podem comprometer servicos essenciais, como energia, saude e
finangas, resultando em impactos comparaveis aos de desastres naturais de
grande magnitude.

Seguindo por essa linha de raciocinio, os objetivos propostos foram
alcangados de forma que primeiro, mapeou-se a evolugdo normativa nacional,
evidenciando que, embora o Brasil disponha de dispositivos robustos para
eventos naturais e antrépicos tradicionais, carece de articulagdo formal entre
Defesa Civil e ciberseguranga. Em seguida, demonstrou-se que um incidente
cibernético de 72 horas, enquadra-se nos requisitos legais de “desastre”, por
comprometer a estabilidade social e a capacidade de recuperagao rapida. Por
fim, apresentaram-se medidas concretas: inclusdo expressa de incidentes
cibernéticos na Politica Nacional de Protecao e Defesa Civil, planos setoriais de
continuidade (energia, internet, saude, Judiciario).

Portanto, o presente estudo oferece uma contribui¢do ao debate juridico-
institucional ao expor a formulagdo de um marco regulatério alinhado as
transformacdes da sociedade contemporanea, profundamente marcada pela
intensificagdo das tecnologias digitais e pela crescente dependéncia de
infraestruturas criticas. Tal marco é concebido com base em uma abordagem
sistémica e integrada, capaz de articular, em um Unico ciclo normativo, as fases
de prevengao, resposta emergencial, compensagao e reconstrugao diante de
eventos disruptivos, especialmente no contexto de riscos cibernéticos e
energéticos. Ao adotar uma visdo global, essa proposta busca ndo apenas
responder a desastres, mas também fortalecer a capacidade institucional de
antecipar e mitigar ameacas, contribuindo para a construgdo de um arcabougo
juridico mais resiliente e adaptativo.

Nesse sentido, recomenda-se que estudos futuros aprofundem analises
comparativas com experiéncias internacionais consolidadas, de modo a
identificar boas praticas regulatérias e aprimorar o desenho institucional
brasileiro. Além disso, recomenda-se o desenvolvimento de indicadores
especificos de resiliéncia legislativa e institucional, os quais podem subsidiar
politicas publicas mais eficazes e sustentaveis, reforcando a capacidade do
Estado brasileiro de enfrentar, com maior preparo, os riscos emergentes de uma
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sociedade hiperconectada, que demanda matrizes energéticas e
ciberseguranca.
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