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Resumen

La tecnologia blockchain se posiciona como una de las tecnologias que mayor interés genera en la so-
ciedad actual. Entre sus mayores atractivos se encuentran las caracteristicas que aporta a las transac-
ciones que efectlan los usuarios en sus sistemas; sin embargo, junto a sus ventajas, también emergen
inconvenientes que pueden poner en jaque los ordenamientos juridicos tal y como estan pensados
actualmente. En este sentido, la anonimidad con la gue son capaces de actuar los usuarios en algunas
blockchain dificulta la aplicacién del derecho, lo que plantea la necesidad de ofrecer alternativas como
la implantacién de una identidad cifrada que pueda revelarse en determinadas circunstancias y situa-
ciones para garantizar la sequridad juridica y el cumplimiento de las normas.
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Encrypted identity with judicial decryption: a legal solution for

liability in Blockchain environments

Abstract

Blockchain technology is considered one of the most intriguing innovations in today's society. Its key
appeal lies in the unique features it offers for user transactions within its systems. However, alongside
its benefits, there are also disadvantages that could pose risks to current legal frameworks. In this
context, the anonymity that enables users to operate in some Blockchains complicates the application
of existing laws. This highlights the need for alternatives, such as implementing an encrypted identity
that can be disclosed under certain circumstances to ensure legal certainty and rule compliance.

Keywords
blockchain; identity; technology; anonymity; law

Introduccion

Actualmente, las nuevas tecnologias estdn acaparando
el interés del conjunto de la sociedad. Entre ellas, la tec-
nologia blockchain, de la cual se espera que durante este
afio 2026 las transacciones efectuadas en sus sistemas
alcancen los 19.900 millones de ddlares a nivel mundial,
se posiciona como uno de los sistemas mas disruptivos,
no solo por su capacidad para descentralizar procesos y
garantizar la integridad de la informacién contenida en el
sistema, sino también por los desafios juridicos y éticos
que puede llegar a plantear (Zhang, Xue y Liu, 2019, paqg. 2).

Originalmente, la blockchain fue creada como base técni-
ca para la criptomoneda Bitcoin con el propésito de evitar
el doble gasto en este sistema desarrollado por Satoshi
Nakamoto. Gracias a su evolucién tecnoldgica y funcio-
nal, la blockchain, que inicialmente servia como base de
datos distribuida para registrar transacciones, dio paso a
las versiones 2.0 y 3.0, lo que la transformd en una in-
fraestructura transversal con aplicaciones en sectores tan
diversos como las finanzas, la salud, la energia, la logisti-
ca, las ciudades inteligentes y la industria 4.0 (Martinez
Boada y Rejas Muslera, 2024, pag. 6).

Sin duda, el desarrollo tecnolégico y funcional de la block-
chain permite a los usuarios efectuar transacciones como
nunca antes habian imaginado; sin embargo, estos avances
no estan exentos de desafios (Torres Cazorla, 2019, pag. 94).

Uno de los mdas significativos es la dificultad para com-
patibilizar algunas caracteristicas técnicas de blockchain,
como el anonimato, con los marcos juridicos existentes.
En este sentido, dentro de las redes blockchain, la infor-
macion fluye de forma descentralizada y los participantes
pueden operar sin revelar su identidad real, lo que genera
un entorno ideal para preservar la privacidad, pero, por
contrapartida, también puede facilitar conductas ilicitas
de dificil persecucién, pues si no puede conocerse la
identidad digital real de los sujetos, dificilimente podran
aplicarse las normas y atribuir responsabilidades (Andola,
Raghav, Yadav, Venkatesan y Verma, 2021, pag. 1).

La capacidad que tienen los usuarios en blockchain para
actuar de forma intrazable utilizando seuddnimos que
impiden conocer su identidad plantea serias preocupacio-
nes al mundo juridico, ya que impide, en diversos casos, la
aplicacion efectiva de los ordenamientos juridicos. De este
modo, deviene imprescindible la propuesta de alguin tipo
de mecanismo que permita compatibilizar el atractivo que
supone la privacidad que poseen los usuarios dentro de
los sistemas blockchain con la posibilidad de identificarles
cuando ocurran actividades ilicitas o, sin ocurrir estas, algin
usuario desee entablar acciones legales contra otro por no
haber visto respetados sus derechos e intereses (Sun Yin,
Langenheldt, Harlev, Mukkamala y Vatrapu, 2019, pdg. 37).

La solucién no debe consistir simplemente en desmante-
lar las caracteristicas bdsicas de esta tecnologia, como,
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por ejemplo, prohibir aquellos sistemas en los que no
existan identidades tasadas, sino que deben desarrollarse
mecanismos o estrategias que permitan equilibrar los
caracteres atractivos de la blockchain y los derechos y
obligaciones de los usuarios.

Ante esta situacién, surge la propuesta de implementar
dentro de las estructuras blockchain un sistema de iden-
tidad cifrada capaz de ser descifrado cuando existan
condiciones judiciales o legales debidamente autorizadas
que lo justifiguen. En este sentido, lo que se busca es
continuar garantizando el anonimato en blockchain pro-
tegiendo la identidad de los usuarios mediante técnicas
de cifrado robustas, de manera que dicho anonimato se
mantenga en condiciones normales de uso, pero se pueda
acceder a su informacién identificativa bajo condiciones
determinadas y con autorizacién judicial.

1. Panorama general de blockchain
1.1. Definicién de blockchain

Hoy por hoy, no existen normas que se encarguen de defi-
nir en qué consiste la tecnologia blockchain y qué modali-
dades pueden encontrarse o utilizar los usuarios. En el caso
de Espafia, tan solo disponemos de la Proposicién de Ley
122/000148 para la Transformacion Digital de Espafia’ que,
como la propia palabra indica, Unicamente es una declara-
cién de intenciones, pues carece de fuerza normativa al no
haber sido debidamente aprobada (Martinez Boada, 2025).

Como ya se ha adelantado, la tecnologia blockchain emer-
gié durante el afio 2008 como el sistema que almacenaba
la informacién de las transacciones efectuadas dentro
del protocolo bitcoin con el fin de evitar el doble gasto,
pues, sin un registro que archivase las transacciones, los
usuarios podian utilizar y gastar las monedas de forma
ilimitada (De Filippi y Wright, 2018, pag. 205).

De este modo, y segun establece la doctrina, inicialmente
blockchain fue el sistema que permitié el funcionamiento
de la criptomoneda Bitcoin (Ammous, 2016, pdg. 1). Sin
embargo, es una innovacién relativamente reciente que
ha cobrado protagonismo en los Ultimos afios, pues ha

extendido su uso mas alla de las criptomonedas vy, por lo
tanto, su definicién podria variar (Rayenizadeh y Rafsan-
jani, 2025, pdg. 3).

Como se puede observar, la definicion de blockchain va
a depender de la funcionalidad a la que se destine el
sistema, por lo que, brevemente a continuacién, deberd
estudiarse la evolucién que ha sufrido esta tecnologia y
cdmo, en consecuencia, varia su concepto (Zile y Straz-
dina, 2018).

La tecnologia blockchain ha pasado por tres generacio-
nes denominadas Blockchain 1.0, 2.0 y 3.0, en las que ha
sufrido diferentes evoluciones que han variado la manera
de concebir este tipo de sistemas (Xu, Chen y Kou, 2019).

Las Blockchain 1.0 se destinaban a almacenar datos vy
servir como libros de contabilidad distribuidos en los que
se registrasen las informaciones de las transacciones de
los usuarios, siendo el ejemplo mas claro Bitcoin. Poste-
riormente, surgen las Blockchain 2.0, en las que se va a
permitir codificar programas informaticos denominados
smart contracts, o que permite observar que la definicién
de estos sistemas ird un paso mds alld de una simple base
de datos distribuida. Por Ultimo, emergen las Blockchain
3.0 que, sin implementar funcionalidades especificas, per-
miten a los usuarios utilizar este tipo de ecosistemas en
diversos sectores (Sarmah, 2018, pag. 26).

Ante tal evolucién, podrd decirse que, dependiendo de
cada sistema, la definicién podrd variar. Por un lado,
existen aquellos que la definen como una base de datos
distribuida para registrar informaciones de cualquier tipo
(Ibdfiez Jiménez, 2018, pdgs. 36-37). Por otro, quienes la
entienden como una enorme computadora mdgica en la
gue pueden codificarse condiciones preestablecidas que,
en caso de cumplirse, despliegan unos efectos juridicos
(Davidson, De Filippi y Potts, 2016, pdg. 6).

1.2. Estructuras y modalidades de blockchain

Junto a la gran variedad de definiciones que puede adop-
tar esta tecnologia, también debe prestarse atencion a los
tipos de sistemas que pueden constituirse. De igual modo,
fruto de los avances tecnolégicos que han sufrido estos

1. Vid. Congreso de los Diputados. Proposicion de Ley para la Transformacién Digital de Espafia. BOCG-14-B-173-1. 14.2 Legislatura. https://
www.congreso.es/public_oficiales/L14/CONG/BOCG/B/BOCG-14-B-173-1.PDF
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sistemas, ademds emergen nuevos entornos con permi-
sos y caracteristicas diferentes.

Inicialmente, la blockchain fue creada para ser un sistema
publico, abierto y descentralizado en el que los usuarios
pudieran transaccionar bajo seudénimos que dificultaran
trazar su identidad o, incluso, si se disefiaban expresa-
mente para ello, ser totalmente andénimas (Preukschat y
Kuchkovsky, 2017, paqg. 27).

Posteriormente, surgen otros entornos que dan lugar,
principalmente, a tres tipos de sistemas: publicos, priva-
dos e hibridos (Tourifio Pena et al., 2022, padg. 16).

Segun la doctrina, los entornos blockchain publicos pue-
den estar disefiados para ser completamente anénimos.
En los sistemas privados, los usuarios normalmente se
encuentran debidamente identificados, y los accesos y
permisos se encuentran centralizados en una autoridad
central; sin embargo, pueden existir entornos privados en
los que los usuarios puedan actuar desde el anonimato,
si asi ha sido disefiado el sistema. En cuanto a los siste-
mas hibridos, estos combinan caracteristicas tanto de la
blockchain publica como de la privada, lo que hace posible
configurar el entorno para que los usuarios operen tam-
bién de manera anénima (Preukschat y Kuchkovsky, 2017,
pdgs. 28-30).

Como puede observarse, a este estudio le interesan todas
aquellas arquitecturas blockchain que han sido disefiadas
para actuar de forma andnima con independencia de su
tipologia, pues, como ya se ha dicho, cualquiera de los en-
tornos puede haber sido disefiado para que se desconozca
la identidad digital fehaciente de los usuarios que operan
en este.

2. Caracteristicas de la tecnologia
blockchain: especial alusién a la
anonimidad

La tecnologia blockchain posee diversos atributos que
la diferencian de cualquier otro sistema y que atraen
los intereses del conjunto de la sociedad. En general, la
doctrina mantiene que las caracteristicas de blockchain
son la autonomia, la independencia, la distribucion, la in-
mutabilidad, la seguridad, la transnacionalidad, la rapidez
y el pseudoanonimato o anonimato en funcién del sistema

o la intencidon de los usuarios (Bedecarratz Scholz, 2018,
pdgs. 86-69).

Conviene explicar brevemente cada una de ellas con la
finalidad de que el lector entienda los grandes atractivos
de este tipo de sistemas y comprenda por qué la tecno-
logia blockchain ha despertado tanto interés en diversos
sectores.

2.1. Desintermediacion

La autonomia o desintermediacién permite a los usuarios
actuar sin depender de ningln tipo de intermediario o
autoridad central. En este sentido, cada nodo actta de
manera independiente cumpliendo con las normas pre-
establecidas del protocolo, lo que garantiza la confianza
entre los usuarios de la red y posibilita que no existan
autoridades que regulen sus actuaciones (Pinto Arboleda,
Fajardo Bravo, Ortega Ménde, Zambrano Toapanta y Zam-
brano Recalde, 2025, pdg. 500).

2.2. Independencia

La independencia se encuentra estrechamente relaciona-
da con la caracteristica anterior; sin embargo, se centra
en la autogestién que poseen los nodos dentro de la red.
A este respecto, cada usuario es duefio de sus activos di-
gitales y de su informacién sin depender de terceros que
validen sus transacciones o custodien sus datos (Bedeca-
rratz Scholz, 2018, pag. 86).

2.3. Rapidez

Asimismo, la tecnologia blockchain aporta rapidez a las
transacciones de los usuarios debido a la eficiencia con
la que se pueden validar y registrar estas sin la interven-
cién de intermediarios. Aunque el tiempo de confirmacién
varia segun el protocolo y la congestién de la red, en
comparacién con sistemas tradicionales de transferencia
de valor, especialmente en contextos transfronterizos,
blockchain suele ofrecer mayor velocidad y disponibilidad,
incluso operando fuera del horario bancario convencional
(Rueda Castafieda, Gallego Gémez, Estanling Cdrdenas,
Tello y Garcia Pineda, 2024, pag. 10).

2.4. Distribucion

La distribucién en blockchain permite que la informacién
se replique en mdltiples nodos, lo que garantiza que todos
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accedan al mismo registro, reforzando la transparencia y
eliminando un Unico punto de fallo, lo que, a su vez, in-
crementa la seguridad (Yaroshenko, Puntus, Chanysheva,
Moskalenko y Sliusar, 2025, pag. 248).

2.5. Inmutabilidad

Toda vez que las transacciones se han validado y afiadido a
la blockchain, se vuelven inmutables debido al uso de fun-
ciones criptogréficas de hash?y la estructura encadenada
de los blogues. En otras palabras, los datos no pueden ser
alterados, modificados ni eliminados sin el consenso de la
mayoria de la red, lo que ofrece un alto grado de confianza
y veracidad a la informacién almacenada (Hofmann, Wurs-
ter, Ron y Béhmecke-Schwafert, 2017, pag. 1).

2.6. Seguridad

Cuando los usuarios eligen utilizar blockchain para efec-
tuar sus transacciones, es, entre otras cuestiones, por la
seqguridad que garantiza este tipo de sistemas. Esta sequ-
ridad se sustenta en algoritmos criptogréficos avanzados
y protocolos de consenso, que dificultan enormemente
la alteracion de registros o la creacion de transacciones
fraudulentas (Zhang y Lee, 2020, pags. 94-95).

2.7. Transnacionalidad

La tecnologia blockchain contribuye a la eliminacién de
barreras geograficas, requlatorias e institucionales, lo que
facilita la interaccién directa entre personas y promueve
la interoperabilidad entre paises y sistemas (Padilla San-
chez, 2020, pdg. 187).

2.8. Anonimidad

Como caracteristica mas interesante para este estudio,
debe destacarse la anonimidad con la que los usuarios
pueden actuar dentro de este tipo de sistemas (Huang,
Zhang, Mu, Rezaeibagha y Du, 2021, pdqg. 25).

Precisamente, esta caracteristica genera diversas cues-
tiones que van mas alld de lo meramente tecnoldgico,
abriendo un amplio debate en el dmbito juridico acerca
de la identificacion de los intervinientes, la atribucidn de

responsabilidades y la adecuacién de estos sistemas a las
normativas vigentes en materia de proteccién de datos,
prevencion del delito y cumplimiento legal.

En lo que respecta a las normativas sobre proteccién de
datos, la anonimidad y desintermediacién que caracteriza
a los sistemas blockchain imposibilitan enormemente el
cumplimiento de las obligaciones de proteccién de datos
como la existencia obligatoria de los denominados res-
ponsables del tratamiento y encargados de tratamiento.
Al operar sin intermediarios y bajo un modelo descen-
tralizado y andnimo, estos sistemas desdibujan algunas
figuras tradicionales previstas en los marcos regulatorios,
lo que genera vacios y desafios que exigen nuevas solucio-
nes juridicas (Fink, 2019, pag. 91).

Como puede observarse, aun sin intermediarios ni auto-
ridades, como se viene diciendo, dentro de blockchain no
existen jerarquias, podrian establecerse estas dos figuras
esenciales. Sin embargo, aun existiendo, los nodos no sa-
brian a quién acudir para ejercer sus derechos de acceso,
rectificacion, cancelacién u oposicion, pues, al actuar de
forma andnima, se desconocen los datos de identificacidn
de los usuarios y no se puede saber qué usuario asume el
papel de responsable o encargado de tratamiento (Pardo
Prado, 2022, pdgs. 153-160).

Por contraparte, puede pensarse que, si los usuarios ac-
tdan de forma andnima, la legislacién de proteccién de
datos no entra en juego debido a que un dato debidamen-
te anonimizado no se encuentra sujeto a las disposiciones
sobre proteccién de datos por no poderse atribuir a ningu-
na persona concreta. Sin embargo, si quedan registrados
datos de transacciones asociadas a los usuarios y, en
algunas ocasiones, pueden llegarse a vincular a personas
concretas, como, por ejemplo, mediante el uso de su direc-
cién IP u otros datos adicionales.

Como ya se ha sefialado, en ciertos casos puede llegarse a
identificar a los usuarios mediante el uso de informacién
adicional; sin embargo, la anonimidad con la que se actla
en blockchain dificulta enormemente, en la gran mayoria
de supuestos, la determinacién del autor real que se en-
tromete dentro de los derechos e intereses del resto de
usuarios (Gimeno Bevig, 2023, pag. 6).

2. Una funcién hash es un algoritmo que convierte datos de cualquier tamafio en una cadena Unica de longitud fija, lo que permite verificar
su integridad al detectar cualquier modificacién. Vid. Gonzélez Gonzalez, 2015, pag. 172.
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Adicionalmente, el uso de la tecnologia blockchain no se
encuentra exenta de riesgos, debido a que su estructura
puede utilizarse también como mecanismo para cometer
delitos, incumplir obligaciones contractuales o vulnerar
derechos como, por ejemplo, la propiedad. En este con-
texto, blockchain no escapa a la posibilidad de originar
conflictos de naturaleza social o juridica, tanto en el am-
bito privado como en el publico, derivados de su uso o de
las actividades que en ella se desarrollen (Gimeno Bevi3,
2023, pdag. 2).

Ante esta situacién, la anonimidad desempefia un papel
fundamental, ya que puede favorecer la comisién de dichas
actuaciones ilicitas y contrarias a los derechos e intereses
de las personas, pues, si se desconoce al autor verdadero
de los hechos, se dificulta enormemente la atribucién de
responsabilidades y la posibilidad de emprender cuantas
acciones legales sean necesarias. En este sentido, surge la
duda de cémo los usuarios van a ser capaces de reclamar
responsabilidades ante un entorno anénimo en el que se
desconocen las identidades de los usuarios y en el que no
hay autoridades centrales que velen por el cumplimiento
normativo y el respeto de los derechos e intereses de las
personas (Calaza Lépez et al., 2023, pags. 3-5).

A su vez, las transacciones en blockchain son transnacio-
nales, lo que permite operar sin fronteras y puede implicar
la aplicacion del derecho internacional, publico o privado,
segun la naturaleza de las partes involucradas (Ortega
Giménez, 2019, pdg. 60).

Actualmente, las normas que se encargan de regular los
fueros de competencia en caso de conflicto entre usuarios,
en los que al menos uno de ellos sea de cardcter extran-
jero, gravitan en torno al denominado criterio tradicional
de conexidn por proximidad, cuyo eje es la localizacién. Es
decir, dichas reglas necesitan de una identidad fehaciente
y de una ubicacién geografica concreta para poder surtir
efectos, lo que es practicamente imposible cuando la ce-
lebracion de los acuerdos vy las transacciones se realiza en
un sistema digital, descentralizado, transnacional y anéni-
mo (Jiménez Blanco y Espinella Menéndez, 2021, paqg. 28).

Igualmente, las situaciones criticas pueden surgir desde el
inicio, pues Blockchain permite celebrar contratos digita-
les automdticos, inmutables y anénimos, validos siempre
que cumplan con consentimiento, objeto y causa (Fetsyak,
2020, pags. 208-210).

Ahora bien, verificar si el consentimiento otorgado en un
smart contract celebrado en blockchain es valido o no es
relativamente complicado: écomo podrd verificarse que
el consentimiento que aportan las partes del contrato es
vdlido juridicamente si se desconoce la identidad de los
usuarios?

Como se puede concluir, resulta dificil observar y garanti-
zar si el consentimiento es plenamente valido o si, por el
contrario, se encuentra viciado. A modo de ejemplo, puede
ser que en la relacion contractual alguna de las partes sea
menor de edad o, incluso, que alguna se encuentre incapa-
citada judicialmente para contratar, lo que se desconocerd
en todo momento porque no existen identidades reales.

A su vez, en ocasiones, existen mecanismos de resolucién
de conflictos dentro de los sistemas blockchain. En este
sentido, existen plataformas que ofrecen los servicios
de arbitraje en linea mediante tecnologia blockchain; sin
embargo, mds alld de solucionar los problemas, parecen
incrementarse. Dentro de estos sistemas, los arbitros
actian de forma andnima; se desconoce si poseen cono-
cimientos sobre la materia que se esta discutiendo o si ni
siquiera pueden actuar en este tipo de procesos (Yépez
Idrovo, Vela Sevilla y Haro Aillén, 2020, pag. 21).

Ademas, ya se ha dicho que las partes son anénimas, por
lo que vuelve a surgir la duda: écomo podra verificarse
gue el consentimiento que aportan las partes a someter-
se a arbitraje es valido juridicamente si se desconoce la
identidad de los usuarios? y écomo puede comprobarse
si el convenio arbitral se ha celebrado respetando los re-
quisitos del debido proceso si las partes son anénimas?
(Tasende, 2020, pag. 143).

Considerando estas situaciones, parece necesario un
mecanismo que preserve el anonimato en blockchain v,
al mismo tiempo, ofrezca seguridad juridica. Por ello, se
propone implementar una identidad cifrada que pueda ser
legalmente descifrada en caso de controversia o riesgo.

3. ldentidad cifrada en blockchain:
equilibrio entre anonimato
y responsabilidad

Seqgun lo sefialado, uno de los ejes fundamentales de la
tecnologia blockchain es la capacidad que otorga a los
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usuarios para actuar dentro de un entorno anénimo, des-
centralizado y sin necesidad de autoridades o intermedia-
rios (Nespral y Ferndndez Hergueda, 2021, pag. 23).

Ante este disruptivo disefio aparecen importantes de-
safios para el dmbito juridico, concretamente en lo refe-
rente a la imputacion de responsabilidades, al acceso a
mecanismos judiciales y la tutela efectiva de derechos.
Aungue actualmente se recurre a mecanismos alterna-
tivos de resolucion de conflictos dentro del ecosistema
blockchain, como el arbitraje automatizado mediante
contratos inteligentes, estos carecen de obligatoriedad,
presentan ciertas fallas y, por supuesto, no pueden sus-
tituir al derecho a acceder a la justicia ordinaria (Pérez
Campillo, 2025, pdgs. 2y 6).

3.1. Propuesta de identidad cifrada

Frente a esta situacién, los sistemas blockchain que
permiten que los usuarios puedan ser completamente
anénimos deben evolucionar sin contradecir su esencia,
y dotar a sus arquitecturas de soluciones que garanticen
seqguridad juridica y mecanismos de verificacion que per-
mitan responsabilizar a los actores cuando sea necesario
sin comprometer la descentralizacién ni la privacidad.

Asi las cosas, como posible solucidn a las fallas encontra-
das, se sugiere laimplementacién de una identidad cifrada
con desencriptacién judicial como un modelo intermedio
entre la garantia del anonimato que ofrece la blockchain
y la posibilidad de desvirtuarlo cuando lo exijan los dere-
chos o intereses legitimos de las personas.

Una identidad cifrada es un mecanismo que permite a los
usuarios de blockchain mantener su anonimato funcional,
al interactuar en la red sin revelar sus datos personales
reales, pero de manera que exista un método seguro para
identificar al titular de la identidad en casos puntuales.

La propuesta de identidad cifrada parte de una premi-
sa clara: preservar el anonimato funcional del usuario
dentro del ecosistema blockchain vy, a su vez, permitir su
identificacion plena en casos excepcionales debidamente
justificados por orden judicial. De este modo, se establece
un modelo que persigue el equilibrio entre privacidad y
responsabilidad (Pfitzmann y Kéhntopp, 2001, pég. 9).

Con ello, se garantiza el anonimato, pues los usuarios no
se encuentran obligados a revelar sus datos personales

para observar la cadena, participar en transacciones, cele-
brar smart contracts o cualesquiera otras actuaciones que
deseen efectuar y, al mismo tiempo, se respetan las exi-
gencias de las normas que, como ya se ha visto, requieren
conocer la identidad del sujeto para bien imputar respon-
sabilidades por actos ilicitos o dafiosos, o bien comprobar
ciertos requisitos contractuales en aras de verificar que
las relaciones mantenidas son conforme a derecho (Mer-
chdn Murillo, 2022, pag. 1388).

3.2. Beneficios juridicos y aumento
de la seguridad juridica

Asimismo, dado que los usuarios serian anénimos en
todo momento salvo cuando se extralimiten en sus ac-
tuaciones, podria reducirse la comisién de delitos como
el fraude, el blangueo de capitales, la evasion fiscal o la fi-
nanciacion ilegal del terrorismo; aspectos fundamentales
que cuerpos legales como el Reglamento (UE) 2023/1114
del Parlamento Europeo y del Consejo, de 31 de mayo
de 2023, relativo a los mercados de criptoactivos y por
el que se modifican los Reglamentos (UE) n.2 1093/2010
y (UE) n.° 1095/2010 y las Directivas 2013/36/UE y (UE)
2019/1937 (MiCA) abordan con estricto celo por razén de
la necesidad de proteger a los usuarios y prevenir activi-
dades ilicitas (Marti Miravalls, 2021, pag. 475).

Ademas, gracias a la implementacion de una identidad en-
criptada, se respetaria mayormente el derecho a la tutela
judicial efectiva, consagrado en muchos ordenamientos
constitucionales y en instrumentos internacionales, que
exige que las personas puedan acceder a un recurso
judicial efectivo y que sus derechos sean protegidos en
el ambito de los procedimientos legales, sin que, por ello,
el anonimato de los usuarios que acttan en blockchain
pueda interferir en la posibilidad de establecer responsa-
bilidades en caso de disputas o delitos (Marcheco Acufia,
2020, pdg. 93).

3.3. Implementacién técnica de la identidad
cifrada

A la hora de implementar la identidad cifrada en los en-
tornos blockchain, pueden utilizarse las tecnologias ya
disponibles en estos sistemas, particularmente las rela-
cionadas con el cifrado asimétrico, los smart contracts
y los mecanismos descentralizados de almacenamiento
(Soledad Cabrera, 2019, pdgs. 33-36).
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Antes de nada, conviene recalcar que el cifrado asimétrico
es una técnica criptografica que utiliza un par de claves: la
clave publica, que sirve como identificador del usuario en
el blockchain y puede compartirse abiertamente, y la cla-
ve privada, que permite firmar digitalmente transacciones
y smart contracts, debiendo mantenerse en secreto.

Para generar la identidad digital cifrada, cada usuario del
sistema debe crear este par de claves asimétricas. Con
ello, cada usuario deberd crear una clave publica y una cla-
ve privada, siguiendo el estdndar criptografico de claves
asimétricas: la clave publica servird como identificador de
la identidad del usuario en la blockchain y serd la que se
almacene vy utilice para interactuar con otros usuarios o
participar en la red, mientras que la clave privada debera
mantenerse en secreto, nunca se revela ni se almacena en
la red y permitira firmar digitalmente las transacciones
y smart contracts dentro del sistema, garantizando asi la
seqguridad y privacidad de las acciones de los usuarios den-
tro de la blockchain (Gonzélez y Martinez, 2007, pdg. 420).

Tal y como puede observarse, estas claves asimétricas
serdn la base para mantener el anonimato funcional,
porque los usuarios pueden interactuar sin necesidad de
revelar su identidad real, lo que garantiza la filosofia de
blockchain de descentralizacién y anonimato (Valderrama
Hoyos y Araque Cely, 2024, pag. 93).

Toda vez que se ha generado el blogue que contiene la
identidad digital del usuario, los datos personales se cifran
y se almacenan en una entidad publica o descentralizada
que garantice sequridad, integridad y trazabilidad, pudien-
do utilizarse como ente custodio una DAO que, mediante
contratos inteligentes, gestione el acceso a los datos, pre-
servando la automatizacién y reduciendo la intervencién
humana.

Por otro lado, podria recurrirse a una férmula mas tra-
dicional utilizando un notariado criptografico publico o
privado, que actie como un nodo de confianza dentro de
la red y pueda certificar, sin revelar su contenido, que los
datos cifrados pertenecen a un usuario concreto (Gar-
cfa-Ramos Lucero, 2023, pag. 49).

34. Desencriptacion judicial de la identidad
cifrada y posibles desafios

A la vista de todas las cuestiones planteadas en los siste-
mas blockchain publicos y toda vez que se ha desarrollado

su implementacién técnica, conviene destacar que la
desencriptacion judicial es un procedimiento mediante el
cual los datos cifrados de un usuario pueden ser revelados
solo bajo orden judicial valida, para permitir identificar al
titular de la clave publica en casos especificos.

Este mecanismo constituye la propuesta central de este
trabajo: un modelo que permite preservar el anonimato
funcional dentro de la blockchain vy, al mismo tiempo, ga-
rantizar la responsabilidad juridica de los usuarios cuando
sea necesario. En este sentido, la propuesta se basa en
un equilibrio entre privacidad, descentralizacién y traza-
bilidad legal, lo que asegura que el acceso a la identidad
real del usuario se realice Unicamente bajo condiciones
estrictamente justificadas y controladas judicialmente
(Goel, Bisht, y Chaudhary, 2023, pag. 476).

Uno de los desafios principales que enfrenta este modelo
es el acceso a la identidad cifrada en situaciones en las
gue se requiere imputar responsabilidad juridica, realizar
una investigacion judicial u observar si los requisitos de
validez contractual del smart contract son conformes
a derecho. En este sentido, el sistema debe disefiarse
de manera que la desencriptacién de los datos solo sea
posible mediante una orden judicial valida emitida por
una autoridad judicial competente, lo que garantiza que
el acceso a la informacién se haga de acuerdo con la ley y
solo en los casos estrictamente necesarios.

En este contexto, la tutela judicial efectiva adquiere un
papel central, porque la desencriptacién de la identidad
cifrada implica inevitablemente la afectacién de derechos
fundamentales como la privacidad, la proteccién de da-
tos personales y, en algunos casos, la libertad individual
frente al poder del Estado. Por ello, el acceso judicial a la
identidad de un usuario solo deberfa autorizarse cuando
existan indicios razonables y proporcionados de la comi-
sién de un delito o una vulneracion grave de derechos de
terceros (Vidal Ferndndez, 2025, pags. 221y ss.).

El juez, como garante Ultimo del equilibrio entre seguri-
dad vy libertad, deberia evaluar la necesidad, idoneidad y
proporcionalidad de la medida, verificando que no existan
alternativas menos intrusivas. Ademas, la autorizacién
deberia constar en una resolucién motivada, dictada con-
forme a los principios de legalidad y debido proceso, y eje-
cutarse bajo un sistema de control técnico seguro, como
el modelo de firma mdltiple propuesto a continuacién, que
asegure que la desencriptacién se realiza exclusivamente
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en los términos ordenados judicialmente. En este sentido,
la decision judicial se basaria en la existencia de indicios
razonables que justifiqguen la intervencién, asegurando
que la medida solo se adopte cuando haya evidencia fun-
dada de un ilicito, un conflicto contractual o una amenaza
a derechos de terceros. De este modo, se protege la pri-
vacidad y el anonimato funcional del usuario, limitando la
exposicién de datos Unicamente a lo estrictamente nece-
sario para cumplir con un fin legal concreto, garantizando
a la vez la tutela efectiva de los derechos fundamentales
involucrados, como la proteccién de datos, la seguridad
juridicay el acceso a la justicia (Martin Diz, 2025, pag. 57).

Ademds, como propuesta, el mecanismo de desencripta-
cién debe ser implementado mediante un sistema de firma
mdltiple o multisig, que significa que la identidad cifrada
no podrd ser desencriptada sin la intervencién de varias
partes autorizadas. En este caso, las firmas necesarias po-
drian incluir las de un juez, un representante del ente que
custodia los datos y un auditor independiente o defensor
de derechos. De este modo, se aseqgura que la operacién
sea supervisada y validada por varias entidades, evitando
abusos y garantizando la legalidad del acceso (Goel, Bisht,
y Chaudhary, 2023, pag. 476).

Por otra parte, debe tenerse en cuenta que el uso de con-
tratos inteligentes automatizados en blockchain puede
facilitar la ejecucion de este proceso sin necesidad de in-
termediarios manuales. Al respecto, la orden judicial que
activa el mecanismo de desencriptaciéon puede ser progra-
mada como un smart contract que ejecute el desbloqueo
de los datos cifrados bajo condiciones especificas, aseqgu-
rando eficiencia, rapidez, transparencia y trazabilidad de
la accién (Castellano Garcia, 2021, pag. 10).

Toda vez que se ha propuesto la implementacion de este
sistemay se ha sugerido la forma en la que puede llevarse
a cabo, conviene repasar de forma breve las anomalias
juridicas anteriormente expuestas y estudiar cémo este
sistema puede resolverlas.

La incorporacién de un sistema de identidad cifrada con
desencriptacién judicial no solo es compatible con los
principios fundamentales de la tecnologia blockchain,
como la descentralizacién, la privacidad y el anonimato,
sino que ademds permite enfrentar de manera eficaz los
principales desafios juridicos que actualmente obstaculi-
zan la plena integracién legal de esta tecnologia en los
sistemas normativos tradicionales.

Uno de los principales desafios juridicos en blockchain es
la dificultad para determinar quiénes son los encargados
y responsables del tratamiento de los datos personales
contenidos en la cadena, dado que, en un entorno descen-
tralizado, no existen jerarquias o autoridades que puedan
asumir este papel (Espuga Torné, 2021, paqg. 2).

El sistema propuesto mitiga este riesgo mediante la cus-
todia externa de los datos cifrados. En este sentido, como
ya se ha comentado, la custodia puede recaer en una or-
ganizacion autéonoma descentralizada (DAO) o en una en-
tidad confiable de cardcter mds tradicional que actte bajo
criterios de notariado criptografico, que pueden asumir el
papel de responsable o encargado del tratamiento, segin
el caso, y garantizar asi el cumplimiento de la normativa
sobre proteccién de datos.

No debe olvidarse que el anonimato en blockchain puede
favorecer la comisién de actividades ilicitas, como el blan-
queo de capitales, la evasion fiscal, el fraude o la financia-
cién del terrorismo; sin embargo, la férmula de identidad
cifrada parece proporcionar una solucién equilibrada. Por
una parte, garantiza el anonimato funcional de los siste-
mas blockchain, y, por otra, permite que, en situaciones de
riesgo o delito, las autoridades puedan acceder a la iden-
tidad real del usuario mediante un proceso transparente
y controlado, manteniendo la privacidad sin que esta se
convierta en un obstdculo para la preservacién de los
derechos e intereses de los usuarios (Aranguez Sanchez,
2020, pdgs. 75-76).

Asimismo, las normas que conforman el ordenamiento ju-
ridico necesitan que las personas puedan ser identificadas
para poder aplicarse e imputar hipotéticas responsabilida-
des. En este sentido, el sistema propuesto parece permitir-
lo, pues, mediante una orden judicial, se podra identificar
al titular de una clave publica en la blockchain, desvelando
su identidad real, lo que abre la puerta a iniciar acciones
judiciales, y resolviendo el problema de la inimputabilidad
juridica de sujetos anénimos.

Por otro lado, se ha visto que la blockchain carece de
fronteras y, por lo tanto, posee caracter transnacional,
lo que, junto al anonimato, impide determinar la jurisdic-
cién aplicable cuando existan en la relacién elementos
extranjeros. En defecto de acuerdo de sumisién a una
jurisdiccién determinada o juez competente, con la iden-
tidad cifrada asociada a un ente que la custodie, se crea
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un vinculo juridico trazable que facilita aplicar las normas
del derecho internacional privado. En este sentido, podrd
revelarse judicialmente que un sujeto estd domiciliado en
cierto paisy, por tanto, podrd aplicarse el criterio de proxi-
midad geogrdfica o de conexidn significativa, tal y como
exigen los principios de territorialidad y competencia en
los conflictos internacionales (Calvo Caravaca yCarrasco-
sa Gonzdlez, 2012, pdg. 582).

A su vez, se estudié cémo los smart contracts se ejecutan
automdticamente sin verificacién de la voluntad real de
las partes, lo que puede generar dudas sobre la validez
del consentimiento prestado. Ahora, asociando cada clave
publica a una identidad cifrada, evidentemente respal-
dada por datos reales, sera posible verificar, en caso de
controversia, si el consentimiento fue prestado por una
persona juridica o fisica vélida y, por supuesto, bajo qué
condiciones. De esta manera, el sistema permitird revisar
la formacién del contrato conforme a los requisitos le-
gales del consentimiento (capacidad, ausencia de vicios,
libre voluntad), y reforzar asi la seqguridad juridica de los
procedimientos y el cumplimiento de las normas aplica-
bles (Caceres Malagén, 2024, pags. 164-166).

Ademds, muchos entornos blockchain proponen meca-
nismos alternativos de resolucién de disputas, como, por
ejemplo, arbitrajes automaticos en linea, pero sin que
sea posible verificar si existe un acuerdo vélido entre las
partes identificadas o si los drbitros se encuentran capa-
citados para actuar en el proceso, lo que pone en duda su
eficacia legal y el respeto de los requisitos del debido pro-
ceso. Mediante la propuesta de identidad cifrada, si una
de las partes impugna el acuerdo arbitral, el juez podrd
verificar, mediante desencriptacion judicial, si los usuarios
que suscribieron el convenio de arbitraje son plenamente
capaces y siactuaron conforme al debido proceso, para ga-
rantizar la validez del pacto vy, por tanto, la legitimidad del
procedimiento arbitral (Gonzalo Quiroga, 2023, pdg. 545).

Igualmente, debe decirse que, al igual que responde a
los riesgos concretos sefialados, el sistema de identidad
cifrada con desencriptacion judicial también parece
representar una via intermedia entre dos extremos. Por
un lado, el absolutismo del anonimato y el hipercontrol
estatal, porque este modelo no impone una vigilancia
masiva ni vulnera el principio de privacidad que inspira
la Web3, vy, por otro, tampoco permite que esa privacidad
se convierta en una zona de impunidad digital, porque, en

su lugar, habilita un sistema de responsabilidad condicio-
nada, controlado, con garantias procesales y trazabilidad
técnica, que puede constituir una referencia normativa
para futuras requlaciones internacionales sobre identidad
digital (Ramos Gil de la Haza, 2022, pags. 51-52).

En aras de que este sistema funcione de manera efectivay
cumpla con sus objetivos de privacidad, trazabilidad y res-
ponsabilidad juridica, su implementacién debe estar nece-
sariamente respaldada por una requlacién especifica que
establezca los limites de acceso a la identidad cifrada, los
procedimientos de autorizacién y las medidas de control
técnico. Esta regulacién garantizard que la desencripta-
cion judicial solo se realice en situaciones extraordinarias,
previamente justificadas por la ley, y deberd articularse
bajo las normas existentes, como el Reglamento (UE)
2023/1114 (MiCA), las Directivas 2013/36/UE y 2019/1937, la
normativa de proteccion de datos (RGPD) y los principios
de tutela judicial efectiva, para asequrar la compatibilidad
del sistema con el marco legal vigente.

Asimismo, hay que tener presente que la blockchain es
transnacional, lo que permite a los usuarios transaccionar
sin limitarse a un solo pais o continente. Por ello, para que
la desencriptacién judicial de la identidad cifrada funcione
de manera efectiva y sequra, no basta con la regulacién
europea; es necesario que se creen mecanismos de ho-
mogeneidad entre legislaciones, de manera que los crite-
rios de acceso, custodia de datos, autorizacién judicial y
medidas de control técnico sean compatibles en distintas
jurisdicciones.

De este modo, el sistema podrd operar en el dmbito global,
asegurando que la responsabilidad juridica se pueda ejer-
cer en cualquier jurisdiccion en las que surjan conflictos
o delitos, sin que las diferencias entre marcos normativos
comprometan la eficacia del procedimiento; cuestion que
estd ocurriendo actualmente debido a la ausencia de cri-
terios uniformes dentro de este tipo de sistemas.

Conclusiones

La creciente insercién de la tecnologia blockchain en di-
versos dmbitos plantea desafios inéditos para el derecho,
especialmente en la atribucion de responsabilidad, la
proteccién de derechos fundamentales y el cumplimiento
efectivo de la legislacion vigente.
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Las distintivas caracteristicas de blockchain, como el ano-
nimato, el seudonimato funcional y la transnacionalidad,
representan significativos retos para los ordenamientos
juridicos contempordneos. Sin embargo, estas particulari-
dades no deben convertirse en barreras que imposibiliten
la accién del derecho, pues la privacidad que aportan las
nuevas tecnologias puede y debe coexistir con la exigen-
cia de responsabilidad juridica.

En este contexto, el modelo de identidad cifrada con
desencriptacién judicial se presenta como una propuesta
concreta y factible, tanto técnica como legalmente. Su
implementacién se basa en claves asimétricas, custodia
descentralizada de datos cifrados y mecanismos de valida-
cién juridica, como la firma multiple o multisig, activables
Unicamente bajo una orden judicial valida. Esto permite
preservar el anonimato funcional de los usuarios, y evitar
la creacién de bases de datos centralizadas que concen-
tren riesgos o vulneren derechos, al mismo tiempo que
habilita la identificacién legal cuando sea estrictamente
necesario.

Desde el punto de vista técnico, las herramientas y los
actuales estandares criptograficos son capaces de sopor-
tar este modelo, y, desde el punto de vista legal, se alinea
con normas como el Reglamento MiCA, el RGPD, directi-
vas europeas de supervisién y tutela judicial efectiva y
puede ser escalado mediante acuerdos de armonizacién
transnacional, es decir, mediante convenios y tratados
internacionales.

A su vez, no debe olvidarse que el anonimato es una de las
caracteristicas mds atrayentes en el mundo blockchain,
por lo que, en términos de aceptacion por parte de los
usuarios que operan en este tipo de sistemas, este mo-
delo ofrece un valor significativo: protege el anonimato
en la mayoria de las interacciones cotidianas, preserva la
descentralizacién de la red y solo introduce intervencién

juridica en casos excepcionales, lo que podria favorecer
aun mds la confianza y la adopcién del sistema.

Ademas, la implementacién de esta solucién podria in-
centivar la integracién institucional y empresarial de este
tipo de sistemas, pues, recordemos que actualmente nos
encontramos en la etapa Blockchain 3.0, en la que se pre-
tende aplicar a diversos sectores muy regulados, como las
finanzas, la salud y la contratacién publica, dmbitos en los
gue la sequridad juridica constituye un requisito ineludible
y, aungue se pudieran usar blockchain privadas en estos
sectores, no debe olvidarse la importancia de preservar la
desintermediacién que caracteriza a los sistemas publicos
y que también atrae el interés de los usuarios.

Propositivamente, se sugiere que futuras regulaciones
incluyan criterios claros de autorizacién de desencripta-
cién, limites de acceso, supervision de terceros indepen-
dientes y mecanismos transnacionales de coordinacién,
para garantizar que la responsabilidad juridica pueda
aplicarse globalmente sin comprometer la privacidad de
los usuarios ni la efectividad de la tecnologia. Junto a
ello, también seria recomendable promover estandares
técnicos interoperables y auditorias externas para validar
la ejecucién segura de los procesos de desencriptacion
judicial y la trazabilidad de los datos.

En conclusion, el modelo de identidad cifrada con des-
encriptacion judicial no solo permite integrar la esencia
descentralizada y anénima de blockchain con la exigencia
de sequridad juridica, sino que también ofrece soluciones
técnicas, legales y operativas concretas que podrian ser
aceptadas por los usuarios y aportar un valor real al
ecosistema. Se trata de una via equilibrada que protege
los derechos de los usuarios, facilita la atribucion de res-
ponsabilidades y fortalece la confianza institucional en un
entorno tecnolégico disruptivo.
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