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RESUMEN
La presente investigacion analizé la evolucion de los sistemas de gestion de tecnologias de la informaciéon como
herramientas para generar una conexion entre la tecnologia y la estrategia organizacional que busca maximizar
los recursos. Mediante el analisis bibliométrico y documental. Se examinaron publicaciones entre 2002 y 2024.
También, se identificaron como fundamentales los marcos orientados a la eficiencia operativa y la alineacion
estratégica, asi como las normas internacionales de calidad y la computacién en la nube. Mediante la
metodologia se evidencia los autores y paises mas relevantes. Se concluye, que su integracion requiere
estrategias de ciberseguridad eficaces.
Palabras clave: Sistemas de gestion de tecnologias de la informacion, Tecnologias de la informacion,
Ciberseguridad, Computacion en la nube, Marcos de gestion.

ABSTRACT

This research analyzed the evolution of information technology management systems as tools for connecting
technology with organizational strategy that seeks to maximize resources. This research used bibliometric and
documentary analysis to examine publications from 2002 to 2024. Frameworks focused on operational efficiency
and strategic alignment, as well as international quality standards and cloud computing, were also identified as
fundamental. The methodology identifies the most relevant authors and countries. It concludes that their
integration requires effective cybersecurity strategies.
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computing, Management frameworks.
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INTRODUCCION

La gestiéon de Tecnologias de la informacion (Tl), se ha posicionado como un
componente estratégico en las organizaciones que buscan ser mas competitivas,
optimizar sus recursos e innovar (Pereira y Ferreira, 2015). En ese contexto, los
Sistemas de Gestion de Tecnologias de la Informacion (SGTI), han evolucionado
como mecanismos que ayudan a generar una vinculacioén entre la tecnologia y la
estrategia organizacional. Esta evolucion ha sido acompafiada por tecnologias
emergentes, como la computacion en la nube y el enfoque en ciberseguridad,
transformando asi los SGTI. (Ramchand et al., 2021)

Entre los marcos de referencia mas ampliamente adoptados se pueden destacar
ITIL (Information Technology Infrastructure Library), por sus siglas en inglés que
corresponde a la Biblioteca de Infraestructura de Tecnologias de la Informacion y
COBIT (Control Objectives for Information and Related Technologies), que se puede
traducir al espanol como Obijetivos de Control para la Informacién y Tecnologias
Relacionadas. Ambos han sido clave en el fortalecimiento de la gobernanza de las
Tecnologias de la Informacion (TI). COBIT, por ejemplo, ha sido reconocido por su
énfasis en la alineaciéon estratégica y en la evaluacion del desempefo
organizacional (Moudoubah et al., 2021), mientras que ITIL ha sido valorado por su
capacidad de sistematizar buenas practicas orientadas a sincronizar los servicios
tecnoldgicos con las demandas operativas de las empresas (Henriques et al., 2020).
Ambos marcos incorporan estandares internacionales como los dictados por la
norma ISO/IEC 20000, es importante resaltar que esta norma establece
lineamientos de calidad que aseguraran una prestacion eficiente de servicios de Tl
en entornos dinamicos y digitalizados.

Desde esa perspectiva, se plantea analizar la evolucion de los SGTI a través de un
estudio bibliométrico y documental de la literatura cientifica publicada entre 2002 y
2024. El objetivo es identificar enfoques predominantes, los marcos normativos mas
referenciados y los actores clave que han ayudado a configura el campo de estudio,
ofreciendo una vision mas que contribuye al fortalecimiento de estrategias de
implementacion, mejora continua y resiliencia digital en los diversos entornos
institucionales.

FUNDAMENTACION TEORICA

La fundamentacioén tedrica de los sistemas de gestién de la Tl ha experimentado
una evolucion progresiva desde los afios 2006 hasta 2024. En sus primeras etapas,
las investigaciones destacaron la ausencia de un enfoque uniforme para la gestion
de servicios de Tecnologia de la Informacion, lo que propicio la creacion de marcos
conocidos como "Information Technology Infrastructure Library" (ITIL) y "Control
Objectives for Information and Related Technologies" (COBIT) (Marrone & Kolbe,
2011). Por tal motivo, estos marcos anteriormente mencionados resultaron
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esenciales para establecer una guia para la administracion de Tecnologias de la
Informacién que vincula los servicios con las metas de la organizacién. (Pereira &
Ferreira, 2015).

En su estructura, los SGTI se conciben como marcos organizativos que permiten
gestionar y prestar servicios tecnolégicos alineados con las metas institucionales,
actuando como un vinculo entre la infraestructura digital y la estrategia corporativa
(Ott et al., 2010). Ademas, la Gobernanza de Tecnologias de la Informacién (GTI)
se ha definido como el conjunto de estructuras y procesos que aseguran que las
inversiones tecnologicas generen valor, mientras se mitigan los riesgos asociados
(Ahriz et al., 2018).

A lo largo de los anos, se han incorporado estandares internacionales como la
norma ISO/IEC 20000, la cual establece lineamientos de calidad para la gestion
eficiente de los servicios de Tl en entornos organizacionales dinamicos (Brenner et
al., 2006). Asimismo, la implementacion de la computacion en nube y el aumento en
el interés por la ciberseguridad han transformado los sistemas de Tl. Dentro de esta
perspectiva, Ramchand et al., (2021) plantean que, la computacion en nube ofrece
recursos adaptables y escalables, sin embargo, también se enfrentan desafios de
seguridad importantes. En consecuencia, enfrentar estos retos implica incorporar la
ciberseguridad en los sistemas Tl, asegurando la salvaguarda de los datos y el
cumplimiento de las regulaciones vigentes (Meléndez-Llave & Davila-Ramén,
2018).

En relacion con la problematica comentada, esta investigacién analiza la relacién
entre conceptos claves en la gestién de Tl como lo son: la ciberseguridad, sistemas
de TI, computacion de la nube, entre otros. Asimismo, dentro de esta investigacion,
se desarrollé un analisis bibliométrico que, de acuerdo con Kuzior et al. (2023), es
una herramienta eficaz para cuantificar la produccion cientifica, la calidad y el efecto
de las publicaciones.

En el estudio, la aplicacion de la bibliometria fue un recurso valioso para evaluar la
actividad cientifica e identificar con mayor exactitud los rasgos de las publicaciones
examinadas. Por lo tanto, este estudio bibliométrico brindara las conclusiones y
recomendaciones pertinentes.

De acuerdo con lo expuesto por los autores, los Sistemas de Gestidon de
Tecnologias, son estructuras estratégicas, dinamicas y con una capacidad de
adaptacién que les permite alinear la tecnologia con los objetivos de la organizacién,
estos sistemas permiten integrar marcos normativos, tecnologias emergentes y
mecanismos de gobernanza. En este marco y para efectos de este articulo, los SGTI
se analizan mas como herramientas operativas, se ven mas como mecanismos para
la resiliencia digital, la innovacion y la eficiencia de las organizaciones.
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MATERIALES Y METODO

En cuanto al desarrollo metodologico de la presente investigacion, se adoptd un
enfoque bibliométrico y exploratorio, esto con el objetivo de profundizar el analisis
en las tendencias tedricas actuales asociadas a los sistemas de gestion de las
tecnologias de la informacién. Para este analisis se utilizd Scopus (Elsevier), una
base de datos de resultados de investigacion y fuentes de referencia creada por
especialistas independientes en la materia, con herramientas de analisis
gestionadas por investigadores, bibliotecarios, investigadores y financiadores.

La busqueda inicial arrojo un total de 135 documentos en inglés y espafol, se
delimito a términos clave como IT management systems, IT governance, IT service
management, ITIL, COBIT, ISO 20000, IT strategy, cybersecurity y cloud computing,
adicionalmente la busqueda se concentrd en el periodo comprendido entre 2002 y
2024, se dio prioridad a las investigaciones mas recientes, sin embargo, algunos
trabajos de mayor antigiedad resultaron fundamentales por su contenido. En
cuanto a los criterios de inclusion utilizados para la seleccion de los articulos se
pueden mencionar:

Estudios enfocados en la gestién y gobernanza de TI.

Investigaciones que abordan marcos normativos como ITIL, COBIT o ISO/IEC

20000.

Articulos con propuestas de modelos conceptuales, aplicaciones practicas o

evaluaciones empiricas.

Publicaciones indexadas.

De igual forma, se definieron algunos criterios de exclusion en la busqueda:
Publicaciones con calidad metodoldgica deficiente o sin aporte relevante al
objetivo de investigacion.

Documentos con duplicacién de informacion.

Documentos que no se centraban en la gestion de TI.

Sobre las bases expuestas, se utilizd "Bibliometrix" para sustentar esta
investigacion. Se trata de un software de codigo abierto desarrollado en R (un
lenguaje de programacion) que permite el analisis bibliométrico y la visualizacién de
datos. Asimismo, bibliometrix cuenta con mas de 16.000 paquetes de software, y es
ampliamente utilizado por expertos en bibliometria y diversos usuarios. (Aria y
Cuccurullo, 2017).

De este modo, la sintaxis de cddigo abierto del software permite su evaluacion,
modificacidon y mejora, no obstante, la eleccidén de un programa depende del tipo de
analisis que se necesite. Por ello, la amplia comunidad de programadores y usuarios
de Bibliometrix permite utilizarlo como componente de un amplio proceso de analisis
de datos. (Dervis 2020).

51/67


http://www.revistanegotium.com/

Negotium

Revista Cientifica Electrénica de Negocios / Scientific e-journal of Human Sciences /

Deposito Legal PPX200502ZU1935 / Depdsito Legal Electréonico ZU2021000155/ ISSN 1856-1810 / e-ISSN: 2790-6183/
Edited by Fundacion Unamuno / Venezuela.

Rodriguez, José; Salas, José; Bermudez, Sergio; Gomez, Jairo. (2024)

SISTEMAS DE GESTION DE Tl: UN BREVE ANALISIS BIBLIOMETRICO

www.revistanegotium.com Nuim. 59 (Afio 20) Noviembre Pag 48-67

RESULTADOS

El analisis bibliométrico desarrollado permitié identificar tendencias en el desarrollo
tematico y conceptual relacionada con los SGTI. Las publicaciones revisadas
muestran una alta afinidad al desarrollo de temas asociados a marcos normativos
como ITIL y COBIT, asi como a la norma ISO/IEC 20000, la computacién en la nube
y la ciberseguridad. Entre estos aspectos mas importantes que se encontraron se
resaltan los siguientes:

Eficiencia en las operaciones: Segun Juiz et al. (2022) un ITIL potencia la entrega
de servicios y la satisfaccion del cliente al enfocarse en los procesos de operacion.
Ali y Soomro (2014) destacan que la adopcion de buenas practicas de TI
incrementa eficiencia y potencia la gobernanza.

Coordinacion estratégica: Levstek et al. (2022) comentan que el COBIT garantiza
que los proyectos de Tl se alineen con los objetivos de la organizacion, dando
lugar a innovaciones mientras se reducen los riesgos operativos. Por otro lado,
autores como Khan, Nicho y Takruri (2016), destacan que la asignacion clara de
roles y responsabilidades en entornos de la nube mejora condiciones de control,
trazabilidad y el cumpliemiento normativo.

Mitigacion de riesgos: La incorporacion de la norma ISO 20000 normaliza los
procedimientos, disminuyendo las vulnerabilidades y asegurando la observancia.
(Amali et al., 2020).

Computacion en nube y Seguridad informatica: De acuerdo con Bimantoro y Jayadi
(2022), la optimizacién de la utilizacién de los recursos y salvaguardar la
informacion ocurre mediante la incorporacion de soluciones en la nube con sélidas
medidas de seguridad. En una linea similar Dawoud y Altilar (2016) advierten del
posible riesgo de divulgacion de datos confidenciales, siendo esto una barrera
significativa para su adopcion masiva.

DISCUSION

Desde una perspectiva general, es importante contextualizar los principales
aspectos que intervienen en la gestion de las Tecnologias de la Informacién (Tl). En
este marco, se profundiza en tres ejes tematicos relevantes: la relacion entre los
esquemas de gobernanza y la gestién de Tl, la compatibilidad entre ITILy COBIT y
finalmente la computacion en la nube y la ciberseguridad. Estos tres ejes tematicos
constituyen a los principales desarrollados tedricamente y permiten contextualizar
la evolucion tedrica de estos sistemas en entornos organizacionales dinamicos.

El analisis revela, en primer lugar, la relevancia del vinculo entre la gobernanza y la
gestidon de Tecnologias de la Informacion, especialmente la importancia de marcos
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como ISO/IEC 20000 en la estructuracion de marcos normativos. Esta integracion
potencia las operaciones de Tecnologia de la Informacion (Tl), reduce los riesgos y
concreta las metas estratégicas de los servicios de Tl. (Organizacién Internacional
de Normalizacién y la Comision Electrotécnica Internacional, 2018).

En segundo lugar, se destaca la compatibilidad entre la biblioteca de infraestructura
de tecnologias de informacién (en inglés ITIL) y los objetivos de control para la
informacion y tecnologia relacionada (en inglés COBIT). En ella, podemos identificar
que el ITIL se enfoca en la eficiencia operacional y la excelencia en el servicio,
mientras que el COBIT pone énfasis a la alineacioén estratégica y la ejecuciéon. De
esta manera, estos dos marcos ofrecen una estructura completa para guiar de
manera eficaz los servicios de Tecnologia de la Informacion. (IT Governance
Institute, 2012; Office of Government Commerce [OGC], 2011). De esta manera, se
puede visualizar una tendencia hacia sistemas de gestion capaces de responder a
los marcos regulatorios y a las realidades de las exigencias operativas.

Finalmente, con respecto a la computacién en nube y seguridad cibernética. La
computacion en nube se caracteriza por proporcionar adaptabilidad y escalabilidad,
sin embargo, presenta nuevos desafios para las organizaciones en términos de
seguridad. Por ello, es fundamental implementar medidas de ciberseguridad para
salvaguardar los datos y los servicios de las posibles vulnerabilidades que se
puedan presentar. Autores como Mell y Grance (2011), Modarres et al. (2020) y
Younis et al. (2014) profundizan en sus estudios acerca de la necesidad de
incorporar medidas de proteccion robustas en entornos distribuidos, lo cual requiere
que las organizaciones deban de considerar un replanteamiento de las arquitecturas
tecnoldgicas y de los protocolos de control.

Para comprender de manera mas efectiva la relacion entre los marcos de
gobernanza de Tecnologias de la Informacion, la computacion en la nube y la
ciberseguridad, se presenta a continuacion las siguientes ilustraciones
desarrolladas en el marco de esta investigacion y su metodologia. Estas mismas
facilitan la visualizacion de la conexion entre diversos conceptos fundamentales en
la gestidon de Tecnologias de la Informacion.

Esta seccion presenta las investigaciones mas relevantes identificadas a través del
analisis, estos estudios abordan la optimizacion las operaciones de TI, mitigacion
de riesgos y garantizar que los servicios de Tl estén en concordancia con las metas
estratégicas.

Algunos factores que se consideraron para establecer la inclusion de publicaciones
en el estudio son del afio de publicacidn, que deberia abarcar entre 2002 y 2024, y
el idioma, que deberia estar vinculado a las publicaciones en inglés. Todos los
elementos previamente mencionados se condensan en el grafico 1.
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Grafico 1. Fecha de publicacion de referencia (afio)
Annual Scientific Production
Articles

Year

Fuente: Elaboracién propia (2024).

A partir de la base documental, fue posible identificar términos relacionados con los
sistemas de gestion Tl pueden ir entre ITIL, COBIT, hasta servicios Tl, ITSM, entre
otros., dado que ambos marcos pueden emplearse en conjunto para optimizar la
gestion y gobernanza de TI. De hecho, ITIL se centra en la eficiencia en las
operaciones y la calidad del servicio, mientras que COBIT garantiza que estas
operaciones estén en concordancia con las metas estratégicas y las normativas de
la organizacion. Utilizados de forma complementaria, ofrecen una estructura
completa para administrar y regular los servicios de Tecnologia de la Informacién de
forma eficaz. Estos conceptos conforman las principales tendencias tematicas del
campo, las cuales se detallan a continuacién (véase tabla 1).

Tabla 1: Resultados de busqueda (temas en tendencia)

-

information technology 10 2008 2010 2013
itil 21 2011 2013 2018
cobit 5 2013 2013 2018
it service management 35 2010 2014 2018
itsm 7 2012 2014 2018
itinfrastructure libraries 6 2010 2014 2015
cloud computing 10 2014 2015 2018
enterprise architecture 5 2015 2015 2015
it governance 22 2014 2016 2018
project management 7 2013 2016 2018
decision making 6 2014 2016 2018
information systems 20 2013 2017 2018
information management 13 2013 2017 2018
information technology infrastruct 6 2014 2017 2018
it services 14 2017 2018 2020
information use 10 2016 2018 2018
design-science researches 5 2018 2018 2019
service management 15 2015 2020 2023
information technology services 11 2018 2020 2022
information technology service m: 5 2020 2021 2022

Fuente: Elaboracion propia 2024.
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Considerando lo anterior, el analisis identifico un total de 135 fuentes bibliograficas
con fechas de publicacién que van desde los afios 2002 hasta el 2024, distribuidos
en 78 de articulos de revistas, 1 libro, 54 articulos de conferencia, 1 errata, y 2
resefias. Asimismo, la busqueda permitié un promedio de citas por documento de
12,99, 348 autores y 4763 referencias (véase grafico 2).

Grafico 2. Fuentes mas relevantes

Most Relevant Sources

0 0 9

N. of Documents

Fuente: Elaboracion propia 2024.

En el grafico 2, los paises con una publicacion (SCP) se visualizan con el color azul
y aquellos con multiples publicaciones (MCP) se visualizan en otro tono de color.

Finalmente, el grafico 3, representa la distribucion de publicaciones segun el pais
del autor de correspondencia, diferenciando entre: SCP (Single Country
Publications): Publicaciones en las que todos los autores pertenecen al mismo pais
y MCP (Multiple Country Publications): Publicaciones en colaboracion internacional.

Grafico 3. Paises de los autores correspondientes
Corresponding Author's Countries

Countries

Collaboration
W sce
—

=3

""'Wii\“

i
%

N. of Documents
SGP: Single Gountry Publications, MOP: Multiple Gountry Publications

Fuente: Elaboracion propia 2024.
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En el grafico 3 se evidencia que, Indonesia encabeza el ranking con el mayor nimero
de documentos, predominando las publicaciones de colaboracién nacional (SCP) y un
volumen reducido de colaboracion internacional. Alemania ocupa el segundo lugar, con
un equilibrio mas notable entre publicaciones nacionales e internacionales.
Portugal, Noruega y Estados Unidos presentan también una produccién
significativa, destacando que Portugal muestra una participacion elevada en
colaboraciones internacionales.

En relaciéon con, los patrones de colaboracion, se evidencian los paises con fuerte
colaboracion internacional (MCP): Portugal, Noruega, y en menor medida Alemania
y Brasil, lo que sugiere redes de investigacion mas abiertas y transnacionales en el
area de Sistemas de Gestion de TI.

Paises con predominio de colaboracién interna (SCP): Indonesia, Australia,
Marruecos y Hong Kong. Esto podria indicar un enfoque mas local o redes
cientificas menos internacionalizadas.

Asimismo, se representa la participacion baja o emergente en paises como México,
Malasia, Corea, Japoén, Italia, Iran, Ghana, Finlandia y Croacia presentan un unico
documento, lo que podria asociarse a esfuerzos iniciales o a la existencia de grupos
de investigacion pequenos.

CONCLUSION

A partir del estudio biométrico desarrollado se logré identificar patrones relevantes
en la evolucién y aplicacién practica de los SGTI, ademas de su vinculacién con e
marcos como ITIL, COBIT y la norma ISO/IEC 20000, asi como otras tecnologias
como la computacion en la nube y estrategias de ciberseguridad. Cuando estos
elementos se integran, se fortalece la alineacion de los servicios de Tl con objetivos
estratégicos, incrementando la eficiencia operativa y la calidad de servicio de las
organizaciones.

Adicionalmente, los hallazgos muestran un crecimiento en las tendencias hacia la
automatizacion, la gobernanza integrada y la adopcion de estandares
internacionales. En sintesis, los elementos de bibliometria muestran el efecto en
aumento de estos sistemas en la administracion organizacional, resaltando la
importancia de investigaciones constantes que promuevan su progreso y ajuste a
las tendencias tecnoldgicas en ascenso.
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