DE LA FRAGMENTACION, SEGMENTACION Y
DESCONTEXTUALIZACION DE LA INFORMACION AL
SPLINTERNET: UN DERECHO A LA INFORMACION EN

MUTACION EN LA ERA DE LA INTELIGENCIA ARTIFICIAL

From fragmentation, segmentation and decontextualization
of information to the splinternet: a mutation of the right
to information in Al era

ROSA MARIA GARCIA SANZ?
Universidad Complutense de Madrid

rosomaga@ucm.es

Cémo citar/Citation

Garcia Sanz, R. M2 (2025).

De la fragmentacién, segmentacién y descontextualizacién

de la informacién al splinternet: un derecho a la informacion
en mutacién en la era de la inteligencia arfificial.

Revista Espafiola de Derecho Constitucional, 135, 111-149.

doi: https://doi.org/10.18042 /cepc/redc.135.04

Resumen

La fragmentacidn, segmentacién y descontextualizacién de la informacién en
las plataformas y el progresivo splintering de internet global, tanto por los Estados
como por la empresas tecnoldgicas, han impactado en el derecho a la informacién,
que manifiesta algunas «mutaciones». Un pacto global sobre la IA se presenta como
la solucién no solo para evitar el splinternet, sino también para reducir la problem3-
tica de la informacién/desinformacién en las plataformas sociales.

Este trabajo es consecuencia de una estancia de investigacién en la Universidad de
California Los Angeles (UCLA) y parte del proyecto Ted2021-130876b-100, «La
ciberseguridad en los procesos electorales. Garantias frente a la desinformacién y otros
desdrdenes informativos en plataformas» (2022-2023). Fondos Next Generation.
Pocos dfas después de que nos enviase el texto definitivo de su trabajo, fallecié la
autora, victima de un accidente. En esta publicacién péstuma, la Revista expresa su
pesar por esa inesperada tragedia.
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Abstract

Fragmentation, segmentation and decontextualization of information on
digital platforms and the progressive splintering of the global Internet, as much from
governments as from the technological companies, are making a big impact on the
right to information and leading to some “mutations”. A global AI agreement looks
like the right solution to avoid not only he splinternet but also the disinformation
problems on social media.
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I.  INTRODUCCION

La descontextualizacién, la segmentacién y la fragmentacién de la infor-
macién’® sirven de andamiaje a la desinformacién y el disenso, lo que propicia
la erosidn del sistema democratico. Pero, ademads, la «desinformacién», no en
estricto sentido juridico, sino como concepto técnico objetivado (como una
abstraccién politica), senala las estrategias, maniobras y acciones de los sujetos
que forman parte de la lucha por el poder en el ciberespacio®: entre el Estado y
las empresas privadas tecnoldgicas, entre Estados y las diversas alianzas entre
ellos. Este contencioso muestra una de sus expresiones en las operaciones de
influencia indebida de actores tanto extranjeros como nacionales (guerra
hibrida, amenazas hibridas), lo que, unido a un entendimiento desacertado de
la (des)informacién (Herz y Molnar, 2012), podria inducir a las partes a
sucumbir a la tentacién de un total splinternet’ (llamado también balcanizacion

El conocimiento y uso de los datos por los algoritmos permite clasificar o segmentar
a las personas y trocear o fragmentar la informacién conforme a ideologias o tenden-
cias, la cual se descontextualiza al desplazarse desde su espacio y finalidad de origen
a otros contextos de diferente naturaleza.

Lucha que se manifesté desde los origenes de internet: en los noventa, se proclamaba
que el Estado no controlarfa internet libre de fronteras; en los dos mil, se empezé a
demandar que el Estado protegiera internet, tanto de las telecoms como de Gobiernos
extranjeros. Después se ha confirmado, incluso para los libertarios, la doble posicién:
unos desconfian de los Estados, y otros, de las empresas tecnoldgicas privadas (Golds-
mith y Wu, 2008). También véase: heeps://is.gd/KkkirN.

La Internet Society explica el concepto, fusidén de los términos internet y split
(«dividir», en inglés), que hace referencia a la creciente fragmentacién de la red global,
que podria conducir a los Estados o a las corporaciones tecnolédgicas a desgajarse del
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de internet), lo cual significarfa una histérica y rotunda vulneracién del derecho
fundamental a la informacién conforme al estado del arte. Probada la eficacia
de las plataformas en reconducir la opinién publica mediante algoritmos® (indu-
cida artificialmente y de dudoso valor democritico) (Rubio ez al., 2024), e iden-
tificada la descontextualizacién de datos o informacién y de los espacios y
tiempos, asi como la fragmentacién ideolégica como causa y efecto de la segmen-
tacion’, podrian, tanto el Estado como los mismos gigantes tecnolégicos, alegar
razones sobradas para «romper internet». La escalada de restricciones a internet
(Bischoft, 2023), también en paises democrdticos, hace vislumbrar el camino
que encabezaron China, Irdn o Corea del Norte y, mds recientemente, Rusia
(Nachbar, 2022) al realizar el casi total splinternet, ejerciendo asi el poder
inmenso que ofrecen las tecnologias digitales. E incluso la idea de los meta-
versos® podria conducir a la fragmentacién de la red global. La relacién tensa

internet backbone y convertirse en intranets aisladas de la red global. Véase: hetps://
is.gd/IkdvEA.

Todos los sistemas de inteligencia artificial (IA) en la UE deben someterse en el
futuro a la normativa del Reglamento de Inteligencia artificial (UE) 2024/1689
del Parlamento Europeo y del Consejo, de 13 de junio de 2024 (RIA). Este Regla-
mento, conforme al art. 113, «[s]erd aplicable a partir del 2 de agosto de 2026».
No obstante, se establecen en el este tres periodos progresivos de aplicacién de las
distintas partes hasta 2027. El RIA se vertebra en torno a principios éticos: accién
y supervisién humana; solidez técnica y seguridad; gestién de la privacidad y de
los datos; diversidad, no discriminacién y equidad; bienestar social y ambiental, y
rendicién de cuentas (Directrices éticas para una IA fiable, de 2019, elaboradas
por el grupo independiente de expertos de alto nivel sobre IA creado por la Comi-
sién). Y se complementard con el Convenio IA del Consejo de Europa de 9 de
mayo 2024 (CIA), Council of Europe Framework Convention on Artificial Intelli-
gence and Human Rights, Democracy and the Rule of Law. Estados Unidos se
adelantd y aprobé la Orden Ejecutiva Presidencial de IA el 30 de octubre de 2023:
Executive Order on the Safe, Secure, and Trustworthy Development and Use of Arti-
ficial Intelligence. The White House (ya derogada en 2025 por el presidente Trump).
Sobre la relacién entre RIA y CIA, véase, por todos, Presno Linera y Meuwese
(2024).

«Los algoritmos aprenden del comportamiento de los usuarios y, por tanto, influyen
en nuestras acciones colectivas. Esto significa que nuestros prejuicios y tendencias se
incorporan a las piezas de c6digo que siguen influyendo en aquello a lo que estamos
expuestos en linea, reflejando de nuevo estas tendencias de una manera generalmente
amplificada» (Williams, 2021: 256).

Resolucién del Parlamento Europeo, de 17 de enero de 2024, sobre los mundos
virtuales: oportunidades, riesgos y repercusiones estratégicas para el mercado tnico
(2022/2198(INT)).
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pero interesada entre Estados y tecnoldgicas’ invita, para trascenderla, a un
nuevo contrato social, global e inclusivo (Estados, empresas privadas tecnolé-
gicas y ciudadanos) cuyo centro debe ser el pacto sobre la inteligencia artificial
y sus algoritmos, con el fin de devolver al ciudadano el pleno ejercicio de sus
derechos y evitar la posible balcanizacién de internet y los riesgos de censura y
control absoluto que podria conllevar (AccesNow, 2023). Todo apunta a que
sin un nuevo pacto social global es muy dificil la «gobernabilidad de la IA'»
con el fin de sanar el proceso de comunicacién publica digital y su impacto en
la democracia, pues no resulta realista pensar que el Estado pueda prescindir
de las plataformas (ni de los ciudadanos) para este fin''.

La doctrina, en general, percibe que el derecho trata de asir sin éxito la
nueva realidad digital y la transformacién del poder basado en la tecnologia
(IA) de las empresas privadas tecnoldgicas, que se escapa a las riendas del
Estado constitucional. Autores como Balaguer (2023: 32) entienden que el
cambio de paradigma «pasa por la constitucionalizacién de la nueva realidad
digital, sometiéndola a los principios y valores constitucionales y por la digita-
lizacién de la Constitucién». Sin embargo, no se trata de «<maquillar de digital»
lo viejo, sino de abrirse a lo nuevo e identificar en la nueva realidad los valores
y principios que subyacen (que podrian ser distintos). Estamos de acuerdo con
Bustos (2024: 7) al afirmar que «una aproximacién juridico-constitucional
defensiva (basada en los riesgos) es esencial, pero una aproximacién proactiva
(basada en las oportunidades) también es bdsica». Afrontar las problemdticas
de los algoritmos (IA) en el Estado democrdtico exige enfocar el andlisis en los
derechos fundamentales y, especialmente, en el derecho a la informacién, por
su papel tradicional de pilar de la democracia y su importancia incuestionable

?  Véase hetps://is.gd/jJn06M.

Bajo el paraguas del término «IA» existen multiplicidad de definiciones, campos y
subcampos. Aqui nos cefiimos a las conceptualizaciones del RIA (art. 3) y del CIA
(art. 2).

Resulta esclarecedor el esfuerzo del RIA por establecer un concepto comiin, cons-
ciente el legislador europeo de la importancia de un consenso al respecto. Asi, el largo
considerando 12 comienza: «Debe definirse con claridad el concepto de “sistema de
IA” en el presente Reglamento y armonizarlo estrechamente con los trabajos de las
organizaciones internacionales que se ocupan de la IA, a fin de garantizar la segu-
ridad juridica y facilitar la convergencia a escala internacional y una amplia acepta-
cién, al mismo tiempo que se prevé la flexibilidad necesaria para dar cabida a los
rdpidos avances tecnoldgicos en este 4mbito». Igualmente, la derogada Orden Ejecu-
tiva de IA de Estados Unidos contiene previsiones en este mismo sentido. Y, sobre
todo, el Convenio de IA del Consejo de Europa, por su vocacién global y de derechos
humanos.
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entre los derechos fundamentales'. Sin duda, resefian algunos autores (Sdnchez
Munoz, 2024), en el cambio del sistema de comunicacién digital se encuentra
el origen del cambio de paradigma y el declive del sistema democrdtico actual.
Asi, se observa cémo la descontextualizacién, la segmentacién y la fragmenta-
cién de la informacién han impactado en este derecho, y cémo el funciona-
miento mismo de las plataformas lo ha desacoplado de su anclaje constitucional
actual, con sus derivadas en el espacio publico democrdtico (cuestién esta ya
muy documentada en la literatura juridica) (Rubio ez al., 2024). Al mismo
tiempo parece necesario identificar las trazas, que muestran signos de muta-
cién, del nuevo modo de ejercer las libertades informativas mediante los algo-
ritmos e inteligencia artificial (conscientes de las diferentes plataformas y
modelos juridicos, especialmente Estados Unidos/UE). Todo parece indicar
que se estd ante un derecho a la informacién en transformacién y que se avanza
hacia un nuevo orden de la comunicacién, que podria accidentalmente dege-
nerar, si no se adoptan las justas medidas, en un total splinternet.

Il.  DE LA FRAGMENTACION, SEGMENTACION Y
DESCONTEXTUALIZACION DE LA INFORMACION EN LAS
PLATAFORMAS DIGITALES A LA TENTACION DEL SPLINTERNET

Al afrontar la problemitica y la regulacién de la IA (especialmente la de
ultima generacién), cierta doctrina encuentra muy util la experiencia histérica,
entre otras, de la proteccién de datos personales'® (Bustos, 2024), lo cual no
produce extrafeza, pues, como afirma Balkin (2018: 984), existe una intima
interconexién entre las libertades informativas y el derecho a la proteccién de
datos personales (privacy), y se dala ironia de que cuanta mds libertad de expre-
sién, menos privacidad. La cuestién de los de datos personales es clave en la
diferencia de los modelos legales Estados Unidos/UE, y que se ahonda con
la regulacién de la IA. También resulta ttil remontarse a los comienzos de
internet y a la misma transformacién de lo analdgico en digital en el ciberes-
pacio, con todas sus disrupciones legales, sociales y econémicas. Habria que
recordar que el sistema tecnoldgico y organizativo tradicional de la comunica-
cién se vio «revolucionado» por internet (Benkler, 2007) y puso en solfa todos
los elementos clave para la formacién de la opinién pidblica (medios de

12 Asf lo ha reiterado el Tribunal Constitucional: entre muchas, STC 165/1987, de 27
de octubre.
13

Art. 10 y considerandos del RIA, entre muchos, 67 a 72y 105, pues la cuestién de los
datos (de todo tipo) es transversal en el Reglamento.
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comunicacién, partidos politicos, parlamento), con sus derivadas en los dere-
chos de participacién, que todavia estdn en proceso de transformacién. La abun-
dancia de informacién, que ya anuncié Benkler (2007: 1), condujo a la escasez
de atencién, como anticipé Simon (1971), y los algoritmos supieron administrar
eficientemente después. La misma digitalizacién de la informacién supuso su
conversién en ceros y unos, o sea, en datos, y, por lo tanto, la cuestién del flujo
de datos (personales/no personales o factuales) se vio precipitada, especialmente
la proteccién de los datos personales, que, con los logros de las ciencias de la
computacién mds tarde, el big data y la 1A, se agravé™. En ese nuevo estadio
de evolucién, podria afirmarse que todos los datos, técnicamente, se pueden
reconducir como personales en la red (la anonimizacién total no es posible en
realidad —Barocas, 2014—). El libre flujo de los datos (informacién) propicié
su descontextualizacién, de la que advirtié Nissebaum (2010) como un ataque
a la «integridad social», que luego los algoritmos (Barocas ez 4/., 2013) acelera-
rian llevandola «casi» hasta sus tltimas consecuencias (Xu, 2024), con diversos
fines (por la segmentacién de audiencias, mercados o electorados) en redes,
plataformas y motores de bisqueda, propiciando mensajes personalizados,
aunque descontextualizados y fragmentados por la segregacién de los usuarios
en nichos (segmentacién y microsegmentacién). Los desérdenes informativos
(fake news, desinformacién, posverdad, discurso del odio —Herz y Molnar,
2012— o polarizacién) fueron surgiendo en este proceso (Hasen, 2022). Con
la inteligencia artificial se entr6 en una nueva fase, que, a su vez, estd siendo
revolucionada con la IA generativa® y otros avances como las neurotecnologfas,
que plantean nuevos desafios a los derechos, especialmente al derecho a la infor-
macién y/o datos. Los modelos de IA generativa son, conforme al RIA, modelos
de uso general que permiten la generacién flexible de contenidos de texto, audio
o video (considerandos 97 y 99), con problematicas propias.

4 En Estados Unidos, en el caso Sorrell v. IMS Health, Inc., 564 U.S. 552 (2011), el TS
americano reconocid la libertad de datos como libertad de expresion.

5 Véase, por todos, Rubio er al. (2024: 8): «A pesar de que la desinformacién ha
causado dafos sociales incluso antes de la interiorizacién de las nuevas herramientas
de IA, lo cierto es que la IA lleva el problema a una nueva dimensién. Las nuevas
tecnologfas promueven cambios cuantitativos y cualitativos en el almacén de fake
news, ya que agilizan, abaratan y facilitan la fabricacién circular de contenidos desin-
formativos, ademds de permitir formas m4s sofisticadas de engafio y manipulacion,
como los deepfakes. Ademds, la IA permite microsegmentar la comunicacién a gran
escala creando cdmaras de eco e intensificando el sectarismo, la intolerancia ideolé-
gica y otros fendmenos que instrumentalizan habitualmente el extremismo y
encienden el “reguero de pélvora” (Sunstein, 2020, p. 62) de la “culturadelairayla
conspiracién” (Fisher, 2023, p. 76)».
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La emergencia de esta IA de tltima generacién vuelve a poner en primer
plano la cuestién de los datos. Datos que sirven a la necesaria ingesta de la IA
para su entrenamiento y aprendizaje, que pueden ser de diferente naturaleza
y proteccién juridica (derecho a la proteccién datos personales, propiedad
intelectual, propia imagen, derecho a la informacién, etc.) y entrar en
conflicto™. Y es que, siguiendo el itinerario histérico, en el 4mbito digital y
computacional, los datos (en todo su espectro de categorias) son la materia
prima compartida de distintos derechos, es decir, con el mismo objeto, aunque
con bienes juridicos protegidos diferenciados: entre los mencionados, el
derecho a la informacién, a la proteccién de datos personales (y no personales),
a la propia imagen y al derecho de autor y de la propiedad intelectual
(Higueras, 1995). Objeto comin que subyace en estos derechos"” con una
intima interrelacién entre estos y sus limites. Las llamadas deepfakes'™ son

'® En Estados Unidos hay varios casos judiciales abiertos: NY Times vs. OpenAl

(27112123); Sarah Silverman et al. vs. OpenAI (13/2/24); Universal, ABKCO and
Concord vs. Anthropic (14/2/24), y Reddit vs. Google (22/2/24), entre otros. Por su
parte, el Reglamento de Inteligencia Artificial hace referencia a esta confluencia de
datos y derechos. As, el art. 53, b) y ), y en el considerando 105 se lee: «Los modelos
de IA de uso general, en particular los grandes modelos de IA generativos, capaces de
generar texto, imdgenes y otros contenidos, presentan unas oportunidades de inno-
vacién tnicas, pero también representan un desafio para los artistas, autores y demds
creadores y para la manera en que se crea, distribuye, utiliza y consume su contenido
creativo. El desarrollo y el entrenamiento de estos modelos requiere acceder a grandes
cantidades de texto, imdgenes, videos y otros datos. Las técnicas de prospeccién de
textos y datos pueden utilizarse ampliamente en este contexto para la recuperacién
y el andlisis de tales contenidos, que pueden estar protegidos por derechos de autor y
derechos afines. Todo uso de contenidos protegidos por derechos de autor requiere la
autorizacién del titular de los derechos de que se trate, salvo que se apliquen las
excepciones y limitaciones pertinentes en materia de derechos de autor. La Directiva
(UE) 2019/790 introdujo excepciones y limitaciones que permiten reproducciones y
extracciones de obras y otras prestaciones con fines de prospeccién de textos y datos
en determinadas circunstancias». Ademds de tener muy presentes los datos perso-
nales y no personales, conforme se lee en el considerando 10.
17 «Los datos se convierten en informacién de diferentes maneras: contextualizando (rela-
cionar los datos con un contexto), categorizando, corrigiendo o condensando (los
datos se han podido resumir de forma mds concisa) y restando incertidumbre. Para
convertir datos en informacidn, los Data Brokers necesitan de algoritmos» (Hicham
Qaissi, 2022: 56). Disponible en: https:/is.gd/JpY8i3. También hay que recordar la
STC 292/2000, de 30 de noviembre, FJ 8.
Los términos deep o «aprendizaje profundo» y fake o «falso» se refieren al contenido
de audio, video o imdgenes generado por IA y que puede mostrar personas reales o
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ejemplo de una necesaria y nueva armonizacion entre estos (RIA, el art. 13,
50, y considerandos 105 y 134). Para las mdquinas solo hay datos sin diferen-
ciacién de derechos (aunque la IA puede aprender a diferenciarlos) y la acele-
racién de todas estas problemdticas podria estar provocando un progresivo
splinternet. En este orden de cosas, los conceptos” y metodologias que han
servido para la regulacién de los datos personales y la construccién de su disci-
plina (Garcia Mahamut y Rallo Lombarte, 2015) parecen herramientas ttiles
para esta nueva fase. Sin embargo, esta sistemdtica y conceptualizacién, si
bien es de gran complejidad, en realidad, no ha sido tan eficaz para solucionar
los trascendentes problemas de los datos que, principalmente, se encuentran
en las plataformas en linea y redes sociales, donde se produce la comunica-
cién e interaccién online en tiempo real de los usuarios®® (RIA, los art. 13,
sistemas de alto riesgo?, y art. 50, en interactuacion directa con la persona,
exigen el principio de transparencia).

1. EN LAS PLATAFORMAS DIGITALES Y SU IMPACTO EN EL DERECHO A LA
INFORMACION Y OTROS DERECHOS FUNDAMENTALES

En estas plataformas de naturaleza comercial, concebidas como soportes
técnicos de modelos de negocio publicitario, se ha superpuesto la «plaza

inexistentes (réplicas digitales). Resultan iluminadores dos informes de la Oficina de
Derechos de Autor de Estados Unidos (U.S Copyright Office) sobre «Derecho de
Autor e Inteligencia Artificial» (julio de 2024 y enero de 2025). Accesible el dltimo
en: https:/is.gd/UTOrx6, y el de 2024 en: https://is.gd/PLSVxF.

Por ejemplo, privacy by design o el de «ciclo de vida» del dato. El concepto de «ciclo
de vida» también lo utiliza el Reglamento de IA a lo largo de todo su articulado para
las inteligencias artificiales.

20 Esta metodologia permite una regulacién, probablemente, muy dtil para algunas
aplicaciones y espacios organizativos cerrados, como las Administraciones, pero posi-
blemente no tan eficiente en espacios abiertos y en tiempo real, como los medios
sociales. Estas tecnologfas utilizadas en los social media, plataformas y motores de
busqueda comportan serios riesgos sistémicos, como los define el RIA (art. 3.6.5).

2 El art. 3.2 del RIA define el riesgo, que es el enfoque de su regulacién (sistemas
prohibidos, de alto riesgo o riesgo limitado). En general, muchas herramientas IA
para la comunicacién se clasifican de alto riesgo (art. 9) y de riesgo limitado; sin
embargo, por las capacidades y riesgos sistémicos que comportan en determinadas
situaciones y actuaciones deben considerarse de alto riesgo, por su impacto en los
derechos fundamentales y en la democracia (considerandos 26, 46, 47 y 48, 62 y 63,
entre otros).
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publica». El espacio privado de negocio convive con el espacio publico digital
generando contradiccién de intereses y principios juridicos. DiResta (2024:
331) lo observa en este sentido también: «In reality, the current system is
simply an attention and revenue maximization engine built by a for profit
company». Es un hecho que en el modelo que exportaron las empresas tecno-
l6gicas americanas al resto del mundo se exporté un modelo juridico, sociopo-
litico y econémico. Igualmente, el llamado «efecto Bruselas» supone una
implantacién del modelo europeo en otros paises. Y de ello se sigue un cambio
de contexto debido al desplazamiento del modelo y de su espacio y tiempo.
En esta linea de descontextualizacién, los contenidos, a veces, aparecen sin
linea temporal®, descontextualizados en el tiempo y el espacio (por el mismo
funcionamiento técnico, no siempre es intencional). La descontextualizacién
de los mensajes o datos se produce tanto en la curacién* como en la modera-
cién y recomendacién de contenidos por la red social. Dado que los datos
personales se segmentan y microsegmentan, se facilita la personalizaciéon de
los mensajes, aislando a los sujetos y creando comunidades paralelas que no
se conectan y se encapsulan (fragmentadas) en burbujas ideolégicas*. Afirma
Balkin (2018: 1156) que la tecnologia ha hecho posible que el poder esté mds
distribuido que nunca, aunque, al mismo tiempo, sea también mucho menos
democritico, a pesar de las «aparentes» bondades de las redes sociales. Y para
entender los desafios politicos de la «sociedad algoritmica» hay que entender
la capacidad del big data de recoger y analizar los datos-informacién de las
personas. Esto impacta en todos los elementos objetivos y subjetivos del
derecho a la informacién y en su ejercicio en las plataformas. Conviene, pues,
identificar estas y otras disrupciones en las distintas categorias de estudio del
derecho a la informacién®:

22 Aunque se van ofreciendo soluciones, como el hilo de las conversaciones.

#  Organizacién de contenidos que determina el prestador, entre otros medios, con
algoritmos automdticos, en particular mediante la presentacion, el etiquetado y la
secuenciacién.

2 Véase https://is.gd/6ybYZL.

»  Existe una muy numerosa doctrina jurisprudencial sobre la delimitacién del
derecho a la informacién y sus elementos, por todas: STC 20/1990, de 15 de
febrero (libertad de expresion); STC 192/1999, de 25 de octubre (la que mejor ha
definido «interés publico»); STC 31/1994, de 31 enero (prohibicién de censura);
STC 178/1993, de 31 de mayo (personas publicas o privadas o asuntos de interés
general); STC 165/1987, de 27 de octubre (sobre la posicién preferente del
derecho a la informacién), y STC 165/1987, de 27 de octubre (proteccién refor-
zada a los profesionales de la informacién en medios de comunicacidn institucio-

nalizados).

Revista Espafiola de Derecho Constitucional, 135, septiembre-diciembre (2025), pp. 111-149


https://is.gd/6ybYZf

DE LA FRAGMENTACION, SEGMENTACION Y DESCONTEXTUALIZACION... 121

— El sujeto, los usuarios de todo tipo, se mezclan y confunden en la plata-
forma, sin diferenciacién ni contextualizacién entre todos ellos®°. Al
sujeto usuario” (ciudadano) se le iguala al profesional de la informa-
cién y a los medios de comunicacién?®, al influencer, sea o no profe-
sional®, o a cargos publicos (como los presidentes de Gobierno) que
se expresan a veces como autoridad y otras como personas privadas®.
Todo lo cual conduce al sin sentido, por ejemplo, de exigir a los

26

27

28
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El Reglamento Europeo sobre la Libertad de los Medios de Comunicacién (UE)
2024/1083 del Parlamento Europeo y del Consejo, de 11 de abril de 2024, podria
pretender corregirlo, por ejemplo, en el art. 20, estableciendo el «derecho a persona-
lizar la oferta de medios de comunicacién» en la plataforma.

El TJUE defendié la posible proteccién de la libertad de informacién para los usua-
rios en sus «actividades periodisticas»: STJUE de 15 de marzo de 2022, asunto S7. A
y Autorité des marches financiers (AMF), C-302/20, 69.

Medios de comunicacién que en las redes han encontrado un distribuidor y un
competidor. Y, hasta ahora, solo han intentado promocionar y maximizar su
negocio sin lograr una influencia o control relevante en estas. Habrd que ver, una
vez que se aplique en su totalidad, el impacto del Reglamento Europeo sobre la
Libertad de los Medios. En su considerando 9 establece: «La definicién de un
servicio de medios de comunicacién debe incluir, en particular, las emisiones de
televisién o de radio, los servicios de medios de comunicacién audiovisuales a peti-
cién, los pddcast de audio o las publicaciones de prensa. Debe excluir los conte-
nidos generados por los usuarios [...] salvo que constituyan una actividad
profesional prestada normalmente a titulo oneroso [...], la definicién [...] debe
abarcar un amplio espectro de agentes profesionales de los medios de comunica-
cién que entran en el 4mbito de aplicacién de la definicién de servicio de medios
de comunicacién, incluidos los profesionales independientes». Parece aplicarse el
Reglamento solo a los profesionales, aunque no los define, ni tampoco determina
legalmente qué es medio de comunicacién, dando margen a posible inseguridad
juridica y a la arbitrariedad. Y ello sobre todo si tenemos en cuenta el art. 18.1 del
Reglamento, que establece que las plataformas de gran tamafio facilitardn una
funcién para que los «destinatarios de sus servicios: a) declarar que son prestadores
de servicios de medios de comunicacién». Luego queda a merced de los propios
destinatarios y de la plataforma, que decidirdn al respecto.

Para ser considerado influencer profesional la ley exige unos ingresos y/o audiencias
significativas: Real Decreto 444/2024, de 30 de abril, por el que se regulan los requi-
sitos a efectos de ser considerado usuario de especial relevancia de los servicios de
intercambio de videos a través de plataforma, en desarrollo del art. 94 de la Ley
13/2022, de 7 de julio, General de Comunicacién Audiovisual.

Garnier v. O’Connor-Ratcliff, 41 F.4th 1158 (9th Cir. 2022) Cert. granted, 143 S.Ct.
1779 (April 24, 2023).
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usuarios las mismas obligaciones que a los profesionales®, pero sin
disponer de sus mismas garantias constitucionales en el ejercicio del
derecho. O a suspender la cuenta de un presidente en Estados Unidos
conforme a criterios particulares de un moderador en Twitter o Face-
book?, sin control jurisdiccional. Desafortunadamente, la sentencia
del Tribunal Supremo Americano Missori v. Biden® dispuso que no
pudo identificarse una conexién entre la comunicacién del Gobierno
y las decisiones de moderacion de las plataformas (que libremente
deciden sus politicas de moderacién) y no aclaré cudles deben ser las
relaciones entre el Estado y las plataformas privadas conforme a
derecho. En el caso europeo no existe jurisprudencia en este sentido,
pero la numerosa normativa de la UE que regula directa® o indirec-
tamente las plataformas habla por si misma. Strauss (2022: 13-14)%
apunta que los mensajes del Gobierno en las redes pueden provocar
distintas reacciones y, entre ellas, un efecto disuasorio al inhibir o
silenciar a los usuarios («In that respect government speech resembles
suppression [...] that is what creates the fault line»), es decir, la descon-
textualizacién no facilita el sentido del mensaje. Y reconoce que, «de
alguna manera, internet, incluidas las redes sociales, podrian hacer
que el contradiscurso sea mds efectivor.

— El objero, que abarca todo tipo de mensajes —se diferencia entre libertad
de informaci6n o noticias y libertad de expresién, que son opiniones e

31
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35

Entre muchas, STC 297/2000, de 11 de diciembre, F] 9. Y, ademds, véanse las
reflexiones de Elvira Perales (2023: 228), para quien la profesionalidad debe anali-
zarse por factores como la regularidad, el contenido y el cardcter de las publicaciones,
coherente con la citada STJUE de 15 de marzo de 2022.

En Espafia, Twitter suspendié la cuenta de Vox durante ocho dias en la campafna de
las elecciones catalanas de 2021, al considerar que se incitaba al odio. La Junta Elec-
toral Central lo consideré razonable y proporcional y el Tribunal Supremo lo
confirmé: STS 652/2022, de 8 de marzo, Sala de lo Contencioso-Administrativo.
Seccién Cuarta. También véase la respuesta de Facebook sobre el caso Trump: Case
decision 2021-001-FB-FBR (FB Oversight Board Ruling on Trump), disponible en:
heeps://is.gd/LVe8UH.

603 U.S. 2024. Supreme Court of United States, No. 23-411. Vivek H. Murthy,
Surgeon General, Er Al., Petitioners v. Missouri, Et Al (June 26, 2024). Los antece-
dentes son los siguientes: Missouri v. Biden, F. Supp. 3d 2023 WL 4335270 (WD La.,
July 4, 2023) y Missouri v. Biden, F. 4th. 2023 WL 6425697, *27 (CA5, Oct.3, 2023).
Especialmente el Reglamento de Servicios Digitales (UE) 2022/2065 del Parlamento
Europeo y del Consejo, de 19 de octubre.

Fault lines que también existen offline, pero online se exacerban.
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ideas®*—, en las plataformas no se manifiesta con diferenciacion de
mensajes, sino que en una continuidad de interacciones se confunde y
uniforma. Dificultad de identificacién, exacerbada al extremo en los
social media, que ha sido puesta de manifiesto por el TC espanol y otros
tribunales europeos”, lo cual también tiene trascendencia en los limites.
Asi, por ejemplo, las llamadas fighting words (palabras hirientes) en las
redes (Strauss, 2022), al no estar contextualizadas; es dificil precisar la
Jfault line (limite), es decir, cudndo ciertas expresiones se pueden
permitir para el debate puablico, a pesar incluso de su posible ilegalidad.
El TC espafol también lo ha justificado por un principio de necesidad
para la formacién de la opinién publica®. Serfan formas de inhibir la
conversacién publica digital (op. c¢it.), lo que, aunque no es nuevo, se
exacerba en los social media. Y es que la importancia del contexto ya
fue puesta de relevancia para los medios tradicionales”. En mimetismo
con el lenguaje de la computacién, la informacién fluye como una
cadena indiferenciada. Es asi que en Estados Unidos se protege la
libertad de datos como libertad de expresion (Sorrel) y ello explica que
la First Admendment haya experimentado una impensable expansién
(Netanel, 2023: 24). Lo publico y lo privado, lo comercial y lo politi-
co-social, aparecen en el mismo espacio, pero sin relacién alguna (fuera
de contexto). Los datos privados se desplazan a la esfera piblica por el
consentimiento de los usuarios mismos (que aceptan los términos de

36

37
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39

Tanto en la jurisprudencia del TC como en la de los altos tribunales europeos e
incluso en el T'S americano.

Véanse, por todas, STEDH (Gran Sala) de 5 de abril de 2022, caso NIT S.R.L c.
Repitblica de Moldavia, apl. n°o 28470/12, § 111, y STC 8/2022, de 27 de enero,
respecto a un caso de bulos en redes sociales y donde manifiesta que la proteccién en
estas de los derechos no puede ser automdtica por sus particularidades. Asimismo,
ahondando en este sentido, el Tribunal Constitucional alemdn ha sefialado que
también quedan fuera del 4mbito amparado por la libertad de opinién aquellas expo-
siciones de hechos que de manera probada o conocida son falsos (la falsedad debe ser
evidente y estar indubitadamente contrastada). BVerfGE 90, 241 (247). Sala Primera,
13 de abril de 1994 —1 BvR 23/94—. Se reitera esta doctrina en la Decisién de la
Sala Primera de 28 de marzo de 2017 —1 BvR 1384/16—. También el Tribunal
Europeo de Derechos Humanos ha sefialado que la transmisién de una opinidn, en
la que se transmiten hechos, «<ha de tener la suficiente base factual, sin lo cual serfa
excesiva» (STEDH de 27 de febrero de 2001, caso Jerusalén c. Austria).

Entre muchas, STC 85/92, de 8 de junio, y STC 3/97, 13 de enero.

TC espafol, entre muchas: STC 3/1997, de 13 de enero, y STC 477/2001, de 26
febrero. También la STS de 30 de abril de 1990.
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uso de la red) y por las mdquinas silenciosamente, lo que permite
microsegmentacion, profiling y personalizacién®® de mensajes, propi-
ciando nichos y bubles, con consecuencias previsibles en la opinién
publica y en la democracia. Datos que alimentan a los algoritmos (en
tiempo real) y que, obviamente, contienen nuestros sesgos, que luego
se reflejardn en los resultados. Esos resultados que modelan la informa-
cién (e imponen el tema) que recibimos (feeds), a la que accedemos y
difundimos a través de la plataforma. Y sesgos que se desplazan a otros
espacios y usuarios por nosotros mismos y por las mismas mdquinas
(viralidad, shares, retweet, trending topics, bots, etc.), descontextuali-
zando aspectos sociales, educacionales, religiosos o ideolégicos. El
tiempo/espacio digital (viralidad, visibilidad, atencién) ha permitido
que se descontextualicen los espacios y los tiempos*, cambiando su
significado originario y desplazando lo privado a lo publico (y vice-
versa). Merced de esos trasvases de datos, también se descontextualizan
culturas, religiones y jurisdicciones, entrando, posiblemente, en
conflicto en el lugar de destino y sin relacién alguna. Asi, la llamada
content neutrality no diferencia entre contextos democrdticos y no
democriticos (Haupt, 2021: 757), pero «el enfoque de este régimen se
centra en el papel de los participantes en el discurso publico democri-
tico, mds que en la proteccién acontextual y del discurso en si mismo»
(ibid.: 778). Sin embargo, explica Khan (2018: 215): «Post, especial-
mente tras la controversia de la Caricatura Danesa, presenté su teoria
como de alcance global. Si bien Post se ha refugiado desde entonces en
el contextualismo, su experiencia plantea una pregunta que persiste
[...]: sHallegado finalmente a su fin la era del absolutismo de la Primera
Enmienda, si es que alguna vez existié?».

Ahora bien, es necesario también poner la «descontextualizacién®®» en
contexto, para evitar un entendimiento interesado o equivocado que
pudiera ser pretexto para «romper» internet. Cierto que el contexto

40
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«Evidentemente, cuanto mds intimo y sensible es el dato obtenido sobre una persona,
mds interés tiene, ya que puede suponer una fuente para pricticas de marketing
personalizado» (Qaissi, 2022: 56).

Por ejemplo, cuando los influencers utilizan su espacio dedicado a moda para intro-
ducir noticias u opiniones de todo tipo con influencia politico-social.

El funcionamiento libre de internet, el libre flujo global de la informacién y el uso de
datos necesarios para el funcionamiento de todo el sistema (algoritmos) propician la
falta de contexto. Diferente es la descontextualizacién intencionada, negligente o
amplificada para alcanzar ciertos objetivos.
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ayuda a explicar por qué un sujeto, grupo o sociedad se expresa, reac-
ciona o acttia ante ciertos discursos, pero no es el Ginico pardmetro que
indica lo que es verdadero o falso (sea respecto a una informacién o
una determinada regulacién). Entienden algunos autores (Herz y
Molnar, 2012: 210) que, «si se puede malinterpretar el contexto, se
pueden exagerar las presiones de la globalizacién. Si bien algunos
autores como Ruti Teitel ven una convergencia global emergente de
normas, estas “normas globales” atin deben aplicarse en contextos
concretos. Si bien Haraszti tiene razén al afirmar que internet puede
proporcionar informacién sin restricciones de distancia, reglas ni
cultura, el impacto de ese discurso en una concreta sociedad se verd
moldeado por estos factores». Aceptado el argumento, habria que
anadir que, de todas formas, la descontextualizacién (especialmente la
intencionada®®) no ayuda al consenso, pues la informacién puede
volverse conflictiva. Teniendo en cuenta que, en principio, la descon-
textualizacién no es desinformacién (segin su caracterizacién por la
UE*, con intencién de engafar u obtener un beneficio), aunque
pudiera constituir otras formas de esta (segtin las precisiones doctri-
nales) o manipularse con fines propiamente de desinformacién. Dicho
esto, y enlazando con lo citado, no se puede ignorar la libre voluntad
y accién humana: tanto la que manipula y explota la descontextuali-
zacién de la informacién (ayuddndose de los algoritmos) para generar
disenso como la de los usuarios para entenderla, rechazarla o comba-
tirla®. Afirma Starbird (2024) que «la desinformacién no es una pieza
de contenido. Es una estrategia»*. En el mismo sentido observa Cotino
(2022: 200) que, «desde distintos dmbitos —como, por ejemplo, las
plataformas y redes—, en vez de fijar la atencién en si los contenidos
son desinformacién desinformativos [sic], se subrayan los elementos
descriptivos de la conducta y el comportamiento de los sujetos que
desinforman a través de las nuevas tecnologias. Asi, objetivar el
concepto, hacerlo mds técnico e incluso aséptico, de este modo se
mitiga el siempre sensible juicio de la falsedad del contenido de la infor-
macién». Y en el mismo sentido, fuentes de la Unién Europa (unidades
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Véase https://is.gd/zin]yZ.

Consejo de la UE. Plan de Accidn contra la desinformacion, Bruselas, 12 de diciembre
de 2018, disponible en: https://is.gd/BcRN4B.

De ahi la importancia de que la plataforma ofrezca por el algoritmo affordance
(funciones) que permitan agency (decisién propia). Ejemplo: Blue Sky.

Véase El Pais, 24 de noviembre de 2024, disponible en: https:/is.gd/74vy7h.
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especializadas en injerencias extranjeras de desinformacién) sehalan
que «se mira fundamentalmente el comportamiento, no la narrativa»®’.
Se maneja muy frecuentemente un concepto abstracto u objetivado de
«desinformacién» que, en realidad, no hace referencia al objeto del
derecho a la informacién (en estricto sentido juridico), sino a estrate-
gias o luchas de poder entre Estados, Estados y plataformas o todos
ellos en alianzas de unos u otros. Se necesita cautela, la confusién del
concepto podria conducir a la vulneracién de los derechos fundamen-
tales y erosionar las instituciones democrdticas. No se trata de mini-
mizar los riesgos de los mensajes que no se ajusten a los estindares
constitucionales, pero hay que estar advertidos de que pueden ser
sintomay no causa y servir a un argumento que conduzca al splinternert.

— Respecto al contenido y ejercicio del derecho, en palabras de Alvarez
(2023: 174-175), «las redes sociales cambiaron para siempre la forma
en la que se accede, se difunde y se comparte la informacién. Los algo-
ritmos median e intervienen en la seleccién y en la promocién de
contenidos a partir de la ultrasegmentacién de los perfiles y preferen-
cias de los usuarios». Advertidos de que expresamos por la navegacién
e interaccién online, nuestra tendencia se refleja por los feeds (conte-
nido que nos provee la red social) y recomendaciones que satisfacen
nuestra facultad de recibir e «impulsan» nuestra facultad de difundir
(retweet, share, likes, links, etc.) e investigar (al buscar los que nos
sugiere la mdquina). DiResta (2022: 125) observa que «[l]os algoritmos
se utilizan principalmente para activar funciones que actian sobre los
usuarios sin que estos realicen una accién directa en ese momento», y,
en este ejercicio dirigido, sefala cémo los seguidores son «creadores y
amplificadores de contenido». Es decir, hay una apariencia del ejercicio
del contenido, que en realidad lo pilotan los algoritmos y algunos
usuarios muy «resabidos» en el funcionamiento del algoritmo, que
explotan y conducen la conversacién hacia determinados intereses. Se
ha caracterizado (DiResta, 2024: 314) como «trinity of influencers,
algorithms and crowds—the new means of shaping public opinion»,
la orquestacion y uso que algunos activistas hacen del sistema para
imponer sus intereses en la conversacién publica. Y en el funciona-
miento se observa que los limites del derecho se difuminan o no son
de fdcil reconocimiento al no aparecer con nitidez el objeto del derecho
(tipo de mensaje) y porque en ocasiones han sido traspasados esos
limites por la médquina y no por el usuario.

97 Véase El Pais, 24 de noviembre de 2024, disponible en: https:/is.gd/VtZxaa.
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Esta fragmentacidn, segmentacién y descontextualizacién se produce en
los distintos momentos del funcionamiento de los social media. En la curacién,
tanto humana como artificial (Singh, 2019), hay una incapacidad de dar
contexto a cada mensaje o informacién. En la moderacién (con o sin regula-
cién legal), los términos legales y las normas de moderacién son una «talla
Unica» (sin atender al contexto local) para todo, pues su aplicabilidad diferen-
ciada, ponderada y contextual es muy dificil aun con moderadores humanos
y artificiales*®, incluidos factchekers. Esta misma falta de contextualizacién la
constata Douek (2022), y Singh (2019: 11-18) manifiesta de la IA «[i]ncapa-
cidad para interpretar el contexto», y anade que «las plataformas deberian
permitir a los usuarios proporcionar mds contexto e informacién durante el
proceso de apelacién». Reclama un «decentralized model [...], enable more
localized [...], culture-specific and context-specific moderation to take place».
En la recomendacién de contenidos, finalmente, el sistema le devuelve sus
opiniones al usuario. Se forman nichos, se segrega al sujeto y a la informacién
sin contextualizacién. Situacién que contrasta con las medidas estructurales
que exige el Convenio IA del Consejo de Europa, en su art. 5, que incluye la
libre formacién de la opinién y el acceso y participacién en el debate publico.
También lo confirman Rubio ez /. (2024: 53): «En este nuevo orden comuni-
cativo, moldeado en grandes proporciones por los efectos de la IA, la informa-
cién viaja de forma dirigida, segiin un modo distributivo dictado
predominantemente por la inescrutable voluntad de los algoritmos que, en
definitiva, condicionan activamente el acceso a la informacién. Al mismo
tiempo, la segregacién de los usuarios en nichos relacionales fragmentados
[...]». En los mismos autores (:6id.: 70-86) se encuentra una detallada taxo-
nomia de précticas mediante herramientas IA para la generacién, difusién de
mensajes y acceso a fuentes?”’, donde se describe, técnicamente, cémo operan
y su posible impacto en los derechos de participacién politica® (IA al servicio

% Podria requerir tiempo que para el ejercicio de la libertad de expresién en la red social

pueda tener un efecto de desaliento o disuasivo.

# Infoxicacién, astroturfing (falsificacién de la opinién publica en comunidades

virtuales de cualquier tipo), firehosing (campafias intensivas de defraudacién), tergi-

versacién de la realidad, cheapfakes (manipulaciones audiovisuales con software
barato), shallowfakes (manipulacién audiovisual poco sofisticada), deepfakes (Rubio ez

al., 2024: 70-86).

50 Considerando 62 RIA: «Sin perjuicio de las normas previstas en el Reglamento (UE)
2024/900 [...] y a fin de hacer frente a los riesgos de injerencia externa indebida en el
derecho de voto consagrado en el articulo 39 de la Carta, y de efectos adversos sobre
la democracia y el Estado de Derecho, deben clasificarse como sistemas de IA de alto
riesgo los sistemas de IA destinados a ser utilizados para influir en el resultado de una
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de/o contra la democracia); y, también, por supuesto, en el derecho a la infor-
macién’ y en el de proteccién de datos personales (privacidad), pues son herra-
mientas que generan, difunden y distribuyen contenidos para el usuario y
«suplantando» al usuario. Mdltiples herramientas para generar «disenso» vy,
sobre todo, para «explotar el disenso», resultando una opinién publica divi-
dida. Ahora bien, si la desinformacién es municién (amenaza y/o guerra
hibrida), moneda de cambio o acicate entre plataformas y Estados (o entre
Estados) con distintos fines, el disenso que se propicia y explota es parte del
mismo intercambio y juego de intereses. El disenso técnicamente es posible,
pero el consenso es, en mayor o menor medida, posible también. DiResta
(2022: 128-137) ha manifestado: «[...] what we are contending with now is
not the manufacture of consent but the manipulation of consensus». Contrario
sensu, Strauss (2022) y Harari (2024) observan que esta sofisticada network
técnica refuerza, sin embargo, el derecho de asociacién.

2. ELPROGRESIVO SPLINTERING Y EL IMPACTO EN EL DERECHO A LA
INFORMACION Y OTROS DERECHOS FUNDAMENTALES

Que la red de redes global estd cada dia mds fragmentada es ya un lugar
comun. Las infraestructuras de telecomunicaciones se van fragmentando: a la
propiedad publica del Estado se ha unido una propiedad privada® en continua
expansion, de las grandes empresas de telecomunicaciones a las mismas compa-
fifas tecnoldgicas de las plataformas™ (Nugent, 2023). Incluso «[l]a propia
columna vertebral de internet no es inmune a la balcanizacién. Cada vez hay

eleccién o un referéndum, o en el comportamiento electoral de las personas fisicas en
el ejercicio de su voto en elecciones o referendos, con excepcidon». Véanse el art. 6 y el
anexo 3. Y en el capitulo III (Garantias y requisitos), respecto a los sistemas relacio-
nados con el derecho al voto. Y en el Convenio del Consejo de Europa, el art. 5.
' Manipulacién rudimentaria de acontecimientos y contextos en piezas de comunica-
cibn, deepfakes, cheapfakes, bots y chatbots, asistentes virtuales, spear phishing, discri-
minaci6n algoritmica, silenciamiento algoritmico, pseudomedios, robots periodistas,
blogs panfletarios, etc. (Rubio ez al., 2024: 94).
2 Nugent (2023: 534): «The history of the “public internet” is one of privatization.
Although originally developed and administered by the U.S. Department of Defense
and the National Science Foundation, [...] the internet incrementally transitioned
from governmental to private control. [...] ICANN), today’s public internet is very
much a private network, where private parties act as gatekeepers for who can say
what, when, where, how, and to whom».

53 Véase https://is.gd/VnZPQT.
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mds iniciativas por parte de empresas y proveedores de servicios de internet
(ISP) para filtrar sitios maliciosos a nivel del Sistema de Nombres de Dominio
(DNS) para que nunca sean accesibles, ni siquiera en su sistema de servidores»
(Lemley, 2021: 1415). Sin ignorar que las nuevas infraestructuras del 5G son
problemdticas entre los Estados™. Igualmente, el soffware y toda la logistica de
las redes cada dia dividen mds al mundo por la no interoperabilidad e incom-
patibilidad, de manera que a lo que se puede acceder desde un pais no se
alcanza desde otro”. Las plataformas centralizadas permanecen cerradas unas
a otras, sus 4pps no son interoperables® e, incluso, siendo las mismas en dife-
rentes paises, la experiencia es completamente distinta. Su gobernanza
diferenciada por los algoritmos, los términos de uso y la legislacién separa a los
paises cada vez mds (UE y Estados Unidos, y sin obviar a China) (Bradford,
2023). Ocurre también que el mercado del hardware estd cada vez més dividido
(teléfonos méviles, chips o semiconductores). «Estados Unidos estd actualmente
en proceso de prohibir los teléfonos chinos en el mercado. El Estado considera
la tecnologia de los teléfonos Huawei y ZTE un riesgo para la seguridad, al igual
que TikTok» (Lemley, 2021: 1411). A ello se anade ahora que los sistemas de IA
desarrollados en diferentes partes del mundo podrian no autorizarse ni comer-
cializarse en todos los paises, al no ajustarse a las distintas legislaciones, como
la europea, lo que puede fragmentar més el ciberespacio y comprometer defini-
tivamente la neutralidad de internet. La tecnologia y sus usos muestran el desan-
claje del derecho a la informacién del derecho constitucional. Y en un posible
intento de «corregir» los usos disruptivos conforme a derecho, las progresivas
restricciones técnicas y juridicas de acceso a internet aumentan, incluso en los
paises democraticos. El horizonte de splinternet total se contempla cada vez mds
cercano y las «excusas» pueden ser muchas, desde un fin de reparar el ejercicio

> «China is building a 5G network, and it’s not just building it in China. Through the
Belt and Road Initiative, it’s building that network in Africa, Latin America, and
Asia as well. Those countries will use a 5G network that may well be incompatible
with the U.S. 5G network because we are building different hardware systems that
don’t necessarily talk to each other. And even if data can pass between the networks,
it will increasingly be on software platforms that are nation specific» (Lemley, 2021:
1413).

% «It’s not just differences in local regulations that are leading to different software in

different countries. Rather, it’s increasingly hard for foreign internet programs to

penetrate local markets as a structural matter. Russia, for instance, has blocked

Linkedln, is requiring local Russian apps to be loaded on all smartphones» (Lemley,

2021:14006)

Y no solo en paises autoritarios, sino también en paises democrdticos, como Estados

Unidos respecto a TikTok (Lemley, 2021).

56
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del derecho a la informacién a explotar las «anomalias» para el control casi
absoluto de internet. Las distintas opciones reflejan, en realidad, los modelos
legales respecto a internet’” y la lucha’® por dominarlo (Lemley, 2021: 1402):
«The competition is [...] between regulatory models that are going to deter-
mine whether the internet as we know it will continue to exist in any given
country». Este fraccionamiento progresivo (reflejo de luchas de poder), sin
embargo, no es nuevo: «Estamos volviendo a los jardines amurallados. Algunos
de estos jardines estdn gestionados por empresas privadas, pero cada vez mds
se crean trazando fronteras nacionales en torno a internet [...]. La balcaniza-
cién de internet es algo negativo, y deberiamos detenerla si podemos» (Lemley,
2021: 1399). Conviene seguir ahondando sobre las razones, ya tratadas mds
arriba, que empujan tanto a las empresas privadas como a los Estados a avanzar
en este inquietante movimiento. Se ha visto que la descontextualizacién, la
segmentacion y la fragmentacién son el andamiaje que sostiene la desinforma-
cién, tanto en un sentido politico (estrategias de poder) como en un sentido
juridico estricto (objeto del derecho a la informacién). Asi, una de las princi-
pales causas de este troceamiento de la red es la creciente preocupacién de los
Estados por la soberania digital’® y la ciberseguridad, por lo que buscan
controlar el flujo de informacién dentro de sus fronteras para prevenir amenazas
externas mediante la desinformacién. Ademis, las diferencias culturales, reli-
giosas o sociales se perciben como causas desestabilizadoras, lo cual contribuye
al splinternet.

Se insiste en que «evolving technology of computing and its potential
impact on democracy [...] could represent a technical triumph and a social
disaster» (DiResta, 2024: 38). En este mismo sentido, Harari sostiene (2024:

7 «If you look at the rest of the world, what you see is actually an ongoing nation-by-

nation competition for who gets the internet» (Lemley, 2021: 1401).
% Desde los primeros tiempos de internet, los cyber-expeptionalists quisieron ver un
internet libre de Estados, jurisdicciones territoriales y sus leyes. Se equivocaron.
Véanse, entre otros, Lessig (1996a), Johnson y Post (1996), Post (1996), Goldsmith y
Wu (2008), y Bloch-Wehba (2019).
* Robles Carrillo (2023: 159) recoge conceptos de soberania digital que van desde
«autores como Chander y Sun, para quienes la soberania digital debe definirse de
forma amplia como el poder soberano de un Estado para regular no solo el flujo
transfronterizo de datos, sino también las actividades de acceso y comunicacién de
las tecnologias», hasta Csernatoni, para el que «se trata de la capacidad de los ciuda-
danos, las empresas, los Estados y las comunidades de Estados para actuar de manera
independiente desde el punto de vista digital», o Posch, que «define la soberania
digital como la capacidad de tener pleno conocimiento y control por parte de un

sujeto sobre sus propios datos».
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7-10) que el orden establecido estd desintegrandose, y la nueva infraestructura
de la informacién, a pesar de su potencial de conexién técnica, no ofrece un
«nexo» de interés ptblico general y, en crisis el concepto hasta ahora predomi-
nante de informacién, que el autor califica de naive, no aprehende «la realidad
universal» ni narra unos hechos captando «la verdad universal». Aun aceptando
que existe una realidad universal, no existe una verdad universal, pues la
realidad es compleja y existen muchos puntos de vista y «cada verdad» pone
su atencion en cierto aspectos de la realidad e ignora otros. Y la informacién
(sin /ink esencial con «la verdad») representaria, en todo caso, una realidad
histérica que se desmorona (Harari, 2024: 11). Y aunque DiResta (2024: 328)
apunta a «la curacién de los algoritmos para dar forma al consenso que, aun
asi, se ve eclipsada por la moderacién de contenido, que intenta separar lo
“bueno” de lo “malo™, todo resulta en que no se alcanza nexo ni consenso
entre las distintas comunidades y realidades. Esta situacién, unida a los des6r-
denes de la informacién, que se propician, bien desde el exterior por terceros
paises® (se impone la ciberseguridad con fines de seguridad nacional), bien
desde el interior, es especialmente critica en periodos electorales, pero también
en momentos sensibles politicos o sociales, y puede ser un poderoso argumento
para dividir internet, tanto por el Estado como por las empresas privadas tecno-
l6gicas®. Advierten algunos autores (Khan, 2018: 210-211) que los Estados
pueden responder a estos problemas troceando la red de redes y reduciéndola
a pequenfas intranets ejerciendo su soberania nacional y/o soberania digital.
«Ademds, la idea de que la tnica respuesta al odio en linea es que los Estados
destruyan la autopista de la informacién y la reemplacen con sus propias “intra-
nets” mucho mds pequenas es cuestionable. [...] con la ayuda del sector privado,
los Estados pueden tomar medidas para regular el odio en linea sin necesidad
de desmantelar Internet». Bichoff (2023)** ha elaborado un mapa global de

8 Access Now (https://is.gd/YvZD3g) informa continuamente de acciones técnicas,

politicas y juridicas en este sentido.
' Un estudio ilustrativo de cémo funcionan estas empresas en este sentido en Romano
et al. (2023: 2): «[...] their consequences for Russian users, including the spread of
pro-war propaganda and their isolation from the global TikTok community. Our
findings contribute to the understanding of how TikTok policies can contribute to
the creation of a ‘Splinternet’ — a scenario in which countries have vastly different
information online and separate internet infrastructures».
62 «We scored each country on six criteria. Each of these is worth two points aside from
messaging/VolP apps which is worth one (this is due to many countries banning or
restricting certain apps but allowing ones run by the government/telecoms providers
within the country). A country receives one point if the content—torrents, porno-

graphy, news media, social media, VPNs, messaging/VolP apps—is restricted but
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restricciones a internet, clasificando los paises en funcién de su accién censora
legal y técnica (cierres, denegacién de acceso, bloqueos, etc.). Por supuesto,
China, Irdn, Corea del Norte o Rusia® ocupan el primer puesto, pero sorprende
el avance en esta medidas en paises democriticos (Estados Unidos, UE o
Australia). Robles Carrillo (2023) explica que el concepto de soberania digital
se ha trasladado de los paises autocréticos a los democrdticos y las diferencias
de este en ambos®*. Nachbar (2022)% explica que la guerra de Ucrania ha dado
lugar a numerosas peticiones y actuaciones para desconectar a los paises invo-
lucrados de la red mundial y que la arquitectura técnica de internet y el funcio-
namiento de la ICANN han hecho casi imposible una desconexién total. En
la UE el enfoque de la ciberseguridad es esencial®, y se ha desarrollado una
intensa y profusa actividad dirigida primero al fenémeno de la desinformacién
y después a su utilizacién en la llamada guerra hibrida y amenazas hibridas
que provienen de injerencias extranjeras. Esta actividad tuvo un hito en 2018

accessible, and two points if it is banned entirely. The higher the score, the more
censorship» (Bichoff, 2023: 3).

6 Epifanova (2020: 2). En Rusia, la llamada Sovereign Internet Law, de 2019, intro-
duce, de hecho, algunas enmiendas a la anterior ley: «Officially, the amendments
aim to protect the internet within Russia from external threats. In fact, they
provide the crucial legal framework for creating a centralized management system
of the internet by the state authority — theoretically enabling the isolation of
Russia’s network from the global internet. These three amendments have particu-
larly far reaching implications».

64 «[...] la diferencia fundamental se encuentra en que el concepto de soberania

digital en los Estados autocrdticos sirve para asegurar el poder del Estado y

mantener las estructuras autocrdticas mientras que, en los paises democrdticos, se

plantea como un medio eficaz para preservar los valores liberales y, en general,
una concepcién del mundo digital basada en valores y principios democriticos.

Una segunda diferencia, no menos importante, se advierte en el hecho de que

estos paises no solo otorgan objetivos y funciones distintas a la soberania digital,

sino que, en general, no asocian este concepto con el principio de soberania ciber-
nética ni comparten esa interpretacion extensiva de la soberania» (Robles Carrillo,

2023: 145).

®  Nachbar, T. (2022): «The larger concern with ICANN is not its purported neutrality
but its design, which replaces accountability to the population of the world, as orga-
nized by governments, with accountability to the world of technology interests, as
organized by ICANND».

6 Ciberseguridad con causas y objetivos muy diferentes, pues detrds de la construccién

de infraestructuras propias, los bloqueos o las limitaciones a la conectividad hay

razones, bdsicamente, de seguridad nacional, estabilidad social, estrategia econémica

e informativa o defensa de los derechos fundamentales.
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con el Plan de Accién contra la desinformacion®, que incluye el Cédigo de
buenas pricticas®®. Desde 2020 las acciones de la UE cobraron nuevo impulso
con el compendio de ciberseguridad destinado a proteger la integridad de las
elecciones en marzo de 2024%, el Paquete de Defensa de la Democracia en
diciembre de 2023, y los Reglamentos de Servicios Digitales” en octubre de
2022, de Mercados Digitales en septiembre de 2020”" y de Libertad de los
Medios de Comunicacién en abril de 2024. Y recientemente la Comisién
Europea ha anunciado un nuevo «escudo europeo de la desinformacién» para
combatir las injerencias extranjeras’?. Resulta, sin embargo, asombroso que,
tras la invasion de Ucrania, blinddndose contra la desinformacion rusa y sobre
tal base’”®, la Comision ordenara el bloqueo de los canales de difusién rusos
Russia Today y Sputnik, lo que supone una grave injerencia en el derecho a la
libertad de expresién en una sociedad democrdtica. Una medida de gran
amplitud y sin ningtin género de garantias: se bloquean estos medios de forma

¢  Consejo dela UE, Plan de Accidn contra la desinformacién, Bruselas, 12 de diciembre

de 2018, disponible en: https://is.gd/BcRN4B.

6 Comisién Europea, COM(2021) 262 final, Orientaciones de la Comisién Europea
sobre el refuerzo del Cédigo de Buenas Pricticas en materia de Desinformacién,
Bruselas, 26-5-2021.

8 Con motivo de las elecciones al Parlamento Europeo de 2024, se han adoptado

una serie de medidas que contienen referencias concretas a sus posibles aplica-

ciones en las campafas electorales. Las medidas se derivan del Plan de Accién

Europeo para la Democracia (2020), que busca «empoderar a los ciudadanos y

aumentar la resiliencia democrdtica en toda la Unién promoviendo elecciones

libres y justas, reforzando la libertad de los medios de comunicacién y comba-
tiendo la desinformacién». El Plan se desarroll6 por fases, con hitos en noviembre
de 2021 y diciembre de 2023. Véase: Comisién Europea, Comunicacién

COM(2020) 790 final, Plan de Accién para la Democracia Europea, 3 de

diciembre de 2020.

7% El RSD, en su art. 36.2, reconoce unos poderes exorbitantes a la Comisién Europea

para afrontar «crisis», entendidas estas cuando «se produzcan circunstancias extraor-

dinarias que den lugar a una amenaza grave para la seguridad publica o la salud
publica en la Unién o en partes significativas de esta».

7t Ademds del citado Reglamento sobre Libertad de Medios de Comunicacién

2024/1083 o el de Reglamento (UE) 2024/900 del Parlamento Europeo y del

Consejo, de 13 de marzo de 2024, sobre transparencia y segmentacién en la publi-

cidad politica, entre los destacados.

72 Véase https://goo.su/VnzK7H.

7 Reglamento (UE) 833/2014 —modificado por Reglamento (UE) 2022/350 de 1 de
marzo, relativo a medidas restrictivas motivadas por acciones de Rusia que desesta-
bilizan la situacién en Ucrania—. Art. 2.f.
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radical y absoluta. Un bloqueo que se extiende a todas las vias de difusion:
radio, television, plataformas de internet y motores de busqueda, sin otros
matices mds alld de entender que la medida es temporal (aunque no estd sujeta
aun término cierto). El Reglamento (UE 2022/350) justifica la medida porque
Rusia ha seguido una «sistemdtica» campafia de «<manipulacién y distorsién de
los hechos» en su estrategia de desestabilizacién. Y una «propaganda» «repetida
y constantemente dirigida a partidos politicos especialmente en periodos elec-
torales» (considerandos 6y 7). De todos los bloqueos, solo el de RT France fue
impugnado ante el Tribunal de Luxemburgo, que mediante la Sentencia del
Tribunal General de la Unién Europea (Gran Sala) de 27 de julio de 2022,
T-125/22, RT France c. Consejo de la UE, ha confirmado la legitimidad de la
medida adoptada por el Consejo, validando el bloqueo de los canales rusos,
desde la perspectiva de la proteccién de la libertad de expresién en Europa.
Tristante y Teruel (2023: 325), en un andlisis muy critico de la sentencia™,
discrepan con su fallo, entendiendo que «la prohibicién impuesta es dificil-
mente conciliable con las garantias exigibles para adoptar una medida de esta
severidad, de acuerdo con la doctrina del Tribunal de Estrasburgo». En espe-
cial, si consideramos que el TEDH ha reputado ilegitimas restricciones a la
libertad teniendo en cuenta: «i) el alcance excepcionalmente amplio de la inje-
rencia; ii) su duracién excesiva; iii) la falta de motivaciéon de la medida por
parte del tribunal nacional, y iv) la imposibilidad de los demandantes de
impugnarla antes de su ejecucién». Aun asi el Tribunal consideré que el canal
demandante no goza de la «proteccién reforzada» de la Carta, que reconoce la
libertad de expresién de prensa. Por otra parte y conectado con las anteriores
criticas, advierte Robles Carrillo (2023) de que democracia y legitimidad son
conceptos que en este debate de la soberania digital «<habria que trabajar para
evitar que un concepto ideado para defender el modelo europeo de valores y
principios no responda suficientemente a esos criterios de democracia y legiti-
midad» (Robles Carrillo, 2023: 164).

Hay que concluir con Lemley (2021: 1403-1404) que, «[e]n Europa, en
cambio, las industrias de contenidos y el Estado ejercen un control mayor y

7 «En concreto, para enjuiciar la limitacién a la libertad de expresién, el Tribunal

General ha estudiado cuatro requisitos: primero, que estuviera “establecida por ley”,
[...] segundo, que respetara el contenido esencial de la libertad de expresion; tercero,
que respondiera [...] a un objetivo de interés general [...]; y, cuarto, que se tratara de
una medida proporcionada. En definitiva, como reconoce el propio Tribunal General
en la sentencia, para valorar la injerencia en la libertad de expresién ha optado por
recurrir a un test que se corresponde “esencialmente” con el triple test de Estras-

burgo».
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mis efectivo sobre internet que en Estados Unidos. [...] Y todo eso significa
que la Unién Europea busca y ejerce cada vez mds control sobre lo que se
publica en internet». Este progresivo control, que supone una escalada de
restricciones a internet’”” y del libre flujo informativo, so pretexto de influen-
cias indebidas, extranjeras o internas, y de la ciberseguridad, estd apuntando
al splinternet. Ademds, muchas de estas medidas caracterizadas por su excep-
cionalidad se convierten en normalidad (se mantienen mds alld de un periodo
definido de guerra o electoral). Espafa, dando respuesta nacional al Plan de la
UE, aprobé la Orden PCM/1030/2020, de 30 de octubre, sobre el Procedi-
miento de actuacién contra la desinformacién aprobado por el Consejo de
Seguridad Nacional. Orden recurrida ante el Tribunal Supremo, que, mediante
sentencia de 18 de octubre de 2021, inadmiti6 a trimite el recurso al entender
que no regula contenidos ni atisba ningtn tipo de restriccién. Mds llamativo
fue el Real Decreto Ley 14/2019 («el decretazo digital»), modificando la Ley
General de Telecomunicaciones 9/2014, por el que se permite la intervencién
y el control del Gobierno de redes y servicios de comunicacién electrénicas en
aras de la seguridad publica y nacional. El decreto fue recurrido ante el TC
por sendos recursos de inconstitucionalidad que declaré en parte extinguidos
y en parte desestimados’. Y con ello se puso fin a las aspiraciones de una «rept-
blica digital catalana».

La cuestién de la seguridad nacional y el orden publico es asunto de vital
importancia tanto en la UE como en Estados Unidos”” y la ciberseguridad no
es cuestién menor para el mantenimiento de la soberania digital. Ahora bien,
las decisiones pueden deslizarse hasta el splinterner e imponer fronteras elec-
trénicas: tanto para restablecer el orden democritico como para establecer
totalitarismos (Harari, 2024), aprovechando estas herramientas digitales de
inigualable capacidad de control (surveillance) en la historia de la humanidad.
Tampoco se descarta la idea del splinternet con el fin de dar luz a los metaversos
por los Estados y/o empresas. John Gilmore, citado por Lemley (2021: 1400),
lo dijo ya en 1993: «[L]a red interpreta la censura como un dafo y la evita». Y

7> El Reglamento de Libertad de Medios de Comunicacién, en el art. 17, exhibe un

poder «desorbitante» respecto a medios establecidos fuera de la Unién «cuando perju-
diquen o entrafien un riesgo serio y grave».

76 Sentencia del TC 36/2023, de 19 de abril de 2023. Recurso de inconstitucionalidad
1220-2021. Interpuesto por el Consejo de Gobierno de la comunidad auténoma del
Pais Vasco en relacién con diversos preceptos del Real Decreto Ley 14/2019, de 31 de
octubre. En el mismo sentido, la Sentencia del TC 60/2023, de 24 de mayo, del
recurso de inconstitucionalidad interpuesto por el Parlamento de Catalufa.

77 Véase https://is.gd/ WiQsgm.
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anade Lemley: «La idea era que tuviéramos una red distribuida que pudiera
evitar el control centralizado. Hoy, creo que es mds justo decir que la censura
interpreta la red internet como un dafo y la evita. Como argumento aqui, los
Estados han encontrado maneras de evitar o controlar los esfuerzos de internet
por eludir su censura». Pero no solo los Estados, también las empresas tecno-
l6gicas, pues, siguiendo a Nugent (2023: 532), el deplatforming (prohibir el
acceso a alguien a una plataforma) «estd llegando ahora al niicleo de la infraes-
tructura de internet. Estos esfuerzos, y otros similares, plantean la posibilidad
muy real de que la privatizacién completa de internet [...] pronto produzca un
mundo en el que los puntos de vista mds impopulares puedan ser excluidos
por completo de internet, un fenémeno que denomino exclusién de puntos de
vista». AGn mds, la desconfianza de los Estados (Estados Unidos) respecto
alguna plataforma extranjera (TikTok), como amenaza a su seguridad nacional,
se vive actualmente en contienda judicial”®. Muestra también su preocupacién
Haupt (2021: 775-776) por las posturas enfrentadas de UE y Estados Unidos,
y, tomando las palabras de Balkin, afirma que en nuestros dias son los valores
de uno de los paises menos censores —Estados Unidos— los que han gober-
nado internet. Pero si los Estados pueden globalmente filtering (filtrar), bloc-
king (bloquear) o delinking (desconectar), internet serd gobernado finalmente
por los mds censores. Y «[t]his will undermine the global public good of a free
internet». Internet libre ha sido siempre global (Leiner ez al., 1997) y ese es el
modelo defendido por Estados Unidos y Europa hasta ahora. Y su defensa es
imprescindible para proteger y potenciar las libertades de expresién e informa-
cién (conforme al estado del arte) y, por ende, de todos los derechos. La desco-
nexion a la internet global supone una rotunda vulneracién del art. 19 de la
Declaracién Universal de los Derechos Humanos de 1948 y del resto de los
convenios y pactos internacionales en la materia.

3. UN DERECHO A LA INFORMACION EN TRANSFORMACION:
IDENTIFICANDO MUTACIONES Y SU TRASCENDENCIA DEMOCRATICA

La fragmentacién de la informacién en las plataformas y el progresivo
splintering de la red global, tanto por los Estados como por la empresas tecno-
l6gicas, han impactado en el derecho a la informacién, que manifiesta algunas
«mutaciones». Y advertidos de que el continuo splintering puede conducir a un

78 El Tribunal Supremo norteamericano ha confirmado la ley que permite suspender la
actividad de TikTok en Estados Unidos. Tiktok Inc. V. Garland 604 U. S. (2025).

January 17, 2025.
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splinternet total que, en los paises democrdticos, supondria no una mutacién,
sino una vulneracién absoluta del derecho a la informacién (Harari, 2024),
con onda expansiva en todos los derechos fundamentales y en la democracia
misma. La necesidad de repensar una nueva relacién juridico-informativa se
va revelando mds necesaria: la presencia de nuevos sujetos (tecnoldgicas/
mdquinas [A) y su posible atribucién de derechos y responsabilidades; el déficit
del ejercicio de las facultades del derecho por los usuarios, déficit que se corres-
ponde con el ejercicio que han «acaparado» ya los nuevos sujetos (mdquinas
IA); la forma de ejercer la libertad de expresién por los usuarios, a través de
«todos» sus datos puiblicos y privados en la navegacién e interaccién en la red,
manifestada indirecta y posteriormente por los algoritmos y materializada en
forma de mensajes por los feeds o recomendaciones a los usuarios; cambios
en el objeto, mensajes/datos sin diferenciacion, y, posiblemente, también en el
contenido esencial, que se vacia para los usuarios y se llena de contenido para
la mdquina; en los limites del derecho, que se desdibujan por la falta de dife-
renciacién y contextualizacién de los mensajes, lo cual estd llamando a redi-
bujar los limites, y no solo para el sujeto usuario, sino también ya para las
mdquinas. Todas estas «anomalias» o posibles mutaciones (que abajo se
describen con mds detalle) calan en el derecho a la informacién en todas sus
categorias de andlisis: sujeto, objeto, contenido, herramientas tecnoldgicas y
espacio-tiempo. En general, se advierte que la persona, titular del derecho a la
informacién, estd siendo desplazada, en mayor o menor medida, por la mdquina
en el ejercicio de las facultades que contiene el derecho. Parece que se estuviera
fraguando un nuevo rol del derecho a la informacién: conectar a la persona
con la mdquina, propiciando con sus datos e informacién el didlogo con la
mdquina y entre mdquinas, que se conectan y dialogan entre si, propiciando
unas narrativas que conformen la conversacién publica, la opinién publica, las
comunidades virtuales, sus zorms y su gobernanza. Asi lo ha expresado
DiResta: «La relacién entre humanos y algoritmos se configura como un “bucle
viral” en el que el usuario envia senales a la mdquina mediante sus acciones y
el consumo de contenido. El algoritmo las interpreta y las refleja en su suge-
rencia, y luego los humanos reaccionan a la nueva provocacién. No existe una
tnica fuerza impulsora responsable, sino la interaccién entre algoritmos,
funciones y capacidades que ha transformado el discurso y la comunidad»
(2021: 123).

Advierte Harari (2024: 12) que en este nuevo sistema, a semejanza de
otros en la naturaleza como en biologia, la informacién no representa una
realidad, sino que su rol es conectar cosas: «[...] the rol of information in
connecting things is of course not unique to human history. A case can be
made that this is the chief role of information biology». Y, como en el ADN,
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un error en la transmisiéon es un error de copia de lo anterior, una mutacién
con posible propésito de un cambio, pero no es desinformacién, siguiendo al
mismo autor. Por su parte, Lessig (1996b: 869-904), en los comienzos de
internet, llamé la atencién de que estamos «haciendo el ciberespacio» y no
«descubriéndolo», porque se trata de un producto técnico humano (no de la
naturaleza)”. Y la tecnologfa rara vez es determinista, en también observacién
de Harari (2024: 309). Ahora bien, sin minimizar la fuerza transformadora de
las tecnologias e infraestructuras digitales. Es imposible ignorar que, a dife-
rencia de otros sistemas de informacién en la historia, estas tecnologias tienen
capacidad de tomar decisiones y generar ideas por si mismas, es decir, poseen
autonomia. Pero todavia se estd a tiempo de intervenir (en los albores de la [A
generativa y otras tecnologias), estableciendo mecanismos técnico-juridicos que
puedan actuar en este proceso de disrupcion democrética. Advierte de nuevo
Harari (2024: 346): «Si no podemos descubrir qué ha fallado y solucionarlo,
las democracias a gran escala podrian no sobrevivir al auge de la tecnologia
informitica. Si esto realmente sucede, ;qué podria reemplazar a la democracia
como sistema politico dominante?». Seguidamente se describen algunos de los
cambios (0 mutaciones) que estdn transformando el derecho fundamental.
Cambios en los sujetos del proceso: a los usuarios como generadores y
receptores de contenidos, hay que anadir los usuarios de especial relevancia
como los influencers®®. DiResta (2022: 127) advierte que «a new class of
communicators had emerged: influencers and hyperpartisan demi-media» (los
pseudomedios), y la misma autora después (2024: 314) los caracteriza dentro
de da trinidad» (the trinity of influencers, users and algorithms). Los factchekers®
se han sumado al ecosistema de las plataformas (aunque no dependen de
ningan prestador de plataforma en linea, RSD art. 22.2b). Y sin obviar el papel
de los prompters, cuyo rol puede ser decisivo para el didlogo con la IA genera-
tiva. Los modelos de IA y/o sus algoritmos (entre ellos, ChatGPT, Copilot,
Gemini, etc.) podrian constituirse como un nuevo sujeto titular®* (Fernidndez
Carballo, 2021) de derechos y deberes (muy debatido en el émbito del derecho
de autor). Afirma Balkin (2018: 1150) que el problema no es tanto si las

7 Lessig, L. (1996b): «[...] they are making, not finding, the nature of cyberspace; their

decisions are in part responsible for what cyberspace will become» (p. 869); «[...]
cyberspace has not permanent nature, save the nature of a place of unlimited plasti-
city» (p. 888).

Algunos influencers no se ajustan a la norma al no alcanzar las audiencias o ingresos
significativos conforme al RD 444/2024, de 30 de abril.

Reglamento de Servicios Digitales, en su art. 22: «alertadores fiables».

80

81

82 Puesto que poseen autonomfia, pueden tomar decisiones y generar informacién.
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mdquinas deben ser titulares de derechos, sino si las tecnolégicas, propietarias
de estas tecnologias, van a ser los titulares. Cuestion esta que no es baladi, pues
nos sitda en la cuestién de la responsabilidad® en el ejercicio del derecho. Las
propias companias tecnoldgicas, titulares de las plataformas, son instituciones
clave controladoras del proceso de comunicaciéon (Rubio ez 4/., 2024: 7), cuya
naturaleza juridica estd atin por definir, pues no son solo sujetos privados (o
no cualquiera), sino que acttan como Estados soberanos (sin serlo), y estin
llamadas, probablemente, a tener un estatus juridico diferente (Bustos, 2024).
Sin desconocer que la funcién reguladora se ha desplazado a las plataformas
(0 en colaboracién con las plataformas en UE) y el derecho se ejerce frente al
Estado, pero también frente las plataformas® y frente a todos (quizds incluidas
mdquinas). Ademds, el Reglamento europeo de IA prevé obligaciones y respon-
sabilidades para estos sujetos, tanto en virtud de la posible titularidad de la
propiedad intelectual de la IA como por el despliegue que hagan de esta por
sus usos en las plataformas. El considerando 93 precisa:

Aungque los riesgos relacionados con los sistemas de IA pueden derivarse de su
disefio, también pueden derivarse riesgos del uso que se hace de ellos. Por ello, los
responsables del despliegue de un sistema de IA de alto riesgo desempefian un papel
fundamental a la hora de garantizar la proteccién de los derechos fundamentales
[...]. Los responsables del despliegue se encuentran en una posicién éptima para
comprender el uso concreto que se le dard al sistema de IA de alto riesgo y pueden,
por lo tanto, detectar potenciales riesgos significativos que no se previeron en la
fase de desarrollo, al tener un conocimiento més preciso del contexto de uso y de
las personas o los colectivos de personas que probablemente se vean afectados.

Dependiendo del grado de riesgo de la IA, estos proveedores y/o respon-
sables del despliegue de los algoritmos deben cumplir con las obligaciones y
requisitos que el RIA impone para su empleo en la UE (arts. 16 a 26 de los de
alto riesgo, y arts. 50, 51 y 53 para los de riesgo limitado). A su vez, el Regla-
mento de Servicios Digitales ofrece numerosas vias para denunciar (art. 16) y
exigir responsabilidades a las plataformas tanto por sus propios algoritmos como
del uso que hagan de estos los usuarios (considerandos 84, 89, 96), por ejemplo,

8  Responsabilidad de la mdquina que se une al deber de transparencia, explicabilidad

y trazabilidad que podria constituir la facultad o derecho al contexto que podria
ampliar el contenido del derecho a la informacién.
84 Esto no se produce en Estados Unidos, como se evidencié en la Sentencia del Tribunal
del Distrito Norte de California de 6 de mayo de 2022, asunto Trump et al. v.

Twitter, c. 21-cv-09378-]D.
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subiendo contenidos generados con IA (deepfakes). Asimismo, el RSD, es su
considerando 84, alerta contra el «uso no auténtico» del servicio. Por otra parte,
el Reglamento de Mercados Digitales incluye a las plataformas y motores de
btsqueda como «guardianes del mercado» en los términos del art. 3 y siguientes.
Habria que afadir a los profesionales de la informacién que estdn presentes,
tanto individualmente como mediante sus medios de comunicacién, para los
que las redes son, a la vez, sus canales de distribucién y sus competidores®. Ya
se ha observado la circunstancia de tratar en las redes a los usuarios como profe-
sionales (con dudas de que el Reglamento de Libertad de Medios lo revierta),
lo cual tiene trascendencia en el ejercicio del derecho a la informacién, pues se
les somete a obligaciones profesionales, pero sin las debidas garantias constitu-
cionales, restringiendo atin mds el 4émbito de ejercicio de su derecho.

Cambios en el objero: 1a diferenciacién de mensajes se difumina en la red
(buena prueba es que a todos ellos se refiere la expresion de fake news). Ademds,
la falta de contextualizacién no permite su reconocimiento o diferenciacién y
la propia forma de presentarse (secuencia) hace dificil su distincién, como bien
observa Harari (2024: 13): «Su existencia también se ve comprometida por la
pérdida de contacto entre sus partes constituyentes, mds que por representa-
ciones inexactas de la realidad». En el RSD, considerando 12, se adopta un
concepto unico y amplio sobre «contenido ilicito» e «informaciény, sin dife-
renciar tipos de informacién o mensajes concretos, ni su contexto en plata-
formas. Se obvia toda distincién en su origen, naturaleza y efectos y se han
fundido en un solo régimen. El considerando 84 se refiere a «informacién que
no sea ilicita», pero que contribuye a los riesgos sistémicos identificados, en un
esfuerzo por abarcar cualquier «desorden informativo».

Los contenidos sintéticos, generados por la IA (texto, audio o video), se han
incorporado y no siempre es ficil su clasificacion (v. gr., las deepfakes®). Los

8 Para compensar desequilibrios, en Australia se ha establecido el News Media Bargai-

ning Code, que obliga a las plataformas al pago por la difusién de las publicaciones
de los media. Y enla UE, la Directiva 2019/790, sobre Derechos de Autor y Derechos
Afines, en su art. 15, «Proteccién de las publicaciones de prensa en lo relativo a los
usos en linea». Ademds, en la UE habrd que observar los efectos del Reglamento
Europeo sobre la Libertad de los Medios de Comunicacién. Considerando 4: «[...]
las plataformas en linea de alcance mundial actiian como puertas de entrada a los
contenidos de los medios de comunicacién, con modelos de negocio que tienden a
eliminar la intermediacién para el acceso a los servicios de medios de comunicacién
y a amplificar los contenidos polarizadores y la desinformacién.

8 En el Reglamento de Inteligencia artificial, las tecnologias con las que se crean las

deepfakes se considerardn sistemas de IA generativa, basados en modelos fundacio-

nales, pues en el considerando 105 se lee: «Los modelos de IA de uso general, en
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prompts, directrices con las que nos comunicamos con la aplicacién de inteli-
gencia generativa (GTP), podrian constituir un tipo de mensaje e incluso de
creacion. El mensaje de noticias (libertad de informacién en TC), quizds el mds
comprometido, comporta una crisis existencial, pues su elemento constitutivo,
que es la «verdad» de los hechos, estd muy cuestionado (Harari, 2024) y no
encuentra su identidad en esta cultura del algoritmo®”. Algunos autores llaman
la atencién sobre la «verdad algoritmica» (Rubio ez al., 2024) y Balaguer (2023)
sugiere un nuevo consenso. Algunos profesionales subrayan la falta de presu-
puestos comunes culturales, educacionales®® o sociales para abordarla. Y otros
sefialan a la crisis de objetividad (Sulzberg, 2023). Por su parte, Harari (2024:
7-10) ofrece una mirada distinta que arroja luz al problema: «La visién ingenua
sostiene que la informacién es un intento de representar la realidad, y cuando
este intento tiene éxito, lo llamamos verdad». Pero la verdad captada representa
solo ciertos aspectos de la realidad, la cual es muy compleja («La verdad y la
realidad son, sin embargo, cosas diferentes porque, por muy veraz que sea un
relato, nunca podrd representar la realidad en todos sus aspectos»), pues tiene
muchos aspectos (lo cual se observa en las redes). Y, anade, se asume que se puede
separar «el error» si se representan tanto el nivel objetivo como el subjetivo de
la realidad (creencias objetivadas), incluso se puede distinguir la verdad de la
falsedad siempre, sin atender a contextos. Pero esto no es siempre asi, y «cada
verdad» pone su atencién en ciertos aspectos de la realidad e ignora otros. Incluso

particular los grandes modelos de IA generativos, capaces de generar texto, imdgenes
y otros contenidos, presentan unas oportunidades de innovacién tUnicas, pero
también representan un desafio para los artistas, autores y demds creadores y para la
manera en que se crea, distribuye, utiliza y consume su contenido creativo». Esta [A
de riesgo limitado estd sometida a obligaciones de transparencia contempladas en el
art. 50.2 de RIA. Este precepto, ademds, establece otro conjunto de obligaciones que
deberdn observar sus proveedores, y, en particular, en art. 50.4 (obligaciones de
transparencia). Esta obligacién no se aplicard cuando el uso esté autorizado por ley o
cuando el contenido generado por IA haya sido sometido a un proceso de revisién
humana o de control editorial y cuando una persona fisica o juridica tenga la respon-
sabilidad editorial por la publicacién del contenido. Y el art. 53.1 —a), b), ) y d)—
establece obligaciones de los proveedores de modelos de IA de uso general, que se
refieren a la explicabilidad, la interpretabilidad y la trazabilidad del modelo. También
es necesario observar lo establecido en el art. 51 por si el modelo de IA presenta
riesgos sistémicos. Ademds, el citado Reglamento de Libertad de Medios, en su
art. 18.1.e), impone a las grandes plataformas asegurarse de que los medios no ofrecen
contenidos generados por IA sin revisién humana.

8 Véase https://is.gd/ULeCg2.

88 Véase https://is.gd/Ux2smG.
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puede no representar bien la realidad, como ocurre con la desinformacién (disin-
formation/misinformation) (Harari, 2024: 10 y ss.). Obviamente, todo ello no es
un buen pegamento entre los elementos en las plataformas de las redes sociales,
lo que produce desintegracién. Es decir, la informacién estd fallando en repre-
sentar una realidad histérica (pasada), dando lugar a «errores», pero «los errores
en la copia del ADN no siempre reducen la aptitud. [...] Sin estas mutaciones,
no habria proceso evolutivo. [...] crea nuevas realidades. La informacién crea
nuevas realidades al conectar diferentes puntos en una red». Este enfoque de
Harari, en un momento de emergencia la IA generativa (junto con otras tecno-
logias revolucionarias), pone la mirada en la idea de la inteligencia artificial en
sus aspectos positivos como oportunidad. Las fuentes informativas, necesarias
para la formacién de mensajes, se han visto igualmente afectadas (Pauner Chulvi,
2024), pues los algoritmos (sujeto-objeto) se constituyen tanto en fuentes en s
mismos, proveedoras de informacién cuyo origen en muchos casos descono-
cemos (IA generativa, feeds), y en sujetos investigadores de fuentes, al constituirse
en herramientas-agentes capaces de «explorar» (incluso ilegalmente, v. gr.,
Pegasus) fuentes de todo tipo (Estados®, empresas, periodistas, etc.)’’. Inquie-
tante resulta el art. 4, apartados 4 y 5, del Reglamento de Libertad de los Medios
de Comunicacién, que, mediante la via de la excepcién, permite a los Estados
medidas e instalacién de programas informdticos intrusivos para conocer las
fuentes periodisticas. En cuanto a la libertad de expresién, el mensaje de opinién’,
que por su naturaleza es uno de los mds comunes en las redes junto con el de
ideas o propaganda, frecuentemente, se presentan como hechos (Rubio ez 4L,
2024: 55), generando confusién. Se desdibujan o difuminan los limites y genera
inseguridad juridica. Sin embargo, no es tanto nuestro mensaje opindtico o ideo-
l6gico en si mismo el que importa, sino el que el algoritmo cristaliza al captar y
procesar todos nuestros datos y comportamientos en la red (ptblicos o privados),
acrisolando las que son «realmente» nuestras opiniones e ideas. La privacidad
representa un «obstdculo para el libre comercio», afirma Morozov (2018: 71). El
llamado #nterés piiblico general queda decidido por los algoritmos cuantitativa-
mente y sin lograr consenso entre las comunidades fragmentadas.

% LaSTEDH de 8 de noviembre de 2016, Magyar Helsinki Bizottsdg c. Hungria, consi-
dera el derecho de acceso a fuentes publicas como derecho fundamental siempre
como ejercicio periodistico cuya informacién sea de interés general para el publico.

% Sin embargo, ya algunas aplicaciones de IA generativa nos ofrecen las fuentes como

parte del servicio y de su transparencia. Por ejemplo, Gemini de Google.

En el Convenio de IA del Consejo de Europa (art. 5) llaman a la libertad real del

individuo de formar y expresar sus opiniones para la formacién de la opinién putblica

y el ejercicio del voto.

91
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Las afectaciones en el contenido esencial del derecho y su ejercicio son rele-
vantes, como ya ha sido constatado empiricamente por Rubio ez al. (2024:
55-56). La no diferenciacién de mensajes y su descontextualizacién han desdi-
bujado los limites del derecho, provocando conflicto e inseguridad juridica, que
no es facil de recomponer® en la curacién o moderacién de contenidos, conforme
el RSD en nuestro caso. Delinear los perfiles del contenido esencial del derecho
requiere una labor de ponderacién que solo en sede judicial puede hacerse con
todas las garantias juridicas™. Ademds, el contenido esencial y los limites de su
ejercicio se extienden ahora a las mdquinas, que han asumido gran parte del ejer-
cicio de las facultades del derecho, lo que explica, a su vez, la deficiencia de
ejercicio por parte de los usuarios, que ven vaciado de contenido su derecho. Hay
que recordar que, de acuerdo con la jurisprudencia del TEDH, cualquier restric-
ci6én a estas libertades debe estar «prevista por ley», entendiéndose esta exigencia
en sentido sustantivo y no formal. Las facultades de recibir, difundir o investigar
estdn muy interconectadas, y la privacién de una puede restringir las otras (Tris-
tante y Teruel, 2023)’*. Las maquinas nos sustituyen una vez que hemos iniciado
el proceso: los algoritmos ejercen en gran medida la facultad de recibir (nos
proveen feeds, links, respuestas de los motores de biisqueda o de la 1A generativa); la
de difundir poniendo a disposicién funcionalidades de likes, rerweets, share, etc.,
para difundir, visibilizar y viralizar, conforme a los criterios del algoritmo,
e investigan fuentes por nosotros para ofrecernos lo que nos interesa (que es lo
que interesa a la mdquina que nos conoce). Diferente de este funcionamiento es
«el ejercicio no autentico» del servicio o usos no debidos de los que nos alertan
tanto el RSD como el RIA por posible manipulacién®.

Por el papel activo que han asumido los sistemas IA en el ejercicio del
derecho, deben someterse a los principios de transparencia, explicabilidad y traza-
bilidad que exige el RIA*. Ademds, observar los «entornos», es decir, respetar los

2 Sobre el respeto contenido esencial, el TC se muestra muy protector por ser el derecho

a la informacién fundamento de la democracia: STC 11/1981, de 8 de abril, F] 8, y
STC 235/2007, de 7 de noviembre, FJ 6
% Véase Riquelme Vézquez (2022). Y la STC 235/2007, de 7 de noviembre, F] 6. De
forma general, sobre el contenido esencial, STC 11/1981, de 8 de abril, FJ 8.
% La ya citada Sentencia del Tribunal General (Gran Sala) de 27 de julio de 2022,
T-125/22, Rt France c. Consejo de la UE, muestra la interconexion de estas facultades
y la importancia del tipo de mensaje.
> Un usuario malicioso podria crear cuentas verificadas e interactuar masivamente con
las narrativas que le interese para explotar el algoritmo (E/ Pafs, 4 de noviembre de
2024: «Por qué hay tantos usuarios indios respondiendo a mensajes de la dana en X»).
% Reglamento IA, considerando 27: «Por “transparencia” se entiende que los sistemas de

IA se desarrollan y utilizan de un modo que permita una trazabilidad y explicabilidad
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«contextos» en los que estd previsto que se utilice el sistema (RIA: considerando
12, y CIA, art. 16) para evitar riesgos para los derechos humanos, la democracia
y el Estado de derecho en las plataformas sociales. Podria interpretarse, sin
violentar el contenido del derecho, pero amplidndolo, que se trata de una nueva
facultad al contexto’” y un limite de descontextualizacién que puede producirse
tanto en el disefio del algoritmo y por los datos (sesgados) de entrenamiento de la
IA (descontextualizados) como por los entornos donde se despliega el sistema.
Conscientes de que somos nosotros mismos los que suministramos los datos en
cada interaccién con nuestro consentimiento (Kaminski, 2019). El principio de
transparencia se impone, pues la «comprensién del funcionamiento del sistema
ayuda a establecer responsabilidades en caso de fallos, accidentes o manipulacién
intencional facilitando [....] exigir que haya cierta rendicién de cuentas» (Degli-Es-
posti, 2023: 59-60). Ahora bien, como reconoce el considerando 12 del RIA,
puede haber funcionamientos del sistema de la IA que dificulten no solo la contex-
tualizacién, sino la misma identificacién de responsabilidades:

Los objetivos del sistema de IA pueden ser diferentes de la finalidad prevista del
sistema de A en un contexto especifico. A los efectos del presente Reglamento,
debe entenderse por entornos los contextos en los que funcionan los sistemas de
IA, mientras que los resultados de salida generados por el sistema de IA reflejan
las distintas funciones desempenadas por los sistemas de IA e incluyen predic-
ciones, contenidos, recomendaciones o decisiones. Los sistemas de IA estin
disenados para funcionar con distintos niveles de autonomia, lo que significa
que pueden actuar con cierto grado de independencia con respecto a la actua-
cién humana y tienen ciertas capacidades para funcionar sin intervencién
humana. La capacidad de adaptacion que un sistema de IA podria mostrar tras
su despliegue se refiere a las capacidades de autoaprendizaje que permiten al
sistema cambiar mientras estd en uso.

Luego, quién ejerce la responsabilidad (Xu, 2024) es una cuestién abierta.
Y es que asistimos a un cambio incuestionable de paradigma: las tecnologias

adecuadas, y que, al mismo tiempo, haga que las personas sean conscientes de que se
comunican o interactdan con un sistema de IA [...] se evitan los efectos discriminato-
rios y los sesgos injustos prohibidos [...]. La aplicacién de esos principios debe tradu-
cirse, cuando sea posible, en el disefio y el uso de modelos de 1A».

7 Considerando 67: «[...] En particular, los conjuntos de datos deben tener en cuenta,
en la medida en que lo exija su finalidad prevista, los rasgos, caracteristicas o
elementos particulares del entorno geogréfico, contextual, conductual o funcional
especifico en el que esté previsto que se utilice el sistema de IA [...]».
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digitales y los propios sistemas IA y/o algoritmos que, a diferencia de los media
legacy, pueden generar ideas y tomar decisiones, es decir, poseen autonomia
(considerando 12 RIA) y posible identidad digital (Ebers, 2024)*%, y comportan
un pardmetro tiempo-espacio (atencién y viralidad) de trascendentes efectos
juridicos (censor y descontextualizacién).

Il A MODO DE CONCLUSION: LA IA COMO SOLUCION

No todas las mutaciones serdn ttiles y permanecerdn en el nuevo para-
digma. Requerirdn un examen conforme a un principio teleolégico: la mdxima
satisfaccién del derecho a la informacién y en armonia con el resto de los dere-
chos fundamentales (Higueras, 1995), conscientes de que nuevos derechos
estdn naciendo (Ebers, 2024). Pues se va forjando una identidad digital (de
usuarios y mdquinas), que reclama personalidad juridica para la atribucién
de derechos y deberes™. Y los principios juridicos que se han de reidentificar
en el nuevo paradigma digital de la comunicacién (Bustos, 2024) deben ser
tributarios de las grandes declaraciones y convenios internacionales de dere-
chos humanos con el fin de propiciar un pacto global de la IA', sin el cual el
internet global, abierto y descentralizado se vuelve casi imposible, al igual que
la neutralidad en la red. En este sentido, la doctrina es coincidente: DiResta

% Algunas de estas herramientas IA en las plataformas sociales pueden, en principio,
considerarse de riesgo limitado, pero por su contacto directo con los usuarios pueden
evolucionar rdpidamente a de alto riesgo, requiriendo mayor control (RIA, cons. 93,
50, y arts. 16 a 26 de los de alto riesgo, y arts. 50, 51 y 53 para los de riesgo limitado).

9 Resolucién del Parlamento Europeo, de 17 de enero de 2024, sobre los mundos

virtuales: oportunidades, riesgos y repercusiones estratégicas para el mercado dnico

(2022/2198(INI)). Sin confundirlo con el criticado Reglamento (UE) 2024/1183 del

Parlamento Europeo y del Consejo, de 11 de abril de 2024, en lo que respecta al esta-

blecimiento del marco europeo de identidad digital.

En esta direccién apunta el Convenio europeo de IA (CIA), por su vocacién de

globalidad, su cardcter marco, principalista, que establece (art. 1, 1 y 2) que sus

disposiciones tienen por «objeto garantizar que las actividades [...] durante el ciclo de
vida de los sistemas de IA sean plenamente compatibles con los derechos humanos,

100

la democracia y el Estado de Derecho». También, en esta misma direccién de globa-
lidad, los Principios de la OCDE sobre IA (22-5-2019). Sin embargo, no es sufi-
ciente. Dado el cardcter voluntario de estos tltimos, o del CIA, en la medida que los
Estados se incorporen voluntariamente a él serd obligatorio. Ademds, se requiere que
no solo los Estados, sino también todo el sector ptblico y privado, se obliguen,
incluidas las personas.
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(2024), al igual que Harari (2024), propone redisefiar los sistemas de IA
conforme a principios. Y Bloch-Wehba (2019) ilustra un rango de posibilidades
que arrancan desde principios juridicos globales (Daskal), hasta un enfoque
basado en derechos humanos internacionales (Evelyn Aswad). En definitiva,
un nuevo contrato social global que pacifique el ciberespacio, establezca
consensos sobre la IA y permita asi resolver las problemadticas de la desinfor-
macién y evitar el splinternet. Asimismo, que establezca unas condiciones'”!
que faciliten la posible transformacién del derecho a la informacién sin mani-
pulaciones interesadas. La nueva arquitectura de poder triangular (Balkin,
2019) requiere que este «nuevo contrato social global» incluya al Estado, a las
empresas privadas y a los ciudadanos, y asi se facilite un nuevo proceso cons-
titucional multifacético e inclusivo (Celeste, 2021). Pues no resulta realista
pensar que el Estado pueda prescindir de las tecnolégicas que son propietarias
de las tecnologias y del big data, o prescindir de los usuarios, que deben hacer
valer su poder: son duefios de sus datos personales y en internet todos los datos
son finalmente datos personales. Sin datos no son posibles los algoritmos ni la
IA, hasta ahora. Luego, se puede concluir que los algoritmos y la IA son del
usuario (también). A la persona le pertenecen (igualmente). Pues el progresivo
splinternet no ha venido a armonizar los derechos de privacidad y de informa-
cién, sino, por el contrario, a ejercer mds control sobre ambos, sobre la infor-
macién y los datos.
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