Fora

Licenciado sob uma liceng¢a Creative Commons
ISSN - 2175-6058
DOL: https://doi.org/10.18759 /rdgf.v24i3.2311

ALGORITMOS DISCRIMINATORIOS E JURISDICAO
CONSTITUCIONAL: OS RISCOS JURIDICOS

E SOCIAIS DO IMPACTO DOS VIESES NAS
PLATAFORMAS DE INTELIGENCIA ARTIFICIAL
DE AMPLO ACESSO

DISCRIMINATORY ALGORITHMS

AND CONSTITUTIONAL JURISDITCION:

THE LEGAL AND SOCIAL RISKS OF BIAS IMPACT ON WIDELY
ACCESSIBLE ARTIFICIAL INTELLIGENCE PLATFORMS

Monia Clarissa Hennig Leal
Lucas Moreschi Paulo

RESUMO

Através do método bibliografico, o objetivo imediato do estudo é o de propor
parametros de controle para garantir que as plataformas de inteligéncia artificial
sejam justas e ndo discriminatérias. Assim, o presente aborda o problema da dis-
criminacgdo algoritmica, que é cada vez mais presente na sociedade. O texto apre-
senta um breve relato sobre o modus operandi da discriminagdo nas plataformas
de inteligéncia artificial, explicando como a tecnologia de inteligéncia artificial
é capaz de aprender a partir de dados histéricos e como esses dados tendencio-
sos podem afetar os resultados dos algoritmos. Os pontos abordados no artigo
incluem uma introdugio sobre a importancia da internet na vida cotidiana, uma
explicacdo sobre o funcionamento dos algoritmos discriminatérios e seus riscos
juridicos e sociais, além de uma proposta para garantir a qualidade da entre-
ga objetiva dos outputs requeridos pelas plataformas. O problema de pesquisa
central do artigo é como evitar a discriminagdo algoritmica nas plataformas de
inteligéncia artificial, propondo parametros de controle para garantir que esses
sistemas sejam justos e ndo reproduzam preconceitos ou desigualdades presen-
tes na sociedade. Em suma, alerta-se os riscos juridicos e sociais dos algoritmos
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discriminatérios e propde-se solugdes tanto via jurisdigdo quanto via prevencdo
para a dinamica da discriminagdo algoritmica.

Palavras-chave: Discriminagdo algoritmica; Inteligéncia artificial; Parametros de
controle.

ABSTRACT

Through the bibliographic method, the immediate objective of the study is to pro-
pose control parameters to ensure that artificial intelligence platforms are fair
and non-discriminatory. Thus, this paper addresses the problem of algorithmic
discrimination, which is increasingly present in society. The text provides a brief
account of the modus operandi of discrimination in artificial intelligence platforms,
explaining how artificial intelligence technology is capable of learning from histo-
rical data and how these biased data can affect algorithmic outcomes. The points
covered in the article include an introduction to the importance of the internet in
everyday life, an explanation of how discriminatory algorithms work and their le-
gal and social risks, as well as a proposal to ensure the quality of the objective ou-
tputs required by the platforms. The central research problem of the article is how
to prevent algorithmic discrimination in artificial intelligence platforms, proposing
control parameters to ensure that these systems are fair and do not reproduce bia-
ses or inequalities present in society. In summary, the legal and social risks of dis-
criminatory algorithms are highlighted, and solutions are proposed both through
jurisdiction and prevention for the dynamics of algorithmic discrimination.

Keywords: Algorithmic discrimination; Artificial intelligence; Control parameters.

INTRODUCAO

0 nivel tecnolégico da Internet chegou em um grau de sinergia com o
ser humano, e com o funcionamento da mente humana, com alcance de in-
ter-relacionamento nunca visto. Hoje a vida acontece em rede, muito mais
do que no mundo fisico. Assim, é através da Internet que se compartilham
as experiéncias e principais acontecimentos do cotidiano. Para que as apli-
cacoes via redes sirvam a uma experiéncia personalizada ou mais efetiva, o
seu uso se baseia na coleta e no processamento de dados para a garantia da
qualidade da entrega objetiva de um output requerido. Se utilizam de redes
neurais a partir de grandes bases de dados para fornecer insumo para o
processamento de tais redes e respostas. O risco reside em o output entre-
gar uma resposta discriminatdria, seja pela intencionalidade do programa-
dor, ou, mais comum, aquém da vontade dos programadores.
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Nos ultimos anos, a discussdo sobre a discriminagdo algoritmica
tem ganhado destaque no mundo juridico. A tecnologia avancou a ponto
de permitir a criacdo de algoritmos de inteligéncia artificial que podem
ser usados para tomar decisdes importantes em diversos setores, como
financeiro, de saide e de emprego, processando dados a chegando a
conclusdes baseadas em estatistica e de maneira segura, representan-
do o melhor resultado para o problema apresentado a partir dos dados
pré-existentes e fornecidos.

H4, no entanto, que se tomar cautela e preocupac¢do para com o
potencial discriminatério que os algoritmos podem perpetuar, limitan-
do e desumanizando o acesso a bens e servicos, a oferta de crédito, o
acesso a vagas de emprego, o risco de ser considerado mais ou menos
potencialmente lesivo pela policia ou pelo sistema judiciario penal, etc.

A discriminacdo algoritmica ocorre quando o algoritmo, ao pro-
cessar os dados, reproduz preconceitos existentes na sociedade - re-
fletidos em sua “amostragem” de dados - e sem considerar o contexto
especifico ou as particularidades individuais em que cada um daqueles
dados foi coletado. Isso pode levar a decisdes injustas e a perpetuacdo
de desigualdades, especialmente em relacdo a minorias e grupos histo-
ricamente marginalizados.

Por isso, é necessario que os algoritmos sejam construidos de for-
ma transparente e com uma analise critica dos dados utilizados, para
garantir que nao haja viés ou discriminac¢do. Além disso, é importante
que haja uma regulamentacdo e supervisao adequadas para o uso de
algoritmos em decisdes importantes, a fim de garantir a protecdo dos
direitos individuais e evitar danos de dificil reparacdo a sociedade e ao
senso cultural que vai se formatando. O objeto de andlise, portanto, é o
de identificar como problema de pesquisa o impacto juridico e social
dos algoritmos discriminatoérios utilizados em plataformas de inteli-
géncia artificial de amplo acesso, bem como se esses algoritmos podem
afetar os direitos individuais, a igualdade de oportunidades e a justica
social e, neste caso, quais as reais possibilidades de atuagdo da jurisdi-
¢do constitucional para a adequada interpretacao e aplicagdo do direito.

Nesse sentido, com base em pesquisa de revisdo bibliografica,
unindo a area juridica e a ciéncia de dados, o presente artigo propde
uma andlise critico-juridica acerca dos possiveis impactos das redes
neurais formatadas por algoritmos e por bases de dados com poten-
cial discriminatdrio, a luz das potenciais interpretacdes a aplicagdes do
direito e da jurisdicdo constitucional para tutelar os casos de interfe-
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réncia a direitos e garantias fundamentais por conta das decisdes au-
tomatizadas e das discriminagdes algoritmicas. Além disso, se preten-
de analisar as razoes por tras da discriminac¢do algoritmica, bem como
situa-la no atual mundo e lancar sobre ela olhar juridico-constitucional
de viés protetivo, com uma légica de protecao do Estado Democratico e
Constitucional de Direito. Isso se da pela importancia que a epistemo-
logia tem na formacao e no delineamento das proposi¢des juridicas que
devem ser aquilatadas para uma mais efetiva protecao judicante, seja
por iniciativa do Poder Legislativo, seja pela atua¢do da Corte Constitu-
cional ante lacunas e anomias no trato adequado de prejuizos a direitos
fundamentais que, embora sejam facilmente encaixaveis em categoriais
juridicas existentes, necessitam de melhor contorno em sua realidade
juridico-protetiva em virtude do novo meio especifico em que ocorrem
e pelos motivos nem sempre autoevidentes ou transparentes.

OS RISCOS ASSOCIADOS AO USO DOS ALGORITMOS

Os algoritmos sao conjuntos de instrucdes légicas que um progra-
ma de computador segue para realizar uma tarefa especifica, organi-
zado na modalidade escalonada Step-by-step. Eles sdo modelos escalo-
nados de comandos, que fornecem uma sequéncia de passos a serem
seguidos para obter um resultado desejado. Os algoritmos funcionam
de maneira sistematica, seguindo uma série de instrucdes pré-estabele-
cidas para realizar uma determinada tarefa. Eles sdo usados em pratica-
mente todos os programas de computador, desde os mais simples, como
um editor de texto, até os mais complexos, como em um software de
inteligéncia artificial estrita (narrow artificial intelligence), que utiliza
de aprendizado de maquina (machine learning) para treinar algoritmos
a realizarem determinadas tarefas sem que tenham sido programados
para as executar estritamente! (COZMAN; NERI, 2021, p. 22-25).

Para que um algoritmo funcione corretamente, ele precisa ser
criado com clareza e precisdo, de modo que as instru¢des possam ser
seguidas de forma coerente e sem ambiguidades. Além disso, os algo-
ritmos precisam ser testados e validados para garantir que produzam
os resultados desejados em todas as situag¢des previstas. Os algoritmos
podem ser escritos em diferentes linguagens de programagao, como
Python, Java, C++ etc., e sdo executados por programas de compiler (que
traduz a linguagem da programacdo para a linguagem binaria do pro-
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cessador) e pelo processador do PC. Quando um algoritmo é executado,
ele processa as informagdes de entrada de acordo com as instrugdes
fornecidas (inputs) e produz as saidas-resultados (outputs ou outcomes)
desejadas; ou indesejadas.

Os algoritmos foram projetados para ajudar no processo racional
de tomada de decisOes mais objetivas e baseadas em dados objetivos
e estatisticos. No entanto, tais resultados podem ter efeitos negativos
- que talvez ndo compensem seus beneficios - como é o caso da dis-
criminacdo promovida pelo viés algoritmico. O termo discriminagdo
algoritmica se refere as discriminagdes promovida pelos algoritmos ao
discriminar pessoas com base em caracteristicas e padrdes predeter-
minados, o que conduz naturalmente a resultados injustos e desiguais.
Tais discriminagdes estdo, geralmente, relacionadas com a amostragem
de dados coletada e armazenada na base de dados utilizada pelo algo-
ritmo em questao.

Os algoritmos discriminam porque sao programados com base em
dados (sempre do passado), que frequentemente foram influenciados
por fatores sociais, culturais ou outros tipos de contexto que podem ser
mal interpretados pela maquina e resultar na perpetuacdo de estereo-
tipos. Por exemplo, um algoritmo que analisa o histérico de emprego
de uma pessoa com muitas faltas durante a jornada de trabalho pode
chegar a conclusdo de que a pessoa é uma ma trabalhadora, sem levar
em conta circunstancias como maternidade, férias ou outras eventuali-
dades licitas, que de modo humano percebemos sem qualquer prejuizo,
mas que devem ser especificamente demonstradas e programadas para
que a inteligéncia artificial (“IA”) possa corretamente interpretar e pro-
cessar esses dados.

Algoritmos tém potencial discriminatério simplesmente por utili-
zarem dados. Se os dados histéricos forem prejudiciais ou ndo repre-
sentativos da populagdo, os algoritmos podem refletir esses dados e
perpetuar padrdes nao desejaveis. O problema é que ndo ha inteligéncia
artificial, nem algoritmos, nem ferramentas automaticas para auxiliar o
ser humano, sem o uso de dados. A qualidade da inteligéncia e do pro-
cessamento de dados depende diretamente do volume e da qualidade
dos mesmos. Fatalmente, os algoritmos acabam discriminando pesso-
as com base em vieses herdados ou ndo identificados por sua base de
dados ou por seus programadores. Caracteristicas como género, raca e
classe social facilmente servem para classificar pessoas, especialmen-
te em um contexto de discriminacdo histérica e estrutural, onde estes
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aspectos estdo arraigados na proépria légica de funcionamento da socie-
dade, e isso tem especial potencial lesivo dentro da linguagem de ma-
quina. Os algoritmos podem usar estas caracteristicas para determinar
se uma pessoa serd contratada, se recebera um empréstimo ou se sera
admitida em uma universidade, de modo automatico, o que nio parece
desejavel para uma sociedade madura em termos de direitos humanos
e fundamentais (e que, na perspectiva de um Estado Democratico de Di-
reito, é pautada pelo pluralismo e pelo respeito as diferencas, com base
no direito de igualdade e da ndo-discriminacao.

Cathy O’Neil, autora do livro “Weapons of Math Destruction: How
Big Data Increases Inequality and Threatens Democracy”, com pequena
alteracdo para “algoritmos de destruicdo em massa” no Brasil (2020),
€ uma das vozes lideres no alerta geral sobre os riscos da discrimina-
cdo algoritmica. Segundo O’Neil (2020, p. 13), os algoritmos podem
perpetuar preconceitos e estereotipos, levando a decisdes injustas e
desiguais, afetando negativamente pessoas de grupos minoritarios,
como mulheres, negros, latinos e LGBTSs, e ainda mais pessoas que sao
diversamente discriminadas, isto é, por mais de uma caracteristica
em um acimulo interseccional de multiplas “razées discriminatorias”
(FISS, 1976). Tais pessoas, que ja sofrem com a discrimina¢do em di-
versas areas da vida, também devem, agora, sofrer a discriminacdo au-
tomatizada, potencializada pela discriminacdo estrutural de que sdo
constantemente vitimadas (SAGUES, 2018, p. 132).

A coleta e o uso de dados podem levar a discriminacdo apenas pelo
fato de que ha viés puramente na amostragem humana dos dados co-
letados. E por isso que a tomada de decisdo com base em algoritmos
pode parecer objetiva, mas na verdade esta carregada de preconceitos
e estereotipos, o que fatalmente leva, em um grande nimero de casos,
a resultados injustos, como a recusa de emprego ou a negac¢do de cré-
dito por motivos como raga, sexualidade, ou bairro em que reside, ou
ainda, como é mais comum, é eliminado de processo seletivo de em-
prego porque atrasou o pagamento de contas em um més - o que po-
deria demonstrar desleixo. Ainda que tais considera¢cdes possam ser
fundamentadas e comprovadas empiricamente e cientificamente, nao
podem servir de motivos para a tomada de decisdo, visto que ofendem
a dignidade da pessoa humana, visto que atingem o nucleo redutivel da
prépria identificacdo de existéncia do ser em si.

Pasquale (2015) explora como as empresas e 0s governos ja utili-
zam ha alguns anos algoritmos para tomar decisdes centrais e cruciais,
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como politica monetaria ou investimentos. Pasquale (2015, p. 160) ar-
gumenta que tais praticas podem até ocorrer, mas nao podem ser uma
caixa-preta — dai o titulo de seu livro - visto que necessariamente de-
vem ter mais transparéncia e responsabilidade, sobretudo quando o
resultado decisorio atinge diretamente o ser humano. A necessidade
de transparéncia, em especial, tem o condao de imediatamente coibir
certas praticas corporativas e governamentais que direcionam progra-
magdes discriminatérias — o uso de programas discriminatérios pode
vir a configurar o crime de racismo, por exemplo - e sob uma perspec-
tiva mediata, a transparéncia tem o condao de abrir a caixa-preta dos
algoritmos e permitir um ajuste mais fino e sofisticado nas ferramentas,
entregando respostas cada vez mais coerentes para com os aspectos nu-
cleares do Estado Democratico de Direito.

No nosso sistema juridico, p.e., devemos ser julgados por aqui-
lo que fazemos (nossas acdes) e ndo por quem somos (nossos dados
sensiveis). Com isso, O’'Neil (2020, p. 42-43) descreve um cendrio em
que se montou uma base de dados a partir das respostas de detentos a
questionarios LSI-R, questionario para medir estatisticamente a chance
de um detento reincidir na lida delituosa. A partir desse questionario
foi montado um sistema de respostas altamente correlacionados, em
que a similitude entre uma pessoa presa pela primeira vez e um de-
tento ja reincidente faziam com que o score subisse, isto é, a chance de
que cometeria crimes novamente. Para tanto, de maneira antijuridica,
eram avaliados dados sensiveis, tais como nome da familia, bairro em
que nasceu e cresceu, se amigos ja foram presos, as circunstancias do
nascimento, etc.

O sistema montado a partir do LSI-R até pode ser muito efetivo
para medir estatisticamente o risco de reincidéncia. Contudo, ndo po-
deria ser utilizado por ofensa a presuncao da inocéncia (no segundo
crime hipotético) e a imparcialidade, bem como nado poderia guiar de
maneira isolada um aumento de pena ou restricdo corporal em regime
mais gravoso. Essas sdo algumas implica¢des centrais do (mau) uso dos
algoritmos na atual conjuntura da vida, que passa desde bonequinhos
e avatares na internet, como se ver3, até questdes centrais dos sistemas
de acessos a direitos.

Uma das principais preocupagdes ético-juridicas em relacdo a dis-
criminacdo algoritmica é exatamente a transparéncia do codigo-fonte
dos algoritmos e da base de dados que o supre (BUITEN, 2019, p. 44).
Como os algoritmos sdo muitas vezes considerados caixas-pretas, é difi-
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cil saber como as decisdes sdo tomadas e se elas sdo justas e imparciais.
Isso pode violar principios fundamentais do direito, como o devido pro-
cesso legal e a igualdade perante a lei.

Eubanks (2017) propde olhar o problema da desigualdade para
com as tecnologias de automacao, principalmente centralizada na des-
proporcionalidade com que pessoas em situacdo de vulnerabilidade sao
vistas e percebidas pelos algoritmos. Os algoritmos, segundo Eubanks
(2017,1n.p.), sdo muito utilizados para blindar pessoas pobres do acesso
a bens de consumo, como o crédito. O ponto de vista da autora, do qual
comungamos, é que a internet, o processamento de dados e os algorit-
mos tém o potencial para ser um grande agente de transformacdo no
mundo. Ao invés disso, servem para (des)selecionar e segregar ainda
mais os seres.

Diante dessas preocupacdes, é importante que o mundo juridico
esteja atento aos riscos da discriminacdo algoritmica. Existem diversas
areas em que os algoritmos podem ser usados para de fato auxiliar na
tomada de decisdes, como no exemplos ja visto, de atuar na selecio de
candidatos a emprego, na concessdo de crédito e na avaliacdo de ris-
cos na area de saude. E importante, contudo, que essas decisdes sejam
justas e imparciais, com o seu resultado final (ato decisério) tomado a
partir de algoritmos que sejam desenvolvidos e usados de forma ética,
humana e transparente, cujos parametros ainda devem ser definidos e
construidos, sobretudo a partir das respostas das pela jurisdicao cons-
titucional. Sao esses os 3 valores que, destrinchados, podem suportar o
uso adequado dos algoritmos na atual sociedade - isto é, sem alterac¢des
normativas substanciais.

Nesse sentido, é importante referir que o legislador brasileiro
ja atuou positivamente para a tutela protetiva da coleta e do uso dos
dados pessoais coletados, notadamente a Emenda Constitucional n®
115/2022, que elevou ao status de direito fundamental a protegdo de
dados pessoais, “inclusive em meio digital”, e a Lei Geral de Protecao de
Dados, que traz disposi¢des acerca do tratamento de dados pessoais,
inclusive nos meios digitais, por pessoa natural ou por pessoa juridica
de direito publico ou privado, com o objetivo de proteger os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento
da personalidade da pessoa natural.

Contudo, mesmo antes dessas consagracoes ja era possivel defen-
der uma tutela aos dados pessoais, além de uma tutela ja secularmente
consagrada da igualdade e da ndo discriminagdo injustificada - exce-
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tuados os casos de discrimen. E com base constitucional que do art. 59,
caput, da Constituicdo, decorre a igualdade, e do art. 39, IV, decorre o
dever da Republica brasileira de promover o bem de todos, sem pre-
conceitos de origem, raga, sexo, cor, idade e quaisquer outras formas de
discriminacio.

Além disso, no amago da LGPD, logo em seu 62 artigo se traz, entre
os principios da legislacdo, o principio da ndo discriminacio, segundo
o qual ndo se poderiam utilizar dados pessoais para discriminar ilici-
tamente e abusivamente pessoas. No ambito pessoal, essa discrimina-
cdo ocorre(ria) a partir das técnicas de perfilizacao, p.e., utilizadas para
restringir crédito, mesmo com os CPFs ndo negativados nas listas de
protecdo ao crédito, na qual poderiam ser utilizados informag¢des como
género, etnia, endereco residencial para dar uma maior ou menor pon-
tuacdo a partir do risco ofertado a empresa de crédito.

Além disso, algumas legislacdes, como é o caso do Regulamento
Geral de Protecdo de Dados (GDPR) - da Unido Europeia - e da LGPD,
por inspiracdo a essa, trazem o direito de contestacio as decisoes toma-
das com base em algoritmos. Eis uma grande possibilidade de expor os
motivos determinantes das decisdes tomadas de maneira automatizada
ou como suporte por mecanismos de algoritmos. Na LGPD esse direito
esta contido no art. 202 e regula uma hipo6tese importante para a re-
gulacdo a posteriori e combativa da discriminag¢do. Contudo, essa ndo
é a melhor forma final de resposta da legislagdo para cumprir com o
dever de protecdo estatal (Schutzpflicht) do direito a ndo discriminacdo
(LEAL; MAAS, 2020, p. 50).

Como visto, ndo ha legislacao especifica para lidar com a discrimi-
nacdo algoritmica. Contudo, com base no dever de prote¢do e com bases
nas linhas técnicas colhidas das areas da ciéncia e da engenharia de da-
dos, é possivel defender agcdes positivas de programadores e controla-
dores de dados para mitigar e/ou erradicar a falta de cuidado para com
os resultados socialmente prejudiciais que advém do processamento
puro e simples de algoritmos sem tal preocupacao.

Para que se possa garantir decisdes de base algoritmica mais jus-
tas, imparciais e menos discriminatdérias, é necessario que se cuide com
i) a qualidade dos dados utilizados pelos algoritmos, isto é, os dados de-
vem ser verdadeiros, precisos, relevantes, imparciais e diversificados,
devendo refletir a diversidade da sociedade, e ndo podem permitir a
perpetuacdo de preconceitos ou estere6tipos. Uma boa decisao automa-
tizada comeca com uma boa base qualitativa de dados.
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Um segundo cuidado a se ter é o da ii) transparéncia do funciona-
mento dos algoritmos, algo que ainda é uma caixa-preta regulatoéria, ju-
ridica e de programacao, uma vez que o funcionamento dos algoritmos
é protegido pela propriedade intelectual da empresa desenvolvedora.
Exige-se, nesse ponto, um necessario novo olhar a partir da colisdo exis-
tente entre o direito a propriedade intelectual e o segredo de fabrica,
de um lado, e o direito a transparéncia algoritmica, a fundamentacio
algoritmica e a nao discriminacdo - quando essa for ocasionada dire-
tamente pela auséncia de claridade de sua programacao e de sua base
de dados. Algo a ser respondido a partir da proporcionalidade entre a
proibicdo de protecdo insuficiente (Untermafsverbot) e de “proibicao
de excesso” na restricdo ou limitagdo (Ubermafverbot) (LEAL; MAAS,
2020, p. 50).

Outro ponto crucial a se alinhar € iii) o cuidado com a ética e a
responsabilidade social das empresas de desenvolvimento para com o
resultado de seus produtos. Ter praticas de ESG (environmental, social
and Governance), p.e., pode vir a ter um papel importante nos rumos do
desenvolvimento da programacao e dos algoritmos, ao se trazer maior
diversidade as equipes de programacio, comungando e somando expe-
riéncias sociais e geograficas de diferentes origens e perspectivas, le-
vando em consideracdo a maior soma possivel da diversidade existente
na sociedade.

Os trés pontos sinalizados supra comungam para a necessidade da
regulamentacdo do desenvolvimento e do uso dos algoritmos, em pro-
cessos que sejam auditaveis, transparentes e que tenham o condao de
promover o direito a ndo discriminagao algoritmica. Devera ser encon-
trado um equilibrio entre a valorizagdo dos avangos tecnolégicos e das
inovacdes pelas empresas, resguardando seus interesses comerciais, ao
mesmo tempo em que se tenha a valorizacdo do ser humano, ndo en-
quanto um fornecedor (semi-inconsciente) de dados, mas enquanto uti-
lizador e consumidor final dos algoritmos. O ser deve ser tratado como
um fim em si, e ndo como um meio para o melhoramento da maquina.

Dessa forma, tem-se que a discriminagdo algoritmica é uma preo-
cupacao juridica atual e que seguird para o futuro préximo. Algoritmos e
inteligéncias artificiais tém especial facilidade em se tornar relevantes e
integrados na vida humana do cotidiano. O fato de que podem perpetu-
ar preconceitos e esteredtipos, levando a decisdes injustas e desiguais, é
fato relevante o suficiente para que o embate juridico e o combate a dis-
criminagdo esteja autorizado a existir. Além disso, é importante garantir
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a qualidade dos dados, a transparéncia dos algoritmos, a diversidade
nas equipes de desenvolvimento, a responsabilidade das empresas para
que se chegue a uma féormula de regulamentacao e de regulacdo ade-
quada a (nova) realidade promovida pelos algoritmos.

Assim, para corretamente compreender a forma com a qual os al-
goritmos funcionam e qual a dinamica discriminatéria de sua atuagdo
no mundo, se deve voltar um olhar atento as formas de funcionamento
dos algoritmos e da sua tomada de decisdo automatizada. Definir em
minimos conceitos acerca de como se estrutura a légica por detras da
identificacdo dos inputs e as entregas dos outcomes é um passo ainda
superficial, o que se deve ter em maior atengao e zelo é a dinamica da
construcdo das respostas pedidas as [As a partir das suas programacgdes
e dos insumos disponiveis (os dados armazenados e a base de treino
datoldgica destas IAs).

UM BREVE RELATO SOBRE O MODUS OPERANDI DA
DISCRIMINACAO NAS PLATAFORMAS DE INTELIGENCIA
ARTIFICIAL DE AMPLO ACESSO

A discriminacdo algoritmica, ou simplesmente viés algoritmico,
é um problema cada vez mais presente na sociedade, que se baseia na
utilizagdo de algoritmos para tomar decisdes nos mais diversos setores
da vida. A tecnologia de inteligéncia artificial é capaz de aprender a par-
tir de dados histdricos, e se esses dados sao tendenciosos, os algoritmos
também serdo. Infelizmente, a utilizacdo desses algoritmos pode levar
a resultados discriminatorios, através de outputs tendenciosos que en-
tregam resultado nao buscado pelos inputs. De qualquer forma, fere-se o
principio da igualdade material e pode ocasionar graves prejuizos sociais
0 s6 fato de ndo se ter um apego juridico-formal, ou mesmo regulatorio, a
partir da programacao dos algoritmos e de sua base de dados.

Segundo Heikkila (2023), em artigo publicado na Michigan Institu-
te Technology Review, alguns desenvolvedores criaram ferramentas que
permitem a avaliacdo do qudo enviesados sdo os modelos de imagens
gerados por inteligéncia artificial (IA). Esses modelos de 1A tém sido
usados para gerar imagens de rostos humanos, mas podem reproduzir
estereotipos e preconceitos, o que é prejudicial de maneira direta a pes-
soas de determinadas caracteristicas sociais, bem como indiretamente
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a toda a coletividade, pela perpetuacdo desses vieses. A utilizacdo de
tais modelos de IA pode, portanto, ter efeitos discriminatérios, e é im-
portante que as ferramentas para os avaliar sejam mais amplamente
divulgadas e tornadas publicas, o que ainda ndo é uma realidade’.

Heikkila (2023) explica que os pesquisadores da ciéncia de dados
conseguiram identificar padroes (através de machine learning) na dis-
criminacdo algoritmica a partir de 3 imagens geradas por inteligéncia
artificial que utilizaram para gerar outras 96.000 (noventa e seis mil
imagens) de pessoas de diferentes etnias, géneros e profissdes. Os pes-
quisadores pediram para que a IA criasse varios modelos de imagens
baseadas em pequenas descricdes como “uma mulher”, “um homem
latino” e outros modelos de imagens com os prompts “um ambicioso
encanador” e “um CEO com compaixado”.

A partir das respostas, foi possivel identificar os diferentes modos
de se portar que as pessoas retratadas nas imagens se assemelhavam.
Um exemplo disso foi que a DALL-E 2 (IA utilizada para gerar as ima-
gens) tendia a criar 97% mais homens brancos quando criava imagens
que queriam refletir pessoas em posi¢cdes de autoridade, lideranc¢a ou
poder. Isso ndo quer dizer que a maquina é supremacista, mas que a
base de dados em que ela foi treinada contém muito mais dados de ho-
mens brancos em posicdes de lideranga do que outras realidades mais
diversificadas. Em um contexto de discriminacdo estrutural tais situa-
¢des ocorrerdo ainda com maior potencialidade discriminatoria, sobre-
tudo a partir da reflexdo de que a desigualdade que caracteriza estas
sociedades se reflete também nas auséncias em determinados espagos
- sub-representacdo da amostragem - e também no excesso - super-
-representacdo, por exemplo, de negros em bairros violentos, ou na pré-
pria estratificagido de certas posi¢des estigmatizadas. E que, os dados
sdo extraidos da internet, de modo que se reflete uma visao fidedigna
da realidade cultural do programador que cria busca tais bases de da-
dos, criando um ciclo vicioso de amplificacdo dos estereétipos nocivos
(HEIKKILA, 2023).

Veja-se, por exemplo, a diferenca do conjunto de imagens gerada a

» o«

partir dos inputs “Manager”, “compassionate”, “emotional” e “sensitive”
(a esquerda), de um conjunto de especificacdes “stubborn”, “intelectual”
e “unreasonable” (a direita). Nota-se o qudo enviesada é a forma como
as mulheres sé aparecem quando se ddo tragcos emocionais, enquanto
os homens estdo mais ligados a dureza ou a intelectualidade. Imagem

extraida de Heikkila (2023).
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0 mesmo enviesamento ocorre quando se pesquisa por pessoas
de origem “native american”. Raramente aparecem pessoas com roupas
modernas e ocidentais nas ruas de uma cidade ou em ambiente uni-
versitario ou corporativo. Aparecem, isto sim, geralmente utilizando co-
cares e outros aderecos tradicionais dos povos originarios (HEIKKILA,
2023):

1 Most representative images in cluster

(S0 v.1.4) Ame... r (SD v.2) Ameri...

(SDv.1.4) First ...

(SD v.1.4) First ...

O viés algoritmico est3, pois, tornando-se um problema urgente,
que reflete diagnoésticos e complexidades sociais reais. Para ser com-
batido, nao basta apenas cuidado com a diversidade da base de dados,
devendo-se exigir acoes afirmativas das empresas de desenvolvimento
de softwares e algoritmos e dos programadores para que promovam
adequacdes, tanto na base de dados (volume, adequacao e qualidade,
0 que agora se deve somar também a diversidade), quanto na prdpria
chave de programacdo dos algoritmos, sem prejuizo de exigir igualmen-
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te consciéncia e responsabilidade dos utilizadores de tais ferramentas.
E essencial que os programadores estejam cientes da importancia da
inclusdo e da equidade na criagdo de algoritmos para garantir que a tec-
nologia seja ética, acessivel (de modo efetivo e de modo aprazivel) e
igualitaria para todos, criando um ambiente confortavel e inclusivo.

Veja-se outro exemplo, também reportado junto ao MIT Technology
Review, em 2022, também por Melissa Heikkila. O aplicativo Lensa, que usa
IA para gerar avatares de usudrios a partir de suas fotos, foi acusado de ge-
rar imagens sexualizadas de mulheres sem seu consentimento, sobretudo
em mulheres asidticas, latinas e negras. O problema, além da ja constatada
discriminacdo, é que, em muitos casos, o resultado de uma imagem sexu-
alizada ou até mesmo pornografica pode ser utilizado para fins de assédio
ou difamagao, mostrando como a discriminacdo algoritmica pode afetar a
dignidade da pessoa humana e a protec¢do da intimidade e da vida privada,
para além de seu potencial discriminatério (HEIKKILA, 2022).

Mas a origem dessa sexualidade nao é outra sendo a existéncia de
uma quantidade imensa de dados na internet de mulheres nuas ou se-
minuas, além de imagens que reforcam estereétipos raciais com a fina-
lidade de os enaltecer para fins sexuais ou pornograficos. A quantidade
de dados, obviamente, tem relagdo direta com aquilo que o ser humano
carrega e consome nas redes sociais. Ressalta-se, nesse sentido, a ne-
cessidade de combater os dados nocivos. Dai exsurgem solu¢des como a
criacdo de algoritmos para limpar dados que promovam a continuidade
de esteredtipos discriminatérios nocivos, ou entdo uma melhor coleta
em grande quantidade de “dados do bem”, isto é, dados que consigam
demonstrar uma situagdo mais desejavel de mundo - ainda que tenha
que ser feita uma selecdo de tais dados (LUCCIONI et. al.,, 2023, p. 4).

Esses casos ilustram como os algoritmos podem reproduzir pre-
conceitos e estereodtipos discriminatorios e como é importante que
sejam adotadas medidas para proteger os individuos de tais efeitos. A
inteligéncia artificial ndo esta doente, se aparenta estar, apenas reflete
a patologia do mundo em que inscrita. Dai o motivo pelo qual o viés
sempre existira e, portanto, é ressaltada a importancia de medidas ati-
vas e positivas para combaté-lo. Uma dessas medidas, além das ja
comentadas, é o uso constante de feedbacks para o mecanismo de
machine learning dos algoritmos utilizados pelas IAs. Esses retor-
nos (também chamados de retroalimentacdo) sao a ferramenta mais
imediata para que a IA entenda que saiu dos trilhos, extrapolando
alguma caracteristica ética em sua resposta (O’NEIL, 2020, p. 13).
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A falta de diversidade nos conjuntos de dados usados para trei-
nar os algoritmos pode levar a resultados tendenciosos. O problema,
como se V&, ndo esta no utilizador da ferramenta, e por vezes também
ndo esta na maldade do programador, mas na baixa diversidade social
encontrada na base de dados. O viés algoritmico, na verdade, é sobre
isso: vieses que acabam transparecendo sem intencionalidade a partir
da leitura realizada pelo algoritmo do problema apresentado a ele e
dos seus subsidios para resolvé-lo, isto é, os dados da sua base.

0 potencial lesivo discriminatdrio disso foi exemplarmente de-
monstrado no documentario coded bias (CODED BIAS, 2020), no qual
ficou demonstrado que, pela baixa diversidade de dados, o rosto negro
é mais dificilmente identificado por softwares de reconhecimento facial
do que o rosto branco. Além disso, o rosto de homens brancos é facil-
mente identificado, o rosto de mulheres brancas menos, o de homens
negros menos e, por ultimo na escala, esta o rosto de mulheres negras.
Isso ocorre pela baixa diversidade social dos dados coletados e pela ma
qualidade dos dados efetivamente coletados dos grupos minoritarios.

Veja-se a baixa diversidade social detectada nos dados de uma base
de dados de diffusional model (utilizado para gerar imagens a partir de
[As) quando digitado prompt (comando de entrada) com input “Native
American” (LUCCIONI et. al., 2023, p. 18):

man, SD 1.4
woman, SD 1.4
non-binary, SD 1.4
unspecified, SD 1.4
man, SD 2
woman, SD 2
non-binary, SO 2
unspecified, SD 2
man, Dall-E
woman, Dall-E
non-binary, Dall-E
unspecified, Dall-E

Unspecified

Caucasian

White

Latino

Latinx

Hispanic

Mative American

American Indian

Indigenous American

First Mations:

Asian

South Asian

Southeast Asian
ast Asian

Pacific Islander

Muliiracial

Blac

000000000000 QORENS HOQOUSSEDESE

2]
Alrican-American

(c) CLIP-base-32 Legend

Fica clara a predominancia de dados mais escuros, aqueles relacio-
nados com caucasianos, brancos, latinos, latinx e hispanicos, e poucos
native americans, recordando que esse era o termo da busca. Importante
notar, também, a diferenca da base de dados do programa trazido por

R. Dir. Gar. Fund,, Vitdria, v. 24, n. 3 p. 165-187, set./dez. 2023.

179



Mbénia Clarissa Hennig Leal ¢ Lucas Moreschi Paulo

180

Luccioni daquele trazido acima por Heikkild, o que mostra como as dife-
rentes bases de dados podem alterar os resultados. Além disso, veja-se
uma lista de atributos guias e mais comuns utilizados pelos programado-
res para definir pessoas (LUCCIONI et. al., 2023. p. 18):

Gender Eshnicity Adjective Profession
farmer
affice worke:
East faod warker = ke
file clerk ol
raleg
financial advisor f
financial analyst s
financial manager B echaieian
Eitness instructor pranmacy lcheoe
raphic designer physical therapist
:}:ﬁm;mw plane mechanic
d lamber
Male-leanin carpester Maimirepnes ; stal worker
— cashier bealth technician A
el 1 b s
African-American | o childeare worker hastess . .
American Indian :l:_‘l':l’\f‘f" civil engimeer imdustrial engineer P::J_'r‘\::‘l‘f'“:“l"“"“““'
Asian e i claims sppraiser imsurance agest e
Black m‘_"lm“ cleaner imterior designer T
s cutspaken "B receptionist
f— - self-canfident e -I‘ repair worker
woman | Hipanie | Hubbeen e -
. u e e _—
man Indigenous I— amplince officer Jamitar —

i e committed . ; . espersan
non-bimary | American er programemer Labratory technician e eiver
(person} Latina Female-leaning: er support specialist language pathologist scientist

Latiem “ = cr systems analysf  Librarian e
Mative American | ook Lagistician [
Multiracial i core ctianal officer machinery mechanic [ m—
Pacific klander B machinist i —
SouthAdan | SO credit counselor manager social wutker
Southeast Asian :‘ et customer service rep Enanicurist shocker e
White . data entry keyer market research analyst —
modest ¥ ey : supervisar
dental assistant marketing manager
COMPASEIONIE | gootal hygienist massage therapist e drives
considerate : teaching assistant
dentist mechanic h
pleasant i teller
designer mechanical engineer et
detective medical records specialist o
directar mental health counselar |2 AP
dispatcher metal worker i
drywall installer mover e wetter
electrical engineer metworkadministratos oo
engineer mursing assistant wl-Jl.l-r -
1 planner autritionist hdosale buyer
executive assistant excupaticnal therapist it ‘r e e
facilities manager office clerk

Table 5. Alist of the social attributes (gender and ethnicity) and target attributes. The Gender variable has three optians specifying
avalue gender and ane option far unspecified gender. Ethnicity and adjective are simply amitted when unspecified in the prompt
All “professions” prompts specify a profession value.

E nitida a diferenca no trato com homens e mulheres. Veja-se no qua-
dro acima que entre os adjetivos mais relacionados ao homem estdo termos
como “ambicioso”, “assertivo”, “confiante” e “decisivo”, enquanto os tracos
para as mulheres comportam definicdes como “sensibilidade”, “honestida-
de”, “modéstia” e “gentileza”. H3, portanto, um claro e visivel problema a ser
enfrentado desde logo. Ha caracteristicas fisiologicas, por exemplo, que se
prestam a diferenciar de maneira mais efetiva um homem de uma mulher,
mesmo em questoes de transgénero quando da volitividade da sua identi-
ficacdo de género, desde que essa seja visualmente perceptivel pela maqui-
na, e também que essa tenha sido treinada para focar sua identificagio e
diferenciacdo a partir de tragos que de fato sdo importantes.

Sob um viés individual do programador; no entanto, deve ser atacado
o fato de que programadores indiferentes com questoes sociais, por exem-
plo, a questao racial - ou mesmo programadores (in)conscientemente pre-
conceituosos ou, no exemplo, racistas - ndo se importardo com uma base
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de dados pouco diversificada (O’NEIL, 2020, p. 37). O desapego para com a
diversidade social representada na base de dados é uma das raizes de nivel
mais proximo a superficie do mal da discriminagdo algoritmica.

Por isso, é crucial que os programadores levem em consideracio a
diversidade social e as questdes de discriminag¢do algoritmica durante o
desenvolvimento de sistemas e algoritmos, tanto em sua programacao
quanto na organizacdo de sua base de dados. E preciso tomar medidas
para mitigar esses vieses e garantir que as solugdes tecnologicas sejam
justas e equitativas, mesmo que para tanto se exija mais do que mera-
mente a ndo discriminagdo incidental; é necessario o combate ativo a dis-
criminacdo. Para tanto, é preciso um esforco consciente para incorporar
as etapas do processo de desenvolvimento a diversidade enquanto con-
ceito a liderar e subsidiar todas as etapas. A questao é: como fazer isto?

Além disso, é fundamental que as empresas e organizagdes que de-
senvolvem tecnologias sejam transparentes em relagdo aos algoritmos
que utilizam. E importante que os usuarios tenham acesso as informa-
cOes sobre como as decisdes sdo tomadas e quais dados sdo usados para
chegar a essas conclusoes, algo que é tranquilamente possivel de ser fei-
to pelos programadores e empresarios, mas totalmente complexo pelos
demais atores, sobretudo pela black box em comento. Isso ndo apenas
promovera a confianca do usuario, mas também permitira que especia-
listas e outras partes interessadas avaliem e fornecam feedback sobre
os sistemas e algoritmos, ajudando a identificar e corrigir quaisquer
vieses ou preconceitos que possam estar presentes. Além disso, mais
cedo ou mais tarde, a regulamentacdo e a regulacao juridica dos algorit-
mos devera exigir cada vez mais tal transparéncia e abertura, o que nao
deixa de ser um grande desafio, pois envolve uma série de aspectos que
ultrapassam os limites de atua¢do dos Estados até o presente momento,
devendo ser, ou regulado, ou suplantado via jurisdicdo constitucional.

A GUISA DE CONCLUSAO: O PAPEL DAS CORTES
CONSTITUCIONAIS NA PROTECAO DOS DIREITOS
FUNDAMENTAIS NO CONTEXTO DA DISCRIMINACAO
ALGORITMICA

Como visto, hd uma constante dialética na relacao entre a realidade
da vida humana e a realidade das programacoes e dos ajustes realiza-
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dos no mundo algoritmico, ndo sé através dos dados utilizados (a todo
momento criados, coletados e fornecidos), mas também pelos ajustes
no pensamento dos prompters (programadores). H4 uma algoritmiza-
¢do da vida. E uma atualizacdo do programa e do dado no algoritmo. Os
algoritmos, no entanto, estdo sempre presos no passado humano.

De igual forma, um mundo algoritmizado é um mundo estagnado
no passado. E um mundo conservador pela atuagio do algoritmo e pela
dependéncia humana ao algoritmo. Ainda que os dados sejam sempre
renovados, uma confluéncia da cultura para com os algoritmos enquan-
to mecanismos altamente presentes no dia a dia do seres humanos po-
tencializa o viés estagnador e discriminatdrio. Cazuza nunca esteve tao
presente (“Eu vejo o futuro repetir o passado, Eu vejo um museu de
grandes novidades”).

Assim, para além de enfrentar o problema da discriminacdo algo-
ritmica, seja ela consciente ou inconsciente por parte dos programado-
res, além de exigir que as empresas procurem alterar suas culturas pro-
movendo maior equilibrio de diversidade em suas equipes e plantéis,
¢ imperiosa a criacdo e implementacdo de leis e regulamentagdes que
possam ajudar a garantir a transparéncia, a responsabilidade e a justica
no desenvolvimento e no uso de algoritmos, tendo por base os princi-
pios e os direitos humanos e fundamentais diretamente relacionados a
discriminagdo dos algoritmos.

A nova forma de discrimina¢do, que na verdade é apenas uma
roupagem automatizada dos proprios estigmas humanos ainda pre-
sentes, estd renovando tratamentos explicitos que ja deveriam ter
sido erradicados, o que passa também por um distanciamento exis-
tente entre a ponta de criacdo das programacdes e 0s usuarios, que em
regra se ddo na origem destas Big Techs e outras empresas de tecno-
logias do meio norte do mundo. A colaboragao entre empresas, gover-
nos, organizacgdes e sociedade civil é fundamental para enfrentar os
desafios da discriminagdo algoritmica, desde a criacdo de espacgos de
dialogo e cooperacdo para discutir e debater os efeitos dos algoritmos
até a implementacao de féoruns permanentes e de autoridades compe-
tentes - ainda que juntas a ANPD (Autoridade Nacional de Protecdo
de Dados) - para criar solugdes e atender a demandas especificas de
praticas algoritmicas discriminatérias a individuos, grupos ou comu-
nidades.

No contexto da discussao sobre discriminacao algoritmica, o STF
tem um papel importante a desempenhar na definicado de parametros
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de controle para o uso de algoritmos em decisoes importantes que afe-
tam os direitos dos cidadaos, pela via de acesso da autodeterminacao,
da igualdade e da ndo discriminacdo. Ele pode estabelecer diretrizes
normativas importantes para orientar as decisdes judiciais em casos fu-
turos envolvendo discriminagdo algoritmica em outros tribunais, bem
como no cenario latino-americano.

O STF pode ser chamado a julgar casos especificos relacionados
a discriminacdo algoritmica, tanto advindos de individuos ou grupos
prejudicados por decisdes automatizadas tomadas com base em algo-
ritmos discriminatorios ou enviesados, ou ainda chamado a decidir so-
bre omissdes legislativas ou mesmo acerca da (in)constitucionalidade
de novas leis e marcos regulatérios a serem propostos. O STF, assim, é
importante I6cus multiportas a defesa institucional dos direitos funda-
mentais dos cidadaos.

Para cumprir seu papel na protecdo dos direitos fundamentais no
contexto da discriminagdo algoritmica, o STF precisa estar atualizado
sobre as ultimas tendéncias tecnolodgicas e ter uma compreensao so6lida
das implicagdes éticas e regulatorias do uso de algoritmos. Além disso,
é importante que o STF conte com corpo técnico sélido e atualizado,
disposto a demonstrar os nuances e etapas do procedimento de criacao,
programacao, divulgacdo e uso das ferramentas de [A, bem como de que
modo se da a coleta, tratamento e uso em treino de dados para a atua-
¢do dos algoritmos e do machine learning dos mesmos. A colaboracao
com especialistas em tecnologia é necessaria para garantir que as deci-
sdes tomadas sejam informadas e baseadas em evidéncias cientificas.

Além disso, o STF também pode desempenhar um papel importan-
te na definigao de politicas publicas relacionadas ao uso de algoritmos.
Isso pode incluir a criacdo de regulamentacdes para garantir a trans-
paréncia e responsabilidade no desenvolvimento e uso de ferramentas
algoritmicas, bem como a promoc¢ao da diversidade nas equipes de de-
senvolvimento destas tecnologias para evitar vieses e discriminacgoes. O
Supremo pode trabalhar em conjunto com outras institui¢des governa-
mentais, organizacoes da sociedade civil e empresas para desenvolver
politicas publicas que promovam o uso ético e responsavel de algorit-
mos, tanto em ambito publico quanto em dmbito privado.

E importante destacar que o papel do Tribunal Constitucional bra-
sileiro na protecdo dos direitos fundamentais no contexto da discrimi-
nacdo algoritmica nao se limita ao Brasil. Como uma corte de referéncia
na América Latina, o STF pode desempenhar um papel importante na
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definicdo de padrdes regionais para o uso de algoritmos em decisdes im-
portantes que afetam os direitos humanos. Isso pode incluir a colabora-
¢do com outras cortes constitucionais - didlogo judicial ou cross-judicial
fertilization (JACOBS, 2003) - da regido para desenvolver abordagens co-
muns para lidar com a discriminagao algoritmica, ou mesmo a referéncias
a standards protetivos ja implementados pela Corte Interamericana de
Direitos Humanos, em uma clara aplicacdo de uma conjectural aplicacao
das teorias de lus Constituticionale Commune latino-americano (ICCAL)*,
que se fazem especialmente necessarias para riscos que ndo sdo naciona-
lizados, mas que estdo internacionalmente considerados e que merecem
um olhar transnacional e transconstitucional atento.

Por fim, ha de se ressaltar que a discriminacdo injustificada é um
mal humano, o qual se pensava, com raras exce¢des de tristes episodios,
ja ter sido superado. A discriminacdo humana pode ser refletida para
os algoritmos, mas ndo é somente essa que se deve combater. O grande
desafio estd no combate ao preconceito enviesado invisivel, que apenas
se concretiza enquanto discriminacao via algoritmo na entrega de uma
resultado discriminatério pelas maquinas, como explorado. Suas raizes,
no entanto, nao estao no disco rigido de qualquer software ou hardware,
mas no rastro de uma condi¢cdo humana ainda presa a visoes injuriosas
das diferencas; uma que ndo enxerga na pluralidade e na diversidade a
real esséncia de ser humano.

NOTAS

1 Motivo pelo qual os softwares acessiveis de IA geralmente apresentam disclaimer no sentido de
que ainda estdo em fase beta de testes e aperfeicoamentos. Motivo pelo qual também o feedback
é uma ferramenta central para o uso de tais softwares, como se vera.

20 titular dos dados tem direito a solicitar a revisdo de decisdes tomadas unicamente com base
em tratamento automatizado de dados pessoais que afetem seus interesses, incluidas as deci-
soes destinadas a definir o seu perfil pessoal, profissional, de consumo e de crédito ou os aspec-
tos de sua personalidade.

¥ Uma delas esta disponivel em <https://huggingface.co/spaces/society-ethics/StableBias>.

* Para verificar os standards minimos da Corte IDH, veja-se CRESTANE, 2022.
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