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RESUMO

O presente ensaio tem por seu escopo examinar os reflexos do uso, conservagio e
regulacdo dos dados de audio e filmagem da Camera Operacional Portatil (COP)
utilizada por policiais militares do Estado de Sao Paulo, durante todo o periodo
de servigo, propondo uma abordagem do tema com viés pragmatico, a partir da
andlise dos atos administrativos vigentes na Policia Militar do Estado de Sdo Pau-
lo (PMESP), das construgdes doutrinarias e académicas modernas, especialmen-
te aquelas que estabelecem como base fundamental a cidadania e a dignidade
humana como fundamentos de quaisquer outros direitos. Neste caminho, o en-
contro entre os interesses do Estado e do cidaddo serdo objetos de investigacao,
mormente acerca da supressao de liberdades individuais em prol de uma politica
criminal de seguranga, fato predominante nas sociedades de risco. A averiguacdo
correra pela exploracdo geral do procedimento de uso do equipamento pelos po-
liciais militares, coleta de dados e imagens, armazenamento e distribui¢cdo de da-
dos ao cidaddo, quando requerida. Entdo, sob o prisma da dogmatica processual
penal, serd apreciada a natureza juridica da prova obtida por meio da coleta de
imagens por cameras corporais. Finalmente, sera estudada a problematica envol-
vendo a coleta de dados pessoais do cidaddo e dos profissionais de seguranca pu-
blica por meio de tais equipamentos, especialmente a luz da legislagdo vigente no

A

z

A~

-
=
=
=
[
[~
<
=
O
4
ool
=
]
=
[
=
=
=
O
Q
—
=)
=
=
[~
1)
<
=
[
o
o~
=)
A
=)
=
&)
=
=
-
=
O
=
=9
2]
=
)
gl
%]
%]
=]
(=]




Marco Aurélio Barberato Genghini ¢ Diogenes Wagner Silveira Esteves de Oliveira « Humberto Barrionuevo Fabretti

274

Brasil (LGPD) e do recém constitucionalizado direito fundamental a protecio
de dados pessoais, constatando-se, ao final, que a questdo ndo é sistematizada e
deve ser apreciada quando da edigdo da legislacdo de protecdo dados em edi¢do no
Congresso Nacional.

Palavras-chave: Policia Militar. CAmera Operacional Portatil. Garantias Individuais.

ABSTRACT

The scope of this essay is to examine the effects of the use, conservation and re-
gulation of audio and filming data from the Portable Operational Camera (COP)
used by military police officers in the state of Sdo Paulo, during their entire pe-
riod of service, proposing a pragmatic approach to the issue, based on an analysis
of the administrative acts in force in the Sdo Paulo State Military Police (PMESP),
modern doctrinal and academic constructions, especially those that establish citi-
zenship and human dignity as the foundations of any other rights. In this way, the
encounter between the interests of the state and the citizen will be investigated,
especially with regard to the suppression of individual freedoms in favor of a crimi-
nal security policy, a predominant fact in risk societies. The investigation will run
through the general exploration of the procedure for the use of equipment by mi-
litary police officers, data and image collection, storage and distribution of data to
citizens, when required. Then, under the prism of criminal procedural dogma, the
legal nature of evidence obtained through the collection of images by body came-
ras will be assessed. Finally, the problem involving the collection of personal data
from citizens and public security professionals by means of such equipment will
be studied, especially in the light of the legislation in force in Brazil (LGPD) and the
recently constitutionalized fundamental right to data protection

Keywords: Military Police. Portable Operational Camera. Individual Warranties.

INTRODUCAO

0 estudo do impacto da tecnologia nas esferas social, politicas e
juridica é tema que suscita debates, considerando a realidade colocada
mundialmente, constatada a partir dos esforcos regulatorios de gestdo
de dados colhidos, armazenados e utilizados pelo Poder Publico. Na es-
fera da seguranca publica e seu papel no controle social ndo é diferente.
0 avanco tecnolégico e o controle estatal como politica criminal tém
se tornado proeminente nas sociedades modernas’. O artigo tem como
objetivo central analisar o instrumento tecnoldgico das caAmeras corpo-
rais no campo da seguranca publica, a partir de recente experiéncia da
Policia Militar paulista, tensionando o tema com a garantia e protecao
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de direitos individuais previstos na Constituicdo Federal e em face da
legislacdo existente, como a Lei Geral de Protecao de Dados. A proposta
tem, portanto, a cidadania como fundamento de analise, em razido de
sua natureza contida no artigo 19, 11, da Constituicdo Federal de 1988.

No mundo inteiro, o uso de tecnologia pela policia ostensiva é ma-
téria de constantes debates, tanto sob perspectiva critica, quanto sob
viés positivo.? Com relagio ao objeto de estudo do presente artigo ndo
é diferente, pois a Policia Militar do Estado de Sao Paulo (PMESP), uma
das pioneiras no Brasil em se tratando da utilizacdo de tecnologia, nova-
mente toma frente do cendrio nacional ao regular o uso da “bodycam”,
também conhecida por Camera Operacional Portatil (COP).

Conforme estudos?® realizados por oficiais atuantes na area da se-
guranca publica, a filmagem de todo o turno de servico é vista pela insti-
tuicdo policial-militar como uma promissora ferramenta de transparén-
cia as agoes policiais. Com relacdo a regulacdo das filmagens durante o
turno de servigo, a Policia Militar de Sdo Paulo utiliza como supedaneo
legal a Lein®12.527 de 18 de novembro de 2011 - Lei de Acesso a infor-
macdo (LAI), a Lein? 13.709 de 14 de agosto de 2018 - conhecida como
Lei Geral de Protecdo de Dados (LGPD) e interpretacao e aplica¢do da
jurisprudéncia do Supremo Tribunal Federal (STF) (BRASIL, 2008;
BRASIL, 2019).

Utiliza-se a expressao “interpretacido”, considerando que a aplica-
cdo pela PMESP ndo versa sobre situacdo idéntica a julgada pela Corte
Suprema. Ha cartilha de instrucdes disponibilizada para o efetivo ge-
ral da Policia Militar paulista com relagdo a utilizagdo da COP, de modo
que a instituicdo equiparou, por conta propria, a gravacdo ambiental e
a filmagem em tempo real, como se fossem situa¢des idénticas. Trata-
-se de uma aplicacdo extensiva, sem a devida justificativa e pertinéncia,
sem qualquer respaldo legal, que serd mais bem exposta neste estudo
e que, ao final, apresenta tensdo com o direito fundamental a protecao
de dados pessoais.

Segundo as normas da PMESP, a seguir abordadas neste artigo, as
gravagdes sdo consideradas como provas licitas, uma vez que a tematica
ja teria sido julgada pelo STF (conforme exercicio interpretativo citado
acima) e, portanto, seriam provas documentais permitidas e altamente
confiaveis. Em uma analise mais acurada do assunto, principalmente
com relacdo as bases legais que chancelam a COP como prova licita, é
possivel observar circunstancias divergentes, tanto na aplicacdo do
fundamento legal usado pela PMESP, quanto na observancia ao pro-
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prio fundamento sedimentado pela instituicio como base legal (Lei
de Acesso a Informacao, Lei Geral de Protecdo de Dados e jurisprudén-
cias do STF). Serdo contradi¢des exploradas de forma pormenorizada
no estudo.

Diante disso, o que se promove com esta reflexdo é o equilibrio*
entre a utilizacdo das imagens captadas pelo policial militar e o respeito
aos direitos fundamentais do cidaddo, notadamente a protecao de da-
dos pessoais, de ampla defesa e de acesso a justica e do préprio policial
militar portador do equipamento, em sua intimidade e privacidade.®

Com o desenvolvimento tecnoldgico, novos riscos aos direitos fun-
damentais surgem em face da complexidade das relagdes sociais, logo,
ha de se pensar na compatibilizacdo de normas de utilizacdo da tec-
nologia pelo Estado em comunhdo com as supracitadas liberdades e
garantias fundamentais existentes. Preocupado com o que chamou de
“digitalizacdo do direito”, Hilgendorf (2020, p. 40) chama a atencdo para
anecessidade de forte regulamentacdo na utilizacdo destas tecnologias:

Ha duvidas se o Estado conseguira lidar com essas consequéncias. Entre
as tarefas tradicionais do Estado de Direito, esta a promogdo e a garantia
de uma convivéncia social pacifica. (...) O certo é que o processo de digita-
lizagdo ndo deve ser simplesmente aceito, mas sim gerenciado. O meio de
exercer esse gerenciamento € o direito, inclusive o direito penal. A essén-
cia disso é garantir que os valores fundamentais da nossa ordem juridica,
como o Estado de Direito e a orientacdo pela dignidade humana e pelos
direitos fundamentais sejam mantidos no futuro.

Nesse cenario marcado pelo afastamento do principio da interven-
¢do minima e surgimento de novos bens juridicos de carater coletivo, os
direitos da cidadania sdo comumente violados pelo Estado em nome de
uma abstrata busca pela seguranga publica.® Isso nio significa, de forma
alguma, que o Estado nao deva atuar no sentido de prevenir a pratica de
crimes, mas deve sempre o fazer respeitando os limites impostos pela
Constituicdo Federal e convengdes internacionais no ambito dos siste-
mas internacionais de protecao dos direitos humanos.

0 Estado pode e deve buscar ferramentas tecnoldgicas que o au-
xiliem na prevencgdo e persecucdo dos crimes, mas que estejam alinha-
dos com o alicerce constitucional de garantia e protecdo dos direitos
fundamentais, e ndo de um “direito individual a seguranca” (FABRETTI,
2014). E necessario, portanto, a construgio de novos padrées de pro-
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tecdo aos direitos fundamentais, ndo permitindo que essas tecnologias
violem os direitos da cidadania consolidados na Constituicdo Federal
de 1988. A partir de metodologia de revisdo bibliografica e analise de
dados existentes sobre a funcionalidade das cameras policiais em Sao
Paulo, verificaremos como uma nova modalidade de provas penais sao
colhidas pelo Estado bem como quais sdo os riscos apresentados ao ci-
dadao, de modo que, ao final, possa ser apresentada conclusdo sobre a
imprescindibilidade do assunto ser abordado pelas autoridades politi-
cas e judiciais envolvidas no processo de producdo de fontes normati-
vas referentes ao tema.

PROCESSO DE IMPLEMENTACAO E REGULACAO
DO USO DA BODYCAM (COP) NA PMESP

Regulamentada por normativas internas da corporacdo, a COP teve
seu programa com 585 (quinhentas e oitenta e cinco) cameras distri-
buidas, em trés batalhdes da capital de Sao Paulo e, devido aos bons re-
sultados, segundo refor¢ca a PMESP, estdo sendo distribuidas para mais
15 (quinze) batalhdes da capital e do interior de Sao Paulo, correspon-
dendo ao total de 2.500 (duas mil e quinhentas) cameras. Até o final
do ano de 2022, 62 (sessenta e dois) dos 135 (cento e trinta e cinco)
batalhdes adotaram o uso das cAmeras portateis (FUNDO DAS NACOES
UNIDAS PARA A INFANCIA. FORUM BRASILEIRO DE SEGURANCA PU-
BLICA, 2023, p. 19). A constatacdo imediata, ainda objeto de reflexdo
académica e das proprias instituicdes publicas indica que utilizacdo das
imagens apresenta resultados positivos, tanto para sociedade, como
para as ac¢des do Estado.”

Interessa para o presente estudo compreender a regulacdo das
COP, sobretudo na esfera administrativa. Considerando que nao ha le-
gislacdo federal ou mesmo estadual que regule o tema, a utilizacido do
equipamento pelos policiais militares, 0 armazenamento e distribuicdo
das imagens sdo regulados exclusivamente por meios administrativos,
em atos do Comandante Geral da PMESP.

As referéncias na policia militar paulista, neste momento sio, em
ordem hierarquica: 1) a Diretriz n® PM3-008/20/20, que dispoe so-
bre as Cameras Operacionais Portateis (COP); 2) a Nota de Servigco N2
PM3-001/02/21. Que estabelece procedimentos de implementacado de
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cameras operacionais portateis - COP; 3) o Procedimento Operacional
Padrdo - POP n? 5.16.00 - Cameras Operacionais Portateis e; 4) a Carti-
lha da Camera Operacional Portatil.

Assim, como metodologia, sera realizada a revisdo bibliografica
destas normatizacdes, com especial énfase e citacdo do ultimo docu-
mento, aquele que é disponibilizado e que serd acessado pelos inte-
grantes da linha de frente da instituicdo, em atividades operacionais
de policia ostensiva e preservacdo da ordem publica e que tem maior
contato com o cidadao. A utilidade da descricao dos processos criados
pela Policia Militar é especialmente demonstrada em face da auséncia
de outras fontes do Direito que o facam. Ademais, ha classificacdo de
sigilo nos trés primeiros documentos, pratica inviavel com o contexto
democratico, mas que inviabiliza a citagdo literal de seu contetdo.

Sobre o processo de implementacdo propriamente dito, uma vez
que a COP é disponibilizada para as unidades operacionais da PMESP, é
importante anotar que nunca se torna uma carga individual do policial
militar (como a sua pistola, por exemplo), sendo sempre a ele entregue
pela equipe de apoio existente na sua base quando do inicio do servico
e devolvida ao término. Isso assegura que a COP esteja sempre pronta
para operagdo (com o correto cadastro em bases de dados que recebe-
rdo o armazenamento das imagens, atribuicdo de usuario ao equipa-
mento bem como carga adequada de bateria), além de impedir que o
equipamento seja manuseado, conhecido e operado por terceiros estra-
nhos a instituicdo de seguranca publica.

A COP é considerada como peca do proprio fardamento do policial
militar e integrante do equipamento de protecdo individual (EPI), em
que pese em nada reforgar a seguranga fisica do seu operador, podendo
inclusive gerar fragmentos caso atingida por disparos e alterar o fun-
cionamento das placas de protecao do colete balistico. Naturalmente, o
equipamento s6 pode ser utilizado no exercicio da fungao publica sendo
proibido qualquer uso privado ou que ndo guardem relacao com o ser-
vigo publico. O uso em servigo é obrigatério sendo que caso ocorram
danos o equipamento deve ser imediatamente substituido.

Sobre a gravacao das imagens, a Policia Militar institucionalizou
dois modos de coleta: o primeiro, o video de rotina (“video recall”), que
sdo realizados automaticamente pelo equipamento por essa razao, o
equipamento nado é levado para locais onde as pessoas realizam ativi-
dades intimas, de asseio corporal ou necessidades fisiologicas); o se-
gundo, o video intencional, ou seja, quando ha acionamento proposital
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do equipamento pelo policial militar, visando intencionalmente gravar
ocorréncia do seu servigo.

As principais diferengas sdo: 1) o video de rotina a qualidade das
imagens é pior do que no video intencional (o que ndo inviabiliza, con-
tudo, o seu uso); 2) o video rotina nao grava sons enquanto o video in-
tencional sim; 3) o video rotina tem tempo de armazenamento nos ser-
vidores, substancialmente menor (3 meses), do que o video intencional
(1 ano). Quando se indicam expressoes relativas ao inicio e encerra-
mento dos videos, faz-se referéncia ao segundo modo de gravagoes, ou
seja, o video intencional.

Superada a compreensdo do aparato da “bodycam” e seu funda-
mento, passa-se a andlise de sua funcionalidade propriamente dita, no
tocante ao inicio, interrupcdo e encerramento das gravacoes. Trata-se
de instrumental recente e, por certo, que suas balizas ainda precisam
ser melhor delimitadas e aprimoradas, sempre em vista ao fortaleci-
mento do Estado Democratico de Direito, cujo alicerce deve conformar
a seguranca publica.

INICIO E ENCERRAMENTO DAS GRAVAGCOES DA COP:
0 VIDEO INTENCIONAL E A CRITICA AO USO DA
EXPRESSAO “INTERESSE POLICIAL’

Sao varias as hipoteses que obrigam o policial militar a iniciar a
gravacdo intencional do equipamento. Em regra, envolvem o momento
que ha passagem da atividade de policia ostensiva essencialmente pre-
ventiva para a fase repressiva. A baliza lancada para o inicio de uma gra-
vagdo intencional (assim como do seu encerramento) é aquilo que foi
classificado pela instituigdo como “interesse policial”, ou seja, interesse
probatério. Sobre este termo, o “interesse policial”, vale a transcricdo da
orientacdo contida na cartilha fornecida aos policiais militares quando
da implementacdo do equipamento:

Uma vez iniciada a gravagdo pela COP, o policial militar s6 podera inter-
rompé-la quando ndo houver mais interesse probatdrio (interesse poli-
cial). Isso significa que o local esta controlado, as vitimas, testemunhas e
acusados ja fizeram suas declaragdes e a cena de crime ou da ocorréncia
ja foi devidamente registrada em video. Ndo encerrar a gravagdo com as
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partes ainda sob sua custodia (exemplo: em uma abordagem esperar as
pessoas liberadas sairem do local, ou ainda, em uma desinteligéncia so-
mente interromper a gravacdo quando retornar a viatura para o patru-
lhamento e quando nao houver mais nenhuma parte em contato com a
equipe policial). (SAO PAULO, 2021).

A critica que se constréi em torno do termo guarda relacdo com a
prépria interpretacdo da “segurancga publica” e das instituices previs-
tas no artigo 144 da Constituicdo Federal, cuja consequéncia é o distan-
ciamento da cidadania.®. Assim, a critica ndo reside na pratica do encer-
ramento da coleta da prova pelo policial militar - que, ao que parece, é
adequada, vez que diz respeito ao momento que nao ha mais nenhum
contato com as partes da ocorréncia -, mas sim a indicacao que o inte-
resse probatdrio é o “policial” e ndo o cidadao.

Em sintese, trata-se de interpretacdo que privilegia o interesse
do Estado, que essencialmente tem a natureza sancionadora/puniti-
va, e ndo o do cidadao e dos seus direitos fundamentais estatuidos na
Constituicdo Federal. Sobre a seguranca para além da ordem, como
mecanismo de protecao da cidadania, Fabretti (2014, p. 129-131) pre-
ceitua que:

[...] no Brasil, que sempre encarou a questdo da criminalidade como um
problema de policia e de direito penal, ou seja, técnico-legal, e ndo poli-
tico-social. [...] esse proceder ndo é casual, mas consequéncia de alguns
pressupostos que orientam a abordagem da questdo criminal e, conse-
quentemente, o seu tratamento e a elaboracdo das agdes estatais em face
desses problemas. Um desses pressupostos, talvez o mais importante de
todos, é a subsisténcia da ideia de ordem como paradigma elementar de
compreensado do fendmeno criminal, o que significa que toda situagdo de
conflito é uma “desordem” [...] Nao ha qualquer divida de que a estrutu-
racdo das politicas de seguran¢a tendo por paradigma a ideia de ordem
publica, ndo é democratica, pois ndo tem por objetivo a efetivacdo da cida-
dania e a garantia dos direitos fundamentais, mas sim a pura manutengao
da ordem, que nada mais significa que a manuteng¢ao do préprio poder
que a configurou. [..] O caminho viavel na efetivacdo da seguranca publi-
ca, para substituir o paradigma da ordem publica no ambito democratico,
é substitui-la pelo paradigma da cidadania.

Ja com relacdo as interacdes ordinarias e sociais ocorridas no ser-
vico, tais como prestacdo de informacgdes e orientacdes ao publico em
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geral e conversas informais (inclusive entre policiais militares) ndo sdo
objeto de gravacao, permanecendo o equipamento realizado a filmagem
de rotina, nos termos do que determina a cartilha institucional. Nestas
situacdes, qualquer situacdo adversa ou conflituosa pode motivar o ini-
cio da gravacdo. A instituicdo regulamentou que o policial militar deve
informar e advertir as pessoas que mantém interacdo por uma camera
e que a cena é gravada pelo seu equipamento portatil.

Sobre o direito da pessoa alvo da intervengao policial, na qualida-
de de suspeito ou custodiado pela voz de prisdo em flagrante delito, foi
assentada a orientacao sobre o seu direito de permanecer em siléncio e,
por consequéncia, ndo produzir prova contra si. O policial militar deve
informa-lo sobre a realizacdo da gravacao e respeitar o exercicio do di-
reito de autodefesa, posicdo adequada ao entendimento do STF, mesmo
que ndo vinculante’, para o qual o direito ao siléncio ndo deve apenas
ser informado ao averiguado no momento do seu interrogatério formal
(perante a autoridade de policia judiciaria), mas também pelo respon-
savel pela detengdo/captura/prisdo em flagrante.

Contudo, ndo houve qualquer proibicdo no sentido de que o po-
licial militar continue a registrar imagens do momento da prisdo com
seu equipamento, independentemente da op¢do do exercicio do direito
ao siléncio, ndo podendo, apenas, insistir na apresentacao da versao da
parte presa em flagrante?®.

Quanto a interrupcdo da gravag¢do a pedido de qualquer parte da
ocorréncia, a orientacdo da instituicdo é direcionada, porém obliqua.
Isso porque indica a cartilha'! que “se a solicitacido encontrar respaldo
na lei para a protecdo de direitos fundamentais” e “os fatos ndo se cons-
tituirem em interesse policial” o policial dever3, antes de interromper o
registro da COP, gravar sua fala motivando tal ato.

Pontua-se que é solucdo refutavel, uma vez que deixa nas maos do
policial militar - assumindo o grau mais baixo da hierarquia como regra,
o soldado PM -, profissional cujo grau de investidura no Estado de Sao
Paulo é o ensino médio e que apds formagao profissional torna-se técnico
em policia ostensiva e preservacdo da ordem publica, a decisdo de “co-
nhecer alei” (em sentido lato, abarcando todas as fontes do direito, inclu-
sive a sempre mutavel jurisprudéncia), bem como “proteger os direitos
fundamentais” (que naturalmente possuem definicdo esparsa e que em
muito ultrapassa o contetido do artigo 52 da Constituicdo Federal).

Ainda, imp0e a instituicdo sobre o seu integrante o dever de moti-
vacao do ato (interrupc¢ao da filmagem) tendo que, no calor do momen-
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to, apresentar elementos faticos e de direito que sustentem sua decisao.
O “direito” do agente publico em realizar filmagens de eventos policiais
é reforcado pela passagem da regulamentacdo administrativa:

[..] nenhum autor de crime tem o direito de ndo ser gravado. A ilicitude da
prova reside na violagdo de direitos e ndo pode uma pessoa alegar a ofen-
saa um direito quando viola outro proporcionalmente mais grave. Assim,
uma pessoa ndo pode alegar a inviolabilidade do domicilio para poder
estuprar ou matar em sua residéncia. Da mesma forma, quando a poli-
cia grava as imagens de um flagrante delito ndo se poderd alegar ilicita a
prova por violagio da intimidade ou da vida privada. (SAO PAULO, 2021).

O conflito de interpretacoes sobre a realizacao de gravacoes inde-
vidas pelo policial militar especialmente quando de averiguacdes pelos
orgaos de controle (como as corregedorias, as autoridades de policia
judiciaria e o Ministério Publico), certamente, deve considerar a rea-
lidade do agente e a profundidade do seu conhecimento técnico-juri-
dico sobre o tema. A apreciacdo das circunstancias praticas é medida
obrigatdria apds a revisdo da Lei de Introducdo as Normas do Direito
Brasileiro (LINDB), especialmente no artigo 22, “caput”, e paragrafo 19,
como consequéncias das reflexdes do movimento conhecido academi-
camente como “direito administrativo do medo - apagdo das canetas”,
que estuda o temor dos gestores publicos em tomar decisdes em face da
alta probabilidade de responsabilizacao (SANTOS, 2021). Interessan-
te observar, sobre os parametros de utilizacdo do equipamento, que a
propria cartilha'? indica que “quando houver duavida, iniciar a gravacdo
pela (COP)”, ou seja, impulsiona o policial militar a produzir a prova que
anteriormente fora considerada como de “interesse policial”.

Sobre o depoimento das testemunhas, declarantes e informantes,
a cartilha institucional oferece solucdo intermediaria, indicando que as
pessoas envolvidas nos fatos ndo precisam ser necessariamente filma-
das, podendo fornecer apenas versao verbal da sua compreensdo dos
fatos (sendo gravada em audio) ou ainda que as lentes do equipamento
sejam apontadas para outro lugar que ndo aquele onde esta o declaran-
te/testemunha, permitindo que apenas sua voz seja captada.

Ja no caso da busca pessoal que envolva a necessidade de retirada
de vestimentas do sujeito alvo da medida (a chamada “revista intima”)
a orientacdo institucional é que o local seja completamente filmado
(3609) e entao a gravacado sera interrompida para a realizacdo do ato
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em si. Qualquer hipétese de confronto, desobediéncia, uso da for¢a ou
“interesse policial”, segundo a orientacdo institucional, € motivo para a
retomada da gravacao.

Para o encerramento das gravacoes, a baliza institucional para tan-
to é a consideracdo da ndo existéncia de interesse probatério. A moti-
vagdo novamente é uma obrigacdo imposta ao policial militar para que
a gravacdo seja encerrada, ou seja, indicando qual a situacao fatica que
ampara sua decisdo, como o encerramento da ocorréncia ou do apoio a
outra equipe de policia ostensiva.

ARMAZENAMENTO DAS IMAGENS

0 armazenamento das imagens, em regra, é realizado ap6s térmi-
no do servico da equipe policial militar quando o equipamento é resti-
tuido as equipes de apoio que permanecem nas bases da policia. Houve
normatizacdo quando ha ocorréncias de maior relevancia sendo que
0 equipamento imediatamente deve ser entregue pelo policial militar
envolvido nos fatos a um superior hierdrquico, que, por sua vez, sera
responsavel pela baixa das imagens armazenadas, ou seja, ndo ocorre-
rdo nestes casos no término do servico. Ha vedacao da apreensdo do
préprio equipamento responsavel pela coleta das imagens sendo que,
uma vez que estas sejam baixadas ao sistema, deve retornar aquele para
uso na atividade policial.

Uma vez baixadas as imagens, com ancoragem dos equipamentos
em “docas” (“docking station”), que realizam o download das imagens
em base de dados, ndo deve haver qualquer outra intervencdo ou qual-
quer operacdo envolvendo os videos. Alteracoes, edi¢coes, copias, dupli-
cacoes e exclusdes sao vedadas. Apos a coleta das imagens e ainda an-
tes do armazenamento dos dados, o policial militar envolvido nos fatos
apenas pode visualizar os videos e ainda realizar “etiquetamento” da
ocorréncia policial, classificando-a de acordo com a sua natureza sen-
do que, apenas para tal funcdo, pode-se utilizar aplicativo da empresa
contratada, “baixado” em aparelho celular particular do policial militar.
Tal classificacdo e insercado de fichas de classificagdo também podem ser
realizadas por superiores hierarquicos.

As imagens coletadas pelos policiais militares em razao da sua fun-
¢do sdo armazenadas em bases de dados, classificadas bem como ha obri-
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gacdo funcional de que este agente publico, quando realize uma coleta,
informe aos seus superiores hierarquicos, bem como a outras autorida-
des publicas interessadas na ocorréncia (como o delegado de policia,
autoridade de policia judiciaria comum). Ademais, no préprio boletim
de ocorréncia realizado pela equipe policial militar tal circunstancia
(existéncia da gravacao) deve ser lancada. Quando de interagdo policial
que o policial militar tenha realizado filmagem, devera classifica-la de
acordo com a ocorréncia bem como indicar a sua ocorréncia no bole-
tim/registro lavrado, de modo que futura consulta evidencie a existén-
cia desta prova.

As solicitagdes para obtencdo das imagens realizadas por poli-
ciais militares que partam de outros érgdos publicos sdo direcionadas
ao comandante da unidade local e processadas pelo setor responsavel
por policia judiciaria militar e disciplina de cada uma das unidades
da Policia Militar, chefiadas por oficiais que necessariamente passam
por processo de credenciamento da Corregedoria da institui¢cdo. Para
estes casos, as imagens ndo passarao por qualquer tratamento de edi-
¢do.

Sobre o exercicio do direito de defesa do proprio policial militar,
quando investigado ou sobre apuracdo por suas condutas em razdo da
funcao publica, a norma institucional garante o acesso as gravacoes por
ele realizadas, bastando o pedido via administrativa. Contudo, ndo é o
policial militar averiguado que opera as bases de dados para extracao
dos dados e sim a sobredita autoridade hierarquica superior, o que ga-
rante a sua integralidade.

Com relacdo a possibilidade do cidaddao de acessar as imagens
colhidas, forte critica deve ser realizada quanto ao posicionamento da
instituicdo. Segundo a regulamentacdo, os policiais militares, desde o
momento da ocorréncia policial, devem orientar as partes que a requi-
sicdo seja realizada por meio judicial, isto porque a classificagcdo das
imagens é tida como secreta, nos termos da Lei de Acesso a Informa-
cdo. A justificativa é pueril e invoca, de forma duvidosa, principios que
servem ao controle da administracdo publica para sustenta-la:

[..] A seguranca das informagoes obtidas pelas COPs é crucial para que os
policiais e a comunidade tenham confian¢a no seu emprego e conduza a
instituicdo policial para a legitimidade, transparéncia e “accountability”,
maiores objetivos perseguidos com a implantagdo do sistema de cameras
operacionais portateis.
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Trata-se de grande Obice, dificultando sobremaneira o acesso a
prova e, em ultima instancia, o acesso a propria justica, ja que este ulti-
mo é um direito fundamental. Ndo h4 motivo que sirva para diferenciar
0 acesso a prova por parte de um policial militar que esteja acusado
de ma-conduta profissional, que pode realizar a solicitacdo por meio
administrativo, de um cidadao que esteja sob investigacdo ou acusagao
do cometimento de um crime. Trata-se de uma tarifagdo de prova des-
necessaria e que, ainda que esteja instalada a figura do juiz de garantias
(atualmente suspenso por decisdo do STF), ndo encontra motivacao.
Imperioso que a Administracdo Publica reveja esta posi¢cdo antes que
seja compelida a refazé-la por meio de controle judicial, seja difuso ou
concentrado.

Atualmente, o prazo de armazenamento das imagens intencio-
nalmente realizadas pelos policiais militares (quando ha acionamen-
to do equipamento) é de 365 (trezentos e sessenta e cinco) dias. Ja os
videos de rotina, permanecem armazenados por 90 (noventa) dias.

O primeiro item da pesquisa apresentou as cameras portateis, a
partir da proposta e implementacdo paulista do projeto. Compreen-
didas as dificuldades de suas funcionalidades, é necessario abordar
os objetivos propostos com esse instrumental tecnolégico no campo
da seguranca, bem como reflexdes processuais de sua utilizacao.

OBJETIVOS DA IMPLEMENTACAO DA COP

NA PMESP: REFLEXOS NA ATUACAO DE POLICIA
OSTENSIVA, INTERACAO COM O CIDADAO

E PRODUCAO DE PROVAS

Os propésitos estabelecidos como benéficos pela Policia Militar
quando da instituicdo das COP foram diversos. O ponto comum entre
eles era a mesma qualidade, qual seja, a possibilidade de seu uso como
prova, tanto judicial, como para refor¢o da educagdo do profissional de
policia.

Estes foram os principais beneficios elencados pela instituicdo: 1)
protecdo ao policial; 2) fortalecimento da prova judicial; 3) reducdo do uso
da forc¢a; 4) reducdo de denudncias e reclamagdes; 5) afirmacdo da cultura
profissional; 6) solucdo rapida de crises; 7) avaliagdo do servico prestado;
8) aprimoramento pelo treinamento; 9) transparéncia e legitimidade.

R. Dir. Gar. Fund,, Vitdria, v. 24, n. 3 p. 273-304, set./dez. 2023.

285



Marco Aurélio Barberato Genghini ¢ Diogenes Wagner Silveira Esteves de Oliveira « Humberto Barrionuevo Fabretti

286

A compreensao institucional sobre a natureza juridica da prova
constituida pela COP é que se trata de uma gravacdo ambiental. Vale a
transcricdo de trecho da cartilha®® disponibilizada aos policiais milita-
res, constituindo, portanto, posicionamento institucional:

[..] a sua fundamentagdo juridica ja foi exaustivamente discutida pela
doutrina e jurisprudéncia de nossos tribunais. Isto porque, quando se
fala em video gravado, pode-se fazer um paralelo as gravagdes telefoni-
cas e sua validade como prova licita. Do ponto de vista pratico e juridico,
ndo ha diferenca entre uma gravagao telefonica e uma gravagio em video.
Ambas sao provas materiais documentais que serdo analisadas frente ao
ordenamento juridico vigente. [..] gravagdo ambiental, porém realizada
por um dos interlocutores da mensagem. Neste caso, hd uma interacdo ou
interlocu¢do conhecida entre as partes. E aqui que melhor se enquadra o
emprego das COP na atividade policial quando da interagdo com pessoas.
Em ocorréncias, o policial sempre sera um dos interlocutores. (SAO PAU-
LO, 2021, p.1).

Na imensa maioria dos casos, as gravacgoes feitas pelas cimeras po-
liciais ndo terdo qualquer finalidade processual. Contudo, é possivel que
em algumas hipdteses essas imagens funcionem como prova de um ato
ilicito, ou de qualquer outro fato processualmente relevante, podendo
ingressar no processo e ser valorada pelo magistrado. Sendo assim, é
importante que se estabeleca um regime juridico para esta prova, no
sentido de alcancarmos uma seguranca juridica minima para defini¢ao
do seu “procedimento probatério”** (NICOLITTI, 2018, p.720).

As gravacgdes em audio e video feitas por policiais, ndo constam do
rol de provas previsto no Cddigo de Processo Penal e, no nosso entender,
também ndo estdo previstas em nenhuma lei extravagante, tratando-se
de prova processual penal atipica. Nao soa adequado que tais gravacdes
se equipararem as capta¢des ambientais e muito menos adequada se-
ria a comparacdo com as interceptacoes telefonicas, pois sdo institutos
completamente distintos.

As interceptacdes telefonicas e as captagdes ambientais sdo meios
de producgdo de provas previstos na Lei n2 9.296 de 1996, que, por in-
fringirem diretamente o direito fundamental a privacidade, estdo sub-
metidas a um rigoroso regime juridico. Tais institutos somente podem
ser realizadas no bojo de uma investigacdo ou processo criminal®®, o que
obviamente ndo é ao caso das cdmeras policiais. Tanto a interceptacdo
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telefonica, quanto a captacdo ambiental dependem de ordem judicial®
e somente podem ser autorizadas quando existirem elementos prévios
de autoria ou participacdo na infracdo penal'’. Ainda, os institutos da
interceptacio telefonica e captacdo ambiental somente sido autorizados
quando a prova ndo puder ser feita por outros meios menos invasivos'®.

Ademais, a reforma operada pela Lei n® 13.964 de 2019 na Lei n®
9.296 de 1996, especialmente pela inclusdo do § 42 ao art. 82-A, estabe-
leceu que a captacdo ambiental, operada por um dos interlocutores sem
prévio conhecimento da autoridade policial ou Ministério Publico, pode
ser utilizada, em matéria de defesa, quando demonstrada a integridade
da gravacao.

Ora, se admitirmos que a gravacao feita pelas cdmeras policiais te-
nha a mesma natureza juridica da captagdo ambiental, tal prova somen-
te poderia ser utilizada pela defesa, ainda que em favor do policial, mas
nunca em favor da acusacio. Por esses motivos, a compreensao de que
as imagens captadas pelas cameras policiais sdo provas atipicas parece-
-nos o mais adequado do ponto de vista técnico-processual. [sto porque,
h4 um consenso doutrinario de que o Coédigo de Processo Penal nao es-
gota todas as possibilidades de meios de produgio de provas'?, sendo
possivel a producdo de provas atipicas, ndo previstas em lei, desde que
ndo violem os direitos e garantias fundamentais.

As provas atipicas ndo se confundem com as provas irrituais ou
as provas andémalas, sendo que as primeiras sdo aquelas produzidas
sem observancia do procedimento descrito em lei (como ocorre, por
exemplo, no reconhecimento pessoal no qual o juiz ndo exige que a pes-
soa faga a descricdo fisica da pessoa a ser reconhecida) e as segundas
sdo aquelas que sdo utilizadas para fins diversos daqueles que lhe sdo
proprios, como ocorre quando uma oitiva de testemunha é substituida
por uma declaragio por escrito, que é uma prova documental (BADARO,
2020, p. 437).

Sendo uma prova atipica, desde que nao viole os direitos e garantias
fundamentais, as imagens captadas pelas cameras policiais poderdo in-
gressar em investigacoes e processos criminais de forma absolutamente
licita, desde que sejam requisitadas pela autoridade policial, pelo Minis-
tério Publico ou pelo magistrado, bem como trazidas pelas partes. Sendo
a camera uma nova parte da rotina policial, o seu tratamento deve ser o
mesmo dado as demais rotinas, como o Boletim de Ocorréncia feito pelo
policial militar, que eventualmente pode ser utilizado como prova em in-
vestigacdes e processos, desde que haja interesse no seu conteudo.
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Outra questao que merece muita atencdo em relacdo a esta prova,
especialmente nas hipéteses em que se pretender a sua utilizagdo no
processo penal, ainda sob a 6tica da sua licitude, é a necessaria obser-
vancia da cadeia de custédia que deve garantir a mesmidade da prova,
desde a sua captura, passando pela valorac¢do judicial e culminando no
transito em julgado da sentenca penal.

A cadeia de custddia ndo é fendmeno estranho ao sistema acusa-
torio brasileiro. Mesmo antes de sua introducdo formal no Cédigo de
Processo Penal brasileiro, através das alteragdes promovidas pela Lei
n2 13.964 de 2019, a doutrina processual ja elencava sua rigorosa ob-
servancia para fins de valoragio da prova.?’ Prevista nos artigos 158-A
a 158-F a preservacao da cadeia de custodia “tem a finalidade de ga-
rantir a fiabilidade probatéria, ou seja, que aquele elemento anexado
ao processo é efetivamente confiavel e pode ser considerado pelo juiz
em seu julgamento” (FABRETTI; SMANIO, 2021, p. 120).

A cadeia de custddia ndo é uma “medida” da prova, que pode ser
livremente sopesada pelo juiz, mas sim uma “medida” da validade ou
nao daquela prova, ou seja, se ela pode ou ndo ser aquilatada pelo juiz
(FABRETTI; SMANIO, 2021, p. 120). A verificacdo sobre a cadeia de cus-
todia é anterior e condicionante ao juizo da prépria prova, como bem
explica Prado (2019, p. 88):

A fiabilidade probatéria refere-se ao esquema de ingresso do elemento
probatdrio no procedimento em cujo ambito, posteriormente, este ele-
mento podera ser objeto de avaliacdo e diz muito especificamente com
a questdo dos controles epistémicos, compreendidos nesta etapa como
“controles de entrada”. A avaliacdo da prova, seja para qualquer fim, por
sua vez cuida da corroboracido de uma hipétese e se consubstancia em um
juizo de valor relativamente ao grau de convencimento alcancado pelo
juiz a partir do exame de determinado elemento probatério. Légica e cro-
nologicamente, a questdo da avaliagdo da prova é posterior a sua fiabili-
dade. Sao coisas diversas, portanto, saber se um determinado elemento
probatdrio esta em condig¢des de ser avaliado, ou seja, se o elemento pro-
batério pode ser objeto de avaliacdo, e em caso de ser “avaliavel”, saber
que valor o juiz lhe atribui. A primeira atividade é denominada “fiabilida-
de probatéria”.

Essencial, portanto, o absoluto respeito a todos os atos da cadeia
de custédia na forma definida no art. 158-B do Codigo de Processo Pe-
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nal (e reforgada pelo § 12 do art. 158-C), sob pena da prova tornar-se
imprestavel, pois carente de confianca. Esta é a posicao defendida, uma
vez que ¢ a Unica forma de impor o respeito a cadeia de custédia, pois,
do contrario, esta ndo passara de mera recomendacdo do legislador
(FABRETTI; SMANIO, 2021, p.125).

Por compor o devido processo legal, a cadeia de custddia deve ser
respeitada de maneira absoluta, sob pena de ilegalidade/ilicitude? da
prova??. Feitas essas considera¢des, uma vez garantida de maneira ab-
soluta a cadeia de custdédia das imagens captadas pela camera policial
e operacionalizado o seu ingresso regular no inquérito policial ou pro-
cesso penal, parece-nos impossivel nao atribuir valor probatorio a esse
conteddo, mas sem perder de vista dois pontos importantes: o primeiro
é de que se trata de uma prova produzida sem exercicio do contradito-
rio, vez que a defesa - seja do policial ou do civil contra quem a imagem
é utilizada como prova - ndo participou da sua produgio; e o segundo
é que essa modalidade de prova ndo tem o condao de substituir ou de
isentar a acusacdo do 6nus probatério de outras circunstancias para as
quais existe procedimento sacramentado no Cddigo de Processo Penal
ou legislacdo extravagante.

PROTECAO DE DADOS OBTIDOS EM RAZAO
DA COP BODYCAM: NECESSARIA PROTECAO
AO CIDADAO E AO AGENTE PUBLICO

A protecao dos dados provenientes do uso da COP, dudio e ima-
gens, é de responsabilidade da Policia Militar. Ha previsdes esparsas
no ordenamento patrio acerca da tutela dos dados manuseados pelo
Estado e a sua utilizacdo e manejo de forma indevida. A Constituicao
Federal prevé tal tutela quando, no artigo 37, § 62, prevé que as pes-
soas juridicas de direito publico e as de direito privado prestadoras
de servicos publicos respondem pelos danos que seus agentes, nessa
qualidade, causarem a terceiros, assegurado o direito de regresso con-
tra o responsavel nos casos de dolo ou culpa. (BRASIL, 1988).

Notadamente, a responsabilizacdo da Policia Militar se daria por
uma interpretacdo extensiva da norma constitucional, tomando assen-
te que a conservacgado, disponibilizacdo e manuseio da imagem captada
pelas cameras policiais foram feitas de maneira indevida, quer seja por

R. Dir. Gar. Fund,, Vitdria, v. 24, n. 3 p. 273-304, set./dez. 2023.

289



Marco Aurélio Barberato Genghini ¢ Diogenes Wagner Silveira Esteves de Oliveira « Humberto Barrionuevo Fabretti

290

dolo ou culpa do agente. No mesmo turno, tem-se a Lei Geral de Prote-
cdo de Dados (LGPD), que prevé, logo em seu artigo inaugural, a ratio
tutela da norma:

Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos meios
digitais, por pessoa natural ou por pessoa juridica de direito publico ou
privado, com o objetivo de proteger os direitos fundamentais de liberda-
de e de privacidade e o livre desenvolvimento da personalidade da pessoa
natural. (BRASIL, 2018).

Contudo, volvendo-se ao objetivo de amoldar uma tutela especifica
para as imagens captadas pelo policial militar durante seu turno de servi-
¢o, depara-se com o impasse de que a LGPD néo é aplicada ao tratamento
de dados de segurancga publica, defesa nacional, seguranca do Estado ou
atividades de investigacao e repressao de infracdes penais, conforme, ar-
tigo 49, inciso 1II, alinea “a”, “b”, “c” e “d".

E dessa falta de regulamentacdo especifica que surge o envasa-
mento de uma politica voltada para os interesses do Estado, e, ao mes-
mo tempo, ofensiva aos direitos individuais, pois os dudios e imagens
captados pelo policial militar s6 podem ser acessados pelo cidaddo por
via judicial, como ja citado anteriormente.

Ao analisar os fundamentos legais para uso das Cameras Operacio-
nais Portateis na Policia Militar do Estado de Sdo Paulo, observam-se a
Lei de Acesso a Informacao (LAI), e a LGPD como tais bases normativas,
porém, sem especificar, nesta ultima, de qual modo a aplica. Porém, se
este instituto esta sendo usado com este supedaneo, como esta descrito
em sua diretriz, por qual razdo ndo se da acesso ao dado em via admi-
nistrativa para o cidaddo que teve sua imagem captada, garantindo, com
isso, a preservacao de seus direitos?

Note-se que se, de fato, a LGPD estiver sendo usada como instru-
mento de tratamento de dados pessoais, como fundamenta a Policia
Militar de Sdo Paulo, deveria ser aplicada conforme o artigo 23, caput,
inciso I, da LGPD, quando faz remicio a Lei de Acesso a Informacio?.
Ainda assim, da analise da LAI a partir da remicdo da LGPD, novamen-
te a transparéncia se sobrepde ao sigilo, ao prever o acesso a informa-
¢do por vias administrativas por meio do Servigo de Informacao ao
Cidadao (SIC)?~

Com efeito, pode-se chegar a conclusido de que a interpretacao
da LGPD foi feita com base na literalidade do artigo 23, paragrafo
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32, em que o habeas data é suscitado. Entretanto, ndo seria razoavel
invocar um remédio constitucional para ter acesso ao seu préprio
dado, a ndo ser por ofensa ao bem juridico, ja& que a Constituicdo
Federal em seu artigo 52, XXXIII prevé o acesso a informacdo e em
nenhum momento o legislador apontou o ingresso por via judicial,
neste caso em questao.

De fato, o poder publico, por muitas vezes, faz uso de leis ndo espe-
cificas, ou mesmo de ordenamentos administrativos (normas internas
de direito administrativo) para “legislar” sobre os assuntos omissos,
como é o caso da conservacdo do dado no ambito da seguranga publica.
Vale ressaltar que mesmo em situagdes de normativas internas a pre-
missa e o limite é o respeito a cidadania, conformado pelos direitos fun-
damentais.

Frise-se que o objetivo do estudo ndo é debater, a midde, o direito
a privacidade e o acesso a informacao como direito fundamental, mas
trazer a tona que a exigéncia de uma base em lei material vai ao encon-
tro do principio da legalidade e, por conseguinte, é uma baliza que visa
o equilibrio entre as a¢cdes do Estado e os interesses dos cidaddos. Dessa
forma, verifica-se que, ainda que o Estado esteja engajado na busca de
ferramentas que visem a diminuicdo dos riscos e a lisura nas agdes po-
liciais, ndo é possivel que esse objetivo seja alcancado a qualquer custo,
que ocasione a supressdo de garantias individuais e, com isso, a fragili-
dade do alicerce do Estado Democratico de Direito.

Ainda com relagdo as imagens, relacionado a licitude destas como
prova no processo, a PMESP descreve em sua cartilha de orientagdes da
COP uma comparac¢do? de filmagem com uma gravacao telefénica, com
fundamento na jurisprudéncia firmada pelo Supremo Tribunal Federal,
por forca de dois Agravos Regimentais, um de habeas corpus e outro de
Recurso Extraordinario da 12 e 22 Turmas?®.

Além da inexisténcia de efeitos vinculantes das referidas decisdes,
as situa¢des abordadas pela Corte sdo totalmente distantes dos recentes
instrumentos ora analisados. Ndo se pretende afirmar e generalizar que
as imagens e dudios sdo provas ilicitas. Porém o subsidio legal apontado
ndo pode ser exclusivamente amparado em decisdes do Supremo Tri-
bunal Federal cuja situacao tratada é de natureza diversa do caso aqui
analisado, legitimando uma analogia eivada de qualquer justificativa.

Nesse sentido, relembra-se as licoes de Wambier (2016, p. 1460) a
respeito do artigo 927% do Cédigo de Processo Civil (CPC) e o sistema
de vinculacao de precedentes:
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0 objetivo destes institutos ou, se preferir, destes regimes diferenciados
de julgamento de a¢des de recursos, é justamente o de gerar seguranca
e previsibilidade. Nao teria sentido algum se ndo tivessem de ser respei-
tados. Sua razdo de ser seria brutalmente desrespeitada e sua finalidade
inteiramente comprometida.

Com essa tonica, anuncia-se inadequada a colocacio na cartilha de
duas decisdes nio vinculantes, indicando que a situacdo ja teria sido
referendada pelo Supremo Tribunal Federal quando, na verdade, ndo o
foi. Além disso, se fossem vinculantes ou definitivas, o sdo para o caso
concreto e ndo podem ser aplicadas de maneira extensiva, por se trata-
rem de decisdes proferidas em Turmas, e sem o condao de vincular ou-
tros casos julgados, além de ndo abordarem a mesma situagao de fato.
Por fim, o que se aponta no presente estudo é que a prova concebida
pela COP é licita, mas nao em razdo dos fundamentos apontados, ainda
que a gravacdo ambiental tenha sido referendada com tese fixada em
repercussdo geral (Tema 237).28

0 fundamento legal para se defender a possibilidade de gravagao
das imagens é o artigo 10-A, da Lei 13.964/2019, conhecida como “Pa-
cote Anticrime”. Assim permanece a legalidade, mas ndo com supeda-
neo em qualquer decisdo da Corte Suprema.

OS LIMITES ENTRE O SIGILO, PRIVACIDADE
E ACESSO AOS DADOS NO USO DA BODYCAM

Em face das complexas rela¢des da sociedade moderna, principal-
mente com relacdo ao risco e a prevenc¢ao de delitos, o Estado busca
solugdes rapidas e eficientes. Nessa dualidade entre rapidez e eficién-
cia, quando se trata de seguranca coletiva, tém-se o sigilo (relacionado
a atividade estatal), a privacidade e o acesso (relacionados ao cidadao)
como protagonistas de uma narrativa extremamente conturbada.

Nao ha como nao relacionar as tematicas acima a uma fiscalizagdo
mais incisiva e punitiva do Estado. Para Gomes (1999, p. 31-38), “em
razdo da acentuada preocupacdo do legislador de encontrar respostas
imediatas para os graves problemas sociais, incluindo-se o da insegu-
ranga individual e coletiva, que gera uma forte demanda de ‘politicas
criminais duras’.Hassemer e Mufioz Conde (1995, p. 33) tém posicdes
ainda mais contundentes acerca do intervencionismo trazido pelo Di-
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reito Penal moderno, ao suscitarem que “pode haver o perigo de que o
Direito penal viva a ilusdo de solucionar seus problemas, em curto pra-
zo pode ser gratificante, porém em longo prazo é destrutivo.

Em um prisma similar, a privacidade e o acesso a dados ja foram
debatidos em cendrio internacional. O Parlamento Europeu e o Conse-
lho da Unido Europeia emitiram a Diretiva 2002/58/CE, em 12 de julho
de 2012, documento que teve por seu azo “proporcionar um nivel idén-
tico de protecdo dos dados pessoais e da privacidade aos utilizadores de
servicos de telecomunicagdes publicamente disponiveis” (PARLAMEN-
TO E CONSELHO EUROPEU, 2012).

0 assunto guarda semelhanc¢a com a nossa proposta, ja que a pro-
tecdo dos dados dos cidadados paulistas esta sob a guarda da Policia
Militar e a proporcionalidade entre o sigilo, a privacidade e o acesso é
o que estdo sendo colocados a baila como uma medida assertiva. Este
ultimo refere-se ao direito do individuo de receber a informacao acer-
ca dos dados registrados sobre ele, quando assim o requisitar (CUEVA,
1990, p. 187).

Percebe-se que o problema fulcral acerca do acesso aos dados da
Bodycam se deu na distin¢do do sigilo de dados relacionados a seguran-
¢a publica (protecdo de dados), como por exemplo, os dados de uma in-
vestigacdo criminal, com a inviolabilidade da privacidade (acesso ao seu
préprio dado), que por sua vez também é protegida pelo sigilo, mas seu
acesso deve ser amplamente disponivel a quem fizer parte daquele con-
texto, quer seja para uma defesa plena, no caso de uma investigacdo ou
processo criminal, como para ter acesso a contetido que lhe é cabido, sob
pena de responsabilidade pela sua divulgacao.

Desse modo, concorda-se com o que lecionou Sampaio Junior
(1992, p. 77-90), ao afirmar que o sigilo serve ao Estado e a sociedade,
isto é, ndo se pode sobrepujar um destes em deferéncia a outro:

Como faculdade, a manutencdo do sigilo ndo esta a servigo apenas da li-
berdade individual de “negacdo” de comunicagdo. Serve também a socie-
dade e ao Estado. Veja-se, a propésito, o inciso XXXIII do art. 5.2 da CF
(LGL\1988\3), que assegura a todos receber, dos 6rgdos publicos, infor-
macoes de seu interesse particular, ou de interesse coletivo ou geral.

No mesmo espectro, Simitis (1986-1987), ja no final do século XX,
mostrava-se preocupado com a tecnologia e a possibilidade de supres-
sdo do direito a privacidade:
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[..] o debate sobre o direito a privacidade voltou-se para o risco a per-
sonalidade de milhares de cidaddos cujos dados pessoais sdo coletados,
processados e transferidos por organismos estatais e privados, a partir de
modernas tecnologias da informacgao. (SIMITIS, 1986-1987, p. 709-710).

Em complemento as andlises anteriores, mas a nosso analisar, a
concep¢do que mais se aproxima a abordagem proposta foi a de Doneda
(2006, p. 27), para quem “o direito a privacidade transformou-se, para
fazer emergir a dimensao de protecdo de dados pessoais, a medida que
surgiram novos desafios ao ordenamento juridico a partir do tratamen-
to informatizado dos dados”.

0 autor em questao trouxe consigo, justamente, a mutabilidade do
Direito frente a privacidade, pois conseguiu enxergar que as evolucdes
tecnolégicas mudaram a sociedade e as tutelas do direito, assim como
ampliaram os poderes de acao e fiscalizacdo do Estado. Logo, a inves-
tigacdo a respeito da COP teve sua maior critica relacionada ao acesso
as imagens feitas pelo policial militar durante o servico, mostrando que
o caminho da restricdo ao acesso - somente por via judicial -, de fato,
ndo é o mais apto a promover o equilibrio entre as a¢cdes do Estado e da
cidadania.

Nao ha outra conclusdo sendo a de que ha a necessidade de insti-
tutos especificos para conservacao, regulacdo e acesso aos dados que
tratam de assuntos atinentes a seguranca publica, para que nao se pros-
siga com aplicacdes subsidiarias que afetam sobremaneira as garantias
individuais e coletivas. No préximo item, o uso da COP é analisado a luz
da preservacdo dos direitos fundamentais, objeto central de andlise da
pesquisa.

0 USO DA BODYCAM (COP) NA GARANTIA
DOS DIREITOS INDIVIDUAIS DO POLICIAL
E DO CIDADAO

A privacidade é universalmente reconhecida como um direito fun-
damental e tem seu bojo na Declaracdo Universal dos Direitos do Ho-
mem de 1948, que determina que ninguém sofrera intromissoes arbi-
trarias na sua vida privada, na sua familia, no seu domicilio ou na sua
correspondéncia, nem ataques a sua honra e reputacdo, pontuando, ain-
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da, que toda pessoa tem direito a protecao da lei diante de intromissdes
ou ataques. (PARIS, 1948, grifo nosso).

Nessa senda, cumpre-se o esclarecimento de questdes que sdo, no
minimo, desarrazoadas tanto para o cidadao filmado pela COP, como
para o policial militar que a carrega. Novamente, tem-se a cautela de
asseverar que o uso da “bodycam” é uma ferramenta promissora e segu-
ramente esta trazendo beneficios a sociedade paulista. Entretanto, al-
gumas colocacdes que estio previstas na cartilha e nas normas internas
da utilizacdo deste instrumento afetam aos direitos fundamentais dos
policiais militares: a retirada do equipamento (COP) somente pode ser
desacoplada do colete para necessidades fisioldgicas e asseio corporal,
mas como se executar tal ordem sem ferir a intimidade/privacidade de
outro policial militar que faca o uso do alojamento, vez que os alojamen-
tos militares sdo de uso coletivo. Ndo podemos esquecer que as cimeras
filmam por 24 horas ininterruptas.

Outro ponto a ser levantado é que o policial militar em servico nao
tem mais direito a privacidade, pelo simples fato de estar de servico,
pois se acessar sua conta bancaria, atender seu telefone ou trocar men-
sagens pelo aplicativo estara sendo captado pelo aparato da “bodycam”,
que filma ininterruptamente, mesmo sem a vontade do agente.De fato, o
militar deve estar condicionado as agruras da profissdo, mas, novamen-
te, ressalta-se que o arbitrio do Estado ndo pode transpor os limites dos
direitos fundamentais, mesmo que se trate de uma categoria “especial”
(policial militar).

Ja com relacdo ao cidadao civil, as maiores criticas se debru¢am na
tentativa de tornar o dado “secreto”, como sugere a cartilha de utiliza-
¢do da COP. Porém, o dado produzido durante o servico nao tem molde
ao que preconiza o artigo 52, da Lei de Acesso a Informacao, ja que o
critério utilizado para tanto ndo é menos restritivo possivel a fim de
caracterizar o dado como secreto.

Além disso, reafirmamos que, juridicamente, o dado captado pela
COP pode ser solicitado por ordem judicial, por ébvio, mas a via admi-
nistrativa pode e deve ser utilizada pelo cidadao como escrutina a Lei
de Acesso a Informacao, ja que é o instituto utilizado pela corporacio,
mesmo nado declinando esta possibilidade aos cidadaos, tdo somente
aos policiais e as “autoridades” descritas nas diretrizes e cartilhas de
orientacdo quanto ao uso do equipamento. De outra parte, é notério que
a sociedade moderna se encontre em um “processo de inexoravel rein-
vencio da privacidade” (RODOTA, 2008, p. 15) e as politicas de seguran-
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¢a publica também seguem no mesmo compasso. Contudo, ndo se pode
renunciar a proporcionalidade entre estes dois importantes institutos
do Estado de Democratico de Direito

Dada a realidade das cameras portateis nas operac¢des policiais, no
ano de 2021, o Tribunal de Justica de Sdo Paulo atento as inovagdes com
relacdo a esta importante ferramenta elucidativa (COP) iniciou as trata-
tivas para que os servidores habilitados tivessem acesso ao sistema de
gravagdes nas audiéncias realizadas no DIPO (Departamento de Inqué-
ritos Policiais) e no Férum Criminal da Barra Funda®.

Ja no ano de 2022, A Escola Paulista da Magistratura (EPM) reali-
zou o curso “Cameras nas fardas dos policiais militares: a experiéncia
da Policia Militar do estado de Sao Paulo e o uso das imagens como pro-
vas”, com explanac¢des do desembargador Edison Aparecido Brandao e
do coronel PM Robson Cabanas Duque.

0 desembargador Edison Aparecido Brandao expds suas andlises
sobre a repercussao do uso da tecnologia na persecucdo penal. Apontou
que o uso das cameras nos uniformes representa quebra de paradigma,
mostra a realidade e robustece a prova judicial. Enfatizou ainda que a
policia garante cidadania para todos e deve garanti-la também para o
policial®.

Hoje, do mesmo modo, o Tribunal de Justica de Sdo Paulo se posi-
ciona acerca dos pedidos da defesa e tem constantemente intimado a
Policia Militar para apresentacao de imagens quando requisitado pela
defesa em processos judiciais.0 uso das cameras portateis no ambi-
to da Policia Militar paulista é uma realidade que, embora incipiente,
apresenta dados relevantes para aprimoramento nos estudos e pes-
quisas sobre o tema, sobretudo porque demonstra a preservagido de
vidas e direitos. Contudo, ndo se ignoram as criticas quanto a inter-
feréncia da privacidade, de modo que a garantia de direitos deve ser
o referencial de toda e qualquer politica de seguranca. A utilizacdo
do instrumental tecnoldgico que é a camera portatil faz parte de um
conjunto de politicas publicas no ambito da seguranca que nao perca
de vista o marco pelo qual a seguranca publica deve ser orientada no
Brasil: a “seguranca cidada”, na qual o paradigma excludente da ordem
é substituido pela consolida¢do dos direitos fundamentais e respeito
irrestrito a ordem democratica brasileira estatuida pela Constituicao
Federal de 1988.
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CONCLUSAO

O legislador brasileiro, tao criticado, tera mais uma vez a oportu-
nidade, quando a edi¢cdo da LGPD temadtica da seguranca publica e da
defesa, de voltar os olhos para a regulamentacdo da coleta, armazena-
mento e distribuicdo dos dados coletados durante as atividades das ins-
tituicoes daquele primeiro grupo (policias e guardas municipais).

Essencial que ocorra a supera¢ao da matriz ideoldgica do mode-
lo de seguranca do Estado e que seja instituida premissas do modelo
de policia cidada, como a obediéncia ao ordenamento juridico, aos
direitos fundamentais, a promoc¢do da cidadania e da dignidade hu-
mana, nos termos dos principios vigentes na matriz de politica pua-
blica, a Politica Nacional de Seguranca Publica e Defesa Social (PNS-
PDS), regulamentada na Lei Federal n? 13675/2018.

Assim, no que tange as bodycam (COP), e como foi especialmente
detalhado neste estudo, a transparéncia e governanca quando da regu-
lacdo do tema no ambito das instituicdes, com participacdo da socieda-
de organizada em sua edigdo, superando antiquadas classificagcdes de
sigilo, a garantia de acesso a justica, com instalacdo de processos ageis,
desburocratizados e de via administrativa para disponibilizacdo de pro-
vas coletadas por tais meios bem como a garantia da protecao dos dados
colhidos e armazenados é tema de estudo obrigatério pelo legislador.

Por outro lado, a prépria politica publica nacional acima citada
determina a protecao, valorizacdo e reconhecimento dos profissionais
de segurancga publica, sendo que as COP nao devem servir como meio
para instalagdo de ambiente organizacional de vigildncia, controle e pu-
nicdo desmedida, gerando nestes profissionais, ja defasados de reco-
nhecimento social, salarial e juridico sentimento parecido com aquele
narrado por George Orwell em sua classica obra “1984”. E importante
que haja moderagao, ou quando da realizacdo de controle dos atos dos
agentes publicos, especialmente em ambito correcional, ou ainda quan-
do estudadas imagens das (COP) em processos criminais, como meio de
provas atipico, vez que a coleta de dados e imagens ocorre em ambiente
muito distante da realidade forense ou das reparticoes.

A COP é um novo meio para trazer ao Judiciario e a populacdo em
geral a realidade dos fatos, tanto como meio de prova para acusagdo
como para a defesa, levantando um pouco do véu de mistério que sem-
pre envolveu a area da seguranga publica e trazendo a necessaria trans-
paréncia que sempre faltou a atividade policial. Contudo, a sua imple-

R. Dir. Gar. Fund,, Vitdria, v. 24, n. 3 p. 273-304, set./dez. 2023.

297



Marco Aurélio Barberato Genghini ¢ Diogenes Wagner Silveira Esteves de Oliveira « Humberto Barrionuevo Fabretti

298

mentacdo ndo deve ocorrer de forma a ignorar os direitos fundamentais,
tanto do policial militar, quanto do cidaddo, motivo pelo qual precisam
ser observadas as garantias constitucionais atinentes ao tema.

NOTAS

! Para uma abordagem bastante critica dessa tendéncia conferir ZUBOFF (2020).

2 Para visualizagdo das pesquisas produzidas em dmbito internacional sobre cidmeras corpo-
rais, conferir levantamento feito por Lima, Bueno, Sobral e Pacheco (2022, p. 17-18) e FUN-
DO DAS NACOES UNIDAS PARA A INFANCIA; FORUM BRASILEIRO DE SEGURANCA PUBLICA
(2023, p. 10).

3 Sobre o tema conferir. DUQUE, 2017; RAMOS, 2014.

* Os autores anotam que tramita no Congresso Nacional anteprojeto de lei para o tema da protegdo
de dados na segurancga publica, cuja redagdo ainda ndo é definitiva em razdo do processo legis-
lativo. Segundo pesquisa produzida pelo Férum Brasileiro de Seguranca Publica, em relagio aos
dados do ano de 2021, houve uma redugdo da letalidade policial em Sdo Paulo. Segundo o estudo,
em Sao Paulo houve a redugdo de 30% do total de vitimas de letalidade policial no ano de 2021
(FORUM BRASILEIRO DE SEGURANCA PUBLICA, 2022, p. 80). Em relagio a morte de policiais
em confrontos no ano de 2021, em comparagdo ao ano de 2020, Sdo Paulo apresentou reducdo
de 49% no percentual de mortos por confronto ou lesdo corporal em relagdo a Policia Militar:
20 (vinte) mortos por confronto ou lesdo corporal em 2020 e 11 (onze) em 2021 (FORUM BRA-
SILEIRO DE SEGURANGA PUBLICA, 2022, p. 69). Em ambos os casos, uma das razdes apontadas
pelo estudo foi a experiéncia das cameras policiais, apontando a experiéncia paulista como uma
“boa pratica no controle do uso da forca policial” (FORUM BRASILEIRO DE SEGURANGA PUBLICA,
2022, p.81).

5 Como lembram Lima, Bueno, Sobral e Pacheco (2022, p. 14) sobre esse necessario “equilibrio”,
“De um lado, a ideia de ordem enfatiza a importancia da eficiéncia operacional e da capacidade
de iniciativa e da autonomia dos policiais - e é retroalimentada pelas demandas sociais por
maior controle dos indices de criminalidade. Por outro lado, como pressuposto operacional, a
exigéncia de aderéncia ao respeito irrestrito das normas do Estado de Direito e aos direitos in-
dividuais de todos os cidadaos impde limites e constrangimentos a atividade policial cotidiana”.

¢ A cognigdo da seguranca como um direito prevalecente no Brasil detém conotacdo individual, no
sentido da existéncia de um “direito individual a seguran¢a”. A partir dessa visao, o que persiste
é 0 manuseio da seguranca para satisfacdo dos anseios, temores e insegurancas de poucos, a
partir da légica excludente consolidada pelo paradigma da ordem publica na interpretagio da
“seguranca publica” (FABRETTI, 2014, p. 112-120).

7 Sobre a implementagio do Programa “Olho Vivo” pela PMESP e seus efeitos positivos, pesquisa
de Lima, Bueno, Sobral e Pacheco (2022, p. 19) destacam que “No primeiro semestre [de 2021],
periodo em que apenas trés batalhdes faziam parte do programa, observamos redugio de 28
e 47,9% na letalidade no primeiro e no segundo trimestre, e de 24,6 e de 33,3% nos demais
batalhdes. Em junho, 15 novos batalhdes passaram a utilizar as cimeras corporais, incluindo
unidades historicamente conhecidas pela alta letalidade, como a Rota e os batalhdes de Agdes
Especiais de Policia de Campinas e Santos. No terceiro e no quarto trimestre, houve reducao, res-
pectivamente, de 77,4 e 47% da letalidade nos batalhdes que adotaram as cdmeras e aumento
de 9,1 e 10,9% nos demais”.

8 Insere-se aqui o proficuo debate da “seguranca cidadd”, interpretagdo efetivamente constitu-
cional da seguranca, que garanta direitos e rompa com o paradigma da ordem publica e do viés
estritamente policial de controle da ordem (FABRETTI, 2014).

¢ BRASIL. Supremo Tribunal Federal. 22 Turma. Direito Processual Penal - Nulidade. Direito ao
siléncio e condenagdo com base em “interrogatorio informal” - RHC 170.843 AgR/SP. Resumo:
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Nao se admite condenagdo baseada exclusivamente em declaragdes informais prestadas a po-
liciais no momento da prisdo em flagrante. Recurso Ordinario em Habeas Corpus RHC 170.843
AgR-SP. Daniela Cristina Gema, Ministério Publico Federal, Procurador Geral da Republica, Ad-
vogado: Guilherme Gibertoni Anselmo e outros. Relator: Ministro Gilmar Mendes. 4 de maio
de 2021. Didrio da Justica Eletronico n® 90, publica¢do em 11 de maio de 2021. Dessa forma, o
relator anulou a condenacio pelo crime de trafico de drogas de uma mulher que confessara a
policiais militares a traficancia, apds ter sido abordada com papelotes de cocaina.

Nesse sentido, ha possibilidade de subsung¢do da conduta do policial militar ao tipo penal do
artigo 15, paragrafo Unico, inciso I da Lei Federal n® 13.869/2019 (Lei de Abuso de Autoridade)
que dispoe sobre os crimes de abuso de autoridade, com pena de detenc¢do, de 1 (um) a 4 (qua-
tro) anos, e multa.

Op. cit. p. 2.

SAO PAULO, 2021. p. 4.

SAO PAULO, 2021. p. 1.

Segundo Nicolitti (2018, p. 720) “Chama-se procedimento probatério o conjunto de atos relati-
VoS a prova, a saber: proposi¢do, admissibilidade, produgao e valoragdo”.

Artigos 12 e 82-A da Lei n? 9. 296 de 1996.

Artigos 12 e 82-A da Lei n2 9. 296 de 1996.

Artigos 22, inc. I e 82-A, inc. [l da Lei n2 9.296 de 1996.

Artigo 29, inc. 1T e 82, inc. I da Lei n® 9.296 de 1996.

Badar¢ (2020) afirma que “ha consenso de que também nio vigora no campo penal um sistema
rigido de taxatividade dos meios de prova, sendo admitida a produgdo de provas ndo discipli-
nadas em lei, desde que obedecidas determinadas restri¢des” (BADARO, 2020, p. 437). Nesse
mesmo sentido, Lopes Junior (2020) ao sustentar que “entendemos que, excepcionalmente e
com determinados cuidados, podem ser admitidos outros meios de prova ndo previstos no CPP”.
(LOPES JUNIOR, 2020, p. 427).

Nesse sentido, conferir PRADO (2014).

Diante da auséncia de unicidade na doutrina sobre a utilizagdo das expressoes “ilegalidade” e
“ilicitude”, utilizamo-nos das duas expressoes.

Nesse sentido tem decidido o Superior Tribunal de Justica: “Quebra da cadeia de custddia da
prova. Falta de acesso a integralidade das conversas. Evidenciado pelo tribunal de origem a exis-
téncia de dudios descontinuados, sem ordenacdo, sequencial 16gica e com omissdo de trechos da
degravacdo. Filtragem estabelecida sem a presenca do defensor. Nulidade reconhecida. Prescri-
¢do configurada. Recursos providos. Decretada a extingdo da punibilidade” (BRASIL, 2019).

A Lei de Acesso a Informagdo, no Capitulo IV, Do tratamento de dados pessoais pelo poder publi-
co, artigo 23, caput, inciso I, remete que o tratamento de dados pessoais pelas pessoas juridicas
de direito publico referidas no paragrafo unico do art. 12 da Lei n® 12.527, de 18 de novembro
de 2011 (Lei de Acesso a Informacdo), deverd ser realizado para o atendimento de sua finalidade
publica, na persecugdo do interesse publico, com o objetivo de executar as competéncias legais
ou cumprir as atribui¢des legais do servigo publico, desde que: sejam informadas as hipdteses
em que, no exercicio de suas competéncias, realizam o tratamento de dados pessoais, fornecen-
do informagdes claras e atualizadas sobre a previsdo legal, a finalidade, os procedimentos e as
praticas utilizadas para a execucdo dessas atividades, em veiculos de facil acesso, preferencial-
mente em seus sitios eletronicos.

Tanto a Lei n? 12.527, de 18 de novembro de 2011 (Lei de Acesso a Informacao), em dmbito fe-
deral, quanto o Decreto n2 58.052, de 16 de maio de 2012, do Estado de Sdo Paulo trazem que o
acesso a informagdo serd assegurado pelo SIC (Servigo de Informacdo ao Cidadao). O pedido de
informagdes devera ser apresentado, por qualquer meio legitimo que contenha a identificacdo do
interessado (nome, niimero de documento e endereco) e a especificagdo da informagado requerida.
A Cartilha da Camera Operacional Portatil aponta o seguinte: “(...) quando se fala em video gra-
vado, pode-se fazer um paralelo as gravacoes telefonicas e sua validade como prova licita. Do
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ponto de vista pratico e juridico, ndo ha diferenca entre uma gravagdo telefénica e uma gravacao
de video” (SAO PAULO, 2021, p. 1).
26 Ambas as decisdes ndo sdo decisdes de plenario do STF, também néo se caracterizam por pre-
cedentes vinculantes, logo, ndo exprimem a obrigatoriedade e o assente da Corte Constitucio-
nal, sdo elas: a decisdo da 22 Turma no Ag.Reg. no RE 453562 SP - Rel Min. Joaquim Barbosa
-23/09/2008 e a decisdo da 12 Turma, no Ag. Reg. no HC 141.157 PE - Rel Min. Rosa Weber
-29/11/2019. Ambas as decisdes foram abordadas nas notas de referéncia “4” e “5” deste artigo
(capitulo introdutério).
0 artigo 927 do Coédigo de Processo Civil e seus incisos, I ao V, remetem-nos aos chamados pre-
cedentes vinculantes horizontais, ja que os juizes e os jurisdicionados tem a obrigatoriedade de
cumprimento na integra.
Importante esclarecer que o recente (Tema 979) do STF, novamente, traz a discussdo sobre a
licitude da prova obtida por meio de gravagdo ambiental realizada por um dos interlocutores
sem o conhecimento do outro, porém, neste caso, na seara eleitoral. A questdo ainda esté pen-
dente de julgamento e na sessdo do dia 28.06.2021 foi proferida a seguinte decisdo, que sugeria
a fixagdo de uma tese especifica, porém, houve pedido de vista pelo Ministro Gilmar Mendes.
A proposito, a ratio decidendi dessa tese, inclusive, se aproxima mais de um fundamento que
legitimaria a (COP). Na Corte Constitucional, porém, continuamos a entender que nao sio essas,
ainda, as decisdes que a legitimam, por se trataram de situag¢des diferentes.
29 Para maiores detalhes, acesse: https://agora.folha.uol.com.br/sao-paulo/2021/10/convenio-
-permitira-que-justica-de-sp-acesse-imagens-das-cameras-de-pms.shtml
30 Conferir em: https://www.tjsp.jus.br/Noticias/Noticia?codigoNoticia=85843&pagina
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