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RESUMO

A pesquisa recorre ao pensamento decolonial e a leitura criminolégica do
dano social para investigar um contexto tecnolégico marcado por reiteradas
violagdes de direitos humanos pelas Big Techs. Parte-se do pensamento de-
colonial para estudar novas formas de exploracao e de viola¢des de direitos
no ambiente tecnoldgico, buscando na criminologia do dano social, posterior-
mente, suporte para a analise da atuacdo das grandes corporagdes do mer-
cado de tecnologia. Utilizando uma abordagem dialética, concluiu-se que as
Big Techs tém atuado num padrdo de transgressdes legais e éticas que violam
direitos sistematicamente e reatualizam os mecanismos de pilhagem da vida
no Sul Global.

Palavras-chave: direitos humanos; pensamento decolonial; criminologia; dano
social.

ABSTRACT

The research resorts to decolonial thinking and the criminological reading of so-
cial harm to investigate a technological context marked by repeated violations of
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human rights by Big Techs. It starts from decolonial thinking to study new forms of
exploitation and violations of rights in the technological environment, seeking in
the criminology of social harm, later, support for the analysis of the performance
of large corporations in the technology market. Using a dialectical approach, it was
concluded that Big Techs have been acting in a pattern of legal and ethical trans-
gressions that systematically violate rights and re-update the plundering mecha-
nisms of life in the Global South.

Keywords: Human rights; decolonial thinking; criminology; social harm.

INTRODUCAO

Em contraste com o consolidado arcabougo tedrico a respeito dos
direitos humanos, cuja defesa conta com instituicées nacionais e inter-
nacionais permanentes, ha ainda um inaceitavel déficit com relagdo a
efetivacdo desses direitos, que se agrava a medida em que as formas de
protecdo parecem também nao acompanhar o ritmo de surgimento de
novas formas de violacao e vulnerabilizacao.

Parte desse desalinhamento é devido a conjuntura histérica de
uma homogeneizacdo eurocéntrica que nunca deu conta de amparar
(tampouco o pretendeu), verdadeiramente, o humano em sua totalida-
de, que se completa com as impossibilidades 6bvias de um sistema ca-
pitalista estribado nas contradi¢des da desigualdade.

No contexto do século XXI, um dos grandes desafios no sentido
dessa oposi¢do entre direitos e lucros, ao menos quanto ao que tem se
destacado nessas primeiras décadas, envolve as chamadas Big Techs, as
gigantes corporagdes que controlam o ramo de tecnologia e da infor-
macao e que, sistematicamente, vém operando num padrao violatério
tanto da legalidade quanto da ética.

Nesse sentido, a proposta desta pesquisa € investigar quais as con-
tribui¢cdes do pensamento decolonial e de uma leitura criminolégica do
dano social para a andlise de um contexto tecnolégico de reiteradas vio-
lacdes de direitos humanos pela atuacao das Big Techs?

Objetiva-se demonstrar, em um primeiro momento, partindo da
perspectiva da teoria critica e do pensamento decolonial, como o con-
texto tecnoldgico atual produz novas formas de exploracdo e de vio-
lagdes de direitos humanos, atualizando os paradigmas excludentes
tradicionais da modernidade eurocéntrica. Na sequéncia, as contri-
bui¢des da criminologia do dano social servirdo de base para a analise
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da atuacdo das Big Techs enquanto protagonistas de um projeto capi-
talista destrutivo que tem levado ao limite as condi¢des de existéncia
da proépria democracia.

Para tanto, a pesquisa se vale de um método dialético, pois consi-
dera-se que a sociedade burguesa é uma totalidade concreta, articulada
e dindmica, cujo movimento resulta do carater contraditorio de todas as
totalidades que a compdem. “Sem as contradicdes, as totalidades seriam
totalidades inertes, mortas - e o que a analise registra é precisamente sua
continua transformacao” (NETTO, 2009, p. 27). E na oposigio das con-
tradi¢des entre eurocentrismo e colonialidade, capitalismo e igualdade,
exploracgdo e preservacdo de direitos que se alicerca o estudo, buscando
acompanhar tanto as contradi¢des constitutivas da totalidade presente
quanto os seus movimentos e metamorfoses histéricos.

AS VIOLACOES DE DIREITOS HUMANOS
NO CONTEXTO TECNOLOGICO: CONTRIBUICOES
DO PENSAMENTO DECOLONIAL

Em conhecida passagem da obra L'eta dei diritti, cuja primei-
ra publicacdo remonta ao ano de 1990, Bobbio afirmou que o pro-
blema fundamental relativo aos direitos humanos ja ndo era o de
justifica-los, mas o de protegé-los. A despeito de algumas interpre-
tacdes apressadas e até mesmo descontextualizadas, é importante
ressalvar que Bobbio ndo estava ignorando ou minimizando a re-
levancia do componente filoséfico que se debruca sobre o funda-
mento de tais direitos. Considerando a Declaragdo Universal dos
Direitos Humanos de 1948, porém, que definia, pela primeira vez
na histoéria, um sistema de valores universal, supostamente com-
partilhado e subjetivamente acolhido por toda a humanidade, a
discussao sobre “quais sdo os direitos”, “qual a sua natureza”, “se
sdo histéricos ou naturais”, entre outras de cunho filosé6fico, passa-
va a ser menos decisiva e necessaria do que a questdo sobre “qual
é a maneira mais segura de garanti-los, de evitar que, apesar de de-
claracdes solenes, sejam continuamente violados?” (BOBBIO, 2014,
p. 25-26, traducao nossa).

A problematizacdo desse deslocamento da dimensao filosofica
para a dimensao juridico-politica, para além de outras provocacdes que
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possa gerar, encontra-se na base da teoria critica dos direitos humanos,
que se ocupa, de modo radical, exatamente da larga distancia entre o
que “se diz” e o que “se faz” acerca desses direitos.

Vetor privilegiado do ideal emancipatdrio prometido pelo [luminis-
mo, os direitos humanos se consolidam no século XX como “o principio
da libertacdo da opressdo e da dominagao, o grito de guerra dos sem-teto
e dos destituidos, o programa politico dos revolucionarios e dos dissiden-
tes”. Tendo sido capazes de superar as batalhas ideolégicas da moderni-
dade, os direitos humanos encerravam em si a ideologia depois do fim,
cujo triunfo e assimilacdo universal pareciam mera questido de tempo.
Mas, “se o século XX é a era dos direitos humanos, seu triunfo é, no mini-
mo, um paradoxo” (DOUZINAS, 2009, p. 19-20).

No fundo, esses proclamados fins da historia funcionam como
“subterfligios ideoldgicos nos quais subjazem aceitacdes acriticas das
ordens hegemdnicas que regulam ndo sé as formas de conhecer o mun-
do, mas de narra-lo e representa-lo”. Essa ideia de um “fim” induz a uma
passividade que serve tanto a eternizacdo das relacoes sociais domi-
nantes quanto ao esquecimento das causas materiais que fazem “das
lutas pela dignidade uma constante na histéria da humanidade” (FLO-
RES, 2009, p. 31).

De fato, o breve século XX, para destacar a expressao utilizada por
Hobsbawm (1994, p. 12-22), foi atravessado por conflitos mundiais
que duraram trinta e um anos, contando-se initerruptamente o peri-
odo compreendido entre o inicio da primeira e o término da segunda
grande guerra. Foi o século mais assassino de que se tem registro, com
um volume Unico de catastrofes humanas que vao desde as maiores fo-
mes da histdria até o genocidio sistematico. A humanidade sobreviveu,
porém, a sua edificacdo civilizatéria ruiu, encontrando-se entre esses
escombros uma desesperada necessidade de reconstrucao.

0 século XX foi 0 “século do massacre, do genocidio, da faxina ét-
nica, a era do Holocausto”, produziu desigualdades e misérias inadmis-
siveis. Dai a condicdo paradoxal dos direitos humanos, cujas violacoes
tém sido continuas e estarrecedoras (DOUZINAS, 2009, p. 20), a despei-
to de toda a retdrica enaltecedora de seu potencial emancipatorio.

Esse abismo entre teoria e pratica é gerado e aprofundado, tam-
bém, pela transferéncia do debate sobre os direitos humanos para o
ambito do consenso politico, notadamente, do consenso internacional
entre Estados, que ndo sdo, nem nunca foram, dispositivos de consenso,
mas sim de dominacao e fragmentacdo (GALLARDO, 2008, p. 12).
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Demonstrativo mais cabal dessa inclinagdo para o abuso e para o
conflito pode ser visualizado exatamente pelo modo como a estrutura
estatal europeia consolidou-se as custas da pilhagem (MATTEI; NADER,
2013, p. 17), exploragdo e exterminio de outros povos e culturas. Ndo ha
como se falar em modernidade enquanto paradigma espago-temporal
condicionante de todo o modo de vida ocidental (do qual os direitos
humanos decorrem) sem se falar em colonialismo.

Enquanto estabelecia-se a dominac¢do colonial europeia, forjava-
-se o complexo cultural conhecido como racionalidade/modernidade
europeia, “o qual foi estabelecido como um paradigma universal de co-
nhecimento e de relacdo entre a humanidade e o resto do mundo”. A
simultaneidade entre a colonizacao e a modernidade nao foi, de forma
alguma, acidental (QUIJANO, 1992, p. 14).

A “era darazao” oculta em si um processo oposto que justifica uma
praxis irracional de violéncia, estruturada em premissas que sao deta-
lhadas por Dussel ao discorrer sobre o “carater mitico” da modernidade
eurocéntrica:

1. A civilizagdo moderna autodescreve-se como mais desenvolvida e su-
perior (o que significa sustentar inconscientemente uma posi¢cdo euro-
céntrica).

2. A superioridade obriga a desenvolver os mais primitivos, barbaros, rudes,
como exigéncia moral.

3. 0 caminho de tal processo educativo de desenvolvimento deve ser aquele
seguido pela Europa (€, de fato, um desenvolvimento unilinear e a europeia o
que determina, novamente de modo inconsciente, a “falacia desenvolvimen-
tista”).

4. Como o barbaro se opdes ao processo civilizador, a praxis moderna deve
exercer em ultimo caso a violéncia, se necessario for, para destruir os obsta-
culos dessa modernizac¢ao (a guerra justa colonial).

5. Esta dominagdo produz vitimas (de muitas e variadas maneiras), vio-
léncia que é interpretada como um ato inevitavel, e com o sentido quase-
-ritual de sacrificio; o herdi civilizador reveste a suas proprias vitimas da
condicdo de serem holocaustos de um sacrificio salvador (o indio coloni-
zado, o escravo africano, a mulher, a destruicdo ecologica, etcetera).

6. Para o moderno, o barbaro tem uma “culpa” (por opor-se ao processo
civilizador) que permite a “Modernidade” apresentar-se ndo apenas como
inocente mas como “emancipadora” dessa “culpa” de suas proprias vitimas.
7. Por dltimo, e pelo carater civilizatério da “Modernidade”, interpretam-
-se como inevitaveis os sofrimentos ou sacrificios (os custos) da “moder-
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nizacao” dos outros povos “atrasados” (imaturos), das outras ragas escra-
vizaveis, do outro sexo por ser fragil, etcetera (DUSSEL, 2005, p. 29).

E a partir desse conjunto que se d4 a conquista da América Latina,
iniciando a formacdo de uma ordem mundial que, séculos depois, cul-
mina em um poder que percorre e impacta todo o planeta. Para Quijano
(1992, p.11-14), o colonialismo foi “uma relacdo de dominacdo direta,
politica, social e cultural dos europeus sobre os conquistados de todos
os continentes”. No aspecto politico esse sentido de dominacao histori-
camente foi superado. Contudo, no que concerne a explora¢do e domi-
nacdo social em escala global, a distribui¢do de recursos e a hegemonia
cultural, ainda persiste uma relacdo de dominacdo colonial, sobretudo,
“em uma colonizagdo do imaginario dos dominados”. Trata-se de um
modo ainda mais amplo de dominacao, alids, o qual se pode chamar de
colonialidade.

Essa é uma distingdo essencialmente importante, pois permite
a compreensdo de que a formacdo de Estados-nacdo na “periferia do
mundo” e o fim do colonialismo ap6s séculos de expansdo europeia nao
acarretaram uma transformacao, por exemplo, da divisdo internacional
do trabalho ou da hierarquiza¢do étnico-racial das populagdes. O que
ocorre é uma “transi¢do do colonialismo moderno a colonialidade glo-
bal”, em que o proéprio “capitalismo global contemporaneo ressignifica,
em um formato pds-moderno, as exclusdes provocadas pelas hierar-
quias epistémicas, espirituais, raciais/étnicas e de género/sexualida-
de implantadas pela modernidade” (CASTRO-GOMEZ; GROSFOGUEL,
2007, p. 13-14).

Pode-se afirmar, inclusive, que o padrdo contemporaneo de
poder mundial se articula a partir (i) da colonialidade do poder (e,
consequentemente, a ideia de raca como fundamento da dominagao
social) (MBEMBE, 2018, p. 69 - 70), (ii) do capitalismo (exploracdo
social), (iii) do Estado (controle da autoridade coletiva) e (iv) do eu-
rocentrismo (forma hegemonica de controle da subjetividade) (QUI-
JANO, 2002, p.1).

Valido destacar, desses elementos, as contradi¢cdes de que também
se retroalimenta o capitalismo no que diz respeito aos direitos huma-
nos, enquanto um sistema que “representa a recompensa material para
alguns, mas para que isto possa acontecer, nunca pode haver recom-
pensa material para todos” (WALLERSTEIN, 2002, p. 175), ja que a li-
berdade, o desenvolvimento, as oportunidades e o acesso a bens, muito
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embora prometidos a todas e a todos, somente sdo viaveis para alguns
poucos privilegiados, justamente em razdo da continuidade das rela-
coOes de exploracdo e dominacao.

Ao abordar a relacdo entre direitos e mercado, Herrera Flores
(2009, p. 79) reputa ingénua a ideia de que “os direitos humanos sao
as normas que se deduzem da manifestacdo de uma condigdo humana
eterna e universal”, e pontua que tais direitos “surgem e se manifestam
paralelamente ao aparecimento e desenvolvimento do modo de rela-
¢oes dominado pelo capital [...]", tratando-se de uma relacdo paradoxal.
Além disso, sendo os direitos humanos essa construcdo eurocéntrico-
-ocidental, “como fazer para convergir com outras formas de luta pela
dignidade humana que s6 veem nos direitos humanos a justificacdo ide-
olégica dos horrores do colonialismo?”.

H4a uma oposi¢do fundamental e insuperavel, por exemplo, entre
o modo de vida dos povos originarios da América Latina e o sistema
capitalista. A harmonia entre os seres humanos e os demais seres vivos
(natureza, estacdes, ecossistemas, Terra) é confrontada pelo despre-
zo as vidas descartaveis (indigenas e pessoas negras, sobretudo) que,
por isso mesmo, podem ser submetidas a exploracdo e a expropriacio
(MIGNOLO, 2007, p. 39).

A concep¢do moderna-eurocéntrica de progresso que coloca “o
homem” como centro do universo e dominador da natureza, deslocan-
do o ser humano da terra, é uma abstracdo civilizatéria que “suprime a
diversidade, nega a pluralidade das formas de vida, de existéncia e de
habitos” (KRENAK, 2020, p. 23). [déntica ansia por consumir a nature-
za existe em relacdo ao consumo de subjetividades, daf a urgéncia de
“ter diversidade, ndo isso de uma humanidade com o mesmo protocolo”
(KRENAK, 2020, p. 33).

Da combinacdo entre as praticas predatdrias do colonialismo his-
torico, portanto, com a produc¢do (para consumo, evidentemente) de
subjetividades, resulta uma renovada forma de dependéncia na era do
capitalismo digital: o “colonialismo de dados”, que consiste em “um novo
tipo de apropriacdo no qual as pessoas ou as coisas passam a fazer parte
de infraestruturas de conexao informacionais”, de modo que “a apropria-
¢do da vida humana (por meio da captura em massa de dados) passa a
ser central. Nada deve ser excluido nem apagado. Nenhum dado pode ser
perdido”, justamente porque “nossa vida social tornou-se um recurso que
pode ser extraido e utilizado pelo capital como forma de acumulagao de
riquezas” (CASSINO, 2021, p. 27).
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Assim como a expropriacao de terras indigenas e a escravizacao
foram cruciais para o desenvolvimento das relacées de produgdo capi-
talista dos paises centrais, sobrepujando antigos modos de producio e
vivéncia, nota-se que ndo houve qualquer descontinuidade na relagao
histodrica entre capitalismo e colonialismo, pois, “a violéncia colonial se
atualizou diante das necessidades dos novos estagios de acumulagdo
capitalista” (FAUSTINO; LIPPOLD, 2023, p. 57).

Foi essa conjuntura que embasou a critica de Zuboff (2020, p. 18)
sobre o “obscurecimento do sonho digital e sua rapida mutacdo num
projeto comercial voraz e absolutamente novo” a que chamou de capi-
talismo de vigilancia, o qual “reivindica de maneira unilateral a experi-
éncia humana como matéria-prima gratuita para a traducdo em dados
comportamentais”.

Embora alguns desses dados sejam aplicados para o aprimoramento de
produtos e servicos, o restante é declarado como superdvit comportamen-
tal do proprietario, alimentando avancados processos de fabricagao co-
nhecidos como “inteligéncia de maquina” e manufaturado em produtos de
predicdo que antecipam o que um determinado individuo faria agora, da-
qui a pouco e mais tarde. Por fim, esses produtos de predi¢des sdo comer-
cializados num novo tipo de mercado para predigdes comportamentais
que chamo de mercados de comportamentos futuros. Os capitalistas de
vigilancia tém acumulado uma riqueza enorme a partir dessas operacgoes
comerciais, uma vez que muitas companhias estdo avidas para apostar no
nosso comportamento futuro (ZUBOFF, 2020, p. 18-19).

Repete-se uma espécie de fé ingénua no capitalismo, pois “a cren-
ca na promessa religiosa de um paraiso capitalista é o que sustenta o
abuso bem-sucedido das poténcias subjetivas”. A partir deste ponto,
tanto o sentimento de culpa que essa crenca produz (afinal, o sistema
oferta as mesmas oportunidades a todas as pessoas, basta aprovei-
ta-las da melhor maneira) quanto a esperanca de alcangar todas as
“béncdos” e privilégios anunciados estipulam uma servidao volunta-
ria que “mobiliza o desejo de realizar os mundos prét-a-porter que o
mercado oferece, desejo alimentado pela ilusao de estar mais préximo
do pantedo imagindrio, a cada vez que incorpora algum de seus tragos,
por meio do consumo” (ROLNIK, 2021, p. 64).

Surge um novo “eu-colonizado”, cujos espagos mais intimos sdo in-
vadidos por empresas de dados de forma corriqueira e aparentemente
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normalizada. Alteram-se comportamentos, manipulam-se preferéncias
e recondicionam-se pensamentos pela influéncia de algoritmos compu-
tacionais. Opera-se uma verdadeira modula¢do cerebral “algoritmica
baseada na coleta das informacodes que n6s mesmos fornecemos espon-
taneamente as grandes empresas de tecnologia” (CASSINO, 2021, p. 28).
“Em suma, no lugar da repressao, o que rege este novo tipo de servidao
voluntaria, é a volipia de consumo do préprio sujeito” (ROLNIK, 2021,
p. 65) - outra forma de visualizar a “colonizagdo do imaginario dos do-
minados” de que tratou Quijano.

Inclusive, pode-se pensar nos algoritmos como um novo aparato
disciplinar:

Em um mundo em que a autoexposicdo esta diretamente relacionada a
disputa pela insergdo social, a necessidade de tornar-se visivel coloca to-
dos na linha compulsiva do “show do eu” de que fala a pesquisadora Pau-
la Sibilia. Isso faz com que, de influencers a pessoas comuns, passando
por empresas, um enorme contingente de usuarios consiga se adequar as
normas opacas dos servigos para buscar visibilidade. Nesse sentido, po-
de-se afirmar que os algoritmos sdo o aparato disciplinar de nossa época,
que ganha eficiéncia quanto mais as pessoas procuram responder a suas
regras para se tornarem visiveis (BEIGUELMAN, 2021 p. 40).

Insere-se nesse contexto o conceito de governamentalidade (FOU-
CAULT, 2008, p. 142 - 143), que “como agdo sobre as a¢des de individuos
livres em suas escolhas, permite redefinir a disciplina como técnica de
governo proprio das sociedades de mercado”. Disciplina esta, por sua vez,
também redefinida, apresentando-se “como um conjunto de técnicas de
estruturagdo do campo de a¢do que variam conforme a situagdo em que
se encontra o individuo”. Assim, o poder nao se exerce por pura e simples
coerc¢do, mas acompanha o desejo individual, orientando-o. “Essa légica
que consiste em dirigir indiretamente a conduta é o horizonte das estra-
tégias neoliberais de promocao da ‘liberdade de escolher’” (DARDOT; LA-
VAL, 2016, p. 215-216).

Nao por acaso o neoliberalismo expande e refor¢a a colonialidade,
pois hd um direcionamento de todas as atividades econémicas para em-
presas privadas, cabendo ao Estado um papel suplementar, de dar-lhes
0 suporte necessario para que absorvam o maximo possivel de acdes.
Aliado a isso, o ethos concorrencial exige as melhores escolhas, assim
compreendidas as que levem ao menor preco com a melhor qualidade
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(esta que, na pratica, muitas vezes é dispensavel). Entdo, das melhores
escolhas e do consumo dos melhores produtos (dindmica que é desvin-
culada de quaisquer outros valores ou principios de carater social, por
exemplo) vird o desenvolvimento. Consequentemente, “paises periféri-
cos devem se empenhar em comprar os melhores produtos e servigos
pelo menor preco” (SILVEIRA, 2021, p. 38-39).

De acordo com a andlise de Silveira (2021, p. 39), “essa logica refor¢a
a colonialidade, uma vez que a margem de manobra e as op¢des para en-
contrar outras saidas longe da compra de produtos e servicos das grandes
corporacoes dos paises ricos seriam muito pequenas ou inexistentes”. Isso
porque toda a infraestrutura do ciberespaco e dos sistemas de telecomu-
nicacdes, tendo sido orientados para o mercado privado seguindo a carti-
lha neoliberal, favorecem e empoderam as grandes corporacgdes interna-
cionais, cuja atuacdo, evidentemente, ndo reverbera da mesma forma em
relacdo a todas as populagdes, tampouco os efeitos sdo experimentados de
maneira equivalente em todos os lugares, ja que o Norte global, enquanto
produtor e exportador das tecnologias, beneficia-se dos lucros obtidos por
suas empresas ao redor do mundo (CASSINO, 2021, p. 29).

No Brasil, fato recente, do inicio de 2020, envolvendo dados de mi-
lhdes de estudantes entregues para a Microsoft exemplifica essa con-
vergéncia entre neoliberalismo e colonialidade:

A direcao do MEC decidiu entregar os dados do SiSU para serem proces-
sados na nuvem da Microsoft, chamada Azure. Ou seja, hospedou os da-
dos do desempenho escolar de milhdes de estudantes brasileiros para
serem tratados na plataforma estadunidense. O principal argumento foi
o do alto custo em manter esses dados em um data center do proprio.
Além disso, segundo a Rede Nacional de Pesquisa, a solugdo da Microsoft
atendeu 1,8 milhdo de estudantes, que realizaram 3,5 milhdes de inscri-
¢oes, com 210 mil usuarios conectados ao mesmo tempo, perfazendo 7
mil inscri¢cdes por minuto e a média de 1,5 milhdo de acessos diarios. Ou-
tro importante argumento é de que, além de aumentar a seguranga do
processo, espera-se uma economia de aproximadamente 22 milhdes de
reais em cinco anos de projeto (SILVEIRA, 2021, p. 40).

Isso significa que as informacoes sobre milhdes de estudantes,
desde sua renda familiar, valores recebidos por programas sociais, no-
tas do Enem entre diversos outros dados sensiveis foram simplesmente
entregues a empresa norte-americana sem maiores objec¢des (SILVEI-
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RA, 2021, p. 40-41). Do ponto de vista da agenda neoliberal esta foi pos-
sivelmente a melhor escolha, ja que mais barata do que investir em in-
fraestrutura prépria e, ndo por acaso, igualmente beneficia uma grande
corporacdo do Norte global.

H4, claramente, uma inédita forma de exploragdo em curso prota-
gonizada pelas chamadas Big Techs, que convertem “nossas vidas em
fontes de renda por meio dos dados”, e o fazem de modo a produzir
novas dindmicas de discriminacdo e desigualdade (AVELINO, 2021, p.
78) que impactam as pessoas, diretamente, mas também os paises da
periferia do capitalismo, agora colonizados digitalmente.

Alias, sobre colonialismo digital, é importante destacar que ndo se
trata de uma metafora ou figura de linguagem em referéncia a uma do-
minacdo imaterial. No escélio de Faustino e Lippold, trata-se de uma

[..] expressdo objetiva (e subjetiva) da composicdo organica do capital
em seu atual estagio de desenvolvimento e se materializa a partir da do-
minag¢do econdmica, politica, social e racial de determinados territdrios,
grupos ou paises, por meio das tecnologias digitais (2023, p. 80).

Em tal contexto esses valiosos itens consumiveis, os sujeitos, em
especial os do Sul Global, encontram-se expostos continuamente a vio-
lacdo de seus direitos (desde direitos de personalidade, liberdade de ex-
pressao e até mesmo liberdade de escolha e democracia) e subjugados a
outros tipos de vulnerabilizacdo proporcionados pela ambicao irrefrea-
vel das empresas de tecnologia.

Para além das promessas nao cumpridas pela modernidade no que
diz respeito aos direitos humanos, o abismo entre a teoria e a pratica
denunciado pela teoria critica segue sendo alargado a medida que o sis-
tema capitalista renova e aprimora seus instrumentos de exploracdo e
producao de desigualdades, com isso, também, reconfigurando e expan-
dindo a colonizacao.

CRIMINOLOGIA DO DANO SOCIAL
E A ATUACAO DAS BIG TECHS

As consequéncias herdadas da modernidade-colonial-capitalista
podem ser sentidas em todas as partes do mundo, de modo que a geo-
politica contemporanea reitera criticas antigas e atualiza novos espagos
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de violacdo. Afirma-se isso tendo em vista que a Criminologia de matriz
critica ha tempos evidenciava as correlacdes entre os sistemas de con-
trole social e 0o modo de producio capitalista, bem como a luta/defesa
por direitos humanos como parte de suas incumbéncias, conforme pre-
lecionam autores como Baratta (2002) ou Manzanera (2005). Porém,
parte das praticas que atingem direitos ou, simplesmente, condi¢des
existenciais (humanas ou ndo humanas), escapa aos objetos de pesqui-
sa originalmente dispostos para area, demandando assim a rearticula-
¢do do pensamento criminolégico critico.

Com base nisso observa-se a ruptura epistemolégica de parte
da criminologia de base critica, a fim de inserir a ideia de dano social
como objeto de estudo (SARMIENTO et al., 2014). Essa proposta se da
em razao da assuncdo de que durante o transcurso histérico o campo
criminolégico teria sido cimplice na producdo de violagdes, auxilian-
do a legitimar praticas violentas, punitivas e ignorando massivos danos
sociais estatais-corporativos. Registra-se que tais falhas sistematicas
na atuacgdo penal (capazes de escudar diretores/presidentes/CEOs de
necrocorporacdes) compdem, juntamente a aplicacdo seletiva das nor-
mas contra os alvos contumazes (devidamente alimentada pela retorica
midiatico-popular da suposta impunidade), o que Genelhu (2015) defi-
ne como impunizacao.

Destarte, a desvincula¢do das no¢des de dano social e crime é ine-
rente a nova postura (LASSLETT, 2010, p. 7), pois o enlace da catego-
ria juridico-penal impedia apreciacdes que dessem conta de processos
histéricos, como a coloniza¢do, bem como limitava a leitura das con-
sequéncias hodiernas atreladas a producao de danos sociais por par-
te de Estados e mercados (ZAFFARONI, 2012, p. 5). Em certa medida,
potencializam-se novas leituras-significacdes acerca da adesao subjeti-
va a barbarie (BATISTA, 2012, p. 2), a qual permanece em operacdo na
demarcacgdo dos corpos negros historicamente perseguidos, mas igual-
mente amplia as articulacdes da vigilancia na atualidade do sistema pe-
nal, nas formas de controle social e na producdo de subjetividades.

Portanto, a no¢do de danos sociais aparta-se das preocupacdes de
imputacdo criminosa ou de responsabilizacdo juridico-penal, atentan-
do-se a denuncia das praticas estatais-corporativas intencionalmente
invisibilizadas, as quais amplificam desigualdades, violam direitos hu-
manos e amparam-se nas legitimacdes do Estado de Direito. Logo, a
cooperacao entre agentes detentores de poder econémico-politico que
permite a morte de pessoas por doencas curaveis, a falta de alimentacao
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de populacdes de continentes inteiros, a pobreza-desigualdade de zo-
nas marginalizadas, danos ambientais, genocidio dos povos originarios,
a especulacdo econdmica que pune os mais vulneraveis (SARMIENTO et
al, 2014, p. 62; BUDO, 2016, p. 129), todas essas praticas se enquadram
como atos associados a ideia de danos sociais massivos, mesmo que ig-
norados pelas previsoes juridicas.

Importante mencionar dois aspectos, (a) primeiramente, em certa
medida o pensamento criminoldgico critico sempre evidenciou o cara-
ter seletivo do controle social, orientado pelos ditames econ6mico-ca-
pitalistas, e com isso também se exp0Oe a operacionalidade que imuniza
agentes poderosos e suas condutas criminosas (alguns estudos dessa
linha sao abrangidos atualmente pelos Crimes de Estado, de colarinho
branco e por pesquisadores da criminalidade dos poderosos). (b) Um
segundo ponto toca no fato de que a nao previsdo das a¢des danosas
como violagoes juridicas implica também no nao reconhecimento da
condicdo de vitima, ou seja, a vitimizacao é ocultada em parte pelo pro-
prio campo juridico (juntamente a outras searas que reforcam a ima-
gem-discurso imunizador - exemplo de atores politicos e midiaticos),
associando tais situacdes a “acidentes”, “desastres” ou “danos colate-
rais” (BARAK, 2015, p. 105).

Com a inser¢do dos danos sociais no escopo de interpretacdo da
realidade, observam-se dimensdes ainda vivas da colonialidade, evi-
denciando a existéncia de verdadeiras necrocorporacgoes, as quais se
caracterizariam por condutas criminosas (termo aqui desvinculado da
restricdo juridica) “em que o lucro e o poder sdo colocados acima das
vidas, humanas ou ndo humanas, ou seja, a subjugacao da vida pelo po-
der de morte” (OLIVEIRA; ALCADIPANI, 2022, p. 180). No entanto, isso
ndo significa que o exercicio de poder de entes estatais-corporativos se
restrinja a producdo da morte na sua dimensio tanatopolitica, ja que
os atuais modelos de governamentalidade da vida se intensificam no
carater insidioso do controle.

Pontua-se assim o acerto no direcionamento tracado por Deleuze
(1992, p. 220) ao aduzir que se esta diante de uma sociedade do contro-
le, pautada “ndo mais por confinamento, mas por controle continuo e
comunicac¢do instantdnea”. Desta forma, ha primazia do gerenciamento
“livre” baseando-se nos dados dos individuos (DELEUZE, 1992, p. 226),
sem, contudo, abandonar os instrumentos de poder consolidados.

H4, portanto, nos regimes de poder e na permanéncia da colonia-
lidade a ambivaléncia entre as pulsdes de morte-vida. Isso significa que
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as necrocorporacgdes capazes de produzir danos sociais ndo estariam
restritas a agoes letais, visto que o gerenciamento contemporaneo, ao
melhor estilo neoliberal, deseja o controle em liberdade (o empreende-
dor de si) (CHIGNOLA, 2020, p. 51). Desta forma, seria viavel associar
as grandes companhias do campo tecnoldgico (Big Techs - Alphabet/
Google, Meta/Facebook, Apple, Amazon) a nogdo necrocorporativa, pois
a obtencdo dos superavits comportamentais que alimentam o capita-
lismo de vigilancia, embora ndo produzam diretamente a letalidade ou
restricdo (proprias do poder soberano ou disciplinar), trazem consigo
um conjunto de consequéncias deletérias aos seres humanos, sem que
estes tenham a devida compreensao da sua exploracdo, especialmente
em zonas marginais do planeta.

Nesse sentido, para além das dentncias criminolégicas a respei-
to das vidas mataveis no continente latino-americano (ZAFFARONI,
2001, p. 35), soma-se uma série de estratégias de controle, capilari-
zadas por dispositivos tecnopoliticos!, para o melhor gerenciamen-
to das populacgdes e de suas subjetividades. Atenta-se assim para a
sofisticacdo de instrumentos nas relacdes de poder, e que viabilizam
a vigilancia em meio aberto, em uma espécie de bandptico digital
(BAUMAN; LYON, 2014, p. 45 - 46). Tais gerenciamentos inserem-se
na regularidade lucrativa das Big Techs, seja com a comercializacao de
informacoes potenciais ao Poder Publico para efetivacdo de puni¢oes/
mortes dos estereotipados, seja para se nutrir de dados e condicionar
comportamentos nesta nova etapa da colonialidade de dados.

Ha neste contexto corporativo-tecnolégico a instrumentalizacdo
do componente humano por parte de grandes empresas, as quais re-
configuram as experiéncias em matéria-prima da vigilancia compor-
tamental (RUIZ, 2021, p. 14), podendo servir a antigos ditames de
violéncia-exclusio (aderindo ao sistema penal, por exemplo) ou com-
pondo novas estruturas de desigualdade social. Esse padrao mercado-
légico atuante sobre as subjetividades abriga-se em iniumeros dispo-
sitivos algoritmicos e de aprendizagem de maquina, a fim de tragar o
campo de acdo futuro (previsivel), devidamente automatizado (ZUBO-
FF, 2019, p. 14 - 15).

Embora nao se concentre em tal aspecto, menciona-se que parte
da aceitacdo das praticas corporativas, da aderéncia livre a sua gestdo
tecnopolitica, ou mesmo da defesa de suas condutas, tem como supor-
te um conjunto de articulagdes discursivas e imagéticas que imunizam
as empresas de tecnologia (MOROZOV, 2018, p. 29), bem como seus li-
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deres, ditos como visionarios, mas que apenas aplicam seu modelo de
negocios visando a maxima lucratividade, ainda que diante de efeitos
negativos a populagao (ZUBOFF, 2019, p. 127). Em sintese, se tem fer-
ramentas retdricas e de imagem a proteger os abusos das Big Techs, as
quais quando contestadas apelam a interesses juridicos primordiais, e
se intitulam como paladinos da liberdade ou privacidade dos usudrios,
enquanto comercializam a poderes publicos e privados o controle da
vida em sociedade.

Compreender as estratégias imunizantes, os algoritmos e os riscos
envolvidos na adogdo, até entdo, sacralizada da tecnologia e do “pro-
gresso” é um processo que envolve a superacdo dessa visdo romantica
da neutralidade dos calculos matematicos e dos sujeitos envolvidos com
tais criacoes. Essa contraposicao conduz a realidade de que pessoas por
tras da criacdo de alguns desses mecanismos nutrem (abertamente) va-
lores racistas, sexistas ou falsas ideias meritocraticas, conforme ja con-
firmado por pesquisas no Vale do Silicio (NOBLE, 2018, p. 10).

O debate recente acerca da responsabilidade das Big Techs em te-
mas como a democracia, com a atuacdo permissiva que atinge bases do
Estado de Direito ou que corresponde a violagdes quanto ao direito de
protecdo de dados, ja vem sendo travado tanto nos planos doutrinario
(MORAIS; FESTUGATTO, 2021, p. 84 e ss.) quanto legislativo. Demons-
tracao disso foram as recentes a¢cdes com potencial abuso de poder eco-
ndémico realizadas por corporagdes contra o Projeto de Lei 2630/2020
no Brasil, que debate aspectos relativos a noticias falsas e as responsa-
bilidades dessas empresas, de modo que houve tentativas de composi-
cdo da opinido publica a partir da conducdo narrativo-algoritmica de
buscas ou recomendacdes em prol dos interesses capitalistas?.

Todavia, apesar da percepcdo popular recente sobre o papel das
Big Techs (tendo em vista a realizacdo de atos frontalmente combativos
a regulacdo das atividades ou contrapostos a protecao informativa e de
dados), a leitura criminolégica agrega, juntamente ao pensamento deco-
lonial, valioso escopo de denuncias dos danos sociais produzidos nesta
governanca necrocorporativa no Sul Global. Registra-se que as situacoes
expostas sdo reiteradas, ou seja, denuncia-se aqui um conjunto de estra-
tégias tecnopoliticas amparadas na colonialidade de dados que se prolon-
ga nos ultimos anos, ndo se tratando de eventualidades, mas sim de um
modelo de governar que produz danos sociais massivos como resultado.

A afirmacao de um modus operandi colonizador e danoso pode
ser encontrada em abordagens como a de O’Neil (2017, p. 10 - 14), em
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que a autora aponta para instrumentos algoritmicos e outras insercdes
tecnolodgicas alimentadas por dados, como as armas de destrui¢do ma-
tematica. Explica a autora que mesmo com os subterfligios argumenta-
tivos de imparcialidade e neutralidade, restam evidenciados aspectos
ideoldgicos e objetivos dos criadores, sendo que a partir disso as oculta-
¢oes violadoras de direitos humanos estariam guarnecidas pelo verniz
tecnolégico.

Por razdes dbvias os campos criminoldgico e juridico-penal se pre-
ocupam, inicialmente, com implica¢des discriminatdrias inseridas em
ferramentas postas a servico do controle social penal (notoriamente
seletivo) (ANDRADE, 2012), conforme explana O’Neil acerca de ques-
tionarios aplicados para determinacdo de reincidéncia (LSI-R):

Isso é injusto. O questiondrio inclui circunstancias de nascimento e criagcdo
de um criminoso, incluindo a familia, vizinhan¢a e amigos. Esses detalhes
ndo deveriam ser relevantes a um caso criminal ou a sentenca. Certamente,
se um promotor tentasse manchar um réu ao mencionar os antecedentes
criminais do irmao dele ou a alta taxa de crimes de seu bairro, um advoga-
do de defesa decente urraria “protesto, Meritissimo!” e um juiz sério man-
teria o protesto. Essa é a base do nosso sistema legal. Somos julgados pelo
que fazemos, ndo por quem somos. E apesar de ndo sabermos quais pesos
exatamente sdo atribuidos a essas partes do teste, qualquer peso acima de
zero é irracional. (O’NEIL, 2017, p. 15, tradugdo nossa).

Entretanto, salutar mencionar que a abertura proposta pela nogdo
dos danos sociais permite o entendimento de que as praticas aplicadas
a outras searas também seriam criminosas. Apenas a titulo demons-
trativo, cita-se o caso de um estudante universitario e sua busca por
emprego, sendo observado o uso de testes e ferramentas automatiza-
das para a recusa de determinados candidatos com base em testes de
personalidade. Como tais avaliacdes tornaram-se um padrdo no campo
de contratacdes privadas, o estudante acabava recusado em todas as
entrevistas, sendo sinalizado como um “sinal vermelho”, ja que possuia
bipolaridade e tal aspecto psiquico sempre acabava evidenciado nos
testes. Enfatiza-se que a descoberta somente se deu pela informacao
de um amigo, juntamente com a movimentacdo de uma acdo judicial
contra tal situacdo (O’NEIL, 2017, p. 42).

Logo, assim como na situacdo narrada acima, algumas das formas
de atuagdo desigual, ou ainda, capazes de gerar prejuizos a sociedade,
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vém sendo reveladas pouco a pouco. Nesse sentido, cita-se a producio
de relatos oriundos dos pleitos eleitorais entre 2018 e 2022, em que
pesquisadoras como Mello (2020) e Cesarino (2022, p. 158) indicaram
como agentes politicos (impulsionados por antncios, bots, etc.) e plata-
formas auferiram rendimentos com a desinformacgao, contetdos falsos,
violacdo de interesses democraticos (formatando arquétipos antiestru-
turais e pds-politicos), a fim de colher maiores rendimentos politicos ou
impulsionar a mercantilizacdo de dados no Brasil. “A democracia esta
se tornando menos real e mais formal, tanto nos Estados pds-sobera-
nos (paises-sede) quanto nos tardocolonizados” (ZAFFARONI, SANTOS,
2020, p.47).

Ante as demonstragdes realizadas ja seria cabivel atribuir a diver-
sas empresas da area de tecnologia a condicao de produtoras de danos
sociais. Porém, o quadro narrado se agrava com as experiéncias ndo au-
torizadas (realizadas a partir de violacoes éticas, a exemplo da Google
em 2018 com seu armazenamento contraposto a vontade dos usuarios)
(VELIZ, 2020, p. 29) e, especialmente, com atuagdes que sobrepdem
discriminagdes, algo constatado contra a populacdo negra e mulheres.

A inflexdo mencionada corrobora-se em nucleos diversos. No cam-
po da tecnologia, por exemplo, ha claramente uma lacuna de dados que
agrava os vieses excludentes com relagdo as mulheres, pois, embora al-
gumas decisoes e dispositivos possam parecer objetivamente neutros,
o fato é que esse mundo construido pelos homens serve para os ho-
mens. Isso vai desde os smartphones excessivamente grandes para as
maos das mulheres até os mecanismos de reconhecimento de voz cujos
softwares tendem a ser bem menos eficientes para vozes femininas (ja
que sdo pensados e produzidos por e para homens). No mercado de
consumo, embora anunciados como produtos neutros quanto ao género
e precificados indistintamente para todos os publicos, os relégios inteli-
gentes costumam ser grandes demais para os pulsos femininos, os apli-
cativos de localizacdo priorizaram rotas mais velozes ao invés de mais
seguras (reivindicacdo das mulheres), capacetes e 6culos de realidade
virtual também geralmente sdo incompativeis com os tamanhos médios
femininos e, assim, o setor de tecnologia esta repleto de exemplos de
dispositivos inadequados para as mulheres, que sdo simplesmente es-
quecidas ou desconsideradas (PEREZ, 2022, p, 175 - 189).

Ademais, grandes corporagdes tecnoldgicas restaram expostas em
sua atuagdo sexista e racista, por parte de seus algoritmos, como no
caso do buscador do Google. Tal afirmativa é referendada por pesquisa-
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dores nacionais como Amaral e Elesbao (2022), e igualmente por auto-
ras internacionais como Noble (2018), sendo que esta dltima indica que
diante do confronto com os resultados discriminatoérios se dispde uma
forma de negacionismo (caracteristico do poder corporativo) (ZAFFA-
RONI, SANTOS, 2020, p. 58) ou desvio premeditado da responsabilidade
pelos prejuizos sociais causados. Logo, quando estudos revelam a exis-
téncia de resultados sexistas em tais mecanismos de busca, a resposta
adotada é que isso em realidade ainda é um espelho da sociedade e dos
usudrios, ou seja, ignoram-se os empresarios, engenheiros e os algorit-
mos, direcionando-se a responsabilidade ao tnico sujeito capaz disso na
racionalidade neoliberal, o préprio individuo (o empresario de si mes-
mo é também o responsavel por todo e qualquer mal lancado sobre ele
ou a sociedade) (NOBLE, 2018, p. 16).

Todavia, os problemas relativos a discriminacdo tecnologicamen-
te ignorada podem ser ainda incrementados caso seja sopesado o salto
entre areas (O’NEIL, 2017, p. 17), ou seja, alguns dispositivos testados
como buscadores, localizadores ou a identificacdo facial em computa-
dores e smartphones podem significar a testagem necessaria para apri-
morar-colocar um novo dispositivo de seguranga publica para atuagio
seletiva do sistema penal. Essas disfung¢des que resultam em danos so-
ciais evidentes a determinados grupos sociais ja vulnerabilizados (po-
vos origindrios, sujeitos ndo-brancos, mulheres, etc.) € nominada como
function creep (PEREZ, 2022), e ao encontrar a drbita penal aumenta
ainda mais a sua poténcia de morte.

Portanto, quando se alerta para os riscos do racismo algoritmico
(SILVA, 2022) e outras discriminacdes em softwares adquiridos pelas
agéncias de controle social, algo constatavel nas experiéncias (testes) de
reconhecimento facial no Brasil (ELESBAO; SANTOS; MEDINA, 2020, p.
252 - 253), leva-se em consideracio, além dos erros, falhas e imprecisdes
de uma tecnologia em desenvolvimento, também toda a gama de danos
sociais e viola¢des de direitos humanos ocultados nesta nova etapa da co-
lonialidade de dados. Em sintese, tais instrumentos sdo inaptos para o
que se anuncia (reconhecer pessoas), mas perfeitamente habeis para dar
seguimento aos processos de exclusdo-desigualdade no Sul Global.

0 manejo discriminatoério dos dados de individuos vulnerabiliza-
dos por condi¢des adversas em regides marginais configura uma clara
violacdo de direitos humanos, e reitera a luta pela retomada de direi-
tos ligados a liberdade, a protecao de dados e a privacidade, confor-
me defende Véliz (2020). Igualmente, cabe relembrar a tonica que se
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intenta desvelar (AMARAL, 2020, p. 38), conforme a pretensao desta
pesquisa, quanto ao carater sistematico desta gestdo tecnolégica na
producdo de danos sociais, sempre em prol da perpetuacao da colo-
nialidade de dados em um regime tecnopolitico de vigilancia.

Diante do exposto torna-se inegavel a atuacdo das Big Techs en-
quanto verdadeiras necrocorporagdes, as quais atuam produzindo da-
nos sociais em diversas searas, o que compreende desde prejuizos na
garantia de direitos humanos, insercao social, discriminacgdo, chegan-
do até o potencial letal quando aliada ao poder punitivo estatal. Nesta
combinacdo de agentes estatais-corporativos, a colonialidade acaba
reatualizada, com novos instrumentos, mas ainda perpetuando os
mesmos designios destrutivos e desumanos préprios do capitalismo.

CONCLUSAO

Todo o empenho teoérico deste texto esteve voltado a investigacdo
das contribuicdes do pensamento decolonial e de uma leitura crimi-
nolégica do dano social para permitir uma analise critica do contexto
tecnologico marcado por reiteradas violacdes de direitos humanos pela
atuacao das Big Techs.

Com relacdo ao pensamento decolonial, as revelacées e criticas a
homogeneizacdo eurocéntrica (que, para além da exploracdo fisica e
material de outros territorios, notadamente do Sul Global, também im-
pOs a colonizagdo de culturas, saberes e modos de subjetividade) refor-
cam a denudncia dos tedricos criticos sobre direitos humanos quanto a
dindmica paradoxal que opde a teoria a pratica. A convergéncia dessas
analises expde a falibilidade e a completa insuficiéncia das concepgoes
universais que foram historicamente pautadas a revelia dos povos lati-
no-americanos, inclusive pelo seu exterminio.

A contradicdo entre os primados da modernidade e os resultados
da colonizacdo repercute até hoje, mesmo porque forjou o paradigma
espaco-tempo em que se desenvolveram as concepcdes juridico-poli-
ticas dominantes e constitutivas do presente. Nao ha mais um sistema
legalmente institucionalizado e legitimado que autorize a subjugacao
dos povos a margem do capitalismo global, mas permanecem, sem
duvidas, mecanismos de exploracao que perpetuam e ressignificam a
colonialidade.
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Dentre esses mecanismos, a tecnologia e a mineracdo de informa-
¢Oes surgem como estruturas privilegiadas para o desenvolvimento de
novas formas de vulnerabiliza¢io e desigualdade (ndo a toa ja vem sen-
do debatido o chamado “colonialismo de dados”). Dotados de expressi-
vo valor econdémico, os dados passam a servir como fonte de lucro para
as grandes corporagdes que dominam o setor. Direitos recém surgidos
e ainda por consolidar seus contornos e modos de exercicio nesse novo
contexto tecnolédgico, entdo, passam a ser sistematicamente violados
em nome do projeto capitalista.

Considerando que os prejuizos e os riscos da atuagio das Big Te-
chs vao muito além daquilo que as legislacdes nacionais sdo capazes de
abarcar, a criminologia do dano social procura desvelar as estratégias
de ocultacdo das praticas deletérias executadas por agentes poderosos.
Nesse sentido, sdo expostos os processos de imunizacdo discursivo-
-imagético que impermeabilizam as empresas do campo tecnoldgico
contra a regulacdo de suas praticas ou mesmo a interpretacio de suas
acOes como violatodrias, abusivas ou criminosas.

Portanto, apesar de uma producdo, muitas vezes, antiética e que
conflita com bases de direitos humanos, as grandes corporagodes da
tecnologia executam reiteradamente um padrdo exploratdrio (ne-
crocorporativo), sem oposicao por parte de Estados e seus arcabou-
cos juridicos. Diante disso, a nova etapa da colonialidade e da mas-
sificacdo de danos sociais encontra-se em operagdo no Sul Global,
tendo nas Big Techs o elemento abalizador capaz de reforgar pro-
cessos discriminatérios e de incrementar o poder de morte contido
nos instrumentos punitivos do controle social. Em sintese, impde-
-se a conclusao de que a resisténcia a tal forma de governar popu-
lagdes, com este conluio estatal-corporativo, ndo se trata apenas de
uma luta por direitos, pois, na América Latina e no Brasil, resistir a
tais processos se coloca como condicionante minima de existéncia,
de producao de subjetividades, de fomento a modos vida que fagam
frente a destrutividade capitalista.

NOTAS

! Apregoa-se entdo que falar sobre tecnopolitica é realizar a leitura dos processos sociotécnicos
que inter-relacionam a gestdo da vida por meio de dispositivos tecnoldgicos, algoritmos, redes,
os quais moldam subjetividades e sdo ao mesmo tempo transformados por elas. Tem-se assim
um segundo elemento nevralgico, haja vista que a importancia da tecnopolitica encontra-se exa-
tamente no ponto em que ndo apenas da forma as tecnologias, como as mesmas também passam
a compor ou a dar forma aos seres humanos (DIAS, 2022, p. 138).
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2 No dmbito do Inquérito 4.781, que tramita no Supremo Tribunal Federal sob a relatoria do Mi-
nistro Alexandre de Moraes, foi determinado que as empresas Google, Meta, Spotify e Brasil Pa-
ralelo removessem todos os antncios, textos e informagdes contendo ataques ao Projeto de Lei
2630, nomeado em algumas veiculagdes de “PL da Censura” (dentre outras chamadas tenden-
ciosas, como “entenda como o PL2630 pode piorar a sua internet”) , sendo ordenado, inclusive,
que explicassem os métodos e algoritmos de impulsionamento e induzimento a busca sobre ‘PL
da Censura’. Estudos apontados na fundamentagao da decisdo indicam que os antincios contra o
referido Projeto de Lei burlaram os préprios termos de uso das empresas. Para o relator, as es-
tratégias e mecanismos de que se valeram essas empresas, além de imorais e ilegais, podem, em
tese, ter configurado abuso de poder econdmico e, eventualmente, “caracterizar ilicita contribui-
¢do com a desinformacdo praticada pelas milicias digitais nas redes sociais” (BRASIL, 2023, p.
14 - 17). As milicias digitais sdo investigadas no dmbito do Inquérito 4874.

REFERENCIAS

AMARAL, Augusto Jobim do. Politica da Criminologia. Sdo Paulo: Ti-
rant Lo Blanch, 2020.

AMARAL, Augusto Jobim do; ELESBAO, Ana Clara Santos. Racismo e se-
xismo algoritmicos: um estudo de caso sobre o mecanismo comercial de
busca do Google. Revista Eletronica do Curso de Direito da UFSM, v.
17,n.1, 2022.

ANDRADE, Vera Regina Pereira de. Pelas maos da criminologia: O con-
trole penal para além da (des)ilusdo. Rio de Janeiro: Revan, 2012.

AVELINO, Rodolfo. Colonialismo digital: dimensdes da colonialida-
de nas grandes plataformas. In: SILVEIRA, Sérgio Amadeu da; SOUZA,
Joyce; CASSINO, Jodo Francisco. (Org.). Colonialismo de dados e mo-
dulacao algoritmica: tecnopolitica, sujeicdo e guerra neoliberal. Sdo
Paulo: Autonomia Literaria, 2021.

BATISTA, Vera Malaguti. “Adesdo subjetiva a barbarie”. In: Loic Wac-
quant e a questao penal no capitalismo neoliberal. Rio de Janeiro:
Revan, 2012.

BARAK, Greg. The crimes of the powerful and the globalization of crime.
Revista Brasileira de Direito. v. 11, n. 2, p. 104 - 114, jul-dez. 2015.

BARATTA, Alessandro. Criminologia critica e critica do direito penal:
introducao a sociologia do direito penal. 3 ed. Rio de Janeiro: Revan, 2002.

R. Dir. Gar. Fund,, Vitdria, v. 24, n. 3 p. 137-163, set./dez. 2023.

157



Téassia Aparecida Gervasoni e Felipe da Veiga Dias

158

BAUMAN, Zygmunt; LYON, David. Vigilancia Liquida. Rio de Janeiro:
Jorge Zahar, 2014.

BEIGUELMAN, Giselle. Politicas da imagem: vigilancia e resisténcia na
dadosfera. Sdo Paulo: Ubu, 2021.

BRASIL. Supremo Tribunal Federal. Inquérito 4.781. Relator Minis-
tro Alexandre de Moraes. Julgado em 2 de maio de 2023. Disponivel
em: https://www.stfjus.br/arquivo/cms/noticiaNoticiaStf/anexo/IN-
Q4781GO0OGLE.pdf. Acesso em: 24 Maio 2023.

BOBBIO, Norberto. L'eta dei diritti. Turim: Einaudi, 2014.

BUDO, Marilia De Nardin. Danos silenciados: a banalidade do mal no
discurso cientifico sobre o amianto. Revista Brasileira de Direito. v. 12, n.
1, p. 127 - 140, jan-jun. 2016.

CASSINO, Joao Francisco. O Sul global e os desafios p6s-coloniais na era
digital. In: SILVEIRA, Sérgio Amadeu da; SOUZA, Joyce; CASSINO, Jodo
Francisco. (Org.). Colonialismo de dados e modulag¢ao algoritmica:
tecnopolitica, sujeicao e guerra neoliberal. Sdo Paulo: Autonomia Lite-
raria, 2021.

CASTRO-GOME?Z, Santiago; GROSFOGUEL, Ramoén. Prologo. Giro deco-
lonial, teorfa critica y pensamiento heterarquico. In: CASTRO-GOMEZ,
Santiago; GROSFOGUEL, Ramén (Comp.). El giro decolonial: reflexio-
nes para una diversidad epistémica mas alld del capitalismo global.
Bogota: Siglo del Hombre; Universidad Central, Instituto de Estudios
Sociales Contemporaneos y Pontificia Universidad Javeriana, Instituto
Pensar, 2007.

CESARINO, Leticia. 0 mundo do avesso: verdade e politica na era digi-
tal. Sdo Paulo: Ubu, 2022.

CHIGNOLA, Sandro. Foucault além de Foucault: uma politica da filoso-
fia. Porto Alegre: Criacao Humana, 2020.

DARDOT, Pierre; LAVAL, Christian. A nova razio do mundo: ensaio so-
bre a sociedade neoliberal. Sdo Paulo: Boitempo, 2016.

R. Dir. Gar. Fund., Vitéria, v. 24, n. 3 p. 137-163, set./dez. 2023.



VIOLAGOES DE DIREITOS HUMANOS PELAS BIG TECHS: CONTRIBUICOES DO
PENSAMENTO DECOLONIAL E DE UMA LEITURA CRIMINOLOGICA DO DANO SOCIAL

DELEUZE, Gilles. "Post-scriptum” sobre as sociedades de controle. Con-
versagoes (1972 - 1990). Sao Paulo: Editora 34, 1992.

DIAS, Felipe da Veiga. Criminologia midiatica e tecnopolitica. Sdo
Paulo: Tirant lo Blach, 2022.

DOUZINAS, Costas. O fim dos direitos humanos. Sdo Leopoldo: Unisi-
nos, 2009.

DUSSEL, Enrique. Europa, modernidade e eurocentrismo. In: LANDER,
Edgardo (Org.). A colonialidade do saber: eurocentrismo e clinicas so-
ciais. Perspectivas latino-americanas. Coleccién Sur Sur. Buenos Aires:
CLACSO, 2005.

ELESBAO, Ana Clara Santos; SANTOS, Jadia Larissa Timm dos; MEDINA,
Roberta da Silva. Quando as Mascaras (do reconhecimento facial) cai-
rem, serd um grande carnaval. In: SABARIEGO, Jesus; AMARAL, Augusto
Jobim do; SALLES, Eduardo Baldiserra Carvalho. Algoritarismos. Sao
Paulo: Tirant lo Blach, 2020.

FAUSTINO, Deivison; LIPPOLD, Walter. Colonialismo digital: por uma
critica hacker-fanoniana. Sao Paulo: Boitempo, 2023.

FLORES, Joaquin Herrera. Teoria Critica dos Direitos Humanos: os
direitos humanos como produtos culturais. Rio de Janeiro: Lumen Juris,
2009.

FOUCAULT, Michel. Segurancga, Territorio, Populac¢ao. Curso do Colle-
ge de France (1977-1978). Sdo Paulo: Martins Fontes, 2008.

GALLARDO, Helio. Teoria critica: matriz y posibilidad de derechos hu-
manos. Murcia: s.e., 2008.

GENELHU, Ricardo Tadeu Penitente. Do discurso da impunidade a
impunizacao: o sistema penal do capitalismo brasileiro e a destruigcdo
da democracia. Tese (Doutorado em Direito) — Curso de Pés-Graduacao
em Direito, Universidade do Estado do Rio de Janeiro, Rio de Janeiro,
2015.

R. Dir. Gar. Fund,, Vitdria, v. 24, n. 3 p. 137-163, set./dez. 2023.

159



Téassia Aparecida Gervasoni e Felipe da Veiga Dias

160

HOBSBAWM, Eric. Age of Extremes. The short Twentieth Century,
1914-1991. London: Abacus, 1994.

KRENAK, Ailton. Ideias para adiar o fim do mundo. 2. ed. Sao Paulo:
Companhia das Letras, 2020.

LASSLETT, Kristian. Crime or social harm? A dialectical perspective.
Crime, Law and Social Change.v. 54,n.1,p.1-19, 2010.

MANZANERA, Luis Rodriguez. Criminologia. 20 ed. México: Editorial
Porrua, 2005.

MATTEI, Ugo; NADER, Laura. Pilhagem: quando o Estado de Direito é
ilegal. Sao Paulo: WMF/Martins Fontes, 2013.

MBEMBE, Achille. Critica da razao negra. Sao Paulo: N-1, 2018.

MELLO, Patricia Campos. A maquina do 6dio: notas de uma repdrter
sobre fake news e violéncia digital. Sdo Paulo: Companhia das Letras,
2020.

MIGNOLO, Walter D. El pensamiento decolonial: desprendimiento y
apertura un manifiesto. In: CASTRO-GOMEZ, Santiago; GROSFOGUEL,
Ramoén (Comp.). El giro decolonial: reflexiones para una diversidad
epistémica mas alla del capitalismo global. Bogota: Siglo del Hombre;
Universidad Central, Instituto de Estudios Sociales Contemporaneos y
Pontificia Universidad Javeriana, Instituto Pensar, 2007.

MORAIS, Jose Luis Bolzan de; FESTUGATTO, Adriana Martins Ferreira. A
democracia desinformada: elei¢des e fake news. Porto Alegre: Livra-
ria do Advogado, 2021.

MOROZOV, Evgeny. Big tech: a ascensao dos dados e a morte da politica.
Sao Paulo: Ubu, 2018.

NETTO, José Paulo. Introducdo ao método da teoria social. Servico
Social: direitos sociais e competéncias profissionais. Brasilia: CFESS/
ABEPSS, p. 01-37, 20009.

R. Dir. Gar. Fund., Vitéria, v. 24, n. 3 p. 137-163, set./dez. 2023.



VIOLAGOES DE DIREITOS HUMANOS PELAS BIG TECHS: CONTRIBUICOES DO
PENSAMENTO DECOLONIAL E DE UMA LEITURA CRIMINOLOGICA DO DANO SOCIAL

NOBLE, Safiya Umoja. Algorithms of oppression: how search engines
reinforce racism. NYU Press, 2018.

OLIVEIRA, Cintia Rodrigues de; ALCADIPANI, Rafael. Necrocorpora-
coes: reflexdes acerca do poder das corporacgoes sobre a vida e a morte.
In: BUDO, Marilia De Nardin et al. Introdugéio a criminologia verde:
perspectivas criticas, decoloniais e do Sul. Sdo Paulo: Tirant lo Blanch,
2022.

O’NEIL, Cathy. Weapons of math destruction: how big data increases
inequality and threatens democracy. Broadway Books, 2017.

PEREZ, Caroline Criado. Mulheres Invisiveis: o viés dos dados em um
mundo projetado para homens. Rio de Janeiro: Intrinseca, 2022.

QUIJANO, Anibal. Colonialidad y modernidad/racionalidad. Perd indi-
gena, v. 13, n. 29, p. 11-20, 1992.

QUIJANO, Anibal. Colonialidade, poder, globalizacao e democracia. Re-
vista Novos Rumos. n. 37, v.17. p. 1-25. 2002.

ROLNIK, Suely. Antropofagia zumbi. Sao Paulo: n-1, 2021.

RUIZ, Castor Bartolomé. Algoritmizacao da vida: a nova governamenta-
lizacdo das condutas. Revista IHU ideias, ano 19, n. 314, vol. 19, 2021.

SARMIENTO, Camilo Ernesto Bernal; CABEZAS, Sebastian; FORERO,
Alejandro; RIVERA, Ifiaki; VIDAL, Ivan. Mas alla de la criminologia. Un
debate epistemolégico sobre el dafo social, los crimenes internaciona-
les y los delitos de los mercados. In: RIVERA, Ifiaki (Coord.). Delitos de
los Estados, de los Mercados y dafio social: debates en criminologia
critica y sociologia juridico-penal. Barcelona: Anthropos, 2014.

SILVA, Tarcizio. Racismo algoritmico: Inteligéncia artificial e descrimi-
nacao nas redes digitais. SESC, 2022.

VELIZ, Carissa. Privacy is power. Great Britain: Penguin Random Hou-
se, 2020.

R. Dir. Gar. Fund,, Vitdria, v. 24, n. 3 p. 137-163, set./dez. 2023.

161



Téassia Aparecida Gervasoni e Felipe da Veiga Dias

162

WALLERSTEIN, Immanuel. O fim do mundo como o concebemaos: ci-
éncia social para o século XXI. Traducdo de Renato Aguiar. Rio de Janei-
ro: Revan, 2002.

ZAFFARONI, Eugenio Ratil; SANTOS, flison Dias dos. A nova critica cri-
minoldgica: criminologia em tempos de totalitarismos financeiros. Sdo
Paulo: Tirant lo Blanch, 2020.

ZAFFARONI, Eugenio Raul. A palavra dos mortos: conferéncias de cri-
minologia cautelar. Sdo Paulo: Saraiva, 2012.

ZAFFARONI, Eugenio Raul. Em busca das penas perdidas: a perda de
legitimidade do sistema penal. Rio de Janeiro: Revan, 2001.

ZUBOFF, Shoshana. A era do capitalismo de vigilancia: a luta por um
futuro humano na nova fronteira do poder. Rio de Janeiro: Intrinseca,
2020.

Recebido em: 9-10-2023
Aprovado em: 27-5-2023

Tassia Aparecida Gervasoni

Doutora em Direito pela Universidade do Vale do Rio dos Sinos, com
periodo sanduiche na Universidad de Sevilla (Espanha) - Bolsa CAPES
PDSE. Mestre em Direito pela Universidade de Santa Cruz do Sul. Gra-
duada em Direito pela Universidade de Santa Cruz do Sul. Professora
de Direito Constitucional na Atitus Educag¢do. Professora do Programa
de P6s-Graduacgdo Stricto Sensu - Mestrado em Direito na Atitus Edu-
cacdo. Coordenadora do Grupo de Pesquisa Direitos Fundamentais,
Democracia e Desigualdade, vinculado ao CNPq. E-mail: tassiagerva-
soni@gmail.com

Felipe da Veiga Dias

Pés-doutor em Ciéncias Criminais pela PUC/RS. Doutor em Direito pela
Universidade de Santa Cruz do Sul (UNISC) com periodo de Doutorado
Sanduiche na Universidad de Sevilla (Espanha). Mestrado, Escola de Di-
reito ATITUS Educagdo. Professor do Programa de Pés-Graduagdo em
Direito. Professor da ATITUS Educagdo - Passo Fundo. Coordenador do

R. Dir. Gar. Fund., Vitéria, v. 24, n. 3 p. 137-163, set./dez. 2023.



VIOLAGOES DE DIREITOS HUMANOS PELAS BIG TECHS: CONTRIBUICOES DO
PENSAMENTO DECOLONIAL E DE UMA LEITURA CRIMINOLOGICA DO DANO SOCIAL

Grupo de Pesquisa “Criminologia, Violéncia e Controle”. Passo Fundo -
Rio Grande do Sul - Brasil. E-mail: felipevdias@gmail.com. ORCID: ht-
tps://orcid.org/0000-0001-8603-054X. E-mail: felipevdias@gmail.com

Atitus Educacao
R. Sen. Pinheiro, 304 - Vila Rodrigues,
Passo Fundo - RS, 99070-220

R. Dir:. Gar. Fund,, Vitéria, v. 24, n. 3 p. 137-163, set./dez. 2023. 163



