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RESUMO

O presente trabalho tem como objetivo analisar os aspectos do Colonialismo
de Dados, especialmente com relagdo as transformagdes que impactaram a
producdo de conhecimento social através da dataficacdo da vida enquanto
uma nova forma de promogao de estatisticas sociais. A pratica com aplicagdo
do referido conhecimento é acompanhada de problemas juridicos e demo-
craticos que devem ser considerados pelo Estado e pela sociedade. A vista
disso, existe um interesse notavel das Big Techs com rela¢do a promog¢ao de
bem-estar social, que visa adicionar lucro sobre a vida sem considerar as
consequenciais sociais e juridicas, levando em conta que as tecnologias sdo
aplicadas nos seres humanos em carater de experimento cientifico. Dessarte,
problematiza-se como ocorre o silenciamento social na no¢do do Colonialis-
mo de Dados e quais imbrica¢des juridicas estdo correlacionadas. O método
utilizado é o hipotético-dedutivo, com recursos bibliograficos e documentais.
Por fim, o “bem-estar social” promovido por meio das Big Techs, com base em
conhecimento social extraido do Big Data, tem ocasionado desafios paradig-
maticos as concepg¢des juridicas tradicionais, como por exemplo, a transi¢do
do sujeito-cidadao para o individuo-usudario, com imposi¢cdo de um modo de
vida regrado pela violagdo do Direito a Privacidade, Direito a Prote¢do de Da-
dos Pessoais e de outros Direitos Humanos.

Palavras-chave: Colonialismo de Dados. Conhecimento Social. Big Techs. Deco-
lonialidade Digital.
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ABSTRACT

The present work aims to analyze aspects of Data Colonialism, especially in
relation to the transformations that impacted the production of social know-
ledge through the datafication of life as a new way of promoting social know-
ledge. The practice of this knowledge is accompanied by legal and democratic
problems that must be considered by the State and society. In view of this,
there is a notable interest from Big Techs in promoting social well-being, whi-
ch aims to add profit to life without considering the social and legal conse-
quences, because technologies are applied to human beings as an experiment.
Therefore, it is problematized how social silencing occurs in the notion of
Data Colonialism and which legal overlaps are correlated. The method used
is hypothetical-deductive, with bibliographic and documentary resources. Fi-
nally, the “social well-being” promoted through Big Techs, based on social
knowledge extracted from Big Data, has caused paradigmatic challenges to
traditional legal conceptions, such as, for example, the transition from the
subject-citizen to the individual-user, with the imposition of a way of life go-
verned by the violation of the Right to Privacy, the Right to the Protection of
Personal Data and other Human Rights.

Key words: Data Colonialism. Social Knowledge. Big Techs. Digital Decoloniality.

INTRODUCAO

Na contemporaneidade, as Tecnologias de Informagdo e Comuni-
cacdo revolucionaram a economia, a politica e a préopria interacao dos
sujeitos com seus pares. A celeridade das mudancas no mundo sempre
dificulta a compreensao imediata dos contornos das cadéncias sociais.
Com o decorrer do tempo, ao perceber melhor como as praticas tecno-
légicas arquitetam as bases da sociedade da informacdo, vé-se a pre-
senca do Colonialismo de Dados que demonstra como as tecnologias
de comunicacdo e informagdo operam no fortalecimento de praticas de
poder que produzem desigualdade pela desconsideracao de Direitos e
da prépria condicdo humana, em relacdo aos grupos historicamente su-
balternizados.

0 Colonialismo de Dados, conceituado como extragdo e apropria-
c¢do continua da vida dos sujeitos, através das tecnologias de infor-
macdo e comunicacdo, tem oferecido aportes tedricos que ajudam a
identificar praticas de poder que fomentam assimetrias sociais. Isso
porque a origem do Colonialismo de Dados tornou evidente o carater
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geopolitico e uma outra face do interesse econdmico das plataformas
digitais nas Tecnologias de Informac¢do e Comunica¢do, ao mesmo
tempo em que rompeu com o mito de que o ciberespaco é um lugar
sem fronteiras.

O Colonialismo de Dados nao demonstra um interesse significa-
tivo em compreender os fendmenos das Tecnologias de Informacgao
e Comunicacdo a luz da decolonialidade. Nesse aspecto o préprio
nome da teoria é muito sugestivo, porque trabalha um “colonialismo
de dados” ao invés de uma “(de)colonialidade de dados”. Todavia,
por mais que ndo seja o centro do trabalho, o artigo se atém breve-
mente a discorrer acerca do ruido epistemolégico na relacdo que o
Colonialismo de Dados estabelece com o pensamento (de)colonial.
Dessarte, o artigo mantém o termo “colonialismo de dados” em seu
titulo, para deixar evidente que as perspectivas trazidas no texto se
relacionam exclusivamente com as descobertas feitas no ambito do
Colonialismo de Dados.

Quanto a relevancia juridica do tema, observar-se-a que a ausén-
cia de regulacdo na América do Sul ofereceu solo fértil para experimen-
tos tecnolégicos em grupos vulnerabilizados, que aconteceram sem o
consentimento e o conhecimento dos cidadaos envolvidos. No caso do
Brasil, o projeto Horus da Microsoft violou o Direito a Privacidade de
Criancas e Adolescentes, com foco principal na populacado feminina de
baixa renda.

Para além da violacdo do Direito a Privacidade de 73 milhdes
de titulares inscritos no CadUnico, cuja desconsideragido da dignidade
humana possui semelhancas com a gestao dos corpos que era reali-
zada pelo colonialismo, a implementac¢do de politicas publicas com
base em resultados estatisticos retirados do Big Data representa um
silenciamento da populacdo, porque a auséncia de transparéncia acer-
ca dos padrdes utilizados pelos juizos decisorios algoritmicos infere
problemas de legitimidade democratica as politicas publicas direcio-
nadas pelo Estado.

A vista disso, o artigo problematiza os impactos juridicos do Colo-
nialismo de Dados, com recorte especifico para pratica de poder mani-
festada no “silenciamento social”. Assim, o trabalho questiona os efeitos
juridicos e democraticos da retirada do protagonismo da producdo de
conhecimento social da populagao e as violagdes de direitos impostas
a populacdo quando o Estado considera tal conhecimento social para
nortear politicas publicas.
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De maneira geral, o presente trabalho tem como objetivo entender
o Colonialismo de Dados e suas reverberagoes juridicas. E especifica-
mente, busca-se compreender como o conhecimento social, produzido
no seio do Colonialismo de Dados, tem demonstrado mudancas desa-
fiadoras para a sociedade Sul Hemisférica, com mencdo ao caso brasi-
leiro. E a partir de tal premissa, compreender como acontece o apagar
das vozes a partir da destituicdo do sujeito em relacdo ao conhecimento
social a partir dele produzido, considerando a introducao de politicas
publicas baseadas em estatisticas retiradas do Big Data, e, consequen-
temente, os problemas de ordem juridica e democratica para a consta-
tacdo em questao.

Para a consecucdo dos objetivos, a segunda secdo do texto de-
lineia quais as principais caracteristicas do Colonialismo de Dados.
A terceira sec¢do problematiza epistemologicamente o Colonialis-
mo de Dados, tendo em vista que o pensamento decolonial nado se
manifesta de forma central no ambito da nova teoria, o que possi-
bilita concluir que posicdes modernas podem ser aderidas em re-
lacdo ao Colonialismo de Dados. Na quarta segdo, o artigo trabalha
com a no¢do de “Silenciamento Social”, constatando o uso do re-
curso opressivo desde as origens coloniais até os tempos atuais,
posicionando-a dentro das perspectivas do Colonialismo de Dados.
A quinta secdo demonstra as discussodes juridicas que podem ser
realizadas em torno do silenciamento social e a nova forma de pro-
ducdo de conhecimento social, tais como a legitimidade democrati-
ca das politicas publicas com base em estatisticas retiradas do Big
Data e violagdo do Direito a Privacidade e do Direito a Protecao de
Dados Pessoais.

0 método utilizado é o hipotético-dedutivo, com exploracdo biblio-
grafica e documental, por meio de livros, doutrinas, revistas, artigos,
periddicos, noticias entre outros, quando afins a tematica proposta e
em sintonia com os objetivos tragados, cuja abordagem tematica é his-
torico-evolutiva.

Por fim, as seguintes hipdteses foram levantadas: o Colonialismo
de Dados pode ser identificado nas praticas tecnolégicas de informacao
e comunicacdo; é possivel ter as tecnologias como produtoras de assi-
metrias globais, o que tem sido evidenciado através do Colonialismo de
Dados; o Colonialismo de Dados mantém o silenciamento social como
manifestacdo de poder e dominagdo; prejuizos democraticos sao evi-
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denciados, considerando que a voz é um instrumento crucial de reinvin-
dicagdo por mudangas sociais através do conhecimento que a sociedade
tem sobre si.

O COLONIALISMO DE DADOS

A América foi duramente colonizada pela Europa. Os atuais idio-
mas predominantes no continente, as linguas anglo-saxonicas (inglés e
holandés) e latinas (francés, espanhol e portugués), falam muito sobre a
rigorosidade da dominagdo. Diante desse processo, vé-se que a Améri-
ca Latina foi a mais danificada, visto que, distintamente da colonizacao
do Canada e dos Estados Unidos da América que consistiu na povoacao
e acimulo local de riquezas, a América Latina serviu apenas para uma
colonizac¢do de exploragdo que, de maneira desordenada e massiva, ex-
portou riquezas para a Europa, causando instabilidades sécio regionais
até hoje estimuladas. Assim, “quando os publicistas europeus nos con-
sideram como paises atrasadissimos, tém certamente razao; ndo é tal
juizo que nos deve doer, e sim a interpretacdo que ddo a esse atraso,
e principalmente as conclusdes que dai tiram, e com que nos ferem”
(BOMFIM, 1993, p. 15).

A obra abaixo pertence ao artista brasileiro Nelson Leirner (2014).
A criacdo confronta o momento (2003) em que o mundo passava por
um forte processo de globalizacdo dado pelo comego do projeto de dis-
seminacdo das Tecnologias de Informacao e Comunicacao no inicio do
Século XXI. Diversas figurinhas foram injetadas no mercado das socie-
dades da América Latina e retratavam um intenso marketing da indus-
tria do consumo. Uma estratégia deveras eficaz. A quantidade quase
totalizante dos paises do Sul Global sofria com a exclusdo tecnoldgica,
sem acesso a televisao e ou internet, justificando a propaganda fisica do
mercado de consumo através das figurinhas utilizadas para construcao
da obra do artista.
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Figura 1 - Sem Titulo (Assim é... se lhe parece)

Fote: eirner (2014)

A obra seguinte, também de Nelson Leirner (2013), numa pers-
pectiva que expoe os efeitos desse marketing, o consumo do Sul Glo-
bal que sé enriquece o Norte, possibilita refletir como o processo de
colonialismo se expressa com a fundagdo da periferia do capitalismo
global. Dimensionaliza muito bem as atuais relagdes coloniais de poder
e como os paises latino-americanos, ndo s6 pela Europa, mas dentro do
seu proprio continente, sdo explorados pelas superpoténcias america-
nas anglo-saxonicas.
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Figura 2 - Assim é... se lhe parece

Fonte: Castilho (2013)

Assim, a historia sintoniza com a sensibilidade artistica de Nelson
Leirner, vez que, a partir do ano de 1823, os Estados Unidos da América,
nas entrelinhas, reivindicavam o dominio sobre os paises latinos, por inter-
médio da Doutrina Monroe, ressignificando as relagdes coloniais de poder
com o lema “a América para os americanos” (FARRET; PINTO, 2011).

A perspectiva de um ataque nem por isto desaparece; nada nos garante
que a grande Republica queira manter, para sempre, esse papel de salva-
guarda e defesa das nagdes sul-americanas. E preciso notar que sobre a
opinido publica norte-americana se refletem os efeitos dos juizos e con-
ceitos com que a Europa nos condena, e que os politicos americanos nos
consideram também: ingovernaveis, imprestaveis [...] Nessas condicoes,
a doutrina de Monroe se lhes afigura, no que se reporta a América do Sul,
como uma preocupacdo platénica, sentimental; eles a mantém, mais por
orgulho nacional, talvez, que por qualquer outro motivo. Ora, a um povo
pratico, e interessado hoje, diretamente, em todas as grandes questdes
internacionais, ha de parecer, finalmente, insensato o estar aceitando de-
safios, e arriscando-se a lutas temerosas para proteger a vida e a sobera-
nia de nagdes que, em ultima andlise, eles consideram como inferiores; e
é licito, pois, acreditar que, um dia, a grande Republica possa mudar de
proceder, e admita combinagdes diplomaticas tendentes a sonhada inva-
sdo da América Latina (BOMFIM, 1993, p. 11).
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Poder-se-a estabelecer que o capitalismo sempre pretendeu se
livrar do custo do trabalho humano, levando-se em conta que todas as
revolucdes industriais maximizaram a producao e o lucro, conforme
minimizaram a quantidade de pessoas operando maquinas, tornando
amao de obra barata. Nao obstante uma caracteristica ainda presente
na revolucdo 4.0, é evidenciado um viés mais radical e de éxito ligado
ao capitalismo nas suas tentativas, cada vez mais corriqueiras, de cap-
tura, sujeicdo e projecdo abstrata das almas humanas.

As tecnologias de vigilancia continuada da vida desprendem o Ca-
pitalismo das formas tradicionais de exploracdo da mao de obra, ense-
jando novas discussdes estranhas ao discurso tradicional do trabalho
humano. O novo capitalismo age em fun¢ao de explorar as vidas huma-
nas fora de uma perspectiva originaria de trabalho, pelo menos, nesse
primeiro ponto, sem o foco principal na extracdo fisica e imediata dos
corpos operarios, visto que sua atual malha de poder tende a se alimen-
tar dos dados pessoais dos sujeitos. Atrelado a isso, a apropriagao co-
lonial das vidas marca uma nova vertente de mercado, com relagoes de
poder que operam no nivel da consciéncia (COULDRY; MEJIAS, 2019).1

Zuboff (2015) esclarece que o Big Data é impreciso de defini¢ao.
Mesmo assim, se compromete a compreendé-lo como sendo “o compo-
nente fundamental de uma nova légica de acumulagdo, profundamente
intencional e com importantes consequéncias” (ZUBOFF, 2015, p. 18).
Em seguida, complementa o conceito ao afirmar que o Capitalismo de
Vigilancia é uma espécie de capitalismo de informacdo que “procura
prever e modificar o comportamento humano como meio de produzir
receitas e controle de mercado” (ZUBOFF, 2015, p. 18).

Gilles Deleuze (1988, p. 36) afirma que “o poder produz realida-
de antes de reprimir. E também produz verdade, antes de ideologizar,
antes de abstrair ou de mascarar”. Tomando o argumento de Deleuze,
indaga-se: quais as verdades ou realidades foram produzidas a fim de
que o Colonialismo de Dados pudesse existir? Indo direto ao ponto: a
verdade de que os sujeitos devem estar sempre conectados que, por sua
vez, é produtora da realidade dos dados pessoais em abundancia, o Big
Data, faceis de serem explorados a baixo custo e sem barreiras nacio-
nais (COULDRY; MEJIAS, 2019).

Couldry e Mejias (2019) relatam que o capitalismo sempre de-
pendeu da disponibilidade de recursos barateados. Certamente, ndo
é distinta ou coincidente a relacdo do Capitalismo de Vigilancia com o
surgimento do Big Data. E ingénuo crer que o Big Data se materializou
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da causalidade, do curso natural da humanidade, transformando em fe-
némeno recorrente certa inclinacdo ideolédgica radical de transformar
a vida social fisica em vida social abstrata, através da virtualizacdo dos
corpos, fazendo com que essa abstracado seja qualificada para no fim ser
objeto de lucro para as superpoténcias, com exploracdo dos paises em
desenvolvimento. Combinando as afirmacgoes de Nick Couldry e Ulises
Mejias (2019) com as asser¢des de Mario Gonzalez Arencibia (2021a;
2021b), é gradualmente evidente o cunho geopolitico do Big Data nos
arranjos internacionais.

Couldry e Ulises Mejias (2019) abordam que a ascensao capitalista
atual ndo se deve aos elementos de aumento da homogeneizagdo em-
presarial. Ainda que o Colonialismo de Dados nao transcreva a totali-
dade do modus operandi do cenario econémico e politico atual, a sua
indicacdo é fulcral para delimitar a transi¢cao do sistema econémico vi-
gente para um modelo repaginado, que abandona(ra) as antigas formas
de exploracdo de recursos naturais, para explorar a vida humana por
meio dos grandes reservatérios de dados pessoais virtualizados nas
suas mais diversas camadas, com sacramento de uma perspectiva glo-
bal assimétrica. Nesse diapasao, “o fato de o dado ndo ser natural, ndo
implica que ndo gere efeitos reais “ (SILVEIRA, 2020, p. 160).

Em sintese, o Colonialismo de Dados consiste numa cultura econd-
mica que tende a apropriar-se continuamente da vida humana, através
da coleta constante de dados pessoais, que se ramificam nas variadas
atividades da vida humana com colaboracgdo central da Internet das Coi-
sas (IoT), cujo objetivo inequivoco consiste em manter inalteradas as
hegemonias econémicas do mundo, como citou Ulises Mejias (2020).
Assim, quando a sua ocorréncia é transnacional, essa relacdo mantém
estruturas colonialistas que exploram e destituem o sujeito da sua au-
todeterminacao, utilizando-se de uma relacao de poder de cunho con-
centrado, que faz com que o sujeito seja, a um sé tempo, “o consumidor,
o recurso, o trabalhador e o produto” (CRAWFORD; JOLER, 2020, s/p).

Nesse sentido, consoante Sérgio Rodrigo da Silva Ferreira (2021, p.
57),” alégica do Colonialismo de Dados é necessaria para a expansdo do
modelo de vigilancia do capitalismo e incremento de certos padroes de
inteligéncia artificial e manutencio de hegemonias econémicas”. E pre-
ciso sustentar que manter hegemonias econdmicas com base na reducao
do desenvolvimento de outras populacgoes foi uma das principais estraté-
gias na exploracdo desordenada da América Latina, caracterizando uma
relagdo simbiotica entre os aspectos do Colonialismo Histérico? com ele-
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mentos atuais dessas praticas. Contudo, um dos pontos de divergéncia do
Colonialismo Dados em relacdo ao Colonialismo Histoérico, é que este se
deu de forma violenta, com uso brutal da for¢a, enquanto aquele se da de
maneira discreta, atravessando silenciosamente o tecido social (COUL-
DRY; MEJIAS, 2019).

Monique Navarro Souza e Luis Artur Costa (2021, p. 01) fazem uma ci-
rargica analise ao entabularem brevemente que “ os sistemas algoritmicos
modulam as subjetividades” contemporaneamente. De inicio, pensava-se
que as tecnologias estariam a servico da humanidade, quando hoje, vé-se
que sdo os humanos que estdo a servico da tecnologia e que a tecnologia é
dirigida pelas grandes economias. Doravante, Zuboff (2015) se inclina a di-
zer que um dos efeitos do Capitalismo de Vigilancia é tornar os individuos
espectadores das suas vidas, os destituindo da autonomia de guia-las. A
partir do instante em que todas as condutas dos sujeitos sdo transforma-
das em dados, inclusive, quando condutas sdo influenciadas ou quando as
inteligéncias artificiais conseguem estabelecer preditividade do comporta-
mento humano (DONEDA et al., 2018), ressuma-se a dissipacdo de obsta-
culos a apropriacao das vidas (COULDRY; MEJIAS, 2019).

0 Colonialismo de Dados, por intermédio de uma apropriacdo de
dados, busca estabelecer uma identificagdo social do sujeito invadido.
Apés a identificacdo do sujeito, as informacgodes adquiridas sao utiliza-
das de acordo com o interesse das relagdes econdmicas dominantes no
cenario econdmico global. Assim, aparece um 6nus para a existéncia
do sujeito qualificado, que tem relacdo com a localizacdo geografica do
seu corpo. Nesse angulo, o Colonialismo de Dados promove um desni-
vel socioecondmico com a disseminagao do poder pelo tecido mundial
(COULDRY; MEJIAS, 2019).

A dominagdo dos dados concede ao colonizador uma visdo apro-
ximada da realidade, funcionando como conhecimento importante na
construcao de decisdes politico-econdmicas, uma vez que guarnecem
as decisdes com maior “previsibilidade”. Além disso, existe um avango
significativo sobre outros territdrios, porque as tecnologias de infor-
macdo e comunicac¢do progridem no sentido de contagiar todos os as-
pectos da vida humana através da Internet das Coisas (IoT).

0 algoritmo ou sistema algoritmo opera a inven¢do do dado que podera
gerar diversos efeitos. Um dos mais requisitados é o efeito da predicao.
Ver para prever, dizia Comte. Prever é um elemento vital no ordenamen-
to neoliberal que coloca a concorréncia como seu principio maior, como
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bem constatou Michel Foucault no Nascimento da Biopolitica (2008).
Vencer a concorréncia no mundo dataficado implica em coletar dados de
modo generalizado, se possivel, ubiquo. Formar perfis dos atuais, possi-
veis e futuros consumidores é o primeiro passo para tentar compreender
como cada perfil ird se comportar, quais serdo suas necessidades, quais
caracteristicas permitirdo que seja um comprador de uma mercadoria
(SILVEIRA, 2020, p. 160-161).

Nao é razoavel falar de liberdade nas redes, visto que, no atual es-
tagio em que se encontram, o acesso do individuo ao sistema global se
da condicionado a termos, condi¢des e permissdes. Quando os portu-
gueses chegaram ao Brasil e trouxeram espelhos, ndo o fizeram no in-
tuito de democratizar o acesso a um bem que os povos originarios ainda
ndo tinham, mas porque queriam obter algo mais valioso em troca: a
arvore do Pau Brasil, extraida com mao de obra de baixissimo custo.
Os termos e condi¢des que aos latinos sdo colocados unilateralmente
nao estdo postos em razao de um mero querer de democratizagdo com
fim de fornecer o acesso as plataformas digitais para todos na América
Latina, mas para que os sujeitos concedam algo muito mais valioso para
ser extraido: suas vidas.

Segundo Nick Couldry (2022, p. 02), “ foi o colonialismo histérico,
comecando pela América Latina em 1500 aproximadamente, que pavi-
mentou o caminho para o que conhecemos, hoje, como capitalismo”. O
Capitalismo de Vigilancia, com o poder colonialista que através dele se
exerce, consegue efetuar uma gestdo dos corpos sul hemisféricos. As
vidas colonas sdo altamente rastreaveis pelos interesses corporativos, o
que importa é a dataficacdo (LEMOS, 2021)3 de todos os passos latinos,
para prever e impedir os seus comportamentos. Dito isso, o Colonialis-
mo de Dados se acopla a desigualdade manifesta na América Latina, ge-
rada especialmente pelo Colonialismo Histdrico, passando a engendrar
novos modos de desigualdades sociais e de dominacgao.

Dados sdo forjados, projetados, construidos a partir de modelos e fina-
lidades. Cria-se, extrai-se e se armazena dados de uma populagdo para
se agir sobre ela. H4 uma ciéncia de dados. Mas a capacidade e a infraes-
trutura de hospedagem e tratamento desses dados sdo dos pontos mais
nitidos da subordinacdo das sociedades pobres ou ndo-centrais no de-
senvolvimento tecnolégico aos colonizadores digitais, ou seja, as grandes
plataformas, principalmente norte-americanas e chinesas (SILVEIRA,
2020, p. 162).
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E por isso que o dominio das tecnologias de dataficacio (LEMOS,
2021) passa a ser um fator expressivo de aumento de poder nas relacdes
externas (TAYLOR; BROEDERS, 2015; ARENCIBIA, 2021a; ARENCIBIA,
2021b). Quando o Brasil inseriu as tecnologias da HUAWEI (China), os
Estados Unidos da América (EUA) demonstraram claro desagrado, ar-
gumentando que as tecnologias chinesas sao vigilantes, quando o mes-
mo argumento se aplica sobre a atuacdo das tecnologias estaduniden-
ses no Brasil.

Segundo Sérgio Rodrigo da Silva Ferreira (2021), a cognicdo das
analises sobre o Colonialismo de Dados ¢ fulcral para a América Lati-
na e possui um efeito pratico demasiado relevante. Primeiro, porque as
novas estruturas de controle encontram ecossistemas complexos pre-
existentes que sempre foram preocupantes e tem uma matriz colonial,
e, segundo, surgem a fim de sofisticar o controle, seja atualizando ou
criando formas de opressoes e disciplina. Conforme Sérgio Rodrigo da
Silva Ferreira (2021, p. 58), o estudo do Colonialismo de Dados é deter-
minante para:

caracterizar o uso de tecnologias em seus aspectos de exploracdo
econOmica e sua relacgdo com o capitalismo financeirizado global e de
vigilancia [...] mapear novas relagdes de poder e as tecnorresisténcias a
eles, bem como a inferéncia na governanca digital e influéncia tecnolé-
gica transnacional nos processos democraticos [...] compreender o funcio-
namento e os efeitos da modulagdo do comportamento dos usuarios de
plataformas digitais, quantificacdo do social e producido de dependéncia
tecnolégica [...] gerar possibilidades de descolonizacdo dos dados e dos
dispositivos tecnoldgicos.

Em adicdo, é plenamente possivel compreender que o Colonialis-
mo de Dados é prejudicial para a diversidade étnica na América Latina,
porque “ja foi demonstrado que as minorias étnicas sdo os alvos prin-
cipais de algoritmos que ambicionam prever e impedir comportamen-
tos” (EVANGELISTA, 2017, p. 248). Logo, o Colonialismo de Dados en-
quanto esse processo de sujeicdo, hierarquizacdo ou subalternizacio,
por todo o globo, é um risco concreto para a América Latina e para o
Sul Hemisférico que tanto sofrem com as feridas cronicas causada pelo
Colonialismo Histérico. Com isso, o que se pdde ver, durante o decorrer
dos séculos e com os sintomas contemporaneos, é a sofisticacao inter-
geracional dos instrumentos de controle e sucesso da implementacao
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da politica de escambo. Atualmente, o Colonialismo de Dados vem de-
monstrando problemas juridicos que precisam ser enfrentados, como
aqueles originados do interesse das plataformas digitais em oferecer
bem-estar social.

COLONIALISMO DE DADOS OU
DECOLONIALIDADE DIGITAL: UMA CRITICA
EPISTEMOLOGICA NECESSARIA

Segundo Wendell Ficher Teixeira Assis (2014, p. 614), a concepgao
da Colonialidade “[...] permite (...) explicar a continuidade das formas
coloniais de dominag¢do, mesmo apés o fim das administracdes colo-
niais [...]". Dessa forma, o estudo da Colonialidade auxilia na exposicdo
de como as “[...] estruturas de poder e subordinacdo passaram a ser re-
produzidas pelos mecanismos do sistema-mundo capitalista colonial-
-moderno” (ASSIS, 2014, p. 614).

As concepgdes acerca da Colonialidade, entendida como o fio con-
dutor para compreensao da dominagdo promovida pela globalizacao de
ideologia capitalista, podem ser direcionadas para compreensdo de um
mundo conectado por meio do ciberespaco. Existe uma consolidagio aca-
démica, que gradualmente soma forgas, de que o ciberespaco, por mais
que proponha uma vida num espaco sem fronteiras, detém caracteristi-
cas que demonstram veementemente a presenca de territorialidades no
ciberespaco. E o que propde estudos como “Terrestrial politics and body-
-territory: two concepts to make sense of digital colonialism in Latin Ame-
rica”, escrito por Marcia Tait, Alcides Eduardo Peron e Marcela Suarez
(2022), que, aliado as perspectivas de Mario Gonzalez Arencibia (2021a;
2021Db), captura o espirito geopolitico do Big Data.

A tomada artificial de territdrio identificada por Jodo Magalhdes
e Nick Couldry (2021), por meio de instrumentos como Internet das
Coisas (IoT), é perfeitamente compreendida por uma Colonialidade.
Ainda que Nick Couldry e Ulises Mejias (2019) tenham evitado apro-
fundar os pensamentos decoloniais no livro “The Costs of Connection:
How Data Is Colonizing Human Life and Appropriating It for Capitalism”,
Nick Couldry (2022) recentemente afirmou que os estudos acerca da
(de)colonialidade ajudam a entender os meandros do colonialismo de
dados, inclusive, que a imposi¢do tecnolégica como modo de vida, pelo
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Norte Hemisférico, demonstra o posicionamento de uma racionalidade
tecnoldgica como Unica forma capaz de realizacdo humana.

Acerca da recente manifestacao de Nick Couldry (2022), duas con-
sidera¢des merecem atencdo. A primeira, que se coaduna com Arenci-
bia (2021a; 2021b), advém da necessidade de afirmar que de fato existe
um projeto de dominagao dos territorios. Nesse interim, tecnologias de
georreferenciamento e geolocalizacdo, como Google Maps, Uber e Tin-
der, demonstram que existe uma nova formatagdo socioecondmica res-
ponsavel por misturar geografia, politica e tecnologias de informacao e
comunicacdo, para consecucdo dos objetivos coloniais contemporane-
os. Essa conjugacdo, nas palavras de Arencibia (2021a; 2021b), ganhou
a denominacao de “Geoweb”.

A segunda analise parte de um ruido teérico entre as afirmacgdes
de Mignolo (2017) e Nick Couldry (2022). Segundo Mignolo (2017), os
estudos da Colonialidade sdo transcendentais em relaciao ao colonialis-
mo. Por outro lado, conforme mencionado por Nick Couldry (2022), a
Colonialidade auxiliaria nos estudos do Colonialismo de Dados. O ruido
tedrico diz respeito a pretensdo da afirmativa de Couldry (2022), que
ndo coloca o pensamento decolonial como grande area dos estudos do
Colonialismo de Dados, mas apenas como um elemento exterior que
pode possibilitar a compreensao das proposicdes criticas do Colonialis-
mo de Dados. Para o Colonialismo de Dados, o pensamento (de)colonial
€ mero objeto de semelhancas.

Certamente, os estudos de Couldry (2022) e Ulises Mejias (2019)
e Jodo Magalhaes (2020) sao imprescindiveis, visto que inauguram uma
discussdo importantissima para a sociedade tecnoldgica que a ideologia
da globalizagao vem propondo. Contudo, o frisson teérico apontado no
paragrafo antecedente ganha forma com os apontamentos de Densua
Mumford (2022), em seu texto intitulado “Data colonialism: compelling
and useful, but whither epistemes?”.

A critica de Densua Mumford (2022), que toca a inquietacdo de
Mignolo (2017), propde a seguinte questdo: o Colonialismo de Dados
€ uma teoria transcendental tal como propde ser a Decolonialidade em
relacdo a Modernidade? Nas conduc¢ées de Densua Mumford (2022), o
trabalho de Nick Couldry e Ulises Mejias (2019), ao pretender abordar o
Colonialismo de Dados exclusivamente como extracdo de recursos, ndo
adentra no territério do pensamento Decolonial, de modo que a concep-
¢do delineada no Colonialismo de Dados possibilita conclusées moder-
nas acerca das tecnologias de informacdo e comunica¢do. A denomina-
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¢do da teoria como sendo “Data Colonialism” (colonialismo de dados),
em vez de “Data Coloniality” (colonialidade de dados), é ressaltada por
Densua Mumford (2022) como um dos argumentos acerca da fraqueza
do pensamento Decolonial na concepc¢ao do Colonialismo de Dados.

Consoante Densua Mumford (2022), a proposta do Colonialismo
de Dados abre um horizonte de discussao imprescindivel para o atual
momento da humanidade. Todavia, dada a seriedade das constatacdes
muito bem argumentadas por Nick Couldry e Ulises Mejias (2019), é
preciso sinceridade para admitir que existem déficits epistemologicos
nas proposicoes dos referidos autores que, inclusive, podem contra-
riar as préprias posicoes assumidas para o Colonialismo de Dados,
como os riscos de enveredamentos banhados na Modernidade (MU-
MFORD, 2021).

A partir das analises de Densua Mumford (2022), vé-se a necessi-
dade de compreender o cunho moderno das novas tecnologias de infor-
macdo e comunicacdo, que operam dominacdo através de relacdes de
poder sofisticadas e silenciosas. E, como emplastro as lacunas da teoria
de Colonialismo de Dados, que resiste em assumir a Decolonialidade
como fio condutor capaz de oxigenar as sociedades sul hemisféricas, é
preciso ressignificar as concep¢des em torno das novas tecnologias num
caso de “Decolonialidade Digital”.

DO SILENCIAMENTO SOCIAL

O silenciamento era brutal na colonizacao do Brasil por Portugal,
de puni¢des obrigando os sujeitos escravizados a conviverem com mas-
caras na boca - como na impactante fotografia da escravizada Anas-
tacia - até a opressdo “generalizada” da coroa. No periodo moderno,
0 universalismo e o racionalismo europeu impuseram silenciamento
epistemoldgico no Sul Global. Ou seja, “subjacentes a tudo isso, estao as
conexdes entre poder, conhecimento e racionalidade que encontramos
no coracao da modernidade e no coracdo do colonialismo” (COULDRY,
2022, p. 07). Marginalizou-se o Sul ao qualificar o saber genuino como
aquele advindo dos territdrios colonizadores, impossibilitando a va-
riacdo axiologica e interpretativa pelas existéncias consideradas pelos
colonizadores como de baixo valor. A vista disso, os saberes europeus
foram (sdo) invocados como saberes neutros, absolutos, racionais e uni-
versais. Segundo Manuel Bomfim (1993, p. 06),
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Esse estado de espirito, esse modo de ver mantém-se também pela ab-
soluta ignorancia dos publicistas e sociélogos europeus sobre a América
Latina. Pode-se dizer que essa condenagdo tem uma dupla causa: a causa
afetiva, interesseira; e uma causa intelectual - a inteira ignorancia das
nossas condi¢des e da nossa histdria social e politica, no passado e no
presente. Esta é uma verdade que se reflete em cada conceito com que se
nos acabrunha.

0 comportamento nortista de se posicionar no centro da racionali-
dade permanece no Colonialismo de Dados, ndo sendo uma exclusivida-
de do periodo moderno. Dessarte, “a continuidade mais profunda entre
o colonialismo de dados atual e o colonialismo histérico esteja no nivel
daracionalidade: a logica, o pensamento subjacente que possibilita, jus-
tifica a apropriacdo dos recursos mundiais por uma parte pequena do
mundo” (COULDRY, 2022, p. 07).

0 conhecimento social, para este trabalho, parte da nogao de Nick
Couldry (2022, p. 15), ao atribui-lo aos  [...] fatos basicos e as informa-
cOes que temos para falar do mundo social”, que basicamente diz res-
peito a “[..] como conhecemos o mundo social [...]”. Essa base é muito
proficua, porque é sob o batente da qualidade da percepc¢ao do sujeito
sobre a sociedade, que se vé a peca fundamental da construcao de deci-
soes imprescindiveis para os contextos sociais. O conhecimento social
pode ser produzido de diversificadas maneiras, nas trocas intergeracio-
nais de saberes, nas artes plasticas, na musica, na religido, na feira etc.,
ou seja, nas varias facetas do dia a dia de cada sujeito, com conhecimen-
tos gerados a partir de indiscriminadas interacdes sociais.

Nesse teor, o conhecimento social pode ser quantificado por uma
forma muito conhecida e que compde elemento importante na deter-
minacdo das politicas publicas. Ou seja, o conhecimento social em es-
tatisticas. Na sequéncia, o conhecimento social em estatisticas foi de-
terminante na identificacdo de “ [...] fatos sobre as sociedades, pobreza,
suicidio, que emergiram no séc. 19 como um movimento massivo, parte
da construcdo do governo e da economia em tempos modernos” (COUL-
DRY, 2022, p. 15). O conhecimento social em estatisticas propde conce-
der uma versao aproximada da realidade, resultados que ndo seriam
possiveis de alcancar tio somente com as vivéncias sociais.

Como abordado por Couldry (2022), os conhecimentos produzi-
dos estatisticamente eram colocados para discussao publica, a fim de
auxiliar na determinacao de politicas publicas ou na construgao de dis-
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cussdes politicas cruciais sobre os resultados pesquisados. Certamente,
o conhecimento social é um “[..] meio relevante para que tomadas de
decisdes sejam feitas a partir de conhecimento adequado do mundo,
para que essas decisdes possam ter a maior eficacia possivel e também
beneficiar o maior nimero de pessoas” (MOREIRA, 2020, p. 560).

Demais disso, vé-se a transparéncia e o didlogo, pautados no co-
nhecimento social, como elementos imprescindiveis na estruturacao do
Estado Democrético de Direito, facilitando o enfrentamento de proble-
mas sociais pelo Estado. Esse detalhe é importante para compreender
a transicao da legibilidade para uma légica de visibilidade na producado
de conhecimento social (TAYLOR; BROEDERS, 2015). Dessa forma, as
informacoes eram colocadas as claras (COULDRY, 2022) para o debate
social, algo que ndo acontece atualmente quando o conhecimento social
é baseado em estatisticas produzidas através do Big Data.

E esse é o modelo de conhecimento social de onde surgem muitos dos
nossos conceitos fundamentais, nas modernas democracias, tais como o
conceito de pobreza como algo socialmente gerado e que influi em fe-
némenos sociais, como na moradia, nas familias, etc. E aqui onde a ideia
de pobreza é algo socialmente provocado, via expansdo do conhecimento
social publicamente gerado (COULDRY, 2022, p. 16).

O acumulo gigantesco de informagdes (big data), e, portanto, de
conhecimento social, como anunciado por Nick Couldry (2022, p. 16),
“[...] gerado pela reunido de dados, estd esmagadoramente em maos
privadas. Ele é financiado pela iniciativa privada”. Dito isso, observar-
-se-a que o dominio sobre as grandes causas publicas é retirado da po-
pulacdo, implementando-se, dentro de um regime de informacdo (HAN,
2022), um afastamento do poder de fala dos sujeitos em relacdo aos
contextos socioecondmicos em que estdo alocados, pelo apagamento
das suas vozes na producdo do conhecimento social imprescindivel
dentro da construgao de decisdes publicas.

E opaco. Nao podemos ver como este conhecimento, baseado em dados
do mundo social, esta sendo produzido e usado, a favor ou contra nés. E
sabemos que ha boas razdes pelas quais estas informac¢des ndo sio ple-
namente transparentes. Em parte, isto se deve a sua complexidade. Os
proprios engenheiros do Google ndo conseguem dizer exatamente, de
momento a momento, como o algoritmo de buscas do Google esta funcio-
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nando, porque existem milhdes de variaveis, todas interagindo e basean-
do-se em usos passados desses mesmos algoritmos (COULDRY, 2022, p.
16-17).

De forma sutil, no ato de produc¢do de conhecimento social, existe
uma ocupacdo de territérios. Esse conhecimento social é extraido em
quase todo lugar em que os sujeitos transitam: carro, casa inteligente,
geladeira inteligente, redes digitais, hospitais, ambuladncias, ambiente
de trabalho, cidade inteligente entre outros. A captura da vida esta es-
palhada por todo o territdrio. E serdo elas o préprio territério (meta-
verso). Esses espacos sdo ocupados e, portanto, dominados por aqueles
que ocupam (as Big Techs) (TAYLOR; BROEDERS, 2015). A visibilidade
constante do Sul Hemisférico, com a extragao continua da vida, gera go-
vernabilidade para quem domina essas tecnologias. Assim, engendra-se
na tessitura social um dominio maior sobre a vida e, com isso, as assi-
metrias de poder se intensificam (TAYLOR; BROEDERS, 2015).

Em nivel epidérmico, opera no ciberespagco uma sensacao de coleti-
vidade, de enxame, de que todos possuem voz e que ela é definitivamen-
te atendida. Contrariamente, o ato de catalogar a vida nas redes digitais
gera quantificagdes estratosféricas da vida social (TAYLOR; BROEDERS,
2015) e, dessa forma, conhecimentos sociais que ndo retornam para a
sociedade a fim de que ela possa discuti-los. Sdo capturados para uma
camada ocultada da transparéncia (HAN, 2022),* porque as Big Techs
ndo asseguram retornos informacionais.

Com isso, ainda que seja possivel confabular, ndo interessa para a
afirmacdo colocada, a titulo exemplificativo, o que o Google pretende
fazer com tais informacdes. Isso porque, a auséncia de retorno do co-
nhecimento social per si, implica num silenciamento populacional ao
impedir a discussdo dos resultados do conhecimento produzido.

Nesse ponto, é possivel observar o apagar das vozes promovido
pelas Big Techs enquanto instrumento de colonizagdo. O sujeito é retira-
do da producdo de conhecimento e a producao de saber é verticalizada:
saber é aquilo que o Norte Hemisférico produz por meio das suas pla-
taformas digitais. Sdo praticas de poder utilizadas pelo Norte Hemisfé-
rico para fundar a dominagdo por intermédio da desconsideragdo dos
sujeitos, com adicdo de lucro sobre vidas.

A apropriacdo da vida pelo Colonialismo de Dados aparelha-se
através da captura da fala do sujeito pelas grandes plataformas digitais,
que produzem um conhecimento social em proporg¢des inimaginaveis
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(TAYLOR; BROEDERS, 2015), o qual ndo retorna para sociedade a fim de
discutir informacdes e reivindicar solucdes para suas coletividades. Se-
gundo Camilla Ellen Aragdo Costa e Reginaldo Felix Nascimento (2023,
p. 66), nas “[...] politicas publicas mediadas por resultados retirados do
Big Data, a populagdo ndo consente com a coleta do dado pessoal, a po-
pulacdo nao discute os resultados da pesquisa com base em Big Data e,
portanto, a populacdo ndo tem acesso ao que exatamente reivindicar”.

[sso acontece, precipuamente, em razdo da invasao das Big Techs nas
politicas de bem-estar do Estado. E, conforme for sendo estudado pelos
pesquisadores, tornara mais comum a identificacdo destas praticas, por-
que “[..] empresas como Google e Facebook tém usado paises da Améri-
ca do Sul como cobaias para testar novas formas de coleta de dados por
causa da falta de regulamentacio” (MAGALHAES; COULDRY, 2020, s/p).

Com o término da pandemia, confabulou-se um cendario parecido
com o po6s-guerra de 1945. De plano, floresceu a nogao de um Estado for-
te e prestativo. Todavia, tal posicionamento ndo vingou, visto que no pds-
-pandemia um movimento vem sendo “[..] impulsionado por empresas
privadas (..) cujo objetivo final é gerar lucro. Fundamentalmente, esse
bem-estar social sera baseado em formas opacas e intrusivas de datafica-
¢do” (MAGALHAES; COULDRY, 2020, s/p).

Segundo Adilson José Moreira (2020, p. 561), os “ algoritmos sdo
responsaveis por decisdes que afetam a vida das pessoas e, por isso,
precisamos ter certeza de que eles estdo operando de acordo com in-
teresses comunitarios”. Decerto, a populagdo ndo ter acesso ao conhe-
cimento social diz respeito sobre como as tecnologias estdo aplicando
autoritariamente esse conhecimento social. Nao é possivel determi-
nar quais os parametros das decisdes algoritmicas e, mesmo assim, os
algoritmos sdo utilizados pelo Estado para dar respostas sociais.

Couldry e Magalhdes (2020) informam as polémicas envolvendo
o projeto Horus (Microsoft), que trabalha com Inteligéncias Artificiais
que se dizem capazes de prevenir a gravidez na adolescéncia. Atrelado
a isso, “o projeto ter sido amplamente criticado na Argentina por sua
vigilancia agressiva e previsdes erroneas nao impediu que ele fosse in-
centivado pelo UNICEF e pilotado no Brasil, com a cooperac¢ado do gover-
no (...) de Jair Bolsonaro” (MAGALHAES; COULDRY, 2020, s/p) (PENA;
VARON, 2022). Para tanto, o governo concedeu a Microsoft o acesso ao
Banco de Dados do CadUnico, o maior Banco de Dados de vulneraveis
do mundo, com cerca de 73 milhdes de titulares (PENA; VARON, 2022;
MAGALHAES; COULDRY, 2020).
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O Projeto Horus ao ndo funcionar, representou apenas um “golpe
corporativo de dados” para exercer vigilancia por meio da coleta facili-
tada e ilimitada dos dados pessoais de grupos vulneraveis. Em termos
juridicos, a medida adotada pelo Governo Federal representa varias
violagdes de Direitos Humanos, que independem de discutir se a Inteli-
géncia Artificial foi util ou ndo, pois a mera introducdo deflagra graves
questdes éticas.

Na Argentina, segundo Pefia e Varon (2022), a introducao do Pro-
jeto Horus ocorreu em meio as discussdes acaloradas sobre a legali-
zagdo do aborto no pais. Dessa forma, a ambicdo da Direita argentina
era afirmar a dispensabilidade da legalizacdo do aborto, porque os al-
goritmos conseguiriam prever a gravidez indesejada (PENA; VARON,
2022). E por incrivel que pareca ser, foi justamente a experiéncia ar-
gentina que fundamentou a existéncia do Acordo em um governo de
espectro ideolégico semelhante no Brasil, como é possivel observar
em trecho do Acordo de Cooperagdo Técnica, anexado no artigo pro-
duzido por Pefla e Varon (2022):

CONSIDERANDO que a MICROSOFT ja desenvolveu projeto semelhante,
tendo por referéncia os “considerandos” acima, com a PROVINCIA DE
SALTA, na Republica Argentina, e pode se valer toda experiéncia e inte-
ligéncia adquirida com o mesmo, pelo presente, é estabelecida urna coo-
peracdo para eventual desenvolvimento, adequagdo e uso de uma plata-
forma no Brasil.

Ao todo, segundo Pefia e Varon (2022) e Nick Couldry e Jodo Maga-
lhaes (2020), o projeto foi implementado em paises da América do Sul,
notadamente Brasil, Argentina e Colombia. Assim, apoiando-se na fal-
ta de regulamentacdo e no desespero pela implementacdo de politicas
publicas nos paises da América do Sul, em razdo dos graves problemas
sociais, a regido tem sido alvo das Big Techs que visam testar suas tec-
nologias em seres humanos. Todavia, maior preocupacdo deve ser de-
positada sob o evidenciado comportamento das grandes corporacdes.

As decisdes algoritmicas, baseadas em construtos de conhecimentos
sociais que nio sio publicos e que ndo possuem o controle publico sobre
os métodos de producio, deixarao lastros de ilegitimidades democraticas
por onde passarem, movimento que se intensificara conforme aumentar
a composicdo publico-privada (Estado-Big Techs) nas politicas de bem-
-estar social. Conforme anuncia Adilson José Moreira (2020, p. 560):
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a insercado de algoritmos em processos decisdrios por institui¢des publi-
cas e privadas em contextos que afetam a vida de um nimero significativo
de pessoas levanta a questdo da forma como a ciéncia deve ser utilizada
para o avanco da sociedade e para a protecdo dos direitos individuais.

Nesse dltimo caso, em nome da “eficiéncia” vé-se o fortalecimento
da disseminagdo de decisdes “publicas” por meio de algoritmos. Outra
nuance do apagamento das vozes dos sujeitos, relaciona-se com uma
mudancga de paradigma envolvendo a relagdo do Sujeito com o Direito,
uma vez que os Direitos serdo estabelecidos de acordo com o comporta-
mento do usuario nas redes digitais (TAYLOR; BROEDERS, 2015). Dessa
forma, o sujeito deixa de ser sujeito-cidaddo para tornar-se individuo-
-usuario. E no esvaziamento da cidadania que fica perceptivel os preju-
izos democraticos da transfusdo de esferas do conhecimento social, o
que foi criticado duramente por Gersiney Santos (2023), quando afir-
mou que as novas Tecnologias de Informacdo e Comunicagao produzem
subniveis de cidadania na sociedade.

COLONIALISMO DE DADOS, SILENCIAMENTO
SOCIAL E IMPLICACOES JURIDICAS

Na América Latina, a protecao de dados pessoais, no século XX, foi
entendida como de crucial importancia para a democratiza¢do do ter-
ritério latino, de forma que foi possivel observar a introducdo de ins-
trumentos juridicos® como Habeas Data e Agio de Amparo, ocupados
em desacelerar a gestdo indevida de dados que eram utilizados para
manutencao das relacdes autoritarias de poder (ANGARITA, 2012; CAR-
RASQUILLA, 2012).

No caso do Brasil, a Constituicao Federal expressa uma arquitetura
inteligivel quanto a importancia da participacdo da populacdo nas deci-
sdes do Estado. Dito isso, existem aportes juridicos como a publicidade
dos atos judiciais, legislativos e administrativos, audiéncias publicas, or-
camentos participativos e instrumentos coletivos que servem de controle
para os atos da administragao publica entre outros.

Jodo Magalhaes e Nick Couldry (2021), no texto intitulado “Giving
by taking away: Big tech, data colonialism and the reconfiguration of
social good”, possuem uma preocupacdo com relacdo ao interesse das

R. Dir. Gar. Fund., Vitéria, v. 24, n. 3 p. 73-105, set./dez. 2023.

93



Lucas Gongalves da Silva  Reginaldo Felix Nascimento

94

Big Techs na promoc¢do de bem-estar social. Outrossim, essa questao
foi demonstrada localmente por Viginia Eubanks (2018), com relacao
a seguranca publica norte-americana. Entretanto, Nick Couldry e Jodo
Magalhdes (2021) possuem uma ambicdo mais ampla, que atinge um
contexto globalizado das praticas politicas.

A perspectiva de Taylor e Broeders (2015), utilizada por Nick Coul-
dry e Joao Magalhdes (2021), demonstra que existe um movimento de
esvaziamento dos servicos publicos para o setor privado, numa espécie
de privatizacdo através da dataficacdo dos servicos (LEMOS, 2021), o
que acontece, por exemplo, com as politicas publicas baseadas no co-
nhecimento social produzido pelas Big Techs.

Atualmente, é comum afirmar o poder das Tecnologias de Comuni-
cacdo e Informacgado no auxilio para crises humanitarias. No caso das po-
liticas publicas para refugiados, Jodo Magalhaes e Nick Couldry (2017)
apontam que os corpos dos refugiados sdo expostos por politicas publi-
cas que trabalham com a dataficagao da vida (LEMOS, 2021), de forma
que as vulnerabilidades sao intensificadas através da violacdo da priva-
cidade e da intimidade dos sujeitos, tendo em vista que o “bem-estar”
promovido pelas tecnologias tem a capacidade de ampliar as persegui-
coes sofridas pelos refugiados.

Politicas Publicas com base em resultados estatisticos extraidos do
Big Data, além dos problemas envolvendo a legitimidade democratica
das decisdes, sujeita os cidaddos a uma violacdo generalizada e siste-
matizada do Direito a Privacidade e do Direito Fundamental a Protecdo
de Dados Pessoais. Esses danos relacionados com a violagdo da privaci-
dade podem ser irreversiveis, considerando que o poder publico opera
diversos dados sensiveis dos cidadaos e que ndo ha uma garantia de
que os Dados Pessoais sdo eliminados ap6s conclusao da promocao de
politicas publicas realizada pelo setor privado.

Através da perspectiva trazida por Ulises Mejias (2019), Nick Coul-
dry (2019; 2020; 2022), Jodo Magalhaes (2020) e Adilson José Moreira
(2020), percebe-se que a utilizacao de algoritmos, por exemplo, para
tomar decisdes publicas, tem um carater de ilegitimidade democratica
a luz do Estado Democrético de Direito. Decerto, se ndo se sabe ou se
ndo é permitido saber quais padrdes fundamentam as decisdes dos al-
goritmos (COULDRY, 2022; MOREIRA, 2020) e, consequentemente, mo-
tivam as decisdes do Estado, a incomunicabilidade do poder que emana
dessas decisdes ndo pode ter natureza outra sendo a autoritaria. Isto €,
“ a questdo da transparéncia dos elementos do funcionamento de algo-

R. Dir. Gar. Fund,, Vitéria, v. 24, n. 3 p. 73-105, set./dez. 2023.



COLONIALISMO DE DADOS: O APAGAR DAS VOZES NO CONHECIMENTO SOCIAL

ritmos se torna muito relevante porque precisamos saber quais sdo os
meios a partir dos quais eles operam” (MOREIRA, 2020, p. 561).

Essas tecnologias envolvem o desenvolvimento de sistemas de identifi-
cacdo biométrica, como o Aadhaar na India, e de sistemas automatizados
em paises como Reino Unido, Alemanha e Estados Unidos, que avaliam
quem ¢é elegivel para determinados programas de assisténcia social e
quanto deve ser pago aos beneficidrios [..] apesar de alguns ganhos em
eficiéncia, esses sistemas sdo propensos a produzir erros e injusticas e a
reduzir a capacidade dos cidaddos de compreender e negociar a injustica
dessas decisdes computacionais (MAGALHAES; COULDRY, 2020, s/p).

As Big Techs focam esfor¢os em realizar experimentos de Inteli-
géncia Artificiais em populagdes pobres, uma conduta que represen-
ta violagdes de Direitos Humanos que remontam praticas do nazismo
(MARTINS; CERVI, 2019), que embora possuam outra formacgdo de go-
vernabilidade dos corpos, também operam a redugdo da humanidade
da populacdo empobrecida, com clarividente enquadramento social e
desconsideragdo de Direitos. A violéncia ganha um perfil mais sutil, com
métodos mais invasivos e extremamente silenciosos.

Nas palavras de Hannah Arendt (2022, p. 90), “os progressos feitos
pela ciéncia (...) seguem suas proprias leis inexoraveis, obrigando-nos
a fazer o que quer que possamos sem considerar as consequéncias”. A
vista disso, o Brasil imp6s uma desconsideracao dos Direitos Humanos
da populagao vulnerabilizada. O Brasil ndo possibilitou as populagdes
carentes o Direito de Autodeterminacdo Informativa, a fim de que pu-
dessem dar o consentimento para a producdo do conhecimento social
extraido dos seus corpos. No nazismo, as pessoas ndo “ foram questio-
nadas sobre sua disponibilidade em participar das pesquisas, sendo en-
tdo forcadas ou conduzidas como cobaias humanas mediante o uso da
for¢ca” (MARTINS; CERVI, 2019, p. 117).

A grande diferenca da pesquisa envolvendo os seres humanos
atualmente, é a utilizacdo da ética na pesquisa, com consideragdo dos
Direitos, da Humanidade e da Dignidade da Pessoa Humana do sujeito
pesquisado. No caso do projeto Horus, segundo Camilla Ellen Costa Ara-
gao e Reginaldo Felix Nascimento (2023, p. 67):

[...] resta evidenciado o cendrio autoritario apresentado pela descon-
sideracao de diversos direitos em pesquisas realizadas mediante uso
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de Big Data, bem como as implica¢cdes éticas da aplicacdo dos resultados
destas pesquisas. No caso em apreco, Direitos Infantojuvenis foram viola-
dos e os corpos pobres foram utilizados como cobaias num experimento
social aplicado pela Microsoft e endossado pelo Estado brasileiro.

E evidente que uma pesquisa passa por um processo de cataloga-
¢ao dos corpos dos sujeitos pesquisados. A grande distin¢ao em relacdo
a producdo de conhecimento social pelas Big Techs, diz respeito ao foco
no registro de perfis comportamentais das pessoas empobrecidas na
América do Sul, com extracdo, invasao e descartabilidade dos corpos,
desconsideracdo da humanidade e dos Direitos e auséncia de destina-
¢do comunitaria do conhecimento produzido.

0 Estado brasileiro, em parceria com a Microsoft, violou os Direi-
tos da Personalidade, da Mulher, da Igualdade e, especialmente, os Di-
reitos e a Dignidade da Pessoa Humana da Crianca e do Adolescente. Em
adicao, insta ressaltar que técnicas de silenciamento eram utilizadas no
nazismo para que as vitimas ndo oferecessem resisténcia (MARTINS;
CERVI, 2019) e eram utilizadas no colonialismo para o éxito da domi-
nacdo. Hodiernamente, o Colonialismo de Dados parece afeicoar-se a
praticas tais, quando produz silenciamento social através da privatiza-
¢do do conhecimento social. Dessa forma, observa-se a sofisticacao das
formas de controle social por meio do Colonialismo de Dados como ins-
trumento violador de Direitos Humanos e Fundamentais, que retira a
populacdo como fonte direta da producdo dos seus saberes.

CONSIDERACOES FINAIS

A sociedade latino-americana e sul hemisférica experimentam uma
nova forma de colonizacdo, com instrumentaliza¢do do capitalismo de
vigilancia. Atualmente, as Big Techs estabelecem um avanco exponen-
cial de territorio por meio da Internet das Coisas (I10T) e se apropriam
das vidas humanas através da dataficacdo dos corpos.

Nesse contexto, o conhecimento social deixa de ser legivel para
tornar-se visivel. As praticas comuns de estatisticas sociais dado licenca
para uma estatistica social pensada para fins privados, baseada em Big
Data, com producdo de conhecimento de todos os aspectos das vidas
dos sujeitos. Como as tecnologias utilizadas pertencem ao Norte He-
misférico, a verticalizacdo da produc¢do do saber impde restricdoes para
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autonomia dos povos sul hemisféricos, de modo que as assimetrias glo-
bais se intensificam.

Em nome da eficiéncia, as Big Techs comecam a entrar no Estado,
num movimento progressivo de oferta de bem-estar. Contudo, movi-
mento tal demonstra situagdes em que a benevoléncia significa vigilan-
cia tdo somente, tendo em vista que os resultados sociais das politicas
publicas baseadas em Big Data ndo apresentam numeros satisfatérios.

O conhecimento social passa a ser produzido para finalidades pri-
vadas e ndo para fins publicos. Essa condicdo faz com que os sujeitos
sejam excluidos de discutir os resultados do conhecimento, a formacao
do conhecimento, a destinacao do conhecimento e o conhecimento em
si, diagnosticando-se, assim, o principal prejuizo democratico. A partir
desse diagnostico, percebe-se um silenciamento da populacao sobre os
rumos dos seus corpos. Os direitos dos sujeitos sdo determinados con-
forme o comportamento nas plataformas digitais, o que simboliza uma
mudanca no trato juridico de sujeito-cidaddo para individuo-usuario.
Do “Sujeito de Direitos” para o “Sujeito de Termos e Condi¢des”.

A partir desse cendrio, algumas situacoes sao identificaveis, como
o caso do projeto Horus da Microsoft, que prometendo prever gravidez
na adolescéncia, apenas exp0s os corpos femininos, infantojuvenis e de
baixa renda, a violagdo da privacidade e da dignidade, sem devolucdo
concreta das a¢oes por parte da Microsoft.

Por fim, considerando as constatacdes acerca dos meandros epis-
temoldgicos do Colonialismo de Dados e da necessidade de uma De-
colonialidade Digital, recomenda-se para outros pesquisadores que é
necessario tracar investigacdes que estabelecam direcionamentos em
torno da busca por diagnoésticos relativos a uma “Decolonialidade Di-
gital”, reconhecendo a auséncia de uma proposta decolonial expressiva
no tema Colonialismo de Dados.

NOTAS

1 Segundo Nick Couldry e Ulises Mejias (2019), o trabalho deixa de ser extraido a partir da explo-
ragdo fisica do trabalhador. A exploracdo passa a operar no nivel da consciéncia, porque a coloni-
zagdo de dados invade as mentes das pessoas através da extragdo de dados e do estabelecimento
de uma relagdo de satisfagdo/prazer. Como apontado por Lucas Gongalves da Silva e Reginaldo
Felix Nascimento (2023, p. 4791), “[...] ha uma substituicdo do principio interpretativo da reali-
dade para o principio interpretativo do prazer, em que o principio do prazer absorve o principio
da realidade, sendo o principio do prazer reduzido por meio da satisfagio e a satisfagido o cami-
nho para a submissao”.

20 conceito de Colonialismo Histérico deve ser entendido na perspectiva de Nick Couldry e Ulises
Mejias (2019). Nick Couldry e Ulises Mejias (2019) ndo restringem o “Colonialismo Histérico”
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a um momento especifico da histéria, porém o termo “Colonialismo Histérico” deve ser identi-
ficado a partir das formas de violéncia. Nesse caso, segundo Nick Couldry (2022, p. 13), “[...]o
interessante aqui é que fazemos isso normalmente sem nenhum embate fisico. Apenas clicamos,
e a coisa acontece. Ndo ha violéncia, obviamente. Ndo seria isso uma diferenc¢a fundamental com
o colonialismo histdrico? Sim, é”. Ou seja, no Colonialismo Histérico o método de dominagdo é
indubitavelmente violento, com uso fisico da for¢a. Por outro lado, no Colonialismo de Dados o
método de dominagdo é indolor, silencioso e muito mais invasivo.

3 A Dataficagdo significa o ato de esvaziar a vida fisica para a vida digital. Pode ser compreendida
como a digitalizacdo dos dados da vida, por intermédio da cataloga¢do dos corpos realizada
pelas Plataformas Digitais. Ou seja, extracdo de endereco, e-mail, dados de satide (batimentos
cardiacos produzidos no smartwatch), os locais que os sujeitos frequentam (Waze, Uber etc.)
entre outros. Se o colonialismo de dados é a extracdo da vida do sujeito, a dataficagdo é a forma
como a extragao é feita: transformando a vida em dados. Segundo André Lemos (2021, p. 194),
a dataficagdo significa “[...] a conversdo de toda e qualquer agdo em dados digitais rastreaveis,
produzindo diagnésticos e inferéncias nos mais diversos dominios”. A ideia de dataficagdo nao
pode ser confundida com a ideia de digitalizacdo, porque, conforme descrito por André Lemos
(2021), a digitaliza¢do ndo trabalha com a influéncia de comportamentos. Ou seja, a dataficacdo
compreende mais elementos do que a digitalizagdo.

* Han (2022) concebe que, ndo obstante o poder se manifestar através da visibilidade, existem aspec-
tos das relagdes de poder que estdo ocultadas. Por exemplo, a populagdo ndo tem acesso aos padroes
utilizados pelos algoritmos para decidir sobre uma questio. Ainda que as decisdes sejam publicas e,
portanto, visiveis, existe um grau de ocultagdo com relagdo aos padrdes usados pelos algoritmos.

5 Ainda que se possa criticar a Colonialidade tanto na causa do autoritarismo na América Latina
quanto na introdugdo de epistemologias juridicas europeias.
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