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RESUMO

A técnica de aprendizado de maquina utilizada na maioria das implementacoes
atuais de inteligéncia artificial, é um modelo estatistico de probabilidade. Além
da variavel de incerteza intrinseca a modelos probabilisticos, a maneira como os
algoritmos correlacionam dados, as bases de dados enviesadas, e a subjetividade
humana nas decisdes, engendra potenciais danos que ameagam direitos huma-
nos fundamentais. O propoésito, com este artigo, é analisar essas externalidades,
identificando as ameacas a trés direitos humanos fundamentais: o direito a expli-
cabilidade; privacidade; e ndo discriminac¢ao. A metodologia levou a investigacdo
das garantias legais versus os limites da técnica, evidenciado que esses limites se
constituem em barreiras as conformidades legal e regulatdria.

Palavras-chave: Inteligéncia Artificial. Direitos Humanos. Danos.

ABSTRACT

The machine learning technique that permeates most current artificial intelligence
implementations is a statistical probability model. In addition to the uncertainty
variable intrinsic to probabilistic models, the way algorithms establish correlations
in the data, the biased databases, and the human subjectivity in decisions,
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engender negative externalities that threaten fundamental human rights. The
purpose of the article is to reflect on these externalities identifying threats to
three fundamental human rights: the right to explainability, privacy, and non-
discrimination. The methodology investigated the legal guarantees versus the
limits of the technique itself, showing that these limits constitute barriers to legal
and regulatory compliance.

Keywords: Artificial Intelligence. Human Rights. Externalities.

INTRODUCAO

Consideradas pioneiras nos estudos sobre sistemas de computa-
cdo tendenciosos, Bayat Friedman e Helen Nissenbaum, em meados da
década de 1990, publicaram dois artigos alertando para o potencial im-
pacto desses sistemas na sociedade, dado o custo relativamente baixo
de sua producdo e disseminacdo. No primeiro artigo, Friedman e Nis-
senbaum (1996), com base em andlise de casos reais, identificam trés
categorias de viés: preexistente, técnica, e emergente. A categoria pree-
xistente tem suas raizes nas instituicdes, em praticas e atitudes sociais;
a técnica surge de restricoes técnicas dos sistemas; e a emergente apa-
rece em um contexto de uso. As autoras ponderam que, embora outros
tenham apontado o problema dos vieses, sdo desconhecidos estudos
que examinem o fendmeno de forma abrangente e oferecam uma es-
trutura para compreendé-los e remedia-los, e concluem sugerindo que
os critérios de confiabilidade, precisao e eficiéncia sejam incluidos na
avaliacdo de qualidade dos sistemas.

No segundo artigo, Friedman e Nissenbaum (1997) enfatizam que,
em breve, esses sistemas se tornarao onipresentes, e exigirdo, portanto,
o desenvolvimento de medidas abrangentes de avaliacdo para entender
como o usudrio pode ser beneficiado ou prejudicado pelo design dos
modelos. Esses alertas revelam que a preocupagdo com o viés nos sis-
temas maquinicos é anterior ao recente avango da inteligéncia artificial
(IA) e que, como sera tratado neste artigo, as trés categorias de viés pro-
postas por Friedman e Nissenbaum tém aderéncia aos sistemas de IA.

Em 28 de junho de 2015, um domingo a noite, o haitiano-ameri-
cano Jacky Alciné recebeu uma notificagdo do recém-criado servico de
armazenamento e classificacdo de fotos Google Photos, em que a tecno-
logia atribui, automaticamente, uma legenda tematica. Sua amiga, igual-
mente de pele escura, tinha compartilhado um album com cerca de 70
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fotos dos dois juntos, legendadas pelo sistema como “Gorilas”, inclusive
a foto da capa do album.

Alciné, profissional de tecnologia, ao perceber o problema, publi-
cou no Twitter: “Minha amiga ndo é um Gorila”. Duas horas depois, 0 a
época arquiteto-chefe do Google+, Yonatan Zunger, manifestou-se reco-
nhecendo a gravidade do erro e, como solugdo, sua equipe removeu da
base de dados a categoria rotulada como “Gorila”.

A revista Wired constatou, em 2018, que o rétulo “Gorila” perma-
necia desativado no Google Photos, ndo classificando como gorilas nem
mesmo os proprios gorilas. Noticiado amplamente pela midia, o fato
foi tratado como um problema de “algoritmo racista”, quando a origem
do viés estava na base de dados tendenciosa usada no treinamento dos
algoritmos, predominantemente composta de homens de pele clara. O
episddio é considerado o primeiro caso detectado e/ou denunciado de
discriminagao de sistemas de IA (Christian, 2020).

A técnica de aprendizado de maquina, subarea do campo da IA, que
permeia a maior parte das implementagdes atuais de modelos de IA,
denominada de redes neurais de aprendizado profundo (deep learning
neural networks - DLNNs ou simplesmente deep learning) pela inspira-
¢do no cérebro bioldgico, ¢ um modelo estatistico de probabilidade com
duas categorias: IA preditiva e IA generativa. A técnica estd em seus pri-
mordios, pois foi reconhecida pela academia e pelo mercado em 2012, e
ainda possui indmeras limita¢des (Dignum, 2019; Kaufman, 2022).

Além da “evidéncia inconclusiva” dos resultados, funcio da varia-
vel de incerteza intrinseca a todo modelo estatistico de probabilidade
- produz conhecimento provavel, mas inevitavelmente incerto -, a téc-
nica é sujeita as interferéncias de bases de dados enviesadas e da sub-
jetividade humana presente no processo de elaboracdo, aplicacao, visu-
alizacdo e interpretacdo dos resultados (Wachter; Mittelstadt; Floridi,
2016). Adicionalmente, a complexidade das correlacdes estabelecidas
pelos algoritmos de IA nos dados transcende a capacidade cognitiva dos
seres humanos, configurando o “problema da interpretabilidade” (ou
opacidade, ou black-box). Essas caracteristicas, e imperfeicoes, geram
potenciais danos, que ameacam direitos humanos fundamentais, como
o direito a explicabilidade, o direito a privacidade, e o direito a nao dis-
criminacdo (Kaufman, 2019; 2022).

Dado que os sistemas baseados nessa técnica se tornaram fator
estratégico de processos decisérios automatizados, pela capacidade de
gerar resultados preditivos com taxas relativamente altas de acuricia,
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na ultima década emergiram diversas reacdes da sociedade visando mi-
tigar os potenciais danos, representadas por abordagens como: Al for
Social Good; Al Ethics; Al for Good, Al Human Centric (Dignum, 2019).

A primeira iniciativa conhecida sdo os Asilomar Principles, origi-
nados na Conference on Beneficial Al, realizada em 2017, por iniciativa
do Future of Life Institute. No evento, foi langado um conjunto de 23
principios gerais para assegurar o desenvolvimento de tecnologias de
[A benéficas a sociedade, subdividido em trés categorias - pesquisa; éti-
ca e valores; e questdes de longo prazo. Esses principios estdo na base
fundadora de diversos institutos - além do Future of Life Institute; o Fu-
ture of Humanity Institute, liderado pelo filésofo inglés Nick Bostrom;
o Al Now Institute, da Universidade de Nova York (2018); o Human-
-Centered Artificial Intelligence (HAI), da Universidade de Stanford; e
o Leverhulme Center for the Future of Intelligence, da Universidade de
Cambridge -, e de iniciativas de organizacdes multilaterais e europeias
como o Al4People, organizado, em 2018, pela Organizac¢do para a Coo-
peracdo e Desenvolvimento Econémico (OCDE), primeiro férum euro-
peu sobre os impactos sociais da IA.

Os principios gerais, contudo, mostraram-se de pouca aplicabilida-
de pratica. Além da natureza abstrata e ndo universal, o que impossibi-
litou, inclusive, traduzi-los em linguagem matematica, ndo é suficiente
aplica-los (supondo ser viavel) na etapa de desenvolvimento e imple-
mentacdo dos sistemas de [A. Se na partida estiverem em observancias
ética e legal, a tendéncia é desalinhar com a entrada de novos dados, o
que requereria um monitoramento continuo, condi¢do nao viavel (Kau-
fman, 2021a).

Em paralelo a autorregulamentacdo, igualmente com baixa efica-
cia, afloram iniciativas de regulamentagdo pelo poder publico, como a
proposta de regulamentacdo da Comissdo Europeia, Artificial Intelli-
gence Act (AlA), cuja primeira versdo foi disponibilizada para consulta
publicaem 21 de abril de 2021, e arevisao votada preliminarmente no
Parlamento Europeu em 14 de junho de 2023. No Brasil, o Projeto de
Lei 2.338/2023, proposto pelo senador Rodrigo Pacheco, e em trami-
tacdo no Senado Federal, é o ponto de partida no estabelecimento de
um marco regulatério da IA (Kaufman; Coelho, 2023).

O proposito deste artigo é promover a reflexao sobre os principais
desafios dos sistemas atuais de IA - o problema da interpretabilidade,
ou ndo explicabilidade; a discriminacao nos resultados enviesados; e
a ameaca a privacidade - a partir do entendimento de sua logica e seu
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funcionamento. Busca-se identificar os conflitos e as ameacas aos direi-
tos humanos fundamentais, vis-a-vis os limites da prépria técnica, para
agir em conformidades ética e legal. Os potenciais danos, vale ressaltar,
ndo tém o mesmo grau de problematizacdo, visto que a intensidade e
extensdo dos danos ao usudrio afetado variam conforme o dominio da
aplicacdo: o grau de risco de uma recomendagdo equivocada em uma
plataforma de streaming, por exemplo, é significativamente distinto de
uma recomendacdo equivocada de um procedimento médico.

LIMITES ETICOS DO AGENCIAMENTO
DOS ALGORITMOS DE IA

Em “Etica a Nicomaco”, Aristételes (2003) concebe a ideia de a¢do
como originada na nogao de agente: alguém, ou algo, que tem contro-
le sobre o que estad fazendo e é responsavel pelas consequéncias dos
efeitos causados por essa acdo. A atribuicdo aristotélica de responsa-
bilidade distingue duas condi¢des sobre a acdo: o controle do agente e
o conhecimento do agente. Com base nessas premissas, Mark Coeckel-
bergh (2020) argumenta que as tecnologias de IA podem ser agentes,
mas nao atendem aos critérios de Agente Moral (AM); ser agente, aqui,
significando atuagdo no mundo, interven¢do no ambiente e sobre os de-
mais agentes.

Apesar de reconhecer que a IA pode agir e de que esse agir ndo é
moralmente neutro, isto é, tem consequéncias morais - como as deci-
sOes automatizadas, por exemplo, de concessdo de crédito; do recru-
tamento de Recursos Humanos (RH); dos procedimentos médicos; da
definicdo de pena de um condenado por crime -, Coeckelbergh (2020)
ndo atribui agenciamento moral a IA, ou seja, a responsabilidade por
suas a¢des deve permanecer na esfera dos agentes humanos, desenvol-
vedores e usudrios da tecnologia; interpretacdo endossada, em geral,
pelos sistemas juridicos mundo afora.

O debate sobre agenciamento e agenciamento moral é comparti-
lhado por varios autores, com distintas visoes. Floridi e Sanders (2004)
advogam por uma moralidade diversa dos padrdes morais humanos,
logo, passivel de ser atribuida as tecnologias de IA. Como AMs, os siste-
mas artificiais ndo necessariamente precisam exibir livre-arbitrio, es-
tados mentais, ou responsabilidades, mas devem possuir os atributos
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de interatividade (resposta ao estimulo por mudanca de estado); auto-
nomia (capacidade de mudar o estado sem estimulo); e adaptabilidade
(capacidade de mudar as regras de transi¢do pelas quais o estado é al-
terado).

Wendell Wallach e Colin Allen (2009), preocupados com o futuro
da IA - quando esses sistemas se tornarem mais complexos e aptos a
tomar decisdes autdnomas, ou seja, independentemente da supervi-
sdo humana -, propdem expandir o circulo de AMs dos seres humanos
para agentes inteligentes artificiais, ou Artificial Moral Agents (AMAs).
Wallach e Allen sugerem uma moralidade intermediaria, denominada
por eles de “moralidade funcional”.

Nick Bostrom e Eliezer Yudkowsky (2011) recusam-se a conferir
aos atuais sistemas de IA, ainda de competéncia restrita a um Unico
dominio, o status moral, mesmo que seus algoritmos exercam funcdes
cognitivas prdprias dos humanos. Para os autores, a nao atribuicao do
status moral a esses sistemas estd consubstanciada na inexisténcia de
dois atributos: senciéncia, a capacidade para promover a experiéncia
fenomenal, ou qualia, como a capacidade de sentir dor e sofrer; e sapi-
éncia, conjunto de capacidades associadas a autoconsciéncia e raciona-
lidade responsavel.

David Gunkel (2012), em suas reflexdes sobre AM, recorre ao con-
ceito de “animal-maquina” (béte-machine) de Descartes que, defenden-
do a segregacdo dos modos humano e animal e relacionando os animais
aos seres autdnomos, considerava o ser humano como a tnica criatura
capaz de pensar racionalmente, identificando uma similitude entre os
animais e as maquinas. Gunkel sugere, com base nessa visdo, pensar
as inovacoes da filosofia dos direitos dos animais como modelo a ser
estendido a moral das maquinas inteligentes.

Refletindo sobre o futuro da IA, Liao (2020) identifica uma correla-
¢do positiva entre o aumento de capacidades e o status moral, prevendo
a possibilidade de os sistemas de IA tornarem-se conscientes e sencien-
tes. Liao, inclusive, ndo descarta a possibilidade da IA, no futuro, ter um
status moral superior ao humano, em virtude de conter mais proprieda-
des intrinsecas (independentemente das propriedades extrinsecas, de
relacionamento com outras entidades).

Com base nas diversas perspectivas apresentadas e considerando
o estagio atual de desenvolvimento da IA, entende-se que esses siste-
mas sdo agentes, mas ndo AMs, portanto, a responsabilidade sobre
seus efeitos na sociedade deve circunscrever-se a esfera humana, na
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observancia de padroes éticos, em todas as etapas de desenvolvimen-
to e uso da IA.

GARANTIAS LEGAIS E DIREITOS HUMANOS
FUNDAMENTAIS AFETADOS PELAS EXTERNALIDADES
NEGATIVAS DOS SISTEMAS DE IA

Toda tecnologia é social e humana. Seus efeitos dependem do
que os seres humanos fazem com ela e como a inserem nos ambien-
tes técnico-sociais. Cabe a sociedade humana deliberar, entre inimeras
questdes, sobre se a IA deve ser aplicada em todos os dominios e para
executar todas as tarefas, e se o uso da IA em aplicagdes de alto risco
se justifica. O desafio é buscar o equilibrio entre mitigar (ou eliminar)
o0s riscos e preservar o ambiente de inovacdo, sem supervalorizar nem
demonizar a IA (Coeckelbergh, 2020; Kaufman, 2022).

A ética é um atributo da sociedade humana. Os humanos é que de-
finem como criar e usar a IA, observando as especificidades da tecno-
logia e as especificidades dos dominios de aplicagdo. A tecnologia ndo
é determinista, mas molda e é moldada pelas escolhas humanas (Kau-
fman, 2022).

Na condi¢cdo de agente, contudo, a IA tem prerrogativas que
ameacam os direitos humanos fundamentais, especialmente o di-
reito a explicabilidade; o direito a ndo discriminacdo; e o direito a
privacidade de dados, todos historicamente garantidos por diversas
legislacdes.

GARANTIAS LEGAIS AO DIREITO A EXPLICABILIDADE

Na concepg¢do do Estado Democratico de Direito esta contida a
ideia de que a legitimidade das decisoes tomadas pelo Estado sobre os
cidadaos, quando interferem diretamente em direitos humanos, sé se
concretiza se forem devidamente motivadas. Essa nog¢ao deriva do di-
reito fundamental ao devido processo legal, garantido pela Constitui-
cdo Federal (CF) de 1988, no artigo 59 inciso LIV, dos quais emanam os
principios do contraditério e da ampla defesa. Com base nesses princi-
pios constitucionais, a todo cidaddo é garantido o poder de contestar
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decis0es arbitrarias e imotivadas, que impactem seus direitos. O direito
a explicabilidade deriva, nesse sentido, do direito fundamental ao devi-
do processo legal (Nunes; Marques, 2018).

Essa nogdo constitucional foi reafirmada pelo Supremo Tribunal
Federal (STF), em julgamentos como o do Agravo em Recurso Extraor-
dinario (ARE) n. 779.543/2013, e o do Mandado de Seguranga (MS) n.
25.747/2012, de Santa Catarina/SC, que entenderam ser, a fundamen-
tacdo das decisdes judiciais e administrativas, um direito fundamental
previsto no artigo 93, incisos IX e X da CF/88. Esse direito constitucio-
nal da suporte ao direito a explicabilidade, no caso de decisdes automa-
tizadas, com base em sistemas de IA.

Normas infraconstitucionais, nacionais ou estrangeiras, igual-
mente, prescrevem a exigéncia de explicacdo. A Resolucdo do CN]J
n. 332/2020, por exemplo, ao tratar do uso de sistemas de 1A pelo
Poder Judicidrio requer que seja fornecida explicacdo satisfatoria e
passivel de auditoria humana, em caso de proposta de decisdo au-
tomatizada, especialmente quando se tratar de decisdo judicial. A
mesma resolucdo considera que decisdes baseadas em IA devem
preservar o julgamento justo, o qual ndo existe se ndo for respeitado
o principio da transparéncia das decisodes, além do devido processo
legal ja mencionado.

0 direito a explicabilidade também consta em leis de protecdo de
dados, que afetam indiretamente os sistemas de IA quando fazem uso
de dados pessoais. A Lei Geral de Protecao de Dados (LGPD) explicita
o direito a revisdo das decisdes baseadas unicamente em tratamento
automatizado de dados pessoais, mas nao garante, de forma irrestrita,
o direito a explicacdo (Fig. 1). Embora trate do direito a explicabilidade,
quando aponta a necessidade de explicacao, pelo controlador dos da-
dos, a respeito dos critérios e procedimentos utilizados para a decisao
automatizada, na forma do artigo 20, §1¢, condiciona esse dever/direito
de explicagdo a observancia dos segredos comercial e industrial, privi-
legiando, de certa forma, o segredo de negdcio ante qualquer direito a
explicacdo.
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Figura 1 - A “explicabilidade” no direito brasileiro

Devido Processo Legal

Constituicio Constituigdo
Federal de 1988, Federal de 1988,
artigo 5°, LIV artigo 93, IX e X

LIV - ninguém sera IX - todos os julgamentos dos érgaos do
privado da liberdade ou  Poder Judicidrio serdo publicos, e

de seus bens sem o fundamentadas todas as decisées, sob pena
devido processo legal/ de nulidade, podendo a lei limitar a

presenca, em determinados atos, as préprias
partes e a seus advogados, ou somente a
estes, em casos nos quais a preservagao do
direito & intimidade do interessado no sigilo
ndo prejudique o interesse publico a
informacdo; (Redagdo dada pela Emenda
Constitucional n° 45, de 2004)

LGPD, art. 20, § @Hgéncia

1* Artificial...

§1° O controlador devera fornecer,
sempre que solicitadas, informagoes
claras e adequadas a respeito dos critérios
e dos procedimentos utilizados para a
decisdo automatizada, observados os
segredos comercial e industria

Limites técnico-juridicos

+ DLNN e limitagdes técnicas

+ Prote¢do aos segredos industrial e comercial.

Fonte: Elaboragdo dos autores.

No ambito internacional, o Regulamento Geral de Protecdo de Da-
dos (RGPD), lei de protecdo de dados europeia, por sua vez, embora nao
preveja expressamente o direito a explicabilidade no corpo da norma,
traz, em seu Considerando n. 71, a necessidade de os processos auto-
matizados de decisdo sobre os aspectos pessoais do titular de dados
conterem informagdes que expliquem a citada decisdo, para permitir
que o titular a conteste. A norma europeia, diferentemente da brasilei-
ra, ndo sobrepde o direito a protecdo do segredo de negécio ao direito a
explicabilidade, dando mais importancia a transparéncia algoritmica do
que aos segredos comerciais e industriais.

O Artificial Intelligence Act, cuja proposta original fora emendada
em 14/06/2023, passando a incorporar o novo artigo 4.a, traz, como
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principio geral aplicavel aos sistemas de IA, a transparéncia, que, por
sua vez, implica na explicabilidade. De forma similar, o Projeto de Lei
brasileiro 2.338/2023, em seu artigo 3%, VI, eleva a explicabilidade a
principio, que deve ser observado nos casos de uso, desenvolvimento e
implementacdo de sistemas de IA. E ainda traz em seu artigo 52, 11, que
pessoas afetadas por sistemas de IA tém “direito a explicacdo sobre a
decisdo, recomendacdo ou previsdo tomada por sistemas de inteligén-
cia artificial”.

Ainda que legislacdes atuais e interpretacdes judiciais busquem
garantir, em maior ou menor grau, o direito a explicabilidade, principal-
mente quando a propria ordem constitucional o contempla como um
direito fundamental, tecnicamente, nem sempre serd possivel atender
a tal direito.

LIMITES DA TECNICA AO DIREITO
A EXPLICABILIDADE

Na técnica de aprendizado de maquina (machine learning) redes
neurais de aprendizado profundo (deep learning neural networks -
DLNNSs), como mencionado, o processo como os algoritmos correlacio-
nam os dados e definem os parametros (pesos relativos) é de tal com-
plexidade que transcende a capacidade cognitiva humana, ou seja, os
seres humanos nao sdo capazes de compreender. Estabelece-se uma in-
compatibilidade entre a otimizacdo matematica de alta dimensionalida-
de e o raciocinio e a interpretacdo semantica do ser humano, fenomeno
denominado, pelos cientistas do campo, de “problema da interpretabi-
lidade” (Goodefellow; Bengio; Courville, 2016).

Essa limitacao decorre do desconhecimento de como os chama-
dos “dados de entrada” (inputs) geraram os dados de saida (output).
As arquiteturas das DLNNs sdo formadas por varias camadas (layers),
e cada uma delas realiza representa¢cdes mais abstratas do que na ca-
mada anterior, visando a alcanc¢ar a abstra¢do requerida pelo output.
Esse processo de representacdes cada vez mais abstratas constitui um
dos elementos no cerne do problema da ndo explicabilidade, ou seja, da
dificuldade de concretizacio, na sua plenitude, do direito a explicacao.
Os parametros (pesos relativos) que correlacionam os pixels no reco-
nhecimento de imagem, por exemplo, sdo definidos pelos algoritmos de
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IA, portanto, sdo variaveis ndo controlaveis (grau de relevancia de cada
pixel para atingir o objetivo final/output) (Goodfellow; Bengio; Courvil-
le, 2016).

Os especialistas estdo empenhados em reduzir a opacidade des-
ses sistemas, também conhecida como black-box, termo que é uma
metafora com significado dual: se refere tanto a um dispositivo de
gravacao, como os sistemas de monitoramento de dados em avides,
quanto a um sistema de funcionamento nao transparente de IA (Pas-
quale, 2015). Entretanto, com cada vez mais recursos computacionais
e grandes conjuntos de dados (big data), o nivel de complexidade ten-
de a ser crescente.

Coeckelbergh (2020) aborda o problema da explicabilidade e
transparéncia dos sistemas de IA pela perspectiva de atribuicdo de
responsabilidade: a dos agentes (usuarios da tecnologia) decorre da
expectativa de os destinatarios (outro lado da relacao) saberem expli-
car as razoes da decisdo. Na saude, por exemplo, o pressuposto é que o
médico controle o procedimento e seja capaz de explica-lo ao paciente.
A responsabilidade é tratada como prestagdo de contas: para agir com
responsabilidade (nesse caso, o agente precisa saber o que esta fazen-
do, e justificar sua acdo) e para explicar as razdes aos afetados pela acao
(pacientes), que podem e devem exigir e merecer respostas sobre o que
e como foi decidido.

A visao da explicabilidade como demanda dos afetados faz sentido
do ponto de vista ético, mas confronta-se com as limitacdes tecnolo-
gicas intrinsecas. O fato de se tratar de explicagdes de “humanos para
humanos” ndo atenua o problema da explicabilidade: se a opacidade da
técnica transcende a capacidade cognitiva dos seres humanos, ndo ha
como supor que os agentes humanos serdo apoiados por sistemas téc-
nicos suficientemente transparentes, como alega Coeckelberg (2022).
0 grau de acuricia dos sistemas de IA, inclusive, quando aplicados a
tarefas em distintos dominios, gera uma tensio entre a necessidade de
explicacdo e a eficiéncia, caracterizando um tradeoff entre precisdo e
transparéncia: quanto maior a precisdo, menor a transparéncia (Villani,
2018).

Estdo em curso esforgos cientificos de gerar interpretagdes ami-
gaveis do funcionamento desses sistemas, o que seria a “IA Explicavel”
(Explanable Al - XAI) (Barredo Arrieta et al., 2020). Os resultados des-
ses esforgos, entretanto, ainda nao sao efetivos. A dificuldade aumenta
quando os sistemas sao produzidos por empresas privadas, em parceria
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ou ndo com o Estado, juridicamente protegidos pelo segredo comercial,
impossibilitando o questionamento do cidadao afetado pela decisao au-
tomatizada (Frazdo; Goettenauer, 2021).

GARANTIAS LEGAIS AO DIREITO
A NAO DISCRIMINACAO

Ao longo da histdria, muitas foram as justificativas para agdes ge-
radoras de condutas discriminatérias contra as minorias, todas elas ba-
seadas na concepgdo de inferioridade de alguns grupos e/ou individu-
os em relacdo a outros, ou da atribuicdo de privilégios a uma “casta”. A
perspectiva da igualdade perante a lei tem origem liberal, caracterizada
pelaideia de isonomia que ndo visava a redugdo das desigualdades, mas
uma igualdade formal de tratamento e submissdo aos regimes legais
impostos pelo Estado (Da Silva, 2020).

A compreensdo de que os seres humanos sdo iguais perante a
lei (igualdade formal), com o passar do tempo e, principalmente,
apo6s os eventos da Segunda Guerra Mundial, evoluiu para abranger
a ideia de igualdade material, que justifica discriminacdes sempre
que essas servirem para reduzir as desigualdades entre grupos. Par-
tindo dessa nocdo de igualdade, Bandeira de Mello (2019) explica
o conteudo que compde o conceito juridico de igualdade no Direito
brasileiro. A importancia da igualdade no Estado Democratico bra-
sileiro expressa-se na abertura do artigo 5° e estd concretizada no
caput desse artigo na CF/88.

Diversos outros dispositivos constitucionais visam a impedir dis-
criminacdes contra certos grupos: proibem-se preconceitos de raga
(art. 4¢, inciso VIII); género (art. 5 inciso I); religido (art. 5 inciso
VIII); ou em relagdes trabalhistas (art. 70, inciso XXXII). (Fig. 2). Tais
previsoes sdo corroboradas por leis infraconstitucionais, como a Lei n.
7.716/1989, que define os crimes resultantes de preconceito de raca,
ou cor. A LGPD coloca como principio previsto no artigo 6% inciso IX, a
vedacdo a discriminacao ilicita, ou abusiva, compreendidos, esses con-
ceitos, respectivamente, como contrariedade a lei e preconceito injusti-
ficado (Mendes; Mattiuzzo; Fujimoto, 2021).
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Figura 2 - «Ndo discriminagdo» no direito brasileiro
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Fonte: Elaboragdo dos autores.

Internacionalmente, a protecdo a igualdade e a ndo discrimina-
¢do estd consagrada no artigo VII da Declaragao Universal dos Direi-
tos Humanos. Além disso, existem declaracoes especificas, como a De-
claracdo das Nagdes Unidas sobre a Eliminacdo de Todas as Formas
de Discriminagdo Racial; a Convencao sobre a Eliminacao de todas as
Formas de Discriminag¢do contra a Mulher (1979); e a Convencao n.
111, da Organizagdo Internacional do Trabalho (OIT), que dispdem
sobre discrimina¢do em matérias de emprego e ocupacao.

A igualdade abrange, portanto, a ndo discriminacao, que protege o
cidaddo de preconceitos cujo critério de discrimen nao se justifique. E
possivel notar, entretanto, que os atuais resultados gerados por siste-
mas de IA tém reproduzido e, por vezes, reforcado as discriminagoes e
os preconceitos da sociedade.
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LIMITES DA TECNICA AO DIREITO
A NAO DISCRIMINACAO

Considera-se que existe um enviesamento no resultado, quando o
sistema exibe um erro sistematico (“enviesamento estatistico” ou “dis-
criminacdo algoritmica”). Como todo modelo estatistico, as redes neu-
rais profundas sdo projetadas para generalizar a partir de uma amostra
(nesse caso, amostras formadas por grandes conjuntos de dados, big
data). O viés refere-se ao erro que pode ocorrer nesse processo de ge-
neralizacao (Cozman; Kaufman, 2022).

Karen Hao (2019) adverte que, para detectar o viés, é imprescindi-
vel compreender suas origens, reconhecendo que a tendéncia é atribuir
o enviesamento exclusivamente aos dados de treinamento tendenciosos,
quando pode surgir nas varias etapas do processo, particularmente: a) no
enquadramento do problema, quando o desenvolvedor traduz o objetivo
aser alcancado em linguagem computavel; b) na coleta dos dados, no caso
de a base nao ser representativa da realidade ou refletir os preconceitos
existentes na sociedade; e c) na preparacdo das bases de dados. Mesmo
quando detectado, contudo, é dificil corrigir o viés, particularmente no
caso de a deteccdo ocorrer em sistemas em pleno uso, o que explica a
solucdo do Google Photos em eliminar da base de dados a categoria le-
gendada como “ Gorilas” (Hao, 2019; Kaufman, 2022).

Uma potencial discriminagao, ndo contemplada por Hao (2019),
¢ a originada na producao de dados, tanto na predominancia de usua-
rios dos paises desenvolvidos com mais acesso as tecnologias e as redes
sociais, o que engendra uma base de dados imagética enviesada pelo
biotipo racial de pele clara, quanto na ndo desagregacio dos dados por
género e/ou o tratamento dado ao homem como “humano padrio”. Ca-
roline Perez-Criado (2021), por meio de extenso levantamento histo-
rico da “invisibilidade” feminina, constata que a pratica de ndo coletar
dados desagregados por género, tratando os homens como neutros e/
ou “padrao humano”, distorce a suposta objetividade e a acuracia dos
resultados dos modelos preditivos habilitados por IA.

Na etapa de desenvolvimento de um sistema de redes neurais,
depois da determinacdo do objetivo, cabe ao cientista da computagao
traduzi-lo em variaveis que possam ser computadas, os chamados hi-
perparametros. Os desenvolvedores é que definem a arquitetura a ser
utilizada; os termos de pesquisa para coletar os dados; e selecionam as
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bases de dados. Identificar a influéncia da subjetividade humana nao é
trivial, além de nao ser possivel elimina-la, mesmo se identificada (Hao,
2019). Equipes inter e multidisciplinares podem atenuar os efeitos dis-
criminatérios, mas sua eficacia depende de construir “pontes” entre os
campos de conhecimento (Kaufman, 2021b).

Na base de dados, o viés ocorre se sua composicao for menos di-
versificada demograficamente do que a populagao-alvo, ou seja, se a
base de dados nao reproduzir a proporcionalidade, entre outros, de
etnias e géneros encontrados no universo objeto da acdo. A diferenca
entre ambientes controlados (laboratérios) e ambientes ndo contro-
lados (mundo real), igualmente, tem o potencial de gerar resultados
tendenciosos; nas ruas, por exemplo, as camaras captam imagens em
baixa resolucdo; o angulo e a luminosidade podem dificultar a extra-
¢do de caracteristicas faciais, ou mesmo distorcer provocando falso
positivo (erro no reconhecimento facial) (Learned-Miller et al., 2020).

Outra possibilidade é a variancia, que expressa a sensibilidade de
um algoritmo as diferencas nos dados de treinamento, ou seja, ndo cap-
tura todas as caracteristicas contidas nos dados. O processo de rotu-
lagem dos dados, igualmente, tem o potencial de originar resultados
tendenciosos. Nesse caso, o desafio é representar a complexidade do
mundo em taxonomias para rotular os dados, precondicdo do apren-
dizado supervisionado - tipo de aprendizado de maquina utilizado no
reconhecimento de imagem e som/voz, em que o desenvolvedor do
sistema define a meta (output); por exemplo, identificar a imagem de
um cachorro, e rotula os dados de entrada (milhares ou milhdes de
imagens de cachorro). O nivel de complexidade aumenta, no caso de
taxonomias de imagens de seres humanos, por exemplo, para classifi-
car com precisdo o género ou a etnia de uma pessoa, ou mesmo reco-
nhecer a profissdo a partir da fotografia (Crawford, 2021).

E recente a sensibilidade de pesquisadores, e da sociedade em
geral, para o problema do viés nos dados, consequentemente, durante
anos, diversas bases de dados tendenciosas foram utilizadas para de-
senvolver e treinar os algoritmos de IA (em parte, continuam sendo). O
ImageNet, por exemplo, demorou uma década (2009 a 2019) para reco-
nhecer o viés na rotulagem de suas imagens, mesmo assim por iniciati-
va do artista americano Trevor Paglen, dedicado ao tema da vigilancia
em massa, e do especialista em tecnologias Leif Ryge. Os dois desenvol-
veram o aplicativo ImageNet Roulette como parte de uma exposicdo de
arte sobre os sistemas de reconhecimento de imagem no museu Fon-
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dazione Prada, em Mildo/Espanha, em cocuradoria de Kate Crawford,
intitulada “Training Humans”: quando o usudrio efetua o upload de sua
foto, o aplicativo retorna a imagem com o roétulo atribuido automatica-
mente pelo algoritmo’.

0 Labeled Faces in the Wild (LFW) é um banco de dados, organiza-
do em 2007 com base em artigos de noticias on-line, e rotulado por uma
equipe da “Umass Amherst”. Em 2014, Hu Han e Anil Jain, da “Michigan
Sates”, identificaram que mais de 77% das imagens eram de homens e
mais de 83% de homens de pele clara, e o entdo presidente dos Estados
Unidos da América (EUA), George W. Bush, tinha 530 imagens exclusivas,
mais do que o dobro do conjunto de imagens de todas as mulheres de
pele escura. Cinco anos depois, e 12 da data de constituicdo do LFW, seus
gestores postaram um aviso de isencdo de responsabilidade, alertando
que muitos grupos ndo estdo bem representados (Christian, 2020).

O United States Office of the Director of National Intelligence -
supervisor da implementacdo do Programa de Inteligéncia Nacional,
principal assessor do Presidente, do Conselho de Seguranga Nacional
e do Conselho de Seguranca Interna para assuntos de inteligéncia rela-
cionados a seguran¢a nacional -, em 2015, lancou um banco de dados
de imagens faciais denominado IJB-A, supostamente, contemplando a
diversidade da populagdo americana. Estudo de Timnit Gebru e Buola-
mwini, contudo, constatou que 75% eram imagens de homens e 80%
de homens de pele clara, e apenas 4,4% do conjunto de dados era de
mulheres de pele escura (Christian,2020).

Dada a crescente consciéncia dos efeitos danosos do viés discri-
minatdrio contido nas decisdes automatizadas por IA, particularmente
as aplicacdes em campos sensiveis, como saude, seguranca e educacio,
especialistas académicos e ndo académicos estdo empenhados em en-
contrar abordagens para detectar e remover, ou ao menos mitigar, esse
viés dos sistemas de IA.

GARANTIAS LEGAIS AO DIREITO A PRIVACIDADE

A garantia legal do direito a privacidade esta prevista, inicialmente,
no artigo 52, inciso X da CF/88, que positiva a privacidade e a intimidade
no contexto da vida particular em familia, protegendo também a corres-
pondéncia e as comunicacdes. Marcel Leonardi (2011) argumenta que
existem diversos conceitos unitarios, por tras do direito a privacidade,
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trazidos por diferentes normas, na doutrina e na evoluc¢do da jurispru-
déncia. Leonardi (2011) compreende que a privacidade tem o condao
de transformar a sociedade, evitando intromissao na vida dos cidadaos
e prevenindo danos, além de permitir que o individuo continue a con-
tribuir com a comunidade.

Tem-se compreendido que, para que a pessoa humana possa de-
senvolver livremente sua personalidade, bem como exercer sua autode-
terminagdo informacional e livre consentimento, é necessario que sua
privacidade esteja resguardada (Sarlet, 2021). Observa-se uma recente
“ampliacdo normativa” da compreensdo da privacidade, abrangendo
nao sé a intimidade da vida privada, mas também a prote¢do aos dados
que podem identificar seu titular (Bioni, 2021). Nesse sentido, o STF,
em decisdo histdrica, fundamentada no direito a privacidade, entendeu
que nesse direito esta incluida a prote¢do de dados pessoais e o direito
a autodeterminacio informativa?.

Com a coevolugdo das sociedades e tecnologias, particularmente
das tecnologias digitais como a IA, fez-se necessario ampliar a inter-
pretacdo do direito a privacidade para que englobasse também direitos
conexos, como o direito a protecdo de dados pessoais, na tentativa de
evitar ameacas ao cidaddo as quais ndo estava exposto anteriormente.
Isto é, a necessidade de proteger a privacidade, ndo s6 como um direito
fundamental, mas como principio constitucional, potencializa-se, consi-
derando o alcance de tecnologias como a IA.

Aprivacidade é direito fundamental, que vem sendo relativizado, prin-
cipalmente diante da sofisticacdo de programas de hipervigilancia criados
e justificados em nome da segurancga, em especial, apds os ataques terroris-
tas ocorridos em 11 de setembro de 2001 (Teixeira; Datysgeld, 2016). Um
exemplo ilustrativo é o programa Stellar Wind, sistema de vigilancia inicia-
do em 2003 pelo Presidente George Bush e executado pela Agency Natio-
nal of Security (ANS), em conflito com os termos da 4 Emenda da Consti-
tuicdo dos Estados Unidos - direito a privacidade na residéncia; direito de
impedir que agentes do governo entrassem nas residéncias, e levassem os
pertences, sem aprova¢ao do morador e/ou sem mandado judicial. Com
base nesse programa, firmaram-se acordos com empresas de telecomuni-
cagdes, em troca de dados. No governo do Presidente Obama, o Congresso
renovou a lei de vigilancia, ampliando os poderes de fiscalizacao.

Diante dos inimeros escandalos, como o relatado, de fiscalizacao
e hipervigilancia estatal e empresarial e dos danos a eles associados,
observou-se a necessidade de ampliacao legal da protecdo da priva-
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cidade, a qual inspirou a Lei Geral de Prote¢cdo de Dados brasileira e,
mais recentemente, a Proposta de Emenda a Constituicdo n. 17/2021,
ja aprovada, que “acrescenta o inciso XII-A, ao art. 5° da Constituicdo
Federal para incluir a protecao de dados pessoais entre os direitos fun-
damentais do cidaddo” (Brasil, 2021).

Ingo Wolfgang Sarlet (2021) denomina tal fendmeno de “digitali-
zacdo dos direitos fundamentais ou dimensao digital dos direitos fun-
damentais”, o reconhecimento, pelas legislagdes protetivas de direitos
humanos, de que tais direitos podem ser impactados por sistemas de
[A, principalmente num contexto em que dados pessoais sdo proces-
sados em grande volume e velocidade e que, portanto, é fundamental
reconfigurar sua protecdo. (Fig. 3).

Figura 3 - “Protecdo de dados” no direito brasileiro

Privacidade

Constituigao
Federal de 1988,
artigo 5% X

Protecdo de
dados pessoais

X - sdio inviolaveis a Lein. 13.709/2018 (Lei Geral de
intimidade, a vida Protegio de Dados Pessoais - LGPD)
privada, a honrae a

imagem das pessoas,

assegurado o direito

a indenizagao pelo

dano material ou

moral decorrente de

sua violagdo;

Proposta de
Emenda &
Constituigdo n.
17/2021

Qﬁgén:ia

Artificial...

Acrescenta o inciso XII - A, ao art. 5°
da Constitui¢do Federal para incluir a
protegao de dados pessoais entre os
direitos fundamentais do cidadao

Limites técnico-juridicos

+ DLNN e uso de dados como inputs

Fonte: Elaboragdo dos autores.
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O direito a privacidade também esta previsto em normas interna-
cionais, como a Convenc¢dao Americana sobre os Direitos Humanos - que
tem o Brasil como um dos paises signatarios -; a Declara¢do Universal
dos Direitos Humanos; além da Convenc¢ido Europeia dos Direitos Hu-
manos. No cendrio mundial, verifica-se que, embora o direito a protecao
de dados pessoais ndo seja novo, sua tutela tem sido ampliada diante de
novas formas e meios de disponibilizacdo, armazenamento e captura
desses dados. Como concluiu o Conselho da Europa, no Relatério “In-
teligéncia Artificial e Protecdo de Dados: Desafios e Possiveis Solugdes”
(2019), os dados pessoais sdo a base dos modelos de IA adotados em
larga escala, o que torna a protecdo a privacidade um potencial direito
fundamental violado por essa tecnologia.

Nesse sentido, surgem regramentos, como o Regulamento Geral
Europeu de Protecdo de Dados, em 2016, cuja vigéncia, a partir de 2018,
inspirou documentos como o California Consumer Privacy Act (CCPA),
em 2020, e a Lei de Protecdo a Informacio Pessoal, da China, de 2021.

LIMITES DA TECNICA AO DIREITO A PRIVACIDADE

A privacidade é ameacada pela IA em distintos momentos e usabili-
dades, desde as bases de dados pessoais utilizadas no desenvolvimento
e treinamento de seus algoritmos, particularmente em sistemas de pre-
visdo de comportamento futuro de usuarios, clientes ou consumidores,
até o aperfeicoamento de sistemas de vigilancia, tais como o sistema de
vigilancia doméstico da ANS americana, o Sistema de Crédito Pessoal
chinés (Social Credit System), ou o sistema de cameras de vigilancia de
Londres/Inglaterra (em janeiro de 2020, incorporou as tecnologias de
reconhecimento facial/T1A)3.

A Internet of Bodies, outro exemplo, ao ter acesso e controle de
fungoes vitais do corpo humano, gera um conjunto de dados sensiveis
que sdo utilizados para desenvolver e treinar os algoritmos de disposi-
tivos de IA nas categorias de wearable technology, associada a vida sau-
davel (smartwatches, fitness trackers), nos microchips para fins de iden-
tificacdo biométrica e/ou concessio de autorizacao, e nos dispositivos
de saide - marcapasso cardiaco monitorado remotamente; pancreas
artificial que monitora a glicose no sangue e fornece insulina; implantes
cerebrais para tratar os sintomas de Parkinson e Alzheimer; proteses
com software conectado aos ossos; smart pills (capsulas com sensores
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que percorrem o organismo em busca de sinais fora do padrao - ano-
malias, o PillCam Colon).

Os “dispositivos inteligentes”, com o uso de tecnologias de IA, sus-
citam inéditos desafios para a governanca de dados ndo apenas em rela-
¢do as ameacas a privacidade, como também em relacdo ao biohacking.
Como reconhece Andrea M. Matwyshyn (2018), sdo extraordindarios os
beneficios desses dispositivos, mas, igualmente, sdo potencialmente ex-
traordinarios os riscos associados a seguranga fisica, autonomia e ao
bem-estar de seus usuarios.

0 Férum Econdémico Mundial (WEF), em julho de 2020, publicou o
relatério de autoria de Xiao Liu e Jeff Merritt (2020) “Shaping the Future
of the Internet of Bodies (IoB): New challenges of technology governan-
ce”, versando sobre as implicacoes desses dispositivos para a privacidade
e equidade. Liu e Merritt examinam a governanca de dados IoB nos EUA,
comparativamente a regulamentacdo da Unido Europeia, salientando
que, em ambas as regioes, existem lacunas entre as leis antidiscrimina-
¢do e o inédito risco de discriminacdo, em funcao de inferéncias, perfis e
agrupamento de dados originados nos dispositivos inteligentes. A escala
de geracdo, armazenamento e mineracdo de dados é um dos elementos-
-chave da mudanca de natureza dos atuais mecanismos de persuasao,
caracterizando uma ruptura® nas estruturas légicas em relagdo aos meca-
nismos anteriores (Alpaydin, 2016; Agrawal; Gans; Goldfarb, 2018; Lee,
2018; Mayer-Schonberger; Cukier, 2013; Pasquale, 2015).

A ameacga a privacidade, distinta das outras duas ameacas objeto
deste artigo, estd menos relacionada as especificidades do funcionamen-
to da técnica e mais a origem, diversidade, qualidade dos dados utilizados
no desenvolvimento e treinamento dos algoritmos de IA.

CONSIDERACOES FINAIS

As externalidades negativas abordadas neste artigo configuram
ameacas a trés direitos humanos fundamentais: direito a explicabilida-
de; direito a ndo discriminagdo; e direito a privacidade. Para cada uma
dessas ameacas, foram identificadas referéncias legais confirmatorias
do reconhecimento do respectivo direito, indicando como, independen-
temente da intencionalidade de desenvolvedores e usudrios, os funda-
mentos e a estrutura da técnica de redes neurais profundas (DLNNs)
configuram barreiras para a plena observancia da lei.
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As barreiras nao impedem, contudo, que os riscos associados ao
uso dessa técnica sejam mitigados em cada uma das etapas de desen-
volvimento do modelo, através de: selecdo das variaveis iniciais (hiper-
parametros); escolha da base de dados de treinamento dos algoritmos
do sistema; visualizacdo e interpretacdo dos resultados; e posteriores
auditorias para identificar vieses discriminatorios e/ou inapropriagdes.
Em relacdo aos usudrios, particularmente os gestores, nota-se a neces-
sidade de adquirir conhecimento basico que permita compreender a 16-
gica e o funcionamento dos sistemas de IA, e se capacitar para interagir
com essa inédita interface homem-maquina.

O futuro da IA sera funcdo do empenho de pesquisadores acadé-
micos e ndo académicos em equacionar, ao menos, parte das limita¢oes
atuais da técnica, e da gradativa tomada de consciéncia da sociedade
sobre seus impactos éticos e sociais, identificando os melhores cami-
nhos para a efetivacdo da Al for Good, respeitando os direitos humanos
fundamentais.

NOTAS

0 interessante resultado pode ser conferido também on-line. (Disponivel em: http://digicult.
it/slider/training-humans-an-exhibition-by-kate-crawford-and-trevor-paglen/.
Acesso em: 15 set. 2022.)

2 Por meio do julgamento de cinco ADIns conjuntas, que tratavam sobre a (in)constitucionalidade
da Medida Proviséria n. 954/2020, que obrigava o “compartilhamento de dados por empre-
sas de telecomunicagdes prestadoras de Servico Telefonico Fixo Comutado e de Servigo Mével
Pessoal com a Fundagdo Instituto Brasileiro de Geografia e Estatistica, para fins de suporte a
producdo estatistica oficial durante a situacdo de emergéncia publica de importancia interna-
cional decorrente do coronavirus (covid-19)”, o STF reconheceu a existéncia do direito funda-
mental auténomo a protecio de dados pessoais. (Disponivel em: https://www.conjur.com.
br/2020-nov-25/lucia-ferreira-stf-direito-protecao-dados-pessoais. Acesso em: 19
set. 2022.)

3 Pequim tem menos cAmaras de vigilancia proporcionalmente a sua populagdo do que a cidade eu-
ropeia: sdo 1,15 milhdes de camaras para uma populagdo de 20 milhdes, em Pequim (56,20 cama-
ras/1.000 habitantes), contra 627.727 camaras para uma populagdo de 9,3 milhdes em Londres
(67,47 camaras/1.000 habitantes). O londrino médio é filmado 300 vezes por dia, o que atribui
a cidade o titulo de “Capital Mundial da CCTV” (closed-circuit television)”. O Estado controla uma
parte menor do sistema de vigilancia: estudo da Bristish Security Association indicou uma pro-
porgao entre cdmaras privadas e publicas de 70 para 1. Os nimeros tendem a ser maiores porque
as camaras domésticas ndo precisam de registro, s6 as cdmaras de empresas precisam de regis-
tro no Information Commissioner’s Office (ICO). Em média, as grava¢des sdo armazenadas por
duas semanas. (Disponivel em: https://www.comparitech.com/vpn-privacy/the-worlds-
-mostsurveilled-cities. Acesso em: 19 set. 2022.)

4 0 conceito de ruptura, no ambito da ciéncia, é associado a Thomas Kuhn (1970), para quem o
termo “paradigma” significa um modelo formado de métodos, tecnologias, formas de observa-
¢do e experimentacgdo, conceitos relacionados a um determinado fendmeno. O autor reconhece
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a dificuldade de explicitar os elementos formadores de um paradigma por envolver, em parte,
conhecimento tacito, apreendido na prépria interacdo com o paradigma. Em geral, um paradig-
ma representa um “mapa” a ser utilizado em relacio ao objeto de estudo, e é util enquanto nao
surgirem constrangimentos entre a experiéncia empirica e a teoria. Na visao de Kuhn (1970),
em situagdes de ruptura, ha uma perda de confianca nos paradigmas vigentes e, consequente-
mente, emergem novos paradigmas mais adequados aos desafios da atual realidade.
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