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Resumen

El uso de la inteligencia artificial en la investigacion de delitos de online child sex grooming se presenta
como una herramienta prometedora para mejorar la eficacia en la deteccién y persecucién de estos de-
litos. Este fendmeno, que afecta a un ndmero creciente de menores, plantea desafios significativos para
la policia debido al volumen de informacién que deben analizar. La legislacion espafiola, en consonancia
con directivas europeas, establece la obligacién de adoptar medidas que faciliten la investigacién del
grooming, permitiendo el analisis de material pornogréfico infantil en el ciberespacio. Asimismo, desde
la aprobacién del Reglamento de Inteligencia Artificial se permite de forma clara el uso de herramientas
de IA en el dmbito del sistema de justicia penal. Este estudio examina la viabilidad juridica de incorporar
la IA en la investigacion policial y judicial de casos de grooming, destacando la necesidad de un marco
normativo que apoye su uso y promueva la proteccién de los derechos de las victimas.
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El uso de la inteligencia artificial en la investigacién policial y judicial de delitos de online child sex grooming en Espafia

The use of artificial intelligence in the police and judicial
investigation of online child sex grooming crimes in Spain

Abstract

The utilization of artificial intelligence in the investigation of online child sex grooming offences emer-
ges as a promising tool to enhance the efficacy in detecting and prosecuting these crimes. This pheno-
menon, affecting an increasing number of minors, presents significant challenges for law enforcement
due to the vast amount of data they must analyse. The Spanish legislation, in alignment with European
directives, mandates the adoption of measures that facilitate the investigation of OCSG, permitting
the analysis of child pornographic material in the cyberspace. Moreover, following the approval of the
Intelligence Artificial Act 2024, the use of Al tools within the criminal justice system has been clearly
sanctioned. This study examines the legal viability of incorporating Al into police and judicial investiga-
tions, underscoring the necessity for a requlatory framework that supports its use and advocates for

protecting the victims' rights.
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Introduccion

El online child sexual grooming (OCSG) es un fenémeno a
través del cual el victimario mediante las tecnologias de la
informacién y la comunicacién consigue que un menor ac-
ceda, bien a concertar un encuentro presencial para luego
atentar contra la integridad sexual de este Ultimo, bien a que
le facilite material pornografico. El atentado contra la liber-
tad sexual se consigue principalmente a través del embau-
camiento, de ganarse la confianza del menor. Este proceso
permite al agresor sexual, antes de cometer el abuso sexual,
poder seleccionar una victima, obtener acceso al menor y
aislarlo, desarrollar confianza con el menor y desensibilizar
al menor al contenido sexual y al contacto fisico. Incluso
después del abuso, el delincuente puede utilizar estrategias
de mantenimiento de la victima para facilitar el abuso sexual
futuro o evitar la divulgacién (Winters et al., 2021).

Aunque las cifras de victimizacién varian segun los paises
y la metodologia utilizada, se estima que la prevalencia de
OCSG se sitda entre algo menos del 10 % (Bergen, 2014) y
el 38 % (Soldino y Seigfried-Spellar, 2024). No obstante, en
el caso espafiol, la mayoria de las investigaciones que se
han realizado al respecto indican que entre el 10 y el 15%
de los adolescentes menores de 16 afios han sido victimas
de algun tipo de solicitud sexual online por parte de algin
adulto (Montiel et al., 2015; De Santisteban y Gdmez-Gua-
dix, 2017; Villacampa y Gémez, 2017).

En un estudio realizado recientemente en Espafia con da-
tos policiales (Soldino y Seigfried-Spellar, 2024) se indica
gue la mayoria de los ofensores son hombres (97,3 %), de
unos 27 afios de media, la mayoria de ellos de nacionali-
dad espafiola (68,6 %), siendo la diferencia media de edad
entre ofensor y victima de 13,5 afios. En la mayoria de los
casos, los groomers consiguen embaucar a sus victimas
bien involucrandolas en conversaciones de connotacién
sexual (77 %), pidiéndoles directamente imagenes de
naturaleza sexual de ellas mismas (94 %) u ofreciéndoles
imdgenes sexuales a las victimas (52 %). Las principales
plataformas utilizadas son Instagram y WhatsApp, que a
su vez son las que mayormente utilizan los jévenes es-
pafioles (Soldino y Seigfried-Spellar, 2024). Las victimas
son principalmente chicas (85,9 %), de unos 12,5 afios de
media y de nacionalidad espafiola (90,3 %). Estos datos
confirman los resultados obtenidos previamente en otros
estudios sobre la dimensién y frecuencia con que se come-
ten este tipo de conductas delictivas (DeHart et al., 2017;
Villacampa y Gémez, 2017; Gdmez-Guadix y Mateos-Pérez,
2019; Bragado, 2020; van Gijn-Grosvenor y Lamb, 2021),
si bien existe algun otro estudio que pone de relieve que
el porcentaje de hombres es mayor, incluso cercano al de
mujeres (Riberas et al., 2024; Save the Children, 2023).

Asi pues, puede afirmarse que el OCSG es un problema social
que afecta a un colectivo vulnerable, como es el caso de los
menores de edad, en el que el Estado tiene una obligacién
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especial de proteccién, lo que obliga tanto a castigar como a
prevenir estas conductas, asi como a proteger a las victimas.

Desde un punto de vista juridico-penal, los distintos Esta-
dos europeos, entre ellos el espafiol, han regulado como
delito las conductas consistentes en el OCSG. De hecho,
a nivel internacional existen dos instrumentos normativos
clave: el Convenio del Consejo de Europa para la protec-
cién de los nifios contra la explotacién y el abuso sexual,
hecho en Lanzarote el 25 de octubre de 2007 (en adelan-
te, Convenio de Lanzarote); y la Directiva 2011/93/UE del
Parlamento Europeo y del Consejo, de 13 de diciembre de
201, relativa a la lucha contra los abusos sexuales y la ex-
plotacién sexual de los menores y la pornografia infantil y
por la que se sustituye la Decisién marco 2004/68/JAl del
Consejo. En el caso espafiol, ello se ha transformado en el
actual articulo 183 del Cédigo Penal mediante el cual se
castiga a aquel que, a través de internet, del teléfono o de
cualquier otra tecnologia de la informacién y la comunica-
cién contacte con un menor de dieciséis afios y proponga
concertar un encuentro con este a fin de cometer un delito
de agresion sexual (art. 181 CP) o de pornografia (art. 189
CP), siempre que tal propuesta se acompafie de actos
materiales encaminados al acercamiento. También cuando
el propdsito del autor sea embaucar al menor para que le
facilite material pornografico o le muestre imdgenes por-
nogréficas en las que se represente o aparezca un menor.

Sin embargo, junto con el castigo, tanto el Convenio
de Lanzarote (art. 23) como especialmente la Directiva
93/2011 (art. 15) establecen la obligacién de que los Esta-
dos adopten las medidas necesarias para garantizar que
la investigacién o el enjuiciamiento de estas conductas
pueda llevarse a cabo de forma satisfactoria, incluso sin
la necesidad de depender de la denuncia de la victima. En
concreto, la mencionada Directiva establece (art. 15.4) que:

«Los Estads miembros adoptaran las medidas necesarias
para permitir a las unidades o servicios de investigacién
identificar a las victimas de las infracciones contempladas
en los articulos 3 a 7, en particular mediante el andlisis de
material pornografico infantil tal como fotografias y graba-
ciones audiovisuales transmitidas o accesibles por medio
de las tecnologias de la informacién y la comunicaciény.

Asi pues, el Estado espafiol en tanto que miembro del
Consejo de Europa y de la Unién Europea tiene no solo la
obligacién de regular penalmente el OCSG, sino también
la de adoptar todas aquellas medidas necesarias para
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prevenir estas conductas y facilitar su investigacion. Entre
ellas, destaca la mencién expresa gue hace la Directiva a
que debe permitirse a la policia el andlisis del material
pornografico infantil que estd en el ciberespacio.

No obstante, el principal problema para cumplir con lo que
establece la Directiva respecto a la prevencién y a la efectiva
persecucion de los casos de OCSG estd en la capacidad por
parte de los agentes encargados de su persecucién de poder
analizar la gran cantidad de chats que estos reciben como
posibles casos de OCSG; que, como se ha visto, es la principal
via a través de la cual se cometen estos delitos. El problema
se magnifica si ademds se tiene en cuenta que en los Ultimos
afios se aprecia un aumento muy considerable del nimero
de casos de OCSG. Asi, por ejemplo, en un informe publicado
en 2022 en el Reino Unido apunta que entre 2016 y 2021 se
detectd un incremento de los casos conocidos por la policia
del 450 % (Skidmore et al., 2022). Este mismo 2024, otro
informe publicado por la National Society for the Prevention
of Cruelty to Children (2024) en el Reino Unido apunta a un
incremento que, aunque mucho menor que el mostrado por
el informe de 2022, resulta igualmente alarmante (un 89 %
de casos entre el 2018 al 2024). A este incremento importan-
te de casos, debe sumarse un mas que probable porcentaje
de cifra negra, lo cual lleva a que los agentes encargados de
la persecucién de estos delitos no den abasto a investigar
todos los casos que conocen (Chiu et al., 2018; Seigfried-Spe-
llar et al., 2019; Soldino y Seigfried-Spellar, 2024).

Asi pues, teniendo en cuenta la realidad fenomenold-
gica del OCSG, junto con las exigencias normativas y la
dificultad practica para llevarlas a cabo, en la presente
investigacion se pretende analizar si desde un punto de
vista juridico es posible la incorporacién de herramientas
dotadas de inteligencia artificial (IA) que sirvan para au-
tomatizar las tareas consistentes en el andlisis de las ima-
genes y chats, que permitan la identificacién de aquellas
variables asociadas a casos de OCSG. Especificamente,
se pretende analizar si el recientemente aprobado Regla-
mento europeo (UE) 2024/1689 del Parlamento Europeo
y del Consejo, de 13 de junio de 2024, por el que se es-
tablecen normas armonizadas en materia de inteligencia
artificial (RIA) permite el uso de la IA en este dmbito y sila
legislacion espafiola regula o limita su uso. Mediante estas
herramientas, justamente, lo que se pretende es agilizar el
proceso de investigacién judicial e incrementar el nimero
de casos que la policia es capaz de persequir (Gonzélez-Al-
varez, et al., 2020; Seigfried-Spellar et al., 2019).
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Aungue posteriormente se hard referencia con mas detalle,
cabe mencionar que cuando hablamos de IA nos referimos,
de acuerdo con la definicién del RIA, a un:

«[Slistema basado en maquinas disefiado para funcionar
con distintos niveles de autonomia, que puede mostrar
capacidad de adaptacidn tras su despliegue y que, para
objetivos explicitos o implicitos, infiere, a partir de la
entrada que recibe, cémo generar salidas tales como pre-
dicciones, contenidos, recomendaciones o decisiones que
pueden influir en entornos fisicos o virtuales».

Junto con estas herramientas, no obstante, existen otras
que parten de algoritmos para realizar su prediccién, pero
que en ningln caso son capaces de tomar decisiones de
forma auténoma.

Con todo, antes de proceder con el andlisis juridico sobre
el uso de la IA en la investigacién policial y judicial de los
casos de OCSG, se pretende hacer un breve repaso de las
herramientas de IA, asi como otras herramientas basadas
en algoritmos, que actualmente son utilizadas en Espafia
y en el extranjero en el marco del sistema de justicia pe-
nal. El objetivo de ello es conocer las distintas posibilida-
des para, posteriormente, poder analizar si su uso puede
ser legal en nuestro ordenamiento para la investigacién
policial y judicial de los casos de OCSG.

1. Las herramientas de Ay su uso
en el marco de los sistemas de
justicia penal

En la actualidad existen multitud de herramientas basadas
en algoritmos e incluso algunas en IA que estdn siendo
utilizadas por parte de los operadores juridicos que traba-
jan en el ambito del sistema de justicia penal, incluso en
el estado espafiol.

A nivel policial, en Estados Unidos, por ejemplo, se utiliza
una herramienta llamada COMPSTATS u otra que lleva por
nombre Risk Terrain Modeling las cuales parten de datos
geograficos y localizacién de los delitos cometidos para
mapear la actividad delictiva y desarrollar estrategias de
aplicaciéon de la ley. La recopilacién de estos datos, pos-
teriormente, permite a la policia identificar tendencias y
patrones de crimen (Zavrsni, 2020). Un instrumento de
esta misma naturaleza, asimismo, estd siendo utilizado
por la Policia Nacional espafiola para identificar lugares
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en los que existe una concentracién de hechos delictivos
(Camacho Collados, 2016; Gonzalez-Alvarez et al., 2020).
La policia utiliza también otras herramientas basadas en
IA para la prevencion y la persecucion de la delincuencia.
En este sentido, la IA es utilizada, por ejemplo, para re-
conocer el calibre de un arma con tan solo escuchar el
sonido de un disparo (Raponi et al., 2022) o para el reco-
nocimiento facial de delincuentes (Smith y Miller, 2022),
entre muchas otras finalidades. En Espafia es famosa la
herramienta VeriPol, que permite estimar la probabilidad
de que una denuncia por robo sea falsa (Quijano Sanchez
et al., 2018; Martinez Garay et al., 2024). Igualmente, exis-
te el sistema VioGén, el cual es utilizado por la policia para
predecir el riesgo de reincidencia en casos de violencia de
género, lo que a su vez lleva aparejado medidas policiales
para la proteccién y seguridad de estas victimas (Presno
Linera, 2023). Esta ultima segun parece, esta en transito
para incorporar tecnologia basada en |A para realizar sus
predicciones (Europa Press, 2024).

A nivel judicial también se utilizan herramientas basadas
en IA. Estas existen, por ejemplo, para sistematizar toda
la documentacion del proceso, para predecir el fallo de la
sentencia e incluso para determinar la duracién de la pena
(Miré Llinares, 2018; Rodger et al., 2022). En el ambito de
la ejecucion de penas es habitual el uso de herramientas
de prediccién del riesgo. Estas se utilizan tanto para clasifi-
car penados como para decidir sobre la concesién o no de
permisos, y entre las herramientas mas famosas, aunque
realmente estas no estdn basadas en IA, podemos encon-
trar COMPAS, HART o RisCanvi (Martinez Garay, 2016).

Incluso, especificamente para casos de OCSG, existen
diversas herramientas pensadas para persequir de forma
mas eficiente a los presuntos autores de estas infracciones
penales. En este sentido, en Estados Unidos se ha desarro-
llado la herramienta basada en IA llamada Chat Analysis
Triage Tool, que permite a la policia hacer una priorizacion
de las denuncias que reciben por delitos de OCSG (Seig-
fried-Spellar et al., 2019). También el Child Safe Al, que
monitoriza el contenido de la web en busca de imagenes
de pornografia infantil, o el PrevBot, que sirve para con-
trolar las conversaciones de chatrooms en internet con
el objetivo de predecir posibles casos de abuso sexual in-
fantil (Zavrsni, 2020; Pasha et al., 2022). Asimismo, existe
la herramienta Sweetie, que es un chatbot con apariencia
de nifia, creado por la organizacién Terre des Hommes en
2013 y que tiene como objetivo captar posibles groomers
0 abusadores (Agustina y Vargas, 2019).
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2. La legislacién europea sobre el
uso de la A en la investigacion de
delitos

En lo que respecta a la legislacién sobre inteligencia arti-
ficial y su posible uso en la investigacién policial y judicial
de delitos, es importante destacar que hasta el 13 de mar-
zo de 2024 no existia una normativa a nivel de la Unién
Europea, momento en el que el Parlamento Europeo apro-
bé el ya mencionado RIA.

Previamente, el Parlamento Europeo, en una Resolucién de
6 de octubre de 2021, sobre la inteligencia artificial en el
Derecho penal y su utilizacion por las autoridades policiales
y judiciales en asuntos penales (2020/2016(INI)), habfa re-
conocido la posibilidad de utilizar herramientas basadas en
IA en el dmbito del sistema de justicia penal, siempre que
se cumplieran con una serie de exigencias. Entre las mas
importantes, la Resolucidn exige la obligacién de que exista
control democratico de la herramienta y que ésta cumpla
con el principio de proporcionalidad. En este sentido, el do-
cumento, de hecho, prohibe de forma expresa el uso de la
IA con el objetivo de realizar vigilancias masivas. Por lo que
respecta a los propios algoritmos, la Resolucién establece
la obligacién de gue estos sean transparentes, explicables,
trazables y comprobables. Asimismo, la Resolucién alerta
que es necesario que se tenga en cuenta el potencial sesgo
de las herramientas basadas en IA en este dmbito, asi como
la necesidad de respetar el principio de contradiccién en
el proceso penal. Finalmente, establece que debe garanti-
zarse la intervencion humana, de modo que los operadores
juridicos sean los que tomen las decisiones.

Asimismo, por parte de la UE y con cardcter previo al RIA
se habian aprobado normativas que, a pesar de no reqular
de forma especifica el uso de la IA en el dmbito que nos
ocupa, si que, bien de forma directa, bien indirectamente,
tienen incidencia en la respuesta a la pregunta de investi-
gacién que se plantea en el presente trabajo. Por una parte,
la Directiva (EU) 2016/680 del Parlamento Europeo y del
Consejo, de 27 de abril de 2016, relativa a la proteccién de
las personas fisicas en lo que respecta al tratamiento de
datos personales por las autoridades competentes para la
prevencién, investigacion, deteccién o enjuiciamiento de
infracciones penales o la ejecucion de sanciones penales, y
a la libre circulacién de estos datos, y por la que se deroga
la Decision marco 2008/977/JAl del Consejo, en la que en
su articulo 11 establece la prohibicién de que se tomen de-
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cisiones basadas en el andlisis de datos de forma automa-
tizada en el dmbito del sistema de justicia penal. Por otra
parte, el mismo dia se aprobd también el Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo, de 27 de
abril de 2016, relativo a la proteccién de las personas fisicas
en lo que respecta al tratamiento de datos personales y a
la libre circulacién de estos datos y por el que se deroga la
Directiva 95/46/CE (Reglamento General de Proteccion de
Datos), mediante el cual se prohibe (art. 22) que se tomen
decisiones basadas Unicamente en el tratamiento automa-
tizado de datos que produzcan efectos juridicos.

Por lo que respecta al RIA y su afectacion al objeto de la
presente investigacién, el concepto de IA (art. 3 RIA) se
define, tal como se ha indicado supra, como aquel:

«[Slistema basado en mdquinas disefiado para funcionar
con distintos niveles de autonomia, que puede mostrar
capacidad de adaptacion tras su despliegue y que, para
objetivos explicitos o implicitos, infiere, a partir de la
entrada que recibe, cémo generar salidas tales como pre-
dicciones, contenidos, recomendaciones o decisiones que
pueden influir en entornos fisicos o virtualesy.

La ley, ademads, reconoce que la IA puede emplearse en
diversas aplicaciones, entre las que destaca el ambito
del sistema de justicia penal, si bien su uso requiere ser
analizado y clasificado segun el riesgo que implique para
los usuarios y ciudadanos en relacién con sus derechos
fundamentales. En relacién con la clasificacién de riesgo,
el RIA (arts. 5y ss.) establece cuatro niveles:

1) no existe riesgo o este es minimo,
2) riesgo limitado,

3) riesgo alto, y

4) riesgo inaceptable.

Por lo que se refiere al objeto del presente trabajo, el
articulo 6, junto con el anexo Il del RIA 2024 establecen
que los sistemas de IA que sean utilizados por parte de
los agentes del sistema de justicia penal para evaluar
la robustez de las fuentes de prueba obtenidas durante
una investigacién policial o un proceso penal deben ser
considerados de nivel de riesgo alto. Parece, pues, que jus-
tamente las herramientas de IA como las que se plantean
aqui, dirigidas a automatizar las tareas consistentes en
el andlisis de las imdgenes y chats que permitan la iden-
tificacion de aquellas variables asociadas con casos de
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OCSG, entrarian dentro de la clasificacién de alto riesgo,
mas si posteriormente los agentes de la policia o el Minis-
terio Fiscal utilizan el resultado de la IA como clave para
determinar la comisién de un delito. Aungue en aquellos
casos en que el andlisis de datos solo se utilizare como
filtro previo, para determinar en cudntos de los casos que
llegan a las manos de la policia existe alguna probabilidad
de que nos encontremos ante un delito de OCSG, en tanto
que ello puede, en la practica, tener una influencia directa
en la toma de decisiones (art. 6.3 RIA, entendido a sensu
contrario), también deberia considerarse que este es un
uso de alto riesgo.

La clasificacién de una herramienta de IA, como las que
se propone, de alto riesgo implica que debe satisfacer mu-
chos mas requisitos que un sistema de IA de riesgo menor.
Entre ellos, la obligaciéon de cumplir con unos estandares
de seqguridad y transparencia, lo que implica que previa-
mente a su uso deba documentarse de forma detallada
toda la informacién sobre el sistema de la IA y su finalidad
para que las autoridades evallen el cumplimiento de los
requisitos exigidos. Una vez autorizado, se exige la nece-
sidad de documentar los elementos, proceso y fases de la
IA, asi como que pueda trazarse como se llega al resultado
final. Ilgualmente, se deben crear sistemas de evaluacién
y mitigacién de los riesgos de la IA. Se exige, ademds, una
alta calidad de los conjuntos de datos que alimentan el
sistema con el objetivo de minimizar los riesgos de sesgo
y de evitar resultados discriminatorios. El sistema, pues,
requiere de un nivel alto de robustez, seguridad y preci-
sién en el andlisis. Finalmente, se exige que se adopten
medidas adecuadas de supervisiéon humana con la finali-
dad de minimizar los riesgos.

3. El derecho espaniol y las
limitaciones sobre el uso de la IA
en la investigacion de delitos de
OCSG

A nivel espafiol, hasta el dia en que se han escrito estas
lineas solo esta vigente la LO 7/2021 que transpone y re-
produce lo indicado en la Directiva 2016/680. Al margen
de ello, no existe ninguna otra normativa especifica sobre
el uso de herramientas basadas en IA; menos aun, en el
ambito del sistema de justicia penal, que limite el uso de
la 1A, mds alld de lo que establece el RIA.
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Asi pues, teniendo en cuenta que el RIA habilita la posibili-
dad del uso de herramientas basadas en IA -siempre, evi-
dentemente, que se respeten las limitaciones, los requisitos
y las garantias que la ley europea establece- es necesario
analizar brevemente si existen otro tipo de limitaciones en
su uso. Para ello, teniendo en cuenta las implicaciones a los
derechos fundamentales de los investigados, se analizar4,
primero, las posibles limitaciones del uso de la IA en el dm-
bito de la investigacién de delitos de OCSG por parte de la
policia y, posteriormente, en el seno del proceso penal.

Empezando por la primera de las posibilidades, la legisla-
cién permite que la policia judicial realice diligencias de
investigacién de delitos con cardcter previo al inicio del
proceso penal (art. 20 RD 769/1987). Estas diligencias,
ademds, pueden ir dirigidas a persequir delitos en gene-
ral, siempre que ello no suponga realizar investigaciones
prospectivas de una concreta persona con la finalidad de
buscar potenciales actividades delictivas que haya podido
cometer (STS 314/2015, de 4 de mayo).

Entre las posibilidades, la policia judicial se encuentra
plenamente facultada para rastrear las fuentes digita-
les abiertas, incluidas las redes sociales, con el objetivo
de encontrar indicios que puedan ser relevantes para el
curso, si es el caso, de una investigacién judicial posterior
(Circular 2/2022, de 20 de diciembre, de la Fiscalia General
del Estado, sobre la actividad extraprocesal del Ministerio
Fiscal en el &mbito de la investigacion penal). Igualmente,
es posible incorporar en las diligencias de investigacién las
fuentes de prueba obtenidas por particulares, como puede
ser el registro de chats que posibles victimas de grooming
puedan aportar a la policia. Asi, es posible el rastreo de
fuentes digitales abiertas (como pueden ser webs, foros en
internet, redes sociales, etc.) mediante herramientas como
la Child Safe Al o el PrevBot. Incluso, nada impide que se
usen herramientas basadas en IA para filtrar y priorizar
el gran volumen de casos que llega a manos de la policia
espafiola, al estilo de la herramienta Chat Analysis Triage
Tool mencionada anteriormente con el objetivo de mejorar
la capacidad de trabajo de esta y con ello poder llegar a
un mayor nimero de casos. De hecho, en tanto que no
se limiten derechos fundamentales de terceros es posible
realizar cualquier tipo de investigacién. La Unica limitacién
se establece en el momento en que se hayan recopilado
indicios suficientes de la comisién de alguno de los tipos
penales en los que se concreta el OCSG, pues entonces
sera necesario iniciar el proceso penal y, con ello, sequir las
reglas alli establecidas. En este sentido, la STS 980/2016,

IDP N.° 42 (marzo, 2025) | ISSN 1699-8154 6

© 2025, Marc Salat Paisal
© de esta edicién: 2025, Universitat Oberta de Catalunya

Revista de los Estudios de Derecho y Ciencia Politica

] Universitat Oberta
{ de Catalunya



https://idp.uoc.edu

https://idp.uoc.edu

9 DP REVISTA D’INTERNET, DRET I POLITICA .
REVISTA DE INTERNET, DERECHO Y POLITICA

Universitat Oberta de Catalunya

de 11 de enero, establece que estas investigaciones «agotan
su funcionalidad cuando sirven de respaldo a la decisién del
fiscal de archivar la denuncia o promover el ejercicio de las
acciones penales que estime pertinentesy.

Lo gue en ningun caso estaria permitido en una fase preju-
dicial es el uso de otros métodos como el agente encubierto
informdtico' para encontrar potenciales delincuentes en la
red, pues estd expresamente prohibido por ley. Esta posibi-
lidad, que podria ser muy util en el ambito del OCSG, estd
expresamente reservada para los casos en que existe una
investigacién judicial, tal como se infiere del articulado del
articulo 282 bis.2 LECrim al indicar que «El juez de instruc-
cién podra autorizar...».? En este punto, es clave determinar
si herramientas de 1A como son los chatbots -por ejemplo,
Sweetie-, que se hiciesen pasar por menores de edad a modo
de potenciales victimas de OCSG debe ser considerado un
«agentey encubierto informdtico. Aunque realmente en este
caso el agente es una aplicacién informatica basada en IA,
lo que es sequro es que detras existe un agente de policia,
encargado de supervisar y de validar los resultados de la
maquina, asi que su uso fuera del &mbito de una investiga-
cion judicial se plantea muy complicado (Agustina y Vargas,
2019). Si su uso queda reservado a la fase judicial pierde gran
parte de su utilidad: la de poder «cazar» a potenciales groo-
mers, puesto que ello resultaria en una investigacién judicial
prospectiva, prohibida en el derecho procesal penal espafiol,
tal como establece, por ejemplo, la STC 197/ 2009, de 28 de
septiembre. A ello se suma otros problemas, como el hecho
de que estariamos ante un delito imposible (Cuatrecasas
Monforte, 2022; Aqustina y Vargas, 2019).

Posteriormente, una vez iniciada la fase judicial, la legisla-
cién espafiola no limita la posibilidad de utilizar tecnologia
basada en IA para consequir fuentes de prueba, siempre
que posteriormente ello se presente a través de alguno de
los medios de prueba admitidos en derecho. En esta fase,
sin embargo, es importante respetar todas las garantias
constitucionales ligadas al proceso penal. El posible uso
de herramientas basadas en IA en este punto, de hecho,
no puede alterar el alcance de los distintos derechos, ga-
rantias y limites relacionados con las fuentes de prueba.
A ello debe sumarse la necesidad de que, tal como indica
el RIA, es necesario tener en cuenta que su uso respete
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los distintos principios que han sido establecidos por la
legislacion europea y sobre todo que el resultado de la in-
vestigaciéon sea consecuencia de la intervencién humana
y no del algoritmo (de Luis Garcia, 2023).

4. A modo de conclusiones: el uso de
la 1A en la investigacion policial y
judicial en los casos de OCSG

De los estudios sobre OCSG realizados por la doctrina,
se puede concluir que éste es un fendmeno lo suficiente-
mente grave -tanto por afectar a un porcentaje elevado
de menores, como por los bienes juridicos afectados- para
merecer la pena buscar nuevas vias para perseguir de for-
ma eficaz por parte de los agentes del sistema de justicia.
Justamente se ha visto que la legislacién aplicable relativa
a la prevencién y persecucion de estos delitos obliga a los
estados parte a que tomen medidas de politica criminal
tales como la introduccién de mecanismos de persecucién
eficaces. En este sentido, las herramientas basadas en IA
se presentan como claves para gestionar el volumen de
trabajo que implica la recopilacién de evidencias en casos
complejos de OCSG. A ello se suma el reciente avance le-
gislativo a nivel europeo mediante el cual se regula su uso.
Asf, si bien con anterioridad a 2024 la legislacion era par-
ca, lo que podia generar problemas de seguridad juridica,
asi como el riesgo de que la prueba fuera declarada ilegal,
desde que el RIA regula el uso de la IA de forma especifica
en el dmbito del sistema de justicia penal, debe concluirse
que a partir de ahora sf que es posible legalmente usar
este tipo de herramientas en la investigacion policial de
delitos de OCSG e incluso, en el dmbito judicial.

Dicho lo anterior, cabe tener presente que la implemen-
tacion de la IA en la lucha contra el OCSG presenta bene-
ficios, sobre todo en la fase policial de investigacién de
estos hechos delictivos. A su vez, también presenta serios
desafios, en particular, en relacién con su implementacién
y el respecto a las garantias del proceso penal.

Por lo que se refiere a los beneficios, las distintas herra-
mientas de IA que actualmente existen podrian ser Utiles

1. Término que se utiliza para designar a los funcionarios de policia que acttan en la clandestinidad, con identidad supuestay con la finalidad
de reprimir o prevenir el delito. Su principal regulacién juridica se encuentra en el articulo 282 bis LECrim.

2. Cursiva afiadida por el autor.
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para su aplicacién en una fase prejudicial en la perse-
cucién de estos delitos dada su capacidad para filtrar y
priorizar casos, lo que facilitaria una gestion mas eficiente,
permitiendo a los cuerpos policiales enfocarse en los su-
puestos de mayor relevancia y en los que existen mds indi-
cios de que estamos ante un posible caso de OCSG. Como
consecuencia de los limites en los derechos fundamentales
gue impone la legislacién procesal penal espafiola, la he-
rramienta gue menos Util se presenta es la implementacién
de chatbots como Sweetie 2.0, pues el uso de agentes en-
cubiertos informaticos solo se permite una vez que existe
una investigacién judicial. Teniendo en cuenta el principal
objetivo que se persigue con su uso; agilizar el proceso de
investigacién judicial e incrementar el nimero de casos que
la policia es capaz de perseguir, mas dificil es ver los bene-
ficios del uso de herramientas basadas en 1A una vez en la
fase de instruccioén, si bien su uso es legal y, por ejemplo,
podria servir para facilitar la blsqueda de los hechos clave
en un chat log. A pesar de ello, su uso dificilmente podria
superar el test de proporcionalidad.

No obstante, debe también tenerse en cuenta que la
doctrina ha puesto de manifiesto que existen multitud de
riesgos asociados con el uso de herramientas basadas en
algoritmos o en IA. Algunos de los mas denunciados son,
por ejemplo, el sesgo o su baja capacidad para predecir los
casos mas graves (Martinez Garay et al., 2024). Lo cierto
es que para evitar estos y otros problemas propios de las
herramientas basadas en algoritmos o en IA, es muy im-
portante que previamente haya un andlisis del fenémeno
de OCSG integral, que tenga en cuenta los distintos perfiles
de los distintos ofensores y de las victimas, y que los datos
con que se alimenten los sistemas sean lo suficientemente
completos para evitar que los resultados no sean mejores
que los que podria ofrecer un humano. En este sentido,
creo que la implementacién de IA, en lugar de agravar la
situacion, puede ofrecer una oportunidad para identificar y
mitigar estos sesgos, mejorando potencialmente la equidad
del sistema (Zavrsnik, 2020). De hecho, los riesgos sobre
sesgo gue puedan imputarse a una herramienta de IA son
los mismos que han podido generar los humanos, pues pro-

El uso de la inteligencia artificial en la investigacién policial y judicial de delitos de online child sex grooming en Espafia

vienen de los datos -generados por humanos- con los que
el sistema se alimenta (Miré Llinares, 2020). Ilgualmente, es
necesario gue el algoritmo sea transparente, explicable y
que sea robusto. Otra cuestién relacionada con las garan-
tias es la necesidad de motivar las decisiones, en el sentido
de que la IA sea considerada solo como una herramienta
de apoyo a los agentes policiales y judiciales, y no como
un sustituto de sus funciones. La IA debe complementar el
trabajo humano, proporcionando analisis y datos que per-
mitan una toma de decisiones mds informada y precisa (de
Luis Garcia, 2023). Estas herramientas deberdn asimismo
cumplir con el resto de los requisitos exigidos por el RIA,
por lo que deben ser transparentes, robustas, trazables,
etc. También con las garantias y derechos de los investiga-
dos en el seno del proceso penal (de Miguel Beriain y Pérez
Estrada, 2019; de Luis Garcia, 2023). De hecho, se considera
clave que la creacién e implementacion de estas medidas
se lidere desde el sector publico, pues de lo contrario dificil-
mente podra cumplirse con las exigencias europeas.

En resumen, la IA tiene el potencial de transformar signi-
ficativamente la gestion de los casos policiales de OCSG,
aportando herramientas que mejoren la eficiencia opera-
tiva y las capacidades predictivas de las fuerzas de segu-
ridad, pero que en ningun caso sustituyan a estas. No obs-
tante, es crucial que se utilice de manera complementaria,
con una comprension clara de sus limitaciones y riesgos,
para aseqgurar que el papel fundamental de los agentes del
sistema de justicia se mantenga y fortalezca.

Reconocimientos

Este articulo ha sido elaborado en el marco de los Pro-
yectos de investigacién Derecho penal y comportamiento
humano (MICINN-RTI2018-097838-B-100) y Ciberacoso
sexual a menores: perfiles linguisticos para el desarrollo
de herramientas digitales forenses para prevencion, de-
teccién y priorizacién en Espafia (PID2020-117964RB-100).
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