Nuevas tecnologias y politica.
Cémo influye el uso de internet
y las redes sociales en la democracia

TIC and politics. How interner

and social networks affect democracy

Rafael Caballero Alvarez (México)*

Fecha de recepcién: 20 de junio de 2021.
Fecha de aceptacién: 2 de diciembre de 2021.

RESUMEN

El presente texto hace un breve recuento histérico del desarrollo de inter-
net y sus caracteristicas principales, asi como de las redes sociales digi-
tales. En segundo término, expone algunos apuntes acerca de como esos
medios y las nuevas tecnologias han incursionado en el ambito politico y,
principalmente, en su dimension electoral. Por Ultimo, ofrece una reflexion
genérica respecto a la regulacion de esos medios alrededor del mundo, a
fin de contar con elementos que permitan hacer, en un segundo momento,
un ejercicio comparativo en relacion con el caso mexicano.
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ABSTRACT

This papper will refer to a brief historical account of the development of
internet and its main characteristics, as well as digital social networks.
Secondly, how these media and new technologies have entered to politics
will be explained, most above electoral issues. Finally, a generic reflection
on the regulation of these media around the world is offered, in order to do
a comparative with Mexico.

KEYWORDS: internet, social network, political communication, electoral

campaigns, democracy.
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Nuevas tecnologias y politica

Introduccion

in duda, el titulo asignado al presente articulo es sumamente am-

bicioso, puesto que, quiza, todavia no hay posibilidades de dimen-

sionar en qué medida el uso de internet y las redes sociales influye
en las elecciones. Casos como el de Cambridge Analytica representan
apenas la punta del iceberg en cuanto a experiencias en las que, a partir
de la informacion personal que consciente o inconscientemente se com-
parte en la red, los individuos se pueden convertir en objeto de manipula-
cién al momento de votar, ya sea que se percaten o no de ello.

Las nuevas tecnologias de la informacion y la comunicacién (TIC) no
solo pueden, eventualmente, influir en la definicién del voto de la ciuda-
dania en cualquier sistema electoral, sino que plantean un mundo de po-
sibilidades respecto a nuevas formas de interaccién politica. El gobierno
electrénico, los modelos de juicio en linea, el voto electrénico y los ejer-
cicios de parlamento abierto mediante webinars o videoconferencias son
ejemplos claros de ello.

Entonces, el titulo de este trabajo es, mas bien, de tipo retdrico y tiene
como principal objetivo describir un ejercicio de reflexion académica con
caracter exploratorio. En realidad, el ensayo fue pensado como parte de
un analisis mas amplio acerca de cémo se regula en México el uso de in-
ternet y las redes sociales en materia electoral.

Al respecto, habra que reconocer que en el pais las reglas de la
comunicacion politico-electoral son abundantes, aunque no aplicables a
los medios digitales. En realidad, el modelo mexicano de comunicacion
politica esta enfocado, sobre todo, en regular la propaganda politica, elec-
toral e institucional; las campafas y precampanas electorales; el acceso de
los actores politicos al radio y la television; el uso imparcial de los recursos
publicos, asi como evitar la propaganda politica personalizada.

En tal sentido, internet y las redes sociales no forman parte de ese
entramado, lo cual puede deberse a que cuando se gestd el modelo de

comunicacion politica, esos medios digitales todavia no eran de uso ma-
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sivo —como lo son ahora—; a que tratar de regular las redes sociales
e internet podria ser un contrasentido a la naturaleza de estos medios,
o simplemente a que el legislador fue omiso en la Ultima reforma electoral.

Sin embargo, la ausencia de legislacién no quiere decir que no existan
reglas para el uso de las redes sociales e internet en el ambito electoral.
Tales parametros provienen, sobre todo, de sede jurisdiccional. Le ha
correspondido al Tribunal Electoral del Poder Judicial de la Federacién
(TEPJF) fijar ciertos criterios en casos concretos que, en tal calidad, sirven
de referente para regular el comportamiento de los actores politicos cuando
hacen uso de esos medios.

Como ya se adelantd, el ensayo forma parte de un esfuerzo de mas lar-
go aliento, que busca identificar, sistematizar y analizar los criterios juris-
prudenciales emitidos por el TEPJF —ya sea por conducto de la Sala
Regional Especializada o de la Sala Superior— en torno al uso de las TIC
en materia electoral. En términos temporales, ese andlisis se referira a los
criterios que fije acerca del tema el Tribunal Electoral durante los proce-
sos electorales concurrentes de 2021, sin demérito de que se retomen
algunos de los criterios mas relevantes de afios recientes. En ese orden de
ideas, el presente articulo cumpliria una funcién de tipo introductorio para
dicho analisis.

Conforme a lo anterior, en principio, el texto hara un breve recuento
histérico respecto al desarrollo y las caracteristicas principales de inter-
net y las redes sociales digitales. En segundo término, se expondran algu-
nos apuntes acerca de cémo esos medios y las nuevas tecnologias han
incursionado en la arena politica y, principalmente, en su dimensién elec-
toral. Por ultimo, se ofrece una reflexion genérica en torno a la regulacion
de esos medios en todo el mundo, a fin de contar con elementos que per-
mitan, en un segundo momento, hacer un ejercicio comparativo respecto

al caso mexicano.
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Nuevas tecnologias y politica

Advenimiento de internet como medio
de comunicacién universal
La masificacion de internet implicé que fuera adoptado por un amplio nu-
mero de personas como un producto popular. Hoy en dia, practicamente
todo el mundo vive conectado a la red y casi todas las actividades huma-
nas se vinculan a esta: el trabajo, la convivencia, la comunicacion, el en-
tretenimiento, los servicios o el comercio, entre otras.

Como sucede en cualquier otro fendmeno de masificacion en una
sociedad de consumo, el uso no vino acompariado de alguna reflexion
filosofica o ética. No fue sino hasta afios recientes cuando, desde distin-
tas perspectivas académicas, se abordaron los retos, los dilemas y las pro-
blematicas que se asocian al uso de las TIC, en particular de internet y las
redes sociales. En la actualidad, desde la sociologia se abordan las formas
de interaccién social por medio de la red; desde el derecho, las formas de
regulacion aplicables a ese medio y sus derivados, y desde la medicina, los
posibles estragos fisicos de las personas por pasar muchas horas frente
a un ordenador o algun dispositivo electrénico.

En esa tesitura se inscribe la reflexion contenida en este ensayo. Para
comenzar, se ofrece un breve recuento histérico del surgimiento y el
desarrollo de internet.

Su origen esta asociado a la creacién de la Advanced Researchs Pro-
jects Agency (ARPA), una oficina del Ministerio de Defensa de Estados Unidos
de América que data de 1958, cuyo objetivo central planted establecer un
mecanismo de comunicaciones directas entre los ordenadores de la época
para, asi, coordinar las diferentes bases de investigacién. Se estima que,
en su origen, la ARPA contaba con 200 cientificos de alto nivel y un presu-
puesto considerable (FIB s. f.). En 1962, dicha agencia cre6 un programa de
investigacién computacional, con la direccion de John Licklider, un cienti-
fico del Massachusetts Institute of Technology (MIT) (FIB s. f.).

La primera experiencia de la que se tiene registro en cuanto a interac-

ciones sociales que se pueden habilitar mediante la red es una serie de me-
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morandos escritos en agosto de 1962 por Licklider, en los que describe su
concepto de red galactica, el cual se refiere a un conjunto de ordenadores
interconectados de manera global mediante los que todo el mundo podria
acceder rapidamente a datos y programas desde cualquier sitio (Cerf,
Leiner, Clark, Kahn, Kleinrock, Lynch, Postel, Roberts y Wolff 1997). Esa
idea de Licklider era muy parecida a lo que hoy es internet.

En 1967, la ARPA publicé un plan para crear una red de ordenadores de-
nominada Arpanet, a partir de un trabajo colaborativo entre los equipos del
MIT, el National Physics Laboratory de Reino Unido y la Rand Corporation
(FIB's. f.). En 1971, Arpanet tenia 23 puntos conectados, y en el afo siguiente
eran 40. En 1972, Arpanet se presento en la First International Conference
on Computers and Communication, en Washington, DC, lo que provoco
un incremento en el campo de la investigacion informatica.

A partir de ese interés, de 1972 a 1982 se cred una gran cantidad de

redes, entre las que destacan las siguientes:

1) Telenet (1974). Versidon comercial de Arpanet.

2) Usenet (1979). Sistema abierto centrado en el e-mail, que aun funciona.

3) Bitnet (1981). Unia las universidades estadounidenses mediante siste-
mas IBM.

4) Eunet (1982). Unia a Reino Unido, Escandinavia y Holanda (FIB s. f.).

En 1982, Arpanet adoptd el protocolo de control de transmision/proto-
colo de internet (TCP/IP, por sus siglas en inglés), con lo cual se cred inter-

net y comenzé su paulatino uso masivo.’

! Los protocolos son conjuntos de normas para formatos de mensaje y procedimientos que
permiten a las maquinas y los programas de aplicacion intercambiar informacién. Cada
maquina implicada en la comunicacion debe seguir esas normas para que el sistema principal
de recepcién pueda interpretar el mensaje. El conjunto de protocolos de control de transmisién/
protocolos de internet puede interpretarse en términos de capas (o niveles) (1BM 2020).
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En la década de 1980 se fabricaron ordenadores a un ritmo mas ace-
lerado y el uso del correo electronico crecié exponencialmente, al grado
de que existia temor de que aquella incipiente red colapsara ante el gran
numero de usuarios y el volumen de la informacién transmitida. Sin em-
bargo, hasta 1990 internet era un conjunto de ordenadores inconexos, y
no se podia navegar de una direccion a otra pulsando un enlace. Tampo-
co existian los buscadores ni se podian integrar imagenes en la pantalla,
puesto que no se habian desarrollado las interfaces graficas para la world
wide web (Www) (Abuin y Vinader 2011).

En noviembre de 1990, un cientifico informatico britanico de nombre
Timothy Berners-Lee implementd un sistema de hipertexto llamado Enquire,
el cual permitia almacenar y conectar piezas de informacion, ademas
de ejecutarlas en un entorno multiusuario que, por tal razén, hacia posible
que varias personas, a la vez, accedieran a la informacion. En marzo de 1991,
Berners-Lee escribid el primer programa visualizador para un servidor, el
cual se convirtié en el origen de la www (Abuin y Vinader 2011), que es una
red de sitios que pueden ser buscados y mostrados con un protocolo
llamado hypertext transfer protocol (HTTP) (FIB s. f.). Berners-Lee contd
con la colaboracién de algunos cientificos del Conseil Européen pour la
Recherche Nucléaire (CERN), en Ginebra, para el desarrollo de dicha red.

Los primeros afos de la década de 1990 fueron cruciales para el uso
masivo de internet. En 1991, la tecnologia creada por Berners-Lee y el
CERN fue presentada al publico con fines de comercializacion. Sin embar-
go, al principio el crecimiento fue moderado, ya que para 1992 solamente
habia 50 sitios web en el mundo, aunque en 1993 se incrementé a 150.

En ese afio hubo dos acontecimientos que significaron un parteaguas
en el desarrollo de internet: la International Standards Organization (1SO)
estandarizé el hypertext markup language (HTML), y Mark Andreesen, del
National Center for Super Computing Applications (NCsA), de lllinois, pu-
blic el Mosaic X, un navegador facil de instalar y usar, muy parecido a los

que existen hoy en dia (FIB s. f.).
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A partir del uso de la tecnologia www y de la aparicién de los navega-
dores comenzd a abrirse un mundo de posibilidades para internet: portales
de informacién, correo y comercio electrénicos, plataformas para la con-
vivencia y el esparcimiento, entre otras. Ese crecimiento se aceler6 con la
apariciéon de nuevos ordenadores, mas baratos y potentes, hasta llegar a
la realidad digital, que distingue a la segunda década del siglo XxxI.

Redes sociales digitales
A lo largo de su relativa corta existencia, internet ha pasado, al menos, por
tres etapas, y hay quienes sostienen que ya comenzo la cuarta, aunque
ese transito se ha dado de forma vertiginosa. Asi, durante los ultimos 30
afnos ha pasado por las versiones 1.0, 2.0 y 3.0.

En sus origenes, en la web 1.0 las personas se conectaban, sobre todo,
para obtener informacion, como una herramienta de consulta. “Se trataba
de una web estatica en la que los usuarios accedian a lo que una empresa
difundia: consumian contenidos, no creaban” (Rey 2011, 117). En cambio,
en su version 2.0 fue posible la interaccién entre los usuarios. Al respecto,
Maria Miré sefala que la web 2.0 es el espacio virtual que surge a partir
de la 1.0 y se diferencia de esta, principalmente, por el valor afnadido de la
interactividad (Miré 2015, 6).

A partir de lo explicado hasta ahora, se puede afirmar que la aparicion
de internet, en su versién 1.0, sin duda, representd un hito en la historia de
la comunicacion humana, por permitir a esta expandir sus alcances, aun
cuando el esquema era similar al de los medios electronicos tradiciona-
les, como el radio y la televisién; es decir, habia pocos emisores y un
numero nutrido de receptores. Sin embargo, con la aparicién de internet
2.0 la dindmica comunicacional cambid, al dotarla de horizontalidad como
su principal caracteristica, la cual permite a todos los usuarios fungir co-
mo emisores y como receptores al mismo tiempo, en particular mediante
el uso de las redes sociales digitales.

Ese adjetivo referente a lo digital es sumamente importante para definir

un determinado tipo de interaccion humana. En el presente, es comun que
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plataformas como Facebook, Twitter, Instagram, YouTube, TikTok y otras
se consideren redes sociales, por la interconectividad que permiten entre
amplios grupos de usuarios, pero lo digital es clave para advertir el medio
en el que tal interaccién se observa.

En el ambito de la realidad fisica, se pueden identificar varias entidades
a las cuales se les atribuye la denominacion de redes sociales: sindicatos
y sus confederaciones, partidos y sistemas de partidos, organizaciones de
la sociedad civil y el conjunto de estas, organismos empresariales, entre

otras. Cabe mencionar que

el concepto red social no es nuevo; siempre ha sido estudiado por algunas
ciencias como la Sociologia y la Antropologia al definir, por ejemplo,
estructura social, roles, estatus, grupos sociales formales e informales, so-
lidaridad orgénica, etc. Sin embargo, actualmente ha tomado fuerza dado
el desarrollo de la Web 2.0 y el creciente nimero de personas que partici-

pan en él (Gomez, Ortiz y Concepcién 2011, 77).

Entonces, aun cuando se podrian definir como vinculos entre personas
que comparten intereses, en la actualidad se tiende a llamar redes socia-
les digitales a las herramientas tecnoldgicas que potencian los alcances
de tal interaccion.

En algunos casos, los lazos que permiten la comunicacioén, la coope-
racion y la integracion de la comunidad en general pueden ser débiles en
la realidad pero fuertes en el ambito virtual, ya que se crean grupos mas
alla de la actividad individual, en paginas con un agregado de muchos
servicios, como Facebook (Gédmez, Ortiz y Concepcién 2011, 77). En tal
sentido, las redes sociales digitales son el resultado de una potenciacion
tecnoldgica de las relaciones sociales y de las estructuras socioculturales
en una realidad no virtual (Gémez, Ortiz y Concepcion 2011, 78).
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Repercusiones de internet y las redes sociales
en el dmbito politico-electoral
En general, el uso de las nuevas tecnologias trajo consigo cambios impor-
tantes en las formas de organizacién social y politica, asi como en sus dina-
micas. En la actualidad, casi todas las actividades de la vida humana pasan
por el tamiz de las nuevas tecnologias. La comercializacion masiva de los
dispositivos moviles, el uso de ordenadores en las actividades de las ofici-
nas, la automatizacién de algunos servicios y comercios, las plataformas de
streaming y, por supuesto, las redes sociales dan cuenta de ello.

En el &mbito de la politica, eso ha generado fendmenos interesantes,
porque, por ejemplo, el uso de las redes sociales ha potenciado el ejer-
cicio de algunos derechos, como el de la libertad de expresion y el de
asociacion, en beneficio de una mayor participacion politica. Una experien-
cia muy ilustrativa de ello es la llamada Primavera Arabe.

En 2011, Egipto vivié una revolucién que, ciertamente, no duré mu-
cho, pero fue crucial para derrocar al gobierno de Hosni Mubarak, quien
llevaba mas de tres décadas en el poder, ejerciéndolo de forma autorita-
ria. Las movilizaciones de protesta fueron multitudinarias, y parte del éxito
se atribuye al uso de las redes sociales y al protagonismo de las genera-
ciones de jovenes.?

Por otra parte, internet y las redes sociales también se han convertido
en herramientas importantes para el proselitismo electoral. En palabras de

Constanza Mazzina,

2 Sofiya Kamalova sefiala que si bien esos levantamientos fueron el resultado de muchos afios de
opresion, injusticia y pobreza, asi como de la insatisfaccion de la poblacién con el gobierno, las
redes sociales sirvieron de catalizador para iniciar el cambio social, ademas de ser un recurso
que facilitd la organizacion de las protestas en la calle (Kamalova 2020, 16). Para conocer mas
acerca del papel de las redes sociales en la revolucién egipcia y en otros movimientos politicos
asociados con la Primavera Arabe, se recomienda la consulta de la tesis de grado El papel
de las redes sociales en la cibercultura: el caso de la “Primavera Arabe”, de Natalia Rihawi (2018).
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la resignificacién de la politica a partir del uso de instrumentos Web 2.0 se
manifiesta en los efectos exponenciales respecto de modos mas tradiciona-

les de hacer campana y recaudar fondos para estos fines (Mazzina 2013).

Quizéa uno de los ejemplos mas emblematicos de ese fendmeno
—por el momento histérico en el que ocurrid, que lo revistié de novedad—
sea la campana presidencial en Estados Unidos de América de Barack
Obama en 2008.

La campafa de Obama estuvo plagada de elementos propios del mar-
keting tradicional: se destacaron sus logros y su experiencia acumulada
como politico; se le mostré como un padre de familia y un esposo amo-
roso; se hizo referencia a los libros de su autoria; se recurrié a pasajes de
su vida como estudiante afrodescendiente; se busco el apoyo expreso
de cantantes, actores y actrices populares, y se desplegd una incisiva cam-
pafa basada en un eslogan de gran simbolismo: “Yes, we can”. Pero lo
mas destacado de su campana, sin duda, fue la estrategia digital.

El despliegue de la estrategia de Obama en internet se centré en su
sitio BarackObama.com, en sus perfiles de Facebook, Twitter y MySpace
(MyBarackObama.com), en su canal de YouTube, en la plataforma Barack
TV —dentro del portal BarackObama.com—y en el sitio wAP Obama Mobi-
le —en Wikipedia y en el blog BarackObama.com— (Castro 2012, 212). Las
cifras hablan por si mismas: logré recaudar alrededor de 750 millones de
dolares en poco menos de dos afos de campana activa; consiguié captar
los correos electronicos de 13 millones de personas interesadas en recibir
comunicaciones directamente del equipo Obama 08 y que cuatro millones
de personas se inscribieran para recibir mensajes SMS de la campanfa;
facilitd que alrededor de dos millones de personas crearan su pagina web,
por medio de MyBarackObama.com, una plataforma de participacion
on-line, y acumulé aproximadamente cinco millones de amigos en las
redes sociales, como Facebook y Myspace (Castro 2012, 214).

Luego de mas de una década, la estrategia digital de la campafa de

Obama ha sido replicada, con mayor o menor éxito, por muchas candidatas
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y muchos candidatos de practicamente todo el mundo. En el caso mexi-
cano, aun cuando las redes sociales e internet son medios no regulados
en el modelo de comunicacion politica, se han convertido en un recurso
importante. Quiza las candidatas y los candidatos recurren a ellos debi-
do a la ausencia de reglas claras y para tratar de eludir otras mas estrictas
que son aplicables para radio y television, medios que, por otra parte,
probablemente aln son preponderantes por el gran poder de penetra-
cion que conservan y por la brecha digital que existe en México.

El éxito de las redes sociales, incluso, pudo haber sido un factor pa-
ra que algunas de las candidaturas independientes resultaran exitosas
en las elecciones concurrentes de 2015 en el pais, luego de que fueran
reglamentadas, un afno antes, con la reforma constitucional y legal en
materia politico-electoral.®

Las TIC representan una gran revolucién en la manera de hacer politica,
puesto que permiten superar, al menos tedricamente, las distancias entre
los ciudadanos y los politicos, propias de la democracia representativa, a
la vez que ayudan a superar el elitismo, propio de la democracia directa
de la Grecia clasica (Colombo 2006, 31). Al respecto, resulta conveniente

la reflexion que plantea Javier del Rey Morat6 al retomar a Neil Postman:

3 Para Oscar Nicasio Lagunes y Paulino Ernesto Arellanes, en las elecciones de 2015 hubo seis
casos de éxito de candidaturas independientes: uno en el ambito federal (Manuel Clouthier, en
la eleccion para diputados por el distrito federal 5, en Sinaloa) y cinco en elecciones locales
(Jaime Rodriguez Calderon, en la eleccion para gobernador de Nuevo Leén; Pedro Kumamoto,
como diputado local en Jalisco, y tres presidentes municipales: César Adrian Valdés Martinez,
en Garcia, Nuevo Leon; Alfonso Jesus Martinez Alcézar, en Morelia, Michoacan, y José Alberto
Méndez Pérez, en Comonfort, Guanajuato). Dichos autores consideran que el triunfo de esos
candidatos independientes se debid a varios factores coyunturales, entre los que destacan el
reconocimiento juridico de las candidaturas independientes, el hartazgo ciudadano ante los
partidos politicos y el uso de las redes sociales (Lagunes y Arellanes 2016). De hecho, es posible
que el uso de las redes sociales haya compensado la desigual presencia de esos actores en
medios tradicionales, como el radio y la television.
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Para la investigacion de Internet en la moderna democracia hay que te-
ner en cuenta, antes que nada, que Internet es una tecnologia —una suma
de tecnologias que interactian—, y una tecnologia es a un medio lo que el
cerebro es a la mente. Como el cerebro, una tecnologia es un aparato fisi-
co. Como la mente, un medio es la utilizacion que se hace de un aparato
fisico. Una tecnologia se convierte en un medio cuando descubre su lugar
en un ambito social especifico, cuando se insinlia en contextos economi-
cos y politicos. La tecnologia es sélo una maquina. Un medio es el entorno

social e intelectual que una maquina crea (Rey 2011, 116).

Entonces, es posible que las TIC sean solo herramientas electrdnicas,
pero contribuyen a construir un determinado tipo de medio comunicacio-
nal que, a la vez, es un incentivo para imaginar otros medios para crear
nuevas formas de hacer politica y, en particular, para construir democracia.

De cara a esa realidad, el concepto de ciberpolitica ha ganado nume-

rosos adeptos. Ramoén Cotarelo se refiere a ella como

una nueva agora digital unitaria pero tremendamente diferenciada pues en
ella participan en un clima de igualdad los érganos de gobierno del pais, los
ciudadanos con sus blogs y a través de sus redes sociales, las empresas,

los sindicatos, etc. (Cotarelo 2013, 15).

En el mismo orden de ideas, hay quienes consideran que la sociedad
esta en la antesala de la democracia electronica o digital —también co-
nocida como e-democracia y, en ocasiones, como ciberdemocracia—, lo
cual implica todo un cambio de paradigma respecto a cémo funciona la
democracia liberal.

Aun cuando en la literatura especializada hay quienes identifican el ori-
gen de la e-democracia en las décadas de 1950 y 1960, con la aparicién de
la television, lo cierto es que el concepto se ha adoptado, principalmente,

para referirse al uso de internet en actividades particulares de indole poli-
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tica, a partir de la masificacion de esta herramienta en la década de 1990,
en especifico mediante su versién 2.0.4

La e-democracia no se limita a la utilizacion de dispositivos electronicos
para facilitar las practicas tradicionales de la democracia representativa,
como votar por internet o mediante urnas electrdnicas, sino que enfatiza
la participacion politica como un valor central en el proceso de toma de
decisiones, de tal suerte que se puede manifestar por medio de las con-
sultas en linea, el voto electrdnico, el involucramiento en el disefio de po-
liticas publicas, la firma de peticiones, los ejercicios de parlamento abierto
y la interaccién de partidos politicos, organizaciones no gubernamenta-
les, parlamentos y servicios gubernamentales en sitios web. Otras formas
se refieren a los ejercicios de presupuesto participativo, la organizacion
de debates y el establecimiento de redes comunitarias (Aguirre 2021, 25).

Con lo explicado hasta ahora, es facil advertir que, como todas las
demas dimensiones de la vida humana, la politica ha sido impactada con-
siderablemente por la utilizacion de internet y las nuevas tecnologias, y
que ello resulta sumamente positivo, aungque también puede no serlo y, de

hecho, generar efectos perniciosos dificiles de calcular:

Los efectos del mundo digital sobre la politica y la sociedad siguen sien-
do dificiles de calibrar, y la velocidad con la que estos nuevos instrumentos
tecnoldgicos evolucionan es, a menudo, mas rapida que la capacidad que
pueda tener un académico para evaluarlos, o la capacidad que un respon-
sable de formular politicas tenga para integrarlos en los disefios institucio-

nales existentes (Pogrebinschi 2017).

4 En 1994, Steven Clift, un estratega digital estadounidense, creé el proyecto E-democracy.org,
al cual se atribuye el cufio del concepto de democracia electronica, aunque este fue utilizado
previamente por autores como Anne Saldich, John Gastil, Jennifer Brundige y Ronald Rice mu-
chos afos antes (Aguirre 2021, 23). Sin embargo, ciertamente fue Clift quien adopté el concepto
desde una perspectiva mas actual, para relacionar la democracia con internet.
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Ya se sefialaron las ventajas de internet 2.0 para la participacion politi-
ca, asi como las posibilidades que ha abierto en términos de ciberpolitica
y democracia electrénica. A partir de esa premisa, se podria suponer que
las versiones 3.0 y 4.0 ampliaran positivamente esos horizontes, pero no
existe plena certeza de ello.

La web 3.0 también es conocida como web semantica, ya que busca
introducir una serie de lenguajes y procedimientos que puedan interpretar
ciertas caracteristicas del usuario, con el objetivo de ofrecer una interfaz
mas personalizada (Conexién Esan 2015). Eso, en general, se podria inter-
pretar como una ventaja para los usuarios, en el sentido de que se les apro-
ximaria informacién especifica a partir de sus perfiles. Asi es como operan
las plataformas de streaming, que hacen sugerencias a partir de los con-
tenidos que se consumieron. Lo mismo sucede con las recomendaciones
de productos que hacen a los usuarios las plataformas de comercio elec-
trénico con base en su historial de compras. De hecho, no es necesario
haber visto un contenido o haber comprado algo para obtener esos resul-
tados, pues se generan a partir del historial de navegacién.

Los algoritmos acerca de recomendaciones, sugerencias, solicitudes de
amistad o usuarios a quienes seguir se alimentan de la interaccién que las
personas tienen en la red y con la red, lo cual puede ser Util para allegar-
se de informacion que resulte de interés, pero también puede hacer a los
usuarios vulnerables y sujetos de distintos tipos de manipulaciéon. En ma-
teria politico-electoral, la experiencia de Cambride Analytica es muy ilus-

trativa en ese sentido.?

5  Cambride Analytica era una empresa de servicios digitales que ofrecia sus servicios a actores
politicos de todo el mundo para el despliegue de estrategias de campaia mediante internet y
las redes sociales. En las elecciones presidenciales de Estados Unidos de América de 2016, se
vio envuelta en un escandalo que la condujo a la quiebra, por haber utilizado de forma indebida
la informacién de alrededor de 50 millones de usuarios de Facebook con el propdsito de ins-
trumentar una estrategia en redes sociales, aparentemente en favor del candidato republicano
Donald Trump, la cual consistia en dirigir mensajes e informacién focalizada en microsegmentos
poblacionales organizados por region, perfiles, rangos de edad y preferencias, entre otros as-
pectos.
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Si los dilemas que plantea la version 3.0 de internet son todavia in-
calculables, hay que imaginar las interrogantes que siembra la version 4.0.

Algunos especialistas apuntan que la web 4.0 es el resultado de la
tercera dimension, mas la web 3.0, mas inteligencia artificial, mas voz; es
decir, se trata de una red que sigue siendo semantica pero se convierte en
ubicua, y agrega la inteligencia artificial para facilitar la toma de decisio-
nes (Quispe 2018, 24). De acuerdo con algunas estimaciones, en los pri-
meros afos de la segunda década del siglo XxI apareceran agentes en la
web que, mediante el uso de inteligencia artificial, aprenderan y razonaran
como las personas, usando el machine learning,® ademas de que, a par-
tir de los teléfonos moviles, las personas se conectaran en cualquier mo-
mento y en cualquier lugar, ya sea fisico o virtual; es decir, se podra advertir
una integracion en tiempo real con mas cibernautas en la red. Un ejemplo
concreto que estd en boga es el sistema de posicionamiento global (GPS,
por sus siglas en inglés), que guia al cibernauta en su automdévil. Una
experiencia de ese tipo puede ser muy bienvenida, pero, por ejemplo, con-
tar con una aplicacién que arroje sugerencias o recomendaciones respecto
a como votar tiene otro tipo de implicaciones.

La respuesta a la pregunta de cédmo adelantarse a los hechos para
prevenir o minimizar los fendmenos indeseados que se asocian al desarrollo
tecnoldgico es polivalente y, por lo mismo, imprecisa, pero no por ello la
discusion en torno al tema es estéril.

En el caso mexicano, el debate acerca del impacto de las nuevas tec-
nologias en materia politico-electoral es un tema de enorme vigencia no
solo para los circuitos académicos, sino también para los tomadores de
decisiones, en términos practicos. No se debe perder de vista que el marco

normativo que regula el sistema electoral mexicano es sumamente amplio

8 El machine learning puede traducirse como ‘aprendizaje automatico’. Es un método de analisis
de datos que automatiza la construccion de modelos analiticos; es una rama de la inteligencia
artificial basada en la idea de que los sistemas pueden aprender de datos, identificar patrones y
tomar decisiones con una minima intervencién humana (SAs s. f.).
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e intrincado, pero si internet y las redes sociales no estan regulados y, cada
vez mas, se recurre a ellos como herramientas, sobre todo de comunica-

cion politica, se esta frente a un dilema importante.

sRegular o no regular?
He ahi la cuestidon
A la mitad de la década de 1990, cuando internet vivia su primera etapa de
masificacién, un ciberactivista estadounidense llamado John Perry Barlow
gand notoriedad por haber redactado un documento denominado “Decla-
racion de independencia del ciberespacio”.
A continuacioén se reproducen algunos fragmentos reveladores de ese

documento, dado a conocer el 8 de febrero de 1996 en Davos, Suiza:

Gobiernos del mundo industrial, vosotros, cansados gigantes de carne y
acero, vengo del Ciberespacio, el nuevo hogar de la mente. En nombre del
futuro, os pido en el pasado que nos dejéis en paz. No sois bienvenidos
entre nosotros. No ejercéis ninguna soberania sobre el lugar donde nos
reunimos.

Declaro el espacio social global que estamos construyendo inde-
pendiente por naturaleza de las tiranias que estdis buscando imponernos.
No tenéis ningln derecho moral a gobernarnos ni poseéis métodos para
hacernos cumplir vuestra ley que debamos temer verdaderamente.

Vuestros conceptos legales sobre propiedad, expresion, identidad, mo-
vimiento y contexto no se aplican a nosotros. Se basan en la materia. Aqui
no hay materia.

En China, Alemania, Francia, Rusia, Singapur, Italia y los Estados Uni-
dos estais intentando rechazar el virus de la libertad erigiendo puestos de
guardia en las fronteras del Ciberespacio. Puede que impidan el contagio
durante un pequefio tiempo, pero no funcionaran en un mundo que pronto

sera cubierto por los medios que transmiten bits (Barlow 2009, 241-2).
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Durante afios, ese pensamiento libertario fue la filosofia guia de Silicon
Valley, porque las empresas de tecnologia rechazaron cualquier intento de
regular o controlar el comportamiento de las personas en linea. Convenien-
temente, esa falta de regulacién les permitié construir grandes monopo-
lios y obtener enormes ganancias, aunque en la actualidad estén quedando
al descubierto varias de las consecuencias no calculadas, como los feno-
menos de noticias falsas y posverdad, campanas de influencia, seguridad
cibernética e intercambio de contenido violento y extremista (Griffiths 2019).

Como se sefalé en el apartado previo, la web 2.0 y su transversalidad
permitieron que los derechos a la libertad de expresién, a la informacién y
a la participacién politica tuvieran un crecimiento exponencial. La defen-
sa de tales bienes juridicos es lo que parece subyacer a la declaratoria re-
dactada por Barlow, quien, ademas, era miembro de la Electronic Frontier
Foundation y la Freedom of the Press Foundation. Sin embargo, aun cuan-
do la libertad de expresion siempre ha estado en el foco de la discusion
respecto al uso de internet, hay otros aspectos que quiza ni siquiera se re-
lacionen; por ejemplo, lo que se refiere a la ciberseguridad, el derecho a
la intimidad o el fraude cibernético. Dificilmente alguien que sea acusado
de robar la identidad de otra persona en la red, vaciar sus cuentas banca-
rias y usar su crédito para realizar compras podria argumentar a su favor
el ejercicio de la libertad de expresion.

Ante las vulnerabilidades por el uso de internet, se han incrementa-
do las voces que claman una regulacién minima. Alrededor del mundo ya
se observan esfuerzos importantes en ese sentido, aunque su efectividad
y pertinencia siguen siendo objeto de debate. En Australia, por ejemplo,
se han realizado reformas legales que obligan a las empresas de internet,
como Facebook y Google, a eliminar contenido violento, so pena de multas
masivas o, incluso, de ser vinculadas a proceso penal; ello, luego de
la masacre en dos mezquitas de Christchurch, en Nueva Zelanda, come-
tidas por un supremacista blanco que transmitié el primer tiroteo en vivo

por medio de Facebook.
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También en 2019 el gobierno de Reino Unido propuso ampliar nuevos
poderes para enfrentar el contenido violento, las noticias falsas y el material
dafino. Al igual que en Australia, esas regulaciones impondrian obligacio-
nes a las compaiias web y le otorgarian a un regulador de internet recién
constituido la capacidad de emitir multas y bloquear sitios (Griffiths 2019).

Imaginar una regulacién uniforme para todos los paises no parece algo
viable, ya que cada nacion crea sus propias leyes de forma soberana, pe-
ro quiza se podria pensar en contar con algun instrumento supranacional
de tipo vinculante que, al menos, establezca parametros minimos a seguir
en cuanto a derechos digitales. A pesar de que eso tampoco es una tarea
sencilla, parece algo mas realista; sin embargo, debido a la vertiginosidad
con que se presentan los cambios tecnoldgicos, se requerira de un esfuer-
zo serio de prospectiva, porque seguramente cuando se inicie la discusion
de un documento de esta naturaleza en el seno de la Organizacién de las
Naciones Unidas, la Organizacién de Estados Americanos o la Unién Eu-
ropea habra un estado de cosas, y una vez que se alcance un consenso,
el avance tecnolégico habra generado supuestos nuevos.

Esa misma problematica es enfrentada por cada nacion; en lo particu-
lar, se busca regular algunos aspectos de internet a partir de un fenémeno
especifico, pero para cuando se encuentre una solucién es posible que
tal circunstancia haya perdido vigencia, que sea, literalmente, obsoleta.

En cualquier caso, resulta conveniente explorar posibilidades, si no
acerca de regulacion precisa, si de parametros que sirvan de guia, no solo
en términos legales, sino también técnicos. Al respecto, Francisco Vera

Hott sostiene:

Debido a que Internet es una tecnologia de alcance global, reviste un par-
ticular interés el andlisis de como se regula a nivel internacional. No obs-
tante, un analisis de esta naturaleza no puede enmarcarse solamente en lo
juridico, sino que debe combinar una revision de la estructura técnica de la
red y de los arreglos normativos técnicos, legales y politicos que tienen lu-

gar en su interior (Vera 2013, 156).
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Vera remata diciendo que la Unica forma de reflejar las regulaciones le-
gales en la red es plasmandolas en el cédigo, lo cual convierte a este en
agente de la aplicacion de la ley (Vera 2013, 161).7

Para hablar en especifico de México, principalmente respecto a la ma-
teria electoral, quiza lo mas conveniente sea mantener el esquema que ha
funcionado hasta ahora, que consiste en aplicar las reglas para radio y te-
levisién cuando sea posible, y cuando no lo sea, atender los criterios ju-
risprudenciales que se fijen caso por caso. Por ejemplo, si alguien hace
llamados al voto mediante cuentas de redes sociales e internet antes de
que inicien las campanas electorales, se debera considerar tal conducta
como un acto anticipado de campana; si se contrata publicidad en medios
digitales, necesariamente debera reportarse en los informes de campana
o precampana correspondientes, y si alguna candidata o algin candidato
difama o calumnia a otro por medios digitales, se debera estudiar el con-
tenido del mensaje, mas alla del medio en el que se haya difundido.

Esa propuesta, por supuesto, no es la Unica soluciéon posible ni mucho
menos significa que se renuncie a la discusién acerca de si se debe regu-
lar internet y hasta qué punto, o bien no hacerlo, pero es una respuesta
practica que permitira atender, parcialmente, algunos casos respecto al
uso de las redes que pongan en vilo al modelo de comunicacion politica.

Colofon
Como ya se adelantd, esta entrega es solo el detonante de un estudio méas
amplio, el cual considera, como segunda etapa, la identificacion de criterios
jurisprudenciales por parte del Tribunal Electoral del Poder Judicial de la

Federacién en materia de redes sociales e internet durante los procesos

7 La propuesta genérica de Francisco Vera Hott estriba en considerar que, a partir del esquema
de capas que distingue a internet, la regulacion legal debe verse reflejada en los cddigos de
programacion que distinguen a cada capa, para que los mecanismos de control no solamente
se refieran a tales cuestiones legales, sino que queden incorporados de forma organica en los
sistemas computacionales (Vera 2013).
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concurrentes 2020-2021, bien mediante su Sala Regional Especializada,

bien por conducto de la Sala Superior. En funcién de ese esquema, quiza

no sea apropiado adelantar conclusiones; sin embargo, para darle un cierre

al texto, a continuacion se recapitulan algunos de los planteamientos cen-

trales:

1)

El desarrollo de las nuevas tecnologias ha impactado en casi todos los
ambitos de la vida humana, con miras a facilitar ciertas practicas, pero
ha traido consigo fendmenos no calculados en su origen, y ello ha pues-
to de manifiesto que, quiza, todavia no se puede prever el volumen
ni las magnitudes de nuevos fenémenos.

Internet comenzd como un experimento comunicacional del gobier-
no de Estados Unidos de América, por medio de la ARPA, pero en la
década de 1990 se dio a conocer con fines comerciales y, a lo largo de
ese periodo, se masificé su uso.

La creacion del ciberespacio tuvo, en su origen y desarrollo, una base
ideoldégica que abogaba por el acceso universal, libre de limitaciones y
de reglas, lo que permitié crecer econdmicamente a las empresas de-
sarrolladoras, y contribuyd a la generacion de fendmenos que nunca
fueron previstos.

La version 2.0 de internet permitié que la comunicacion en ese medio
se diera de forma transversal, y ello ha resultado sumamente positivo,
en algunos casos, para incentivar la participacién politica, aunque, al
mismo tiempo, ha contribuido a generar fenédmenos de desinformacion.
Actores politicos de todo el mundo han adoptado el uso de las nuevas
tecnologias para la comunicacién politica, al tener como principal refe-
rente la experiencia de la campanfa presidencial de Barack Obama en
2008. En el caso mexicano, la ausencia de regulacion para dichos me-
dios contra la extensa regulacién que distingue al modelo de comuni-
cacion politica representa un dilema importante.

Las versiones 3.0 y 4.0 de internet plantean avances tecnoldgicos que
en el pasado hubiesen parecido de ciencia ficcidn, al incorporar inte-
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ligencia artificial —lo cual puede facilitar muchas actividades de la vida
humana—, pero, al mismo tiempo, colocan a las personas en una situa-
cién de mayor vulnerabilidad, a partir de su interaccion en y con la red.
La regulacién de las redes sociales e internet se ha convertido en una
demanda internacional que parece ganar adeptos, sobre todo a par-
tir de casos concretos, como el de Nueva Zelanda o el de Cambridge
Analytica. Sin embargo, pensar en una regulacién internacional parece
una alternativa poco viable.

En caso de que se pudiera regular internet como medio, hay autores
que sugieren que se haga lo mismo con los cédigos informaticos de
los sistemas para que, en la practica, los limites al uso y el desarrollo
de internet queden incorporados de forma organica, y no solo a partir de
leyes particulares.

En el caso mexicano, los criterios jurisprudenciales que fije el TEPJF
acerca del uso de las redes sociales e internet en materia de comu-
nicacion politica pueden ser una solucion temporal viable y efectiva

mientras no exista una regulacién precisa, la cual quiza no sea deseable.
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