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RESUMEN

La Administracién estatal debe servir al
publico, lo que legitima el ejercicio de
poderes que el ordenamiento |uridico
establece. Para ello utiliza herramientas,
entre ellas las que hoy dia provienen de
las nuevas tecnologias de la informacién
y la comunicacién.

En todo caso y como en toda materia
procede el respeto de los derechos
humanos, entre ellos el de proteccién de
los datos personales.

PALABRAS CLAVE

Administraciéon | Su carécter servicial
|Instrumentos tecnolégicos y derechos
humanos.

CONTENIDO

ABSTRACT

The State Administration must serve the
public, which legitimizes the exercise of
powers that the legal regime establishes.
To do this, it uses tools, including those
that today come from the new information
and communication technologies.

In any case and as in all matters, respect
for human rights, including the protection
of personal data, proceeds.
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SOBRE EL ARTICULO

El presente articulo fue recibido por la Comisién de Publicaciones el 29 de abril de 2021
y aprobado para su publicacién el 19 de agosto de 2021.

1. DERECHO ADMINISTRATIVO

1.1. Su objeto. Cardcter servicial de la Administracion

El Derecho Administrativo trata bdsicamente de la organizacién y actividad de la

1 Profesor de Derecho Administrativo, Universidad de Montevideo. Integrante de la Unidad
Reguladora y de Control de Datos Personales cuyo Consejo Ejecutivo preside por periodos
anuales en alternancia con otro miembro, y de la Comisién Nacional de Servicio Civil de la
Republica Oriental del Uruguay.

(2021). Revista de Derecho Administrativo — CDA, 20, pp. 194 - 211.




Administracién, la cual es el conjunto de érganos estatales que ejercen funcién
administrativa.

La Administracién forma parte, pues, del Estado y como tal, en un Estado constitucional
de Derecho, su centro radica en la persona humana, titular de una dignidad que es
atributo de su esencia y vale con independencia de la dignidad moral individual?.

La Administracién debe servir al interés general, el cual justifica el ejercicio del poder
publico y, a la vez, lo configura como instrumento para cumplir las competencias que
establece el ordenamiento juridico y ello de manera transparente, razonable y motivada.
Asi podré hacer efectiva una “buena administracién”, la cual se concibe hoy como un
principio de derecho y, por tanto, un deber de la organizacién administrativa®.

El referido interés general “es la dimensién puiblica de los intereses individuales, o sea
de los intereses de cada individuo en cuanto participe de la sociedad (juridicamente
organizada en el Estado) (Bandeira de Mello, 2010, p. 18)4; en términos de la legislacién
uruguaya, este interés:

...se expresa, entre ofras manifestaciones, en la satisfaccién de necesidades
colectivas, de manera regular y continua, en la buena fe en el ejercicio del
poder, en la imparcialidad de las decisiones adoptadas, en el desempefio de
las atribuciones y obligaciones funcionales, en la rectitud de su ejercicio y en la
idénea administracién de los recursos publicos. La satisfaccién de necesidades
colectivas debe ser compatible con la proteccién de los derechos individuales,
los inherentes a la personalidad humana o los que se deriven de la forma
republicana de gobierno”®.

1.2. Sujecion al Derecho. Enfoque ético

Las reglas que constituyen este Derecho se dirigen, pues, a atender el bienestar colectivo,
el cual se configura con el goce de los derechos de las personas.

Tienden a su proteccidn y la de los diversos grupos sociales en relacién al ejercicio del
poder puUblico; mejor, a asegurar que este cumpla con su misién servicial. Si la esfera
publica es la “de los intereses de todos”, su forma mdés acabada se genera:

2  Conf. Ardao, Arturo. El hombre en cuanto objeto axiolégico, en “El hombre y su conducta.
Ensayos filoséficos en honor de Risieri Frondizi”. Puerto Rico 1980, Ed. Universitaria, pp.
73-74, cit. por Héctor Gros Espiell, La dignidad humana en los instrumentos internacionales
sobre Derechos Humanos. Anuario de Derechos Humanos. Nueva época Vol. 4. Instituto de
Derechos Humanos. Facultad de Derecho. Universidad Complutense. Madrid 2003, p. 193.

3  Sobre la buena administracién, la Carta lberoamericana de los Derechos y Deberes del
Ciudadano en relacién con la Administraciéon (CLAD, Caracas 2013) expresa que es la que
acta segun los principios de eficacia, con procedimientos que remuevan de oficio obstéculos
formales y dilaciones “buscando la compatibilidad con la equidad y el servicio objetivo al
interés general”; eficiencia, que exige “optimizar los resultados alcanzados en relacién con
los recursos (...)” 'y economia en cuanto al “uso racional de los recursos publicos disponibles.
El gasto piblico se realizard atendiendo a criterios de equidad, economia, eficiencia y
transparencia”.

4 Bandeira de Mello, Celso Antonio. Grandes temas de Direito Administrativo. 1¢ ed. 2° tirajem.
Malheiro Ed. S. Paulo 2010, A nocao juridica de interesse publico, p. 181.

5  LeyesN°17.060 de 23-XII-1998, art. 20y N° 19.823 de 19-1X-2019 sobre Normas de Conducta
en la Funcién Publica.

Revista de Derecho Administrativo 195




...por la constitucionalizacién de esos intereses de todos que son los derechos
universales y, por ello, fundamentales. Digase lo mismo ‘del pueblo’, aqui
definido como el sujeto juridico colectivo cuyos componentes son unificados
por la igual titularidad de expectativas constituidas, como son precisamente los
derechos fundamentales. (Ferrajoli, 2011, p. 52-53)°.

Por otra parte, el Estado y su Administraciéon se sujeta a las reglas de Derecho, tanto a
los principios como a la normativa constitucional, legal, reglamentaria vy, por cierto, a la
internacional, en especial la concerniente a los Derechos Humanos.

El Derecho Administrativo no se enfoca, entonces, en la potestad publica, sino en el
administrado, mejor dicho, la persona. Sus normas:

...se dirigen a atender el bienestar colectivo, el cual se configura con el goce de
los derechos de las personas. Tienden a su proteccién y la de los diversos grupos
sociales en relacién al ejercicio debido del poder publico; a asegurar que este
cumpla con su misién servicial” (Rotondo, 2015, p. 87) 7.

Es un Derecho Administrativo personalizado y garantista que supera: “concepciones
meramente técnicas para asumir la prevalencia del enfoque ético, en que se reconoce
la supremacia de los derechos fundamentales y la consagracién de los procedimientos
democréticos de formacién y manifestacién de la voluntad estatal” (Justen Filho, 2006,
p. 47-48)8.

2. BIG DATA

2.1. Nocién bdsica

El big data dice relacién con las tecnologias de la informacién y la comunicacién (TIC),
e implica el tratamiento de grandes cantidades de datos procedentes de diversas fuentes
con el fin de hallar interrelaciones, encontrar patrones repetitivos e inferir informacién; al
efecto la dindmica de las nuevas tecnologias usa algoritmos. Sus caracteristicas van més
allé de la capacidad de las herramientas habituales del software.

El concepto de ‘datos masivos’ implica la bUsqueda, recoleccién y almacenamiento de
enormes cantidades de datos, asi como los procedimientos seguidos para su andlisis
y obtencién de tendencias; el andlisis puede configurarse, entre otras modalidades,
mediante asociaciones que habilitan hallar relaciones entre variables y mineria de
datos para ubicar comportamientos predictivos, combinando métodos estadisticos y de
machine learning con almacenamiento en bases.

6  Ferrajoli, Luigi. Principia iuris. Teoria del derecho y de la democracia. 2. Teoria de la democracia.
Ed. Trotta. Madrid 2011, pp. 52-53: “Las instituciones publicas son las que estdn dirigidas al
ejercicio de funciones publicas y/o la garantia de situaciones universales, las primeras de todos
los derechos fundamentales”.

7  Rotondo, Felipe. Derechos fundamentales y Derecho administrativo. Revista de Derecho
Publico, Afio 24. N° 47. Mdeo. 2015, p. 87.

8  Justen Filho, Margal. Curso de Direito Administrativo. 2% ed. Ed. Saraiva 2006, pp. 47-
48. Carlos F Balbin. Curso de Derecho Administrativo. La Ley T. | 19 ed. 19 reimpresién
Bs.As. 2008, pp. 95-98 refiere al “(...) equilibrio del poder, entendido como el conjunto de
prerrogativas que persiguen el reconocimiento de derechos vs. otros derechos. Ese equilibrio
entre derechos con intermediacién del poder estatal y sus prerrogativas es el paradigma |(...)
del Derecho Administrativo actual”.
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El valor del Big data no radica (solo) en la cantidad (volumen) de datos procesados sino
en la capacidad de inferencia que deriva de su variedad y velocidad (de crecimiento),
y se vincula a las notas de veracidad, calidad, confiabilidad y a las cuestiones de su
tratamiento en virtud, precisamente, del enorme volumen y complejidad.

2.2. Tiposy fuentes de datos

Los datos pueden ser estructurados, con formato y longitud definidos, (ejemplo, datos
fiscales de los contribuyentes); no estructurados, dispersos (ejemplos, los e-mails o datos
que surgen de expedientes administrativos) o semiestructurados, que con sus propios
metadatos refieren a los objetos y sus relaciones (caso del HTML).

Por ofra parte, pueden ser estdticos, concretos en el tiempo (renta de una persona en
cierto periodo) o dindmicos, obtenidos de modo continuo, los cuales permiten mayor
andlisis hacia el futuro (ejemplo, sobre el tréfico de la ciudad o los lapsos de acceso a
servicios publicos).

En cuanto a sus fuentes, los datos pueden generarse por las personas, asi al enviar
mensajes de whatsapp, correos electrénicos, tuitear contenidos, utilizar motores de
blUsqueda, etfc.; emerger de cruzamientos de datos, automdticamente o no; producirse
entre mdquinas con diversos dispositivos, caso de los sensores, geo-localizadores, etfc. y
generarse por lectores biométricos de huella, retina, etc.

En este sentido el Big Data se vincula con el Internet de las Cosas (loT), estructura de
red por la cual los dispositivos fisicos se interconectan de modo de recabar, transmitir,
almacenar y analizar datos como tablets con pantallas més grandes, electrodomésticos
inteligentes, wearables.

El volumeny velocidad con que los datos se generan exigen un adecuado almacenamiento,
procesamiento y andlisis, incluso para que no queden obsoletos, sean veraces y
contribuyan a la finalidad del titular de la base vy, si corresponde, se supriman, actualicen
o archiven.

A los efectos indicados existe hoy la disciplina llamada Ciencia de Datos.
2.3. Valor de los datos

Los datos como informacién tienen un valor inconmensurable en todo sentido y émbito
(social, econdémico, cientifico, administrativo, etc.) dados los resultados que pueden
alcanzarse con el trio que forman con la tecnologia y el andlisis.

Pero si bien esto da lugar o habilita beneficios implica, a la vez, riesgos, entre otros a la
vulneracién de la privacidad y de los datos personales.

En ese sentido, cabe citar el documento “Seizing opportunities, preserving values” derivado
del mandato del entonces Presidente de Estados Unidos de Norteamérica Barack Obama,
quien se comprometié entonces (enero 2014) a ajustar el programa de vigilancia sobre
datos telefénicos. Expresa que las tecnologias de Big Data, como toda tecnologia, no
son, per se, buenas o malas, que pueden utilizarse para el bien de la sociedad o para
dafar y que en su perspectiva positiva contribuyen a fortalecer la democracia, generar
crecimiento econémico y mejorar la calidad de vida de los ciudadanos en diversas dreas.

Afirma, también, que en cuanto a los derechos de los ciudadanos el tratamiento de datos
habilita a las autoridades publicas a realizar prdcticas discriminatorias y que los valores en
peligro se relacionan directamente con la privacidad, por lo que es necesaria la proteccién
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de toda informacién personal con adecuadas leyes de proteccién a consumidores y a los
ciudadanos en general, garantizando que la informacién recolectada sea utilizada para
fines permitidos y previamente establecidos.

2.4. Inteligencia Artificial: referencia

El Big data y la capacidad de aprendizaje auténomo “hacen posible que las computadoras
perciban, aprendan, razonen y colaboren en el proceso de toma de decisiones para la
resolucién de problemas en formas que resultan similares a lo que hace la gente” (Smith
y Shum, 2018)°.

He ahi la Inteligencia Artificial, sobre la cual no existe una Unica definicién:

...podria afirmarse que, en su concepcién amplia, se trata de un término
‘sombrilla’ que incluye una variedad de técnicas computacionales y de procesos
enfocados a mejorar la capacidad de las mdéquinas para realizar muchas
actividades, los que comprenden desde modelos algoritmicos, pasando por los
sistemas de machine learning, hasta llegar a las técnicas de deep learning” (Red
Iberoamericana de Proteccion de Datos, 2019)'°.

Hoy dia la Inteligencia Artificial se aplica cada vez mds: “asistentes virtuales en nuestros
celulares, algoritmos en las redes sociales que nos muestran de una u ofra forma la
informacién, autos sin conductor, programas que aprenden de nuestras acciones para
recomendarnos musica, peliculas o articulos de consumo en tienda online, traductores

en tiempo real, sistemas que detectan de forma temprana enfermedades o riesgos
sanitarios, entre otros” (AGESIC, 2019)'.

Pero, también, sirven para alterar o falsificar videos y hacer aparecer personas ausentes
en una reunién o hacerles decir lo que no han dicho, con incidencia en miltiples dmbitos,
incluso en la actividad politica y el voto del ciudadano y otras multiples situaciones, lo
cual puede darse, incluso, sin mala fe por defecto de los disefios de sistemas.

Todo ello plantea cuestiones éticas y juridicas, propias de la esencia de la persona
humana, ser social y responsable, que debe asumir lo que debe hacer o no hacer y cémo
hacerlo y las consecuencias de su conducta'?.

9  El futuro computarizado. La Inteligencia Artificial y su rol en la sociedad, por Microsoft.
Prélogo de Brad Smith y Harry Shum. Washington. EE.UU. 2018. En el Capitulo 1 sefala
que las tecnologias abarcan capacidad de diversa indole de las computadoras: vision (‘ver’
mediante el reconocimiento de lo que figura en una imagen o video); voz (‘escuchar’ mediante
la comprensién de las palabras que las personas dicen y transcribirlas a texto); lenguaje
(‘comprender’ el significado de las palabras segin los diversos matices y complejidades del
lenguaije) y conocimiento (‘razonar’ mediante la comprensién de la relacién entre personas,
cosas, lugares, eventos y conceptos similares).

10 Cf. Recomendaciones generales para el Tratamiento de Datos en la Inteligencia Artificial
aprobadas por la Red Iberoamericana de Proteccién de Datos. XVII Encuentro, Naucalpan de
Judrez-México 2019.

11 Estrategia de Inteligencia Artificial para el Gobierno Digital. Agencia para el Desarrollo del
Gobierno de Gestién Electrénico y la Sociedad de la Informacién. (AGESIC) Uruguay. http://
www.fic.edu.uy/sites/default/files/2019-10/estrategia%20de%20inteligencia%20artificial.pdf

12 Las diversas cuestiones involucradas han determinado la Propuesta de Reglamento del
Parlomento Europeo y del Consejo, de 21-IV-2021, por el que se establece normas
armonizadas en materia de Inteligencia Arfificial (Ley de Inteligencia Artificial) y modifican
determinados actos legislativos de la Unién. Contiene una clasificacién en base a riesgos
segun la funcién del sistema de Inteligencia Artificial; plantea como no admisibles, entre
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Procede tener en cuenta, por otra parte, que: “El cOmulo abrumador de informacién que
nos inunda no significa mds sabiduria. La sabiduria no se fabrica con busquedas ansiosas
por Internet, ni es una sumatoria de informacién cuya veracidad no esté asegurada (...)"
(Francisco, 2020, p. 37)™.

3. LA ADMINISTRACION Y LAS TIC

3.1. Utilizacién de las nuevas tecnologias

La Administracién, en su organizacién y en su actividad, debe mirar hacia el futuro y
replantearse, efectuar el trénsito de la Galaxia Gutenberg a la Galaxia Internet'.

Las TIC, “por si solas no transforman los roles, la estructura y las funciones, pero
en un sistema democrdtico, abren importantes posibilidades para que los agentes
transformadores impulsen genuinas reformas” (Prats y Catald Joan, 2015, p. 21)'>.

Ellas contribuyen a la interrelacién de la Administracion con el entorno, a que sea abierta
a la participacién ciudadana, transparente y a que preste los servicios de la mejor
manera, con procedimientos més simples y de menor duracién, que sean idéneos en
cuanto a resultado, tiempo y costos, a que se reduzcan las molestias del administrado,
por ejemplo, al no exigirse su desplazamiento a la oficina para recabar informaciones.

3.2. Incidencia en la organizacion

Desde esta perspectiva, las nuevas tecnologias habilitan a la Administracién a reducir
el nUmero de cargos de supervisién; a ampliar el dmbito fisico de las tareas y hasta
independizarlo mediante el correo electrénico, la videoconferencia, el teletrabajo, etc.,
de modo que contribuyen a la flexibilidad de la estructura, a redefinir sus fronteras e
implicar un nuevo gerenciamiento, a la transversalidad interna de cada entidad y entre
las entidades que integran la  Administracién de modo que operen como unidad, con
mayor servicialidad hacia el administrado.

No se eliminan las modalidades organizativas cldsicas (desconcentracién, delegacién,
descentralizacién, etc.) pero se requiere una mayor coordinacién y una estructuracién

otfros, los que presentan gran potencial para manipular personas con técnicas subliminales
que van mds alld de sus conciencias o explotan vulnerabilidades de grupos como menores
de edad o personas con discapacidad, y pueden distorsionar su conducta hasta generar,
en ellos o terceros, un dafo fisico o psiquico. También los sistemas gubernamentales de
puntuacién social o los de identificaciéon biométrica remota en tiempo real en lugares pUblicos
como el reconocimiento facial, salvo caso de exirema gravedad; entre los sistemas de alto
riesgo estdn los de filirado de perfiles profesionales en procesos de selecciéon- susceptibles de
replicar sesgos-, o los de calificaciéon crediticia, entre otros. En cuanto al uso de algoritmos,
complementa la normativa con requerimientos especificos para minimizar el riesgo de
discriminacién, en especial la referida al disefio y calidad de los sets de datos utilizados, lo
que se complementaria con obligaciones de gestiéon de riesgos, testeos y supervision humana
a lo largo de todo el ciclo vital de los sistemas.

13 SS Francisco. Carta Enciclica Fratelli Tutti. Sobre la fratenidad y la amistad social. Paulinas.
Bs.As. 2020, p. 37.

14 El primero, titulo del libro de Marshall Mc Luhan de 1962, el segundo de Manuel Castells.
Barcelona. Areté 2001.

15 Prats y Catalé Joan. De la Burocracia al Management, del Management a la Gobernanza.

Las transformaciones de las Administraciones Piblicas de nuestro tiempo. Estudios Goberna.
INAP. Madrid, 2005, p. 21.
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que promueva y asegure el uso adecuado de las tecnologias y permita una articulacién
mds fuerte, nexos basados en la disposiciéon de informacién estratégica confiable en
una actividad mancomunada, incluso en el dmbito de la llamada “descentralizacién por
colaboracién”, que comprende la actuacién del sector privado.

Hoy la gobernanza se inserta en la Sociedad de Redes porque ademds de implicar una
conexién entre la Administraciéon, prestadores privados de servicios, usuarios, unidades
de investigacién, etc., ellos son interdependientes y dan lugar a un grupo determinante
en el proceso de elaboracién de politicas.

“En la Sociedad de Redes moderna, (...) estamos dependiendo cada mds del acceso a
las redes y a la informacién que contienen y los servicios que ofrecen. Podemos hablar
de un entorno digital (...)" (Saarenpad, 2019,p. 105)'¢/17,

3.3. Incidencia en el procedimiento

La despapelizaciéon de los expedientes, ahora digitales, determina por su parte la
necesaria adecuacién de los procesos y, en su caso de las normas juridicas, “para
continuar otorgando a las personas los mismos derechos y garantias que en el dmbito
material”(Viega, 2013)'8, garantias que corresponden al principio de seguridad, expresién
especifica del de juridicidad.

Dada la innegable importancia del soporte, se ha llegado a identificar procedimiento y
expediente, si bien este es el resultado documental del procedimiento.

Asi se ha dicho que el soporte papel se convirtié “en una de las herramientas bésicas
de la Administracién” y recordado que uno de los principios de dominacién legal de
Max Weber es el “atenerse al expediente”, lo que deberia mantenerse en la era de
la Administracién Electrénica, “convenientemente puesto al dia”, porque es “una
herramienta bésica del principio de legalidad, en tanto forma esencial de expresion de la
voluntad administrativa. La escritura es garantia de una Administraciéon més cerebral que
pasional, menos caprichosa y mejor informada, con mds criterio sobre las decisiones a
tomar, més objetiva en suma”(Ortega, 2008, p. 52-55)'.

La despapelizacién habilita enlaces de diversa documentacién a modo de hiperexpediente

16 Saarenpad, Atthi. “Proteccién de datos: lo excepcional llega a ser lo natural”. Revista de
Derecho y Nuevas Tecnologias N° 1-2019. La Ley Uruguay, pp. 105 y ss. Expresa: “en el
gobierno de la informacién actual dependemos de un entorno operativo digital y los enlaces
electrénicos del ciudadano promedio con el gobierno son més interactivos y se realizan en
tiempo mds real que antes”; “en la Sociedad de Redes, dependemos criticamente de las redes
de informacién y su uso en el gobierno y en otros lugares. Su utilizacién toma diversas formas,
desde la creacién de documentos, hasta la comunicacién y desde iniciar asuntos de manera
electrénica hasta la utilizacién de una gran variedad de cuentas electrénicas (canales seguros
de hecho) que establecen los individuos y las organizaciones”.

17 “(...) en un mundo donde las funciones publicas esenciales, la comunicacién social y la
informacién personal migran a plataformas digitales, los gobiernos en colaboracién con la
sociedad civil y las empresas, necesitan crear las reglas, los controles y los equilibrios necesarios
para mantener la justicia, la competitividad, la equidad e incluso la propiedad intelectual, la
seguridad y la fiabilidad”, Klaus Schwab. La Cuarta Revolucién Industrial. World Economic
Forum. Ed. Debate, Espafia 2016.

18 Conf. Viega, Maria José. Procedimiento administrativo electrénico. Presentacién realizada en
las VIII Jornadas del Tribunal de lo Contencioso Administrativo. Mdeo, 2013.

19 Rivero Ortega, Ricardo. El Expediente Administrativo. De los Legajos a los Soportes Electrénicos.
Thomson Aranzadi. Pamplona 2008, pp.52-55.
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y un mejor manejo simultdneo de expedientes, lo que es especialmente Util en la actividad
de control o en el funcionamiento de érganos colegiados?.

3.4. Continuacién

En el aspecto del procedimiento administrativo, como secuencia de etapas conformadas
por actos juridicos y operaciones materiales dirigidas a cierto objetivo, de los cuales el
mds usual es el dictado de un acto juridico principal (resolucién de un asunto), la cuestién
se proyecta en el procedimiento electrénico, el cual implica actuaciones de esta indole,
incluso actos administrativos que se forman por medio del computador o este los “crea”.

En el segundo caso se trata de actos automatizados, especie del electrénico, en los que

no intervienen personas fisicas, sino que el sistema produce la decisién (Delpiazzo, 2010,
21

p. 79)%.

Por ello, para que no se “traslade” la autoridad de las personas a los algoritmos y
acorde con principios como los de obijetividad y transparencia, procede establecer
“previamente el érgano u érganos competentes, segun los casos, para la definicién de
las especificaciones, programacién, mantenimiento, supervisiéon y control de calidad
y, en su caso, auditoria del sistema de informacién y de su cédigo fuente. Asimismo,
indicarse ‘el érgano que debe ser considerado responsable a efectos de impugnacién
(Ley espanola N° 40/2015)"2%/2,

En cuanto al objeto de los referidos actos, las innovaciones tecnolégicas como la
Inteligencia Artificial habilitan a la Administracién a tomar decisiones derivadas de
algoritmos con base en andlisis predictivos y sistemas con capacidad de aprendizaje.
Pero esos algoritmos pueden contener un pardmetro con un supuesto erréneo o que sea
irrelevante para adoptar una medida juridicamente vélida; también pueden tener una
falla de programacién, asi; por ejemplo, pardmetros vinculados en términos ilégicos
entre si o con relacién a la regla a aplicar.

De ahi que “la confianza ciega en la tecnologia puede traducirse en situaciones de profunda
injusticia de nula o tardia solucién si no se cuenta con mecanismos de contingencia y

20 En ese sentido el decreto uruguayo N° 276/013 de 9-1X-2013 sobre procedimiento
electrénico en la Administracién Central, art.11, establece que “Cuando un expediente
electrénico esté a consideracién de un érgano colegiado serd puesto en conocimiento
simultdneo a todos sus integrantes a efectos de ser estudiado y resuelto dentro del mismo
plazo”y el art. 12, que si se requiere la actuacién de otro érgano u organismo, “esta
se producird a través de medios electrénicos de comunicacién, salvo que causas justificadas lo
impidan, dejdndose constancia explicativa de ello”.

21 Delpiazzo, Carlos E. Nociény regulaciéon del procedimiento y del acto administrativo electrénico,
en Estudios de Derecho Administrativo. La Ley, Mdeo. 2010 N° 1, p. 79 y ss. Expresa que es
viable en la actividad reglada y en la discrecional, en esta Gltima “mediante la implementacién
de sistemas expertos capaces de emular la conducta de un experto humano dentro de un
dominio limitado a partir del llamado ‘razonamiento cibernético’ (...)".

22 Ley espafola N° 40/2015, 1° de octubre, de Régimen Juridico del Sector Publico, art. 41.2.
Condice con el Reglamento (UE) 2016 del Parlamento Europeo y del Consejo, de 27-1V-2016,
relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la circulacién de estos datos, art. 22.

23 En ese sentido, Valero Torrijos, Julidn. Las garantias juridicas de la inteligencia artificial en la

actividad administrativa desde la perspectiva de la buena administracién. Revista Catalana de
Dret Public N° 58-2019, pp. 82 y ss.
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accién con recursos humanos calificados para responder” (Pezzutti, 2020).2

Otro aspecto de incidencia de las nuevas tecnologias es el de posibilitar una mayor
participacién ciudadana, habilitando que los habitantes sean informados y consultados
en los asuntos que les atafen.

Al efecto se les reconoce el derecho a relacionarse electréonicamente con la Administracién,
sin excluir los medios tradicionales, por lo cual el uso y desarrollo de las TIC no es una
facultad discrecional de los organismos publicos sino su obligacién?®, “lo que supone que
las Administraciones estén interrelacionadas entre si a fin de simplificar los procedimientos”
(2007)%.

La interoperabilidad es un supuesto imprescindible para la actuacién administrativa
electrénica; se la entiende como la capacidad de los sistemas de informacién, y por
ende de los procedimientos a los que estos dan soporte, de compartir datos y posibilitar
el infercambio de informacién entre ellos. Se trata de una cuestién instrumental que
tiene como sustrato la viabilidad de la circulacién de la informacién publica entre las
Administraciones como cuestién sustancial (Delpiazzo, 2020, p. 17-36)%/%.

3.5. Relacion con el Open Data

Las TIC interesan, también, en relacién al open data que refiere a los datos abiertos por
parte de la Administracién, accesibles a cualquier persona de manera gratuita o a un
costo minimo, y por medios de publicidad que deben resultar amigables, con contenido
veraz y lenguaje entendible, en tiempo real.

24 Conf. Pezzutti, Miguel. Los actos administrativos electrénicos. Mdeo. 2020 inédito. Ejemplifica
con la actual pandemia del coronavirus y los esfuerzos por suministrar vacunas: “La
implementacién de sistemas que distribuyan agendas solo mediante acceso remoto, resulta
idénea para garantizar la inexistencia de privilegios indebidos en el acceso, por lo que parece
contar con sélidos fundamentos en los principios de igualdad y eficacia. Pero si existe una base
de datos con errores (ejemplo de supuesto invdlido en el algoritmo por errores en las fechas
de nacimiento) que impidan a cierto sector de la poblacién vulnerable (mayores de 80 afios,
por ejemplo) acceder a la vacuna, podrian verificarse contagios con efectos graves que podian
prevenirse o bien el agotamiento de partidas con la definitiva imposibilidad de acceso en una
camparia, puesto que la eficiencia en el reparto conspira contra los indebidamente excluidos”.

25 Asi en el Uruguay este derecho se prevé por la ley N° 19.355 de 18-X1I-2015, art. 74.

26 Cartalberoamericana de Gobierno Electrénico aprobada por la IX Conferencia lberoamericana
de Ministros de Administracién Piblica y Reforma del Estado, Pucén, Chile, 31-Vy 1-VI- 2007;
se adoptd por la XVII Cumbre lberoamericana de Jefes de Estado y de Gobierno, Sgo. de
Chile, 10-XI- 2007.

27 Delpiazzo, Carlos E. Impacto de las TIC en el Derecho Administrativo en Impacto de las Nuevas
Tecnologias en el Derecho Administrativo. Instituto de Derecho Administrativo, Facultad de
Derecho. Universidad de la Republica. FCU. Mdeo. 2020, pp. 17-36.

28 La ley uruguaya N° 18.719 de 27-XII-2010, arts. 157 a 161, establece que las entidades
publicas, estatales o no, deberdn adoptar las medidas necesarias e incorporar en sus
respectivos dmbitos tecnologias para promover el intercambio de informacién publica o
privada autorizada por su titular, disponible en medios electrénicos; que deben cumplir con las
obligaciones de secreto, reserva o confidencialidad y las medidas necesarias para garantizar
niveles de seguridad y confidencialidad adecuados; que recabardén el consentimiento cuando
corresponda segin la ley de Proteccién de Datos Personales y que responderdn por la
veracidad de la informacién al momento de producirse el intercambio. El art. 159 nomina
como principios rectores los de cooperacién e integralidad; finalidad; confianza y seguridad;
previo consentimiento informado de los titulares de los datos personales; eficiencia y eficacia.
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En la sociedad de la informacién y el conocimiento cobra vigor el derecho al acceso
a la informacién como modo de llegar a la verdad, propio de la naturaleza racional
de la persona y del principio de transparencia, esencial en un sistema democrdtico; en
este sentido la regla es la transparencia activa y pasiva de lo que es, precisamente, de
naturaleza “pdblica”.

Asi se tiene el derecho al acceso a la informacién publica el cual, por ofro lado, permite
un mejor proceso de toma de decisiones al implicar mayor visibilidad, contribuir a la
participacién ciudadana y a que la Administracién sirva realmente al interés general,
evitando la corrupcién?.

Al efecto procede una ponderacién de derechos en base a criterios generales cuya
aplicacién, obviamente, exige atender la especificidad de cada caso.

El open data debe darse, ademés, de manera global en el dmbito de la Administracién,
lo que exige cooperacién entre las entidades que la conforman y la sujecién a buenas
prdcticas.

De todos modos, hay informacién en poder de la Administracién Publica que al referir a
personas identificadas o identificables no es publica y estd tutelada por la normativa de
proteccién de datos personales.

3.6. Utilidad del Big Data

En cuanto al uso de las tecnologias de Big Data por la Administracién, los tratamientos
contribuyen al cumplimiento de sus cometidos y el ejercicio de los respectivos poderes
instrumentales.

Por ejemplo, en dreas como las de la salud, para prevenir riesgos sanitarios, establecer
los caracteres de enfermedades y su atencién médica, ordenar los tiempos hospitalarios
o controlar beneficios por licencia por enfermedad; en la materia energética, a fin
de gestionar la eficiencia en el uso del alumbrado pUblico o controlar el consumo
particular; en la recaudacién tributaria, para mejorar la actividad inspectiva y verificar las
declaraciones de los contribuyentes; en la educativa, para prevenir la desercién escolar
o encarar programas de estudio adecuados; en la seguridad publica, para prevencién
de delitos, determinar tendencias por zonas, en lo cual es especialmente relevante la
proteccién de la identidad de las personas y evitar “sesgos incrustados” de cualquier
indole (de género, etnia, posicién econémica, etc.).

La utilizaciéon en las ciudades inteligentes (smart cities) es un ejemplo del aporte
coordinado de informacién de diverso tipo (tratamiento de informacién sobre energia,
trdnsito vehicular, ambiental, etc.) con un objetivo de desarrollo sostenible basado en
inversiones variadas, mds allé de la tecnolégica.

29 Enel Uruguay rige la ley 18.381 de 17-X-2008, que define como informacién publica “la que
emane o esté en posesién de cualquier organismo piblico, estatal o no estatal” y reconoce
el derecho al acceso a esa informacién sin necesidad de |ustificarse las razones por las que
se la solicita. Los lineamientos esenciales son los de divulgaciéon méxima de la informacién;
presuncién juris tantum a favor de la publicidad; proporcionalidad y legalidad (formal, no
por reglamento) de las restricciones a la informacién, para las cuales deben existir razones
objetivas y explicitas que revelen el dafo para un bien juridico protegido, sea un interés
publico o una informacién privada cuya tutela sea de interés piblico. Ninguna razén es
admisible si la informacién refiere a violaciones de derechos humanos o es relevante para
investigar, prevenir o evitar estas violaciones.
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De manera general, el Big data contribuye al disefio, implementacién, evaluacién y
monitoreo de politicas pUblicas y a la prestacién de servicios puiblicos, lo cual debe
insertarse en una gobernanza digital que respete y haga respetar los derechos de las
personas, entre ellos a la proteccién de los datos personales, dado el enorme comulo
de datos recabados y almacenados por la organizacién administrativa, con creacién de
perfiles de quien se relaciona con la Administracién como usuario, consumidor, etc.

Por lo mismo, el uso del Big data ha de configurarse sobre un principio de transparencia
reforzado porque muchos datos pueden proceder de terceros, de cruzamiento de
informacién entre las entidades, etc. sin el conocimiento del afectado y, ademds, en
interconexién con dispositivos digitales, lo que hace que el uso de los datos sea més
complejo y opaco.

También sobre el principio de igualdad que por esencia es relacional y no admite
ninguna discriminacién o sesgo arbitrarios; este principio puede encararse incluso
como de inocuidad en el sentido de que de ningln modo se lesionen valores humanos,
individuales o sociales.

Estos principios se interrelacionan con los aplicables en materia de proteccién de datos
personales que se indican en el apartado siguiente.

De otra manera la innovacién tecnolégica llevard a ilegitimidad de los tratamientos y a
que no se logre la confianza social que la respalde.

4. DERECHO A LA PROTECCION DE DATOS PERSONALES

4.1. Naturaleza. Sujetos

Existe el derecho a la intimidad, a lo reservado de cada persona, el derecho a “ser dejado
solo” (a la soledad, de Warren y Brandeis, ‘The Right to Privacy’, 1890), “prerrequisito
para la construccién de la autonomia individual que a su vez constituye el rasgo esencial
del sujeto democrdticamente activo” (Tribunal Constitucional de Colombia, 2010)%°,

También, en visién usualmente seguida, el mds amplio de privacidad respecto a un
dmbito que se comparte con los mds cercanos; corresponde al respeto de una esfera
privada de cada persona y su entorno, exento de la invasién de terceros y de la autoridad
de los magistrados.

En ese enfoque se hace referencia a generaciones de derechos, si bien en todos ellos, de
un modo u ofro, se configuran nuevas facetas por la incidencia de la sociedad tecnolégica.

Dada la fuerza expansiva de los derechos y con base en el de la intimidad y el més amplio
de la privacidad, se desarrollé el relativo a la proteccién de los datos personales en un
entorno en que el obligado es tanto publico como privado, constituyendo un derecho de
tercera generacién, fundamental y propio de un sistema democrético.

Muchas normativas, entre ellas la ley uruguaya N° 18.331 de 11-VIII-2008, art. 1°, lo

30 Términos de la sentencia del Tribunal Constitucional de Colombia, sentencia C-640/10 de
18-VIII-2010.
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reconocen como derecho “inherente a la personalidad humana”3'/%2.

El reconocimiento o declaracién, con finalidad tuitiva, procede por esa inherencia; el
art. 6° inciso 2° de la citada ley establece, por otra parte, que: “Las bases de datos no
pueden tener finalidades violatorias de derechos humanos” o “contrarias a las leyes o a
la moral pdblica”.

4.2, Configuracion

El derecho a la proteccién de los datos personales tiene una configuracién compleja ya
que comprende varios poderes de disposicién y control de esos datos: “la facultad de
saber en todo momento quién dispone de ellos y a qué uso los estd sometiendo”; “el poder
oponerse a esa posesion y usos.(...)", el “consentir sobre la recogida y uso de los datos
personales y a saber de los mismos”; el de requerir a quien corresponda que ponga fin
a su posesién y empleo, o “en su caso, requerirle para que los rectifique o los cancele”

(Tribunal Constitucional espafol 292/000)%,

Asimismo, comprende el derecho a impugnar valoraciones personales efectuadas en
base a un tratamiento automatizado de datos, lo que es relevante ante la utilizacién del
Big data.

Por cierto, el derecho de la proteccién de datos personales no es absoluto; la Suprema
Corte de Justicia de Uruguay suele expresar en sus fallos que los derechos no son
ilimitados, salvo la vida, “un derecho ilimitado seria antisocial por ello su necesidad
de hacerlo compatible con el derecho de los demés dentro de la comunidad y con los
intereses superiores de esta Gltima” (2016)%4.

El titular es una persona fisica determinada o determinable aunque alguna legislacién,
como la uruguaya, lo extiende a la persona juridica “en cuanto corresponda”, lo que se
fundamenta en que ella cuenta con una imagen propia en el sector de su actividad, con
un valor que se proyecta sobre sus actividades y sus propios bienes o, que en su caso, se
le reconoce la titularidad de derechos que sirven instrumentalmente a la intimidad de sus

31 Esa disposicién legal agrega que “estd comprendido en el art. 72 de la Constitucién”, el cual
recibe la esencia humanista del jusnaturalismo liberal a través de los principios generales de
derecho, los cuales configuran un bloque de juridicidad con la normativa constitucional y el
Derecho internacional de los Derechos Humanos.

32 El Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo cit., en su Primer
“Considerando” expresa que “La proteccién de las personas fisicas en relacién con el
tratamiento de datos personales es un derecho fundamental”; tiene en cuenta textos juridicos
como la Carta de los Derechos fundamentales, art. 8 ap. 1y el Tratado de Funcionamiento
de la UE, art. 16 ap. 1

33 Sentencia del Tribunal Constitucional espafiol 292/000, de 30-XI. Expresa que el derecho
alcanza “a cualquier tipo de dato personal, sea o no intimo, cuyo conocimiento o empleo por
terceros puede afectar a sus derechos, sean o no fundamentales, porque su objeto no es sélo
la intimidad individual (...), sino los datos de cardcter personal. Por consiguiente, también
alcanza a aquellos datos personales piblicos, que, por el hecho de serlo, de ser accesibles al
conocimiento de cualquiera, no escapan al poder de disposicién del afectado porque asi lo
garantiza su derecho a la proteccién de datos (...)".

34 Entre otras, sentencias N° 312/995, 220/002, 54/004, 564/012, 697/014, 79/016, esta
Ultima de 5-IV-2016. En igual sentido, el Reglamento (UE) 2016/679 del Parlamento Europeo
y del Consejo cit., en su Cuarto “Considerando” afirma que este derecho “debe considerarse
en relacién con su funcién en la sociedad y mantener el equilibrio con otros derechos, con
arreglo al principio de proporcionalidad (...)".
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integrantes o que estén directamente conectados con esta®®.

El sujeto obligado, “responsable de la base de datos o del tratamiento” puede ser una
persona fisica o juridica, pUblica o privada “propietaria de la base o quien decida
sobre finalidad, contenido y uso del tratamiento” (ley citada, art. 4 “K"), por lo que estd
comprendida la Administracién a través de las diversas personas juridicas estatales que
ejercen funcién administrativa.

El dmbito subjetivo no tiene, pues, exclusiones en lo que atafe al titular de la informacién,
al responsable ni al encargado del tratamiento.

Por su parte, el tratamiento de los datos personales se define como “operaciones
y procedimientos sistemdticos, de cardcter automatizado o no, que permiten el
procesamiento de datos personales, asi como también su cesién a terceros mediante
comunicaciones, consultas, interconexiones o transferencias” (ley citada, art. 4 “M”).

4.3. Principios

A continuacién, se mencionan algunos de los que rigen en la materia, reglas que explicitan
valores superiores y contribuyen a dar coherencia y permanencia al ordenamiento, sobre
todo ante los incesantes cambios tecnolégicos. Los principios estdn interrelacionados,
se sustentan en el de juridicidad y contribuyen para la interpretacién e integracion de la
normativa:

A. Veracidad, segun el cual los datos deben ser veraces, adecuados, ecudnimes y no
excesivos en relaciéon con la finalidad (“minimizacién”); ademds no podrdn obtenerse
por medios desleales, fraudulentos, abusivos o, extorsivos.

Este principio pone en juego criterios de proporcionalidad vy, por tanto, juicios de
idoneidad, necesidad y ponderacién.

B. Finalidad, que impone fines precisos y la coherencia en el tratamiento de datos con
relacién alos que dan mérito a su obtencién; asimismo su eliminacién cuando no sean
necesarios o pertinentes a los fines para los cuales hubieren sido recolectados, por lo
que abarca la regla de la limitaciéon temporal sin perjuicio de casos de excepcién por
razones histéricas, estadisticas o cientificas y, en la medida de lo posible, disociados.

Impone, pues la especificacién relativa a los fines de los tratamientos, lo que se
relaciona con el principio especialidad que delimita las competencias de los 6rganos
publicos ya que ellos no se rigen por el principio de libertad, solo pueden desarrollar
los cometidos que el ordenamiento les asigna.

En cuanto a la disociacién, es clave que impida vincular a persona determinada o
determinable, sin posible reidentificacién; puede efectuarse mediante anonimizacién.
Y en todo caso exige controles peridédicos determinados por el responsable de la
respectiva base, ante la aparicién de nuevas tecnologias y de métodos para prevenir
y evitar los posibles riesgos de reidentificacion.

C. Consentimiento informado: previo a todo tratamiento de datos o a su comunicacién,

35 La ley uruguaya N° 18.331 vigente (arts. 3 ‘A, 9 ‘A’ y 22) contiene normas que no se aplican
a la persona juridica, asi respecto al limite del registro por un plazo determinado de datos
relativos a obligaciones de carécter comercial; se las excluye de la titularidad de bases
destinadas a exclusivo uso personal o doméstico y de la exigencia del previo consentimiento
informado respecto del tratamiento del dato de su teléfono.
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que exige una declaracién o accién afirmativa clara del titular del dato (Reglamento
(UE) 2016/679 del Parlamento) 3¢.

Debe ser informado para que este titular conozca inequivocamente la finalidad a la
que se destinardn los datos y el tipo de actividad del responsable, mediante un medio
sencillo y claro; esto es especialmente relevante en el caso de datos sensibles como
los de salud, de origen racial o étnico, opiniones politicas, biométricos, etc.

El vinculo entre los principios es evidente, asi entre el de finalidad y el del
consentimiento; y ellos cobran vigor en el Big Data.

En efecto:

“Una de las caracteristicas de algunos tratamientos masivos de datos
consiste, en la reutilizacién de datos que inicialmente habian sido recogidos
para otra finalidad, o bien con una legitimacién diferente. Pensemos en
los casos en que se tratan datos personales que son necesarios para
la ejecucién de un contrato, en sentido estricto, y luego son reutilizados
por el responsable de tratamiento para otros fines como, por ejemplo,
en el caso de los pagos efectuados mediante tarjeta de crédito. En el
caso de que el emisor de la tarjeta considerase efectuar un tratamiento
adicional para, digamos, ofrecer a sus clientes sus propios productos
financieros, puede entenderse que se trata de una finalidad conexa y
compatible con la original. Sin embargo, una reutilizacién consistente en
cruzar la informacién detallada de las compras efectuadas, con el fin de
elaborar perfiles de consumo para luego ser ofertados a terceros resulta
ajena a la relacién contractual inicial. Esto constituye una desviacién de
la finalidad, para la cual se necesitaria una nueva legitimacién en base al
consentimiento” (Gonzdlez, 2017)%.

Es posible un fundamento diverso al consentimiento para el fratamiento de datos, asi
si este tiene como base el interés legitimo o razones de interés general autorizadas
por ley, o si el organismo solicitante tiene mandato legal para hacerlo®8/%7.

36

37

38

39

Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo cit., art. 4 numeral 11 y
Estdndares de la Red Iberoamericana de Proteccién de Datos Personales de 20-VI-2017, art.
12.1.

Gonzédlez, Pedro Alberto. Responsabilidad proactiva en los tratamientos masivos de datos.
Revista Internacional de Etficas aplicadas. N° 24-2017, pp. 115 y ss. https://www.dilemata.
net/revista/index.php/dilemata/article/view/412000103

La ley uruguaya prevé excepciones al consentimiento, asi para el ejercicio de funciones propias
de los Poderes publicos, cumplir una obligacién legal y comunicar datos personales relativos
a la salud, si esto es necesario “por razones sanitarias, de emergencia o para la realizacién de
estudios epidemiolégicos, preservando la identidad de los titulares mediante mecanismos de
disociacién adecuados, cuando ello sea pertinente”, ley N°® 18.331, art. 17 inc. 3° ‘C’, texto
dado por ley N° 18.719 de 27-XII-2010, art. 153. El art. 19 prevé que “Los establecimientos
sanitarios publicos o privados y los profesionales vinculados a las ciencias de la salud pueden
recolectar y tratar los datos personales relativos a la salud fisica o mental de los pacientes que
acudan a los mismos o que estén o hubieren estado bajo tratamiento de aquéllos, respetando
los principios del secreto profesional, la normativa especifica y lo establecido en la presente
ley”.

También hay situaciones, “particularmente en el contexto de la accién humanitaria”, en las
que “obtener el consentimiento puede ser muy dificil, y, por ende, puede ser necesario y
legitimo recurrir a otro fundamento juridico, como el interés publico o los intereses vitales del
titular de datos. La posibilidad de basarse en motivos de interés publico es particularmente
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D. Seguridad que comprende aspectos fisicos, légicos y juridicos lo que se relaciona con
la gestiéon de la informacién, determinacién de los activos de que se dispone y de los
niveles de riesgos, asi como la formacién del personal de la organizacién. En caso
de violacién a la seguridad de la base, su responsable debe comunicarlo a quienes
pueden verse afectados y al érgano garante en cierto plazo*°.

E. Reserva, de acuerdo con el cual “las personas fisicas o juridicas que obtuvieren
legitimamente informacién proveniente de una base de datos que les brinde
tratamiento”, deben utilizarla “en forma reservada y exclusivamente para las
operaciones habituales de su giro o actividad”.

Prohibe toda difusién de la informacién a terceros, y quienes trabajen para el
responsable en cualquier relacién juridica, estdn sujetos a secreto profesional.

F. Responsabilidad, por toda violacién de la normativa lo que es propio de un Estado
de Derecho y se proyecta en diversas dreas, bdsicamente administrativa, civil y penal.

En interrelacién con ofros principios, se enfatiza una responsabilidad proactiva
que configura la accountability. Ella se dirige a asegurar el debido cumplimiento
de la normativa y a implementar medidas para acreditarlo: registro de actividades,
auditorias, evaluaciones de impacto, adopcién de la privacidad por disefio desde el
inicio del sistema de informacién, sin que disminuya su funcionalidad.

La referida privacidad impone que sea por defecto en el sentido de configurar a
los sistemas de modo que, por defecto, brinden mayor proteccién a la privacidad
a fin de no compartir informacién del usuario, salvo accién de este que altere la
configuracién; la funcionalidad que integra y garantiza seguridad y privacidad; la
proteccién durante todo el ciclo de vida de los datos, incluyendo su supresién o
eliminacioén, sin perjuicio de los lapsos de retencién licitos.

Se afade la transparencia en tanto el responsable de la base debe informar los
términos de uso desde un principio y no modificarlos sin el previo consentimiento del
titular de los datos, asi como someterse a una verificacién adecuada?'.

relevante para organizaciones humanitarias que, debido a la naturaleza de sus actividades
y las situaciones de emergencia en la que generalmente operan, tienen mayores dificultades
para obtener consentimiento (...) Esto puede ser el caso, por ejemplo, cuando el tratamiento de
datos personales es un prerrequisito para recibir asistencia, o cuando se requieran recopilar los
datos de una persona desaparecida”, Informe del Comité Juridico Interamericano Principios
Actualizados sobre la Privacidad y la Proteccién de Datos Personales con Anotaciones. 98°
Periodo Ordinario de Sesiones 5-9 abril de 2021 (OEA/Ser.Q CJI/doc. 638/21- 8abril2021).
Principio Dos: Transparencia y Consentimiento.

40 En el Uruguay, por ley N° 19.670 de15-X-2018 art. 38 y decreto N° 64/020, arts. 3 y
4, la comunicacién referida debe hacerse en plazo maximo de 72 horas de conocida la
vulneracién. Se dispone también que “Constatada la existencia de incidentes de seguridad que
ocasionen, entre otras, la divulgacién, destruccién, pérdida o alteracién accidental o ilicita de
datos personales, o la comunicacién o acceso no autorizados a dichos datos, los responsables
o encargados de tratamiento deberdn iniciar los procedimientos previstos necesarios para
minimizar el impacto de dichos incidentes dentro de las primeras 24 horas de constatados”.

41 V. Brian Nougréres, Ana. La proteccién inteligente de los datos personales: privacy by design
(PbD). Revista Internacional de Proteccién de Datos Personales. N° 1 - Universidad de los
Andes. Bogotd 2012. Concluye que “El concepto de Privacy by Design constituye una teoria
para implementar los principios de la proteccién de datos personales de una forma integral,
con una visién holistica, que los incorpora con la concepcién del negocio y de los sistemas de
informacién”.

208 Revista de Derecho Administrativo




Se ha agregado la actualizacién o redisefio, basado en “repensar, redisefar y
revivir’, o sea rever las estrategios de mitigacién de riesgos y sistemas para una
mayor proteccién a la privacidad, minimizando los datos recabados, reexaminando
y limitando sus periodos de retencién y siempre que sean estriccamente necesarios
para la respectiva finalidad, reforzando la seguridad, etc.

En cuanto a la evaluacién de impacto, se impone si el tratamiento refiere a un
importante nUmero de datos personales, lo que ha sido establecido por diversa
normativa, entre ella el Reglamento Europeo ya citado*? y reciente legislacion
uruguaya “43/44,

5. ANOTACIONES FINALES

i) La Administracién debe ser instrumento del interés general y, para ello, cumplir
las reglas de Derecho, siendo idénea en cuanto al resultado debido (eficaz) y
propiamente eficiente respecto a la actividad y medios utilizados, que estos sean
adecuados cualitativa y cuantitativamente. Ello en la sustancia de las medidas y
en su motivacién o justificacién.

i) Las TIC contribuyen a la “eficacia eficiente”*® e inciden en la configuracién de un
Derecho administrativo de la informacién, aggiornado, centrado en la persona
y sus derechos fundamentales.

42 Art. 35 apartado 1: “Cuando sea probable que un tipo de tratamiento, en particular si utiliza
nuevas tecnologias, por su naturaleza, alcance, contexto o fines, entrafie un alfo riesgo para
los derechos y libertades de las personas fisicas, el responsable del tratamiento realizard,
antes del tratamiento, una evaluacién del impacto de las operaciones de tratamiento en la
proteccién de datos personales. Una Unica evaluacién podré abordar una serie de operaciones
de tratamiento similares que entrafien altos riesgos similares de los datos vinculados a la
comisién de infracciones penales, civiles o administrativas”.

43 La evaluacién de impacto se incluye como una medida de la responsabilidad proactiva segin
ley N° 19.670 ya citada, art. 39 y decreto 64/020; el art. 6 de este dispone que “En forma
previa al inicio del tratamiento, el responsable y el encargado del tratamiento en su caso,
deberdn realizar una evaluacién de impacto en la proteccién de datos personales, cuando en
las operaciones de tratamiento pueda: a) Utilizarse datos sensibles como negocio principal. b)
Proyectarse un tratamiento permanente o estable de los datos especialmente protegidos (...)
o de los datos vinculados a la comisién de infracciones penales, civiles o administrativas; c)
Implicar una evaluacién de aspectos personales de los titulares con el fin de crear o utilizar
perfiles personales, en particular mediante el andlisis o la prediccién de aspectos referidos a
su rendimiento en el trabajo, situacién econémica, salud, preferencias o intereses personales,
fiabilidad de comportamiento y solvencia financiera y localizacién. d) Llevarse a cabo el
tratamiento de datos de grupos de personas en situacién de especial vulnerabilidad y, en
particular, de menores de edad o personas con discapacidad. e) Producirse un tratamiento
de grandes volumenes de datos personales. f) Transferirse datos personales a otros Estados
u organizaciones internacionales respecto de los que no exista nivel adecuado de proteccién)
Otros que determine la Unidad Reguladora y de Control de Datos Personales”.

44  La Unidad Reguladora y de Control de Datos de Uruguay conjuntamente con la Agencia de
Acceso a la Informacién Piblica de la Argentina emitieron un Guia de Evaluacién de Impacto
en Proteccién de datos. V. https://www.gub.uy/unidad-reguladora-control-datos-personales/
comunicacion/publicaciones/guia-evaluacion-impacto-proteccion-datos.

45 Parejo Alfonso, Luciano. Perspectivas del Derecho Administrativo para el préximo mileno. Parte
IV La eficacia administrativa y la calidad total de los servicios piblicos. Ed. Juridicas Gustavo
Ibafez. Bogotd 1998, p. 89 y ss. Expresa que “(...) la eficacia engloba necesariamente la
eficiencia y economia en la ejecucién del gasto encomendado a la administracién”, “la eficacia
reclamada por la Constitucién” (espafiola), es una eficacia eficiente”.
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Los datos que posee la Administracién son un activo en la medida que sean
exactos, oportunos, auditables y trazables.

Tanto en su creacién como en su aplicacién, los procedimientos deben brindar
confianza a los habitantes, enfatizando en la seguridad del procesamiento y
andlisis de los datos masivos y, en general, en el respeto de los derechos, entre
ellos el de proteccién de los datos personales.

Solo asi las herramientas tecnolégicas contribuyen realmente a crear valor
publico.

iii)  Elreferido uso responsable involucra dimensiones de indole ética, juridica, técnica
y social que permitan una transformacién digital que habilite, legitimamente,
anticiparse a las necesidades de las personasy prevenir situaciones problemdticas.

Para ello son aplicables los principios de responsabilidad proactiva, con
“responsable” claramente identificable; transparencia, que lleve a poner
a disposiciéon los datos utilizados y los algoritmos, siendo estos neutrales y
auditables; seguridad, para la cual se enfatiza en controles permanentes y en la
privacidad por disefo.

iv) Las personas no son un (mero) conjunto de enorme cantidad de datos y, por otro
lado, importa que sean ellas quienes ejerzan efectivamente la autoridad publica
necesaria en la comunidad y no que las decisiones provengan de algoritmos, en
una especie de gobierno desarrollado por los datos.

“El marco regulatorio debe adaptarse igualmente a los nuevos apremios.
Ademds de confianza, los ciudadanos reclaman seguridad en la utilizacién
de las nuevas tecnologias. Las soluciones juridicas deben ser integrales,
contemplando todos los elementos afectados, y garantizando la regularidad
y la eficacia de los procesos”. (Sénchez Bravo, 2007, p.83).
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