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Durante los dias 1y 2 de julio se ha celebrado la decimoquinta edicién del congreso internacional Inter-
net, Derecho y Politica (IDP), organizado por los Estudios de Derecho y Ciencia Politica de la Universitat
Oberta de Catalunya. El congreso, titulado «Cybercrime: new threats, new responsesy, se ha dedicado a
analizar los nuevos retos que presenta la ciberdelincuencia, celebrando a su vez la primera edicién del
mdster universitario en esta materia impartido en nuestros estudios.

Esta es la primera vez que el congreso se ha celebrado de forma virtual, consecuencia de la pandemia
causada por el virus SARS-CoV-2. Poco nos podiamos imaginar desde el Comité cientifico, al empezar
a organizar el congreso en el afio 2018, que en el momento de su celebracién estariamos inmersos en
una crisis sanitaria mundial que afectaria a tantos aspectos en nuestras vidas. Uno de ellos ha sido la
delincuencia: a falta de un analisis criminoldgico mds profundo que solamente se podrd llevar a cabo
con el estudio detenido y cuidadoso de las estadisticas oficiales, parece ser que a medida que la de-
lincuencia callejera disminuia, aumentaba la ciberdelincuencia. Nuestras vidas confinadas, en las que
gran parte del tiempo ha transcurrido en el mundo virtual, han dejado un rastro de vulnerabilidades
que los ciberdelincuentes han podido explotar. Si algo ha dejado claro esta edicién del congreso IDP es
que este tipo de delincuencia sigue adaptédndose y evolucionando con ataques hechos a la medida de
los tiempos vividos.

En esta edicién virtual del congreso, se ha contado con la presencia de tres expertos de renombre
en el campo del estudio de la ciberdelincuencia, tanto desde la éptica del derecho penal como de la
criminologia, como son los profesores Alfonso Galdn, de la Universidad Pablo Olavide; Fernando Mir¢,
de la Universidad Miguel Hernandez; y David Wall, de la Universidad de Leeds.
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Alfonso Galdn impartio la primera de las tres conferencias, relativa a la compliance en los delitos
informaticos. En palabras suyas, «no es dificil imaginar que muchas compafiias podrian optar por es-
tablecer algunas medidas, como el monitoreo permanente de todas las actividades de internet de sus
trabajadores o el borrado automatico de cualquier informacién publicada desde sus servidores que
pueda parecer ilegal, para mantenerse a salvo de cualquier castigo. El uso de este tipo de medidas
preventivas, sin duda, puede evitar muchos comportamientos criminales posibles, pero también, y de
forma indiscutible, tensionard el debido respeto de algunos derechos y garantias fundamentales de
la ciudadania, como los del secreto de las comunicaciones de los trabajadores o el de la libertad de
expresion de los emisores de los mensajes bloqueados o borradosy.

Por su parte, los profesores Miré y Wall impartieron, respectivamente, la sequnda de las conferencias
y la clausura del congreso. Ambos incidieron en el impacto de la covid-19 en la ciberdelincuencia. El
primero, tras recopilar todos los indicios existentes respecto al supuesto aumento del cibercrimen
derivado del confinamiento y constatar la falta de informacion, reflexioné en torno a los marcos teé-
ricos, premisas y exigencias analiticas con que debemos afrontar el estudio cientifico del impacto de
la covid-19 en el crimen y muy en particular en el delito perpetrado en el ciberespacio. La tesis del
profesor Mir6 es que la crisis del coronavirus no es tanto la causante como la aceleradora de una
tendencia de desplazamiento de actividades diarias del espacio fisico al ciberespacio que puede haber
incidido directamente, y lo hara ain mas en el futuro, tanto en la reduccién de la delincuencia en las
calles como en el aumento de la cometida en el ciberespacio.

David Wall, en la conferencia de clausura del congreso, argumenté que los delitos cibernéticos evo-
lucionan continuamente con el desarrollo de las TIC, por lo que ya no se puede decir que son un
fendmeno nuevo. Después de tres décadas de observar su progresién, poco a poco hemos llegado a
comprender sus cualidades y factores concomitantes, como por ejemplo si las instituciones tardan
mas tiempo en adaptarse a los desafios que este tipo de delincuencia genera. Asi, el profesor Wall
describid los desarrollos clave en el cibercrimen durante la Ultima década, para pasar a analizar a
continuacidn los retos que presentan para el legislador y las fuerzas del orden. Finalmente, presenté
algunos hallazgos de su investigacién reciente sobre ransomware para ilustrar los cambios sufridos
en este campo.

El profesor Alfonso Galdn no solamente abrid con su ponencia la primera de las jornadas, sino que par-
ticipd en la primera de las mesas redondas, dedicada a aspectos juridicos de la ciberdelincuencia, en la
que participaron la profesora Paz Lloria, de la Universidad de Valencia; el magistrado Alberto Varona, de
la Audiencia Provincial de Barcelona y profesor del Area Penal de la Escuela Judicial; y el letrado Ramon
Miralles, socio de Elix Group. A lo largo de esta primera jornada quedé ampliamente demostrado el gran
abanico de temas penales derivados de la ciberdelincuencia, como las intervenciones de los ponentes
relativas a la aplicacion de la compliance ante el discurso terrorista en la red; el concepto y las caracte-
risticas del delito tecnoldgico; la obtencidn y el aseguramiento de evidencias digitales o el impacto de la
ciberdelincuencia en los derechos fundamentales. A su vez, el profesor Fernando Mir6 fue el encargado
de abrir la segunda de las jornadas, dedicada a los aspectos criminoldgicos de la ciberdelincuencia. En
esta mesa participaron también, ademds del propio Mird, el profesor Josep Ramon Agustina, de la Univer-
sitat Internacional de Catalunya, y el subinspector y jefe de la Unidad Central de Delitos Informaticos del
cuerpo de los Mossos d'Esquadra Albert Alvarez, donde se trataron, entre otros temas, la problematica
con las estadisticas policiales o la cooperacién internacional. Todas estas intervenciones pueden sequir
siendo visionadas en la pagina web del congreso, al igual que el libro de actas (en http://symposium.uoc.
edu/30247/videos/xv-congreso-idp_-cybercrime_-new-threats-new-responses-i-2-de-julio.html).
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La adopcién de un formato virtual en esta ediciéon del congreso IDP no significaba que se obviaran
las comunicaciones presentadas por profesionales de todo el mundo sobre esta materia en los meses
anteriores a la pandemia. Por ello, sus comunicaciones han sido recogidas en un libro de actas digital
no solo por su calidad sino también, mds que nunca, como un homenaje a su participacién truncada por
la pandemia. Al igual que con las sesiones en linea, los capitulos del libro de actas reflejan la variedad
de temas alrededor del fendmeno de la ciberdelincuencia, como por ejemplo el discurso de odio v el
racismo en internet; los problemas derivados de la regulacién relativa a la proteccién de datos; o la
problematica causada por el cibercrimen en Nigeria, entre otros.

La conferencia destacé la necesidad de sequir promoviendo la investigacion y la cooperacién en un
campo en constante evolucién como es la ciberdelincuencia. Desde los Estudios de Derecho y Ciencia
Politica de la Universitat Oberta de Catalunya apostamos por la formacién de futuros profesionales en
el campo de la ciberdelincuencia a través de nuestro master universitario, donde los alumnos y alum-
nas reciben una formacién multidisciplinar en materias criminoldgicas, juridicas e informaticas que les
permitird operar en uno de los campos mds dinamicos, relevantes e internacionales de la criminalidad
actual.
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