Tnstrumentorum nomine ea omnia accipienda sunt,
quibus causa instrut potest
Con el nombre de instrumentos se ha de admitir

todo aquello con lo que pueda ser instruida una cansa
Paulo: 1.1, D., de fide instrumentorum, 22, 4

Algunos comentarios sobre el principio del/
equivalente funcional en /a ley 527 de /999
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RESUMEN

El principal instrumento de la ley 527 para la regulacion de los mensajes de datos es el principio
del equivalente funcional, de acuerdo con el cual los mensajes de datos tendran los mismos
efectos juridicos que los medios tradicionales de prueba si cumplen con la misma funcion.
Aunque la ley no lo regul6 expresamente, al menos cuatro articulos de la ley 527 lo desarrollan
extensamente y,lo mas importante, lo hacen de una manera sistematica y coherente. El princi-
pio del equivalente funcional es de vital importancia para la comprension del valor probatorio
de los mensajes de datos en el ordenamiento juridico colombiano.

Palabras claves: Derecho procesal, criterio del equivalente funcional, principio del equiva-
lente funcional, mensajes de datos, escrito, firma, original, conservacion de documentos, libros
de comercio, ley de comercio electronico, ley 527.

ABSTRACT

The main instrument of law 527 for the regulation of data messages is the functional equivalent
approach, according to which data messages have the same regulation than “physical” or
“traditional” evidence if they have the same function. Although not expressly regulated,at least
four articles of law 527 deal with it directly,and they do it systematically and coherently. The
functional equivalent approach is of great relevance in understanding de legal “value” of data
messages in the Colombian legal system.

Keywords: Procedural law, functional equivalent approach, functional equivalent principle,
data messages, writing, signature, original, document conservation, law of electronic commerce,
law 527.
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|. Introduccion.

En la década pasada se consideraba, tanto en el ambito nacional como en el
internacional, que la inseguridad juridica respecto del valor probatorio de los men-
sajesde datos! era el principal obstaculo para el desarrollo del comercio electroni-
co?; y que su regulacién, por tanto, era un asunto de la mayor importancia. La
expedicion de laley 527 de 1999 obedeci6 a esta necesidad de dar seguridad
juridica a las transacciones electronicas.

En la regulaciéon de los medios electrénicos por la ley 527 el legislador se en-
frentd aun dilema crucial. Por una parte, podia crear un régimen juridico particular
y exclusivo paralos “medios electronicos de prueba”, independiente de la regula-
ci6n tradicional esencialmente contenida en el Codigo de Procedimiento Civil. Por
otra, podia simplemente adaptar el régimen juridico existente a las nuevas realida-
des aparejadas por los medios electronicos. Ellegislador, siguiendo la tendencia
internacional, opté por la segunda alternativa® .

Pero, ¢como podia el legislador realizar esta adaptacion del ordenamiento juri-
dico tradicional al uso de medios electronicos? El criterio del equivalente funcional
esla respuesta a este interrogante. Eseste criterio de interpretacién el que permite
entender como se pueden cumplir los requisitos probatorios tradicionales por medio
de mensajes de datos.

Este articulo tiene como objetivo principal realizar algunos comentarios a la
forma como laley 527 desarrolla el criterio del equivalente funcional. Se espera
mostrar que este criterio es el hilo conductor en la regulacién del valor probatorio
de los mensajes de datos. Para el efecto, se explicara en primer lugar la nocion del
equivalente funcional y sus principales caracteristicas. Posteriormente, se analiza-
ran los cuatro articulos de laley 527 que lo consagran directamente, para finalmente
elaborar algunas conclusiones sobre su aplicacion e importancia en nuestro ordena-
miento juridico.

| Los mensajes de datos se definen en la ley 527 como la “informacion generada, enviada,
recibida, almacenada o comunicada por medios electronicos, opticos o similares, como pudie-
ran ser; entre otros, el Intercambio Electronico de Datos (EDJ), Internet, e/ correo electronico,
el telegrama, el télex o el telefax;”

2 El punto |5 de la Guia para la incorporacion al Derecho Interno de la ley modelo de
comercio electrénico de la Uncitral, documento sobre el que se hablara extensamente en este
articulo, menciona la inseguridad juridica como uno de los principales problemas a solucionar
para el desarrollo del comercio electrénico. Este documento esta disponible en
www.uncitral.org.

3 Asi se desprende, entre otros,del primer inciso del articulo 10 de laley 527,de acuerdo
con el cual “Los mensajes de datos seran admisibles como medios de prueba y su fuerza
probatoria es la otorgada en las disposiciones del Capitulo VIll del Titulo X1, Seccion Tercera,
Libro Segundo del Codigo de Procedimiento Civil”’
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Debe aclararse desde ya que, aunque a lo largo del texto se hacen maltiples
referencias a otras normas, el analisis se concentrara en los articulos de laley 527,
por ser éstos sin duda el nticleo de su consagracion legislativa. Un analisis general
de la aplicacion de este criterio en el ordenamiento juridico colombiano debera
dejarse para una préxima oportunidad.

2. Generalidades.

El origen proximo del equivalente funcional lo encontramos en laLey Modelo
de Comercio Electronico de la Cnudmi de 1996 (LMCE). En la Guia parala
incorporacion al derecho interno de este documento se afirma la necesidad de
crear un mecanismo por el que los Estados permitan el uso de medios electronicos
en las transacciones juridicas, sin que por ello deban renunciar a la imposicion de
requisitos formales para las transacciones juridicas. El criterio del equivalente fun-
cional es este mecanismo*. Podemos enunciarlo de la siguiente manera: Si u»

4 Vale la pena transcribir los apartes pertinentes de la Guia: /6.As/ pues, la Ley Modelo
sigue un nuevo criterio, denominado a veces “criterio del equivalente funcional’, basado en un
andlisis de los objetivos y funciones del requisito tradicional de /a presentacion de un escrito
consignado sobre papel con miras a determinar la manera de satisfacer sus objetivos y funcio-
nes con técnicas del llamado comercio electronico. Por ejemplo, ese documento de papel
cumple funciones como las sigufentes: proporcionar un documento legible para todos; asegurar la
Inalterabilidad de un documento a lo largo del tiempo; permitir la reproduccion de un documento
a fin de que cada una de las partes disponga de un ejemplar del mismo escrito; permitir la
autenticacion de los datos consignados suscribiéndolos con una firma; y proporcionar una forma
aceptable para la presentacion de un escrito ante las autoridades publicas y los tribunales. Cabe
senalar que, respecto de todas esas funciones, la documentacion consignada por medjos electro-
nicos puede ofrecer un grado de seguridad equivalente al del papel y; en la mayoria de los casos,
mucha mayor fiabilidad y rapidez, especialmente respecto de la determinacion del origen y del
contenido de los datos, con tal que se observen ciertos requisitos técnicos y juridicos.Ahora
bien, la adopcion de este criterio del equivalente funcional no debe dar lugar a que se impongan
normas de seguridad mas estrictas a los usuarios del comercio electronico (con el consiguiente
costo) que las aplicables a la documentacion consignada sobre papel.

17. Un mensaje de datos no es, de por si, el equivalente de un documento de papel, ya que es
de naturaleza distinta y no cumple necesariamente todas las funciones imaginables de un
documento de papel. Por ello se adopto en la Ley Modelo un criterio flexible que tuviera en
cuenta la graduacion actual de los requisitos aplicables a la documentacion consignada sobre
papel:al adoptar el criterio del “equivalente funcional’, se presto atencion a esa jerarquia
actual de los requisitos de forma, que sirven para dotar a los documentos de papel del grado
de fiabilidad, inalterabilidad y rastreabilidad que mejor convenga a la funcion que les haya sido
atribuida. Por ejemplo, el requisito de que los datos se presenten por escrito (que suele
constituir un “requisito minimo”) no debe ser confundido con otros requisitos mas estrictos

como el de “escrito firmado’, “original firmado” o “acto juridico autenticado”’

/8. La Ley Modelo no pretende definir un equivalente informatico para todo tijpo de docu-
mentos de papel, sino que trata de determinar la funcion basica de cada uno de los requisitos
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mensage de datos cumple con los mismos objetivos y tiene las mismas funciones que un medio tradi-
ctonal o fisico de transmision de informacion, dicho mensaje tendrd los mismos efectos juridicos que
dicho medio fisico’ .

La explicacion de este criterio asi enunciado es muy simple. De acuerdo con el
articulo 5 de laley 527 de 1999, no puede negarse “cfectos juridicos, validez o fuerza
obligatoria” a cierta informacion, por el solo hecho de que esté en forma de mensa-
jes de datos. Este articulo pone en pie de “igualdad” a los mensajes de datos con
los demas medios de pruebas, al reconocerles de manera general valor probatorio.
Pero el que no pueda negarse efectos juridicos a los mensajes de datos no significa
que todos los mensajes de datos tengan el mismo valor probatorio, y ni siquiera
que tengan alguno. Tal y como muchos objetos muebles no tienen el suficiente
caracter representativo o declarativo para ser considerados documentos, muchos
mensajes de datos pueden no servir como medios de prueba. Ellegislador consi-
derd prudente establecer unos parametros basicos para determinar cuando un
mensaje de datos tiene valor probatorio.

En primer lugar, los mensajes de datos deben cumplir con una funcién de
representacion o declaracion para que se consideren como prueba. En efecto,
segtin el articulo 10 de la misma ley, el régimen juridico de los mensajes de datos es
el de los documentos. Y el articulo 251 del Cédigo de Procedimiento Civil define
los documentos como “objeto mueble que tenga cardcter representativo o declarative”. La

de forma de /a documentacion sobre papel, con miras a determinar los criterios que, de ser
cumplidos por un mensaje de datos, permitirian /a atribucion a ese mensaje de un reconoci-
miento legal equivalente al de un documento de papel que haya de desempenar idéntica
funcion. Cabe senalar que en los articulos 6 a 8 de la Ley Modelo se ha seguido el criterio del
equivalente funcional respecto de /as nociones de “escrito’, “firma” y “original”, pero no
respecto de otras nociones juridicas que en esa Ley se regulan. Por ejemplo, no se ha
Iintentado establecer un equivalente funcional en el articulo /0 de los requisitos actualmente
aplicables al archivo de datos.

5 Sobre el principio de “equivalentes funcionales” se pronuncié la Corte Constitucional en
sentencia C-662 de 2000 de la siguiente manera: - Equivalentes funcionales. El proyecto de
ley; al [gual de la Ley Modelo, sigue el criterio de los “equivalentes funcionales” que se funda-
menta en un analisis de los propdsitos y funciones de la exigencia tradicional del documento
sobre papel, para determinar como podrian cumplirse esos propositos y funciones con técni-
cas electronicas. Se adopto e/ criterio flexible de “equivalente funcional’, que tuviera en cuenta
los requisitos de forma fiabilidad, inalterabilidad y rastreabilidad, que son aplicables a /a docu-
mentacion consignada sobre papel, ya que los mensajes de datos por su naturaleza, no equivalen
en estricto sentido a un documento consignado en papel. En conclusion, los documentos
electronicos estdn en capacidad de brindar similares niveles de seguridad que el papel y, en /a
mayoria de los casos, un mayor grado de confiabilidad y rapidez, especialmente con respecto a
/a identificacion del origen y el contenido de los datos, siempre que se cumplan los requisitos
técnicos y juridicos plasmados en la ley.”
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palabra “funcional” de “equivalente funcional” hace referencia al cumplimiento de
esta funcion de declaracion o representacion propia de estos medios de prueba.
No puede dejar de resaltarse la importancia de esto. Laley asume un criterio
finalista; el documento es tal porque sirve a un propésito determinado. Si final-
mente no puede cumplir con su funcion de representacién, si no representa nada
para una persona, no puede ser considerado un documento. En este sentido resul-
ta claro que el principio del equivalente funcional no es una novedad en el derecho
colombiano. Simplemente es un desarrollo de un principio existente (que se vis-
lumbra yaen el articulo 175 del Cédigo de Procedimiento Civil) en el nuevo
contexto de los mensajes de datos.

La palabra “equivalencia” del concepto da lugar, a la equiparacion de la fun-
ci6n probatoria de un mensaje de datos a la funcién que cumple un documento
fisico o tradicional. Los medios tradicionales de prueba cumplen con unas fun-
ciones especificas, y prueban unos hechos particulares; algunos prueban quién
creo un documento, otros cuando se creo, o con qué informacion se ha compro-
metido el creador del documento. El principio del equivalente funcional estable-
ce que un mensaje de datos que cumpla con esta misma funcién especifica, ten-
dralos mismos efectos juridicos que estos medios tradicionales.

Pero no basta con el cumplimiento de la funcién. De acuerdo con el
articulo 11, deben cumplirse adicionalmente unos requisitos minimos de
confiabilidad de la informacién para que se entienda que un mensaje de da-
tos cumple con la funcién que se le ha asignado:

Articulo 11. Criterio para valorar probatoriamente un mensaje de datos. Para la
valoracion de la fuerga probatoria de los mensajes de datos a que se refiere esta ley, se
tendrdn en cuenta las reglas de la sana critica y demas criterios reconocidos legalmente
para la apreciacion de las pruebas. Por consiguiente habrdn de tenerse en cuenta: la
confiabilidad en la forma en la que se haya generado, archivado o comunicado el men-
saje, la confiabilidad en la forma en que se haya conservado la integridad de la infor-
macion, la forma en la que se identifique a su iniciador y cnalquier otro factor pertinen-
Ze.

Un juez puede negar valor probatorio a un mensaje de datos cuando
considere que las condiciones de su generacion, transmisién o conservacion
del mismo no son “confiables”. Por ejemplo, si en la creacion de un mensaje
de datos no se utiliz6 ninglin mecanismo técnico para dejar constancia de que
fue una determinada persona quien cre6 el mensaje de datos, un juez podria
llegar a considerar que, al no existir certeza sobre el creador del mensaje de
datos, no puede darsele valor probatorio, salvo que haya un reconocimiento
expreso de a quien se opone. Eljuez, en este caso, consideraria que el
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mensaje de datos, al no ser lo suficientemente confiable, no puede cumplir
con la funcion para el que supuestamente fue creado®.

De lo anterior se desprende que el valor probatorio de un mensaje de datos no
esabsoluto, sino relativo. Depende de las circunstancias particulares de su creacion,
transmision y almacenamiento el que el mismo sea considerado confiable. A este
punto me referiré mas adelante.

Asi, se tiene que, para saber si un mensaje de datos presta valor probatorio,
debera seguirse el siguiente razonamiento: 1) Determinar las funciones probatorias
que un determinado mensaje de datos cumplié respecto de determinados hechos.
2) Hallar un documento o medio de prueba que cumpla con estas mismas funcio-
nes. 3) Definir si el mensaje de datos cumple dichas funciones con la suficiente
confiabilidad, de acuerdo con las reglas de la sana critica.

Es importante mencionar un punto adicional . Los equivalentes funcionales son
criterios de interpretacion, son articulos interpretativos. Su funcion principal es
permitir la interpretacién de otros articulos de la normatividad, a saber, aquellos
que imponen requisitos formales para ciertos actos o que exigen la prueba de los
mismos. En esa medida, son criterios de aplicacion general, y no restringidos a los
asuntos comerciales. No se requiere de normas particulares que establezcan
equivalentes funcionales para cada una de las oportunidades en que se imponen
estos requisitos formales; los articulos de la ley 527 de 1999 se aplican de manera
directa a estos casos. No se requeriria, por tanto, de que una norma permitiera, por
ejemplo, el uso de medios electrénicos para que un notario creara una escritura
publica por medios electronicos’, sino que la norma que afirma que la escritura
publica debe constar por escrito debe interpretarse a la luz de la existencia de los

6 Elarticulo | | de la ley 527 puede verse como un desarrollo de lo contenido en el articulo
175 del Codigo de Procedimiento Civil: Sirven como pruebas, /a declaracion de parte...los
documentos, los indicios y cualesquiera otros medios que sean utiles para la formacion del
convencimiento del juez. Eljuez practicard las pruebas no previstas en este codjgo de acuerdo
con las disposiciones que regulen medios semejantes o segun su prudente juicio.

7 Debe aclararse que esta posicion no es compartida por la mayoria de la doctrina. La
utilizaciéon de medios electrénicos por parte de los notarios se regulé parcialmente en la ley
588 de 2000, por medio de la cual, entre otras cosas, se autorizo a los notarios a convertirse en
entidades de certificacion digital. No obstante, esta ley no se refirié expresamente a la utiliza-
cion de medios electronicos para llevar el protocolo notarial, ni a la posibilidad de que el
“original” de la escritura publica constara en archivos electrénicos. Por esta razon, la mayoria
de los notarios del pais sostienen hoy en dia que se requiere de una nueva ley que les autorice
expresamente a usar los medios electronicos. Ademas de este problema legal, se afirma que
existen problemas practicos para la implementacion de escrituras publicas electronicas, siendo
el principal de ellos la inexistencia de mecanismos seguros de numeracion de los archivos
electronicos. Los dos articulos mas importantes a este respecto son el |8 del decreto 960 de
1970: “Las escrituras publicas se extenderan por medios manuales o mecanicos, en caracteres
claros y procurando su mayor seguridad y perduracion; podran ser impresas de antemano para
llenar los claros con los datos propios del acto o contrato que se extienda, cuidando de ocupar
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equivalentes funcionales. Laley 527 es una norma interpretativa de las muchas
otras normas del ordenamiento que regulan los escritos, las firmas y los originales.

Esta conclusion se confirma cuando se recuerda el ambito de aplicacion de laley:

ARTICULO 10. AMBITO DE _APLICACION. La presente ley serd aplicable a
todo tipo de informacién en forma de mensaje de datos, salvo en los signien-
les casos:

a) En las obligaciones contraidas por el Estado colombiano en virtud de convenios o trata-
dos internacionales;

b) En las advertencias escritas que por disposicion legal deban ir necesariamente impresas
en cierto tipo de productos en razon al riesgo gue implica su comercializacion, uso o consunzo.
(la subraya es mia).

De la redaccion de este articulo se desprende facilmente que laley 527 es unaley
de aplicacién general. El articulo establece que se aplica a todo tipo de informa-
cion que se encuentra en forma de mensajes de datos, estableciendo solamente dos
excepciones: obligaciones pactadas en tratados internacionales y las advertencias
escritas que deben ir impresas en los productos para cumplir con los objetivos de
proteccion al consumidor. Las excepciones son obvias y bastante razonables, pero
lo importante de destacar es que son restrictivas. Laley 527 de 1999 pretendid
cerrar el problema del uso de medios electrénicos como medio de prueba para
cualquier tipo de transaccion, contrato, actuacion, operacion o similar. El criterio
para determinar el ambito de aplicacién es que se trate de informacion que se
encuentra cierta forma (de mensaje de datos), independientemente del tipo de
informacion o del contenido de la misma. La interpretacion del articulo 1 debe
respetar este proposito y no restringirse ilegitimamente. Esta posicion fue adopta-
da expresamente por la Corte Constitucional, en sentencia C-831 de 20018.

Una Gltima reflexién confirma estas conclusiones. Los articulos 6,7, 8,y 12 son
los articulos que desarrollan el criterio del equivalente funcional. Todos ellos tienen

los espacios sobrantes con lineas u otros trazos que impidan su posterior utilizacion...”’y el
articulo |13, que establece que el papel de las escrituras debe ser autorizado por el Estado.

La Superintendencia de Notariado y Registro, sin embargo, ha disefiado un programa que va
al 2006 para la implementacion del uso de nuevas tecnologias en la actividad notarial. El
principal desarrollo de este programa lo constituye la instruccién administrativa No. 7, por
medio de la cual se desarrolla un convenio entre la Superintendencia de Notariado y registro
y la Camara de Comercio de Bogota, para la inscripcion de copias electrénicas de las escrituras
publicas en el registro mercantil.

8* En consecuencia, contrariamente a lo senalado por los intervinientes representantes de
los Ministerios de Justicia y de Desarrollo, ha de entenderse que la ley 527 de /999 no se
restringe a las operaciones comerciales sino que hace referencia en forma genérica al acceso
Yy uso de los mensajes de datos, lo que obljga a una comprension sistematica de sus disposicio-
nes con el conjunto de normas que se refieren a este tema dentro de nuestro ordenamiento
Juridico y en particular con las disposiciones que como el articulo 95 de /a Ley Estatutaria de

administracion de Justicia se han ocupado de esta materia’.
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la misma estructura inicial, que puede ejemplificarse con la del articulo 6: Cuando
cualquier norma requiera que la informacion conste por escrito, ese requisito quedard satisfecho con
1un mensaje de datos, si. .. Como se puede apreciar, se trata de enunciados generales
y abstractos; expresamente se afirma que su aplicacién tiene lugar cuando cual-
quier norma del ordenamiento juridico consagre el requisito probatorio o for-
mal en cuestion. Laamplitud de su ambito de aplicacion, sus distintas aplicaciones,
y el constituir una razon de peso en la interpretacion de muchas normas juridicas,
convierten al equivalente funcional en un verdadero principio de nuestro ordena-
miento juridico’ .

Finalmente, y como se menciond, el principio del equivalente funcional no tiene
una consagracion expresa como principio, pero encuentra aplicacion en los articu-
los 6,7,8y 12 delaley 527. Estos articulos siguen muy de cerca la estructura de los
articulos 6,7, 8 y 10 de laLMCE. Deben interpretarse de manera conjunta, por
cuanto los mismos establecen una especie de “escala probatoria”, yendo desde el
mensaje de datos con el “menor” valor probatorio, a aquel que proporciona la
mayor seguridad como prueba.

3. El equivalente funcional de escrito.

El articulo 6 constituye el nivel probatorio mas bajo dentro de la escala estable-
cidaenlaley 527:

Articulo 6°. Escrito. Cuando cualguier norma requiera que la informacion conste por
escrito, ese requisito guedard satisfecho con un mensaje de datos, si la informacion que éste
contiene es accesible para su posterior consulta. Lo dispuesto en este articulo se aplicard
tanto st el requisito establecido en cualquier norma constituye una obligacion, como si las
normas prevén consecuencias en el caso de que la informacion no conste por escrito.

Un escrito puede cumplir con muchas funciones®. Pero en lo que concierne a
la prueba de un hecho, el legislador consideré que la funcién primordial que cum-

9 A manera de ejemplo, debe mencionarse que la Superintendencia de Sociedades ha
reconocido expresamente la posibilidad de usar medios electroénicos en transacciones y docu-
mentos relacionados con las sociedades comerciales. Asi,en concepto de | | de junio de 2003:
“En opinion de este Despacho nada se opone para que las firmas del representante legal y
secretario de una compariia en la expedicion de los titulos de acciones, provisionales o defini-
tivos, puedan ser sustituidas por firmas digitales en mensajes de datos, si se tiene en cuenta que
Jos titulos de acciones otorgados de acuerdo con las formalidades técnicas y juridicas, tendrian
/a calidad de un documento como cualquier otro, entre otras, porque el requisito de que conste
por escrito queda satisfecho con un mensaje de datos, siempre que se pueda acceder a /a
informacion posteriormente porque los mensajes de datos, al [gual que los documentos sobre
el papel, otorgan similares niveles de seguridad, confiabilidad, inalterabilidad y rastreabilidad y,
por ultimo, de ellos se predica eficacia juridica, validez y fuerza obligatoria’.

10Véase el punto 48 de la Guia para la Incorporaciéon al Derecho Interno de la LMCE.
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ple un escrito es la de permitir el acceso de la informacion consignada en el mismo
en forma posterior a la creacion del mensaje. Los mensajes de datos, por tanto,
deben cumplir con esa misma funcién para ser considerados escritos. Esta defini-
ci6n coincide con las distintas definiciones que se han dado a nivel internacional,
como por ejemplo la definicion que se incluye en los principios Unidroit para los
contratos comerciales internacionales!! .

Elarticulo 6, como los demas de la parte primera de la ley, desarrolla el princi-
pio de neutralidad tecnolégica de acuerdo con el cual, no se requiere el uso de una
tecnologia particular para que el legislador considere que existe un escrito desde el
punto de vista juridico. Tampoco se establece como requisito un formato especi-
fico; puede usarse, por ejemplo, cualquier tipo procesador de texto para el cumpli-
miento de la funcion.

En la expresion “acesible para su posterior consulta” subyace una importante carac-
teristica de los documentos, cuya importancia se magnifica cuando se utilizan me-
dios electrénicos. A lainformacién que esta almacenada en un medio fisico se
tiene acceso directo por nuestros sentidos; para leer la informacion impresa en una
hoja de papel basta observarla; no se requiere de ningtin elemento adicional. Pero
sise quiere tener acceso a la informacion que reposa en un determinado medio
electronico se debe contar esencialmente con dos cosas: 1) El hardware que per-
mite tener acceso al archivo electrénico. 2) El software que permite traducir la
informacién que esta contenida en el mensaje de datos al lenguaje inteligible por el
usuario. Siquiero tener acceso aun archivo que esta en el formato de un procesador
de texto convencional y que se encuentra almacenado en un diskette, necesitaré al
menos un computador personal que lo pueda leer, y el software procesador de
texto que interprete el archivo y lo traduzca al lenguaje que comprendo. Sino
tengo alguna de estas dos cosas, la informacién no sera “accesible”.

Este requisito es coherente con la definicién de mensaje de datos?. El mensaje
de datos es esencialmente informacién. Elarchivo electronico actia como el me-
dio que permite tener acceso a la informacion, pero no es el mensaje en si mismo.
Si no se puede tener acceso a la informacion, no puede considerarse que exista un
mensaje de datos desde el punto de vista juridico, por mas que exista un archivo
electrénico. Puede que un archivo electronico no deje de considerarse tal por el
hecho de que no se pueda leer, pero si no se puede tener acceso a la informacién
almacenada, no cumplira con su “funcién”, y no podra ser considerado un mensa-
jede datos. En otras palabras, un archivo electrénico no es un mensaje de datos si
el mismo no permite que la informacién pueda ser consultada.

Il De acuerdo con el articulo |-10 de este documento:*“Escrito incluye cualquier modo de
comunicacion que deje constancia de la informacion que contiene y sea susceptible de ser
reproducida en forma tangible.”

12 El literal a) del articulo 2 de la ley define al mensaje de datos de la siguiente forma:
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Asi, se tiene que, para que un archivo electronico tenga la consideracién de un
mensaje de datos, no basta tener el archivo electrénico correspondiente, sino que
deben tenerse todos aquellos elementos, fisicos y 16gicos, que permiten tener acce-
soalainformacion. Sin esos elementos no habria mensaje de datos.

El equivalente funcional de escrito tiene importantes consecuencias para el valor
probatorio de los mensajes de datos. Basta para probarlo recordar el articulo 232
del Codigo de Procedimiento Civil:

Articuto 232. Cuando se trate de probar obligaciones originadas en contrato o convencion,
0 ¢l correspondiente pago, la falta de un documento o de un principio de prueba por escrito,
se apreciard por el juez; como un indicio grave de la inexistencia del respectivo acto, a menos
gue por las circunstancias en que tuvo lugar haya sido imposible obtenerlo, o que su valory
la calidad de las partes justifiquen tal omision.

Si el mensaje de datos no es accesible, no podra tener la calificacion de escrito y
eventualmente podria ser de aplicacion este articulo 232.

Notese que el articulo sexto omite cualquier referencia a un elemento muy im-
portante dentro del analisis probatorio de los mensajes de datos, cual es la “integri-
dad” o “inalterabilidad” de la informacién. Ellegislador, siguiendo en todo las
recomendaciones de la UNCITRAL, quiso mantener el requisito de escrito en el
nivel minimo posible. Asi como una informacion escrita alapiz en una hoja de
papel no cumple con el requisito de inalterabilidad suficiente y sin embargo puede
eventualmente considerarse un “escrito”, asi mismo un archivo electrénico que es
esencialmente alterable podria llegar a considerarse como un escrito.

La posicion del legislador es 16gica si se tiene en cuenta que la gran mayoriade
los escritos que reposan en los computadores de las empresas no cuentan con un
mecanismo que garantice la inalterabilidad de la informacién. Sise hubieraim-
puesto el requisito de integridad al equivalente funcional de escrito, se hubiera nega-
do a priori cualquier valor probatorio a este tipo especifico de archivos. Lasolu-
ci6n del legislador en este caso es la mas adecuada: se deja al criterio racional del
juez, siguiendo los parametros de la sana critica consignados en el articulo 11 de la
ley, la decision de si un determinado mensaje de datos puede considerarse como
un escrito a pesar de no ser “suficientemente inalterable”.

Se ha criticado este articulo porque, al explicar la funcién que da pie al
equivalente, no distingue entre informacion escrita y otros tipos de informacion.
De acuerdo con esta definicion podria considerarse como escrito una imagen
que se encuentra en formato digital. Sin duda el legislador podria haber sido
mas explicito. Pero la palabra “escrito” que aparece en el mismo articulo, y la
misma, en el lenguaje juridico, se usa, casi que en forma exclusiva, a informacién
expresada en lenguaje escrito. De esta forma quedaria salvada la aparente
ambigiiedad del articulo.
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Debe destacarse igualmente que el articulo no hace ninguna referenciaala firma
del escrito. No es una involuntaria omision del legislador. Como ya se menciono,
los articulos 6,7 y 8 de la ley 527 siguen la estructura de la LMCE, y en este docu-
mento se decidié que el nivel probatorio mas bajo deberia ser el de escrito, sin
hacer ninguna referencia a la posibilidad de que éste se encuentre firmado. Asi,
para cumplir con el equivalente funcional de escrito no se requiere que el documen-
to se encuentre firmado. La UNCITRAL, buscando el objetivo de armonizacion
legislativa, consider6 que, dado que en muchas legislaciones se hacia esta diferencia
entre escrito y escrito firmado, era pertinente incluirla en la ley modelo.

Pero existe una aparente contradiccion entre este articulo y la concepcion de
escrito que opera en el derecho mercantil. De acuerdo con el articulo 826 del
Codigo de Comercio:

Artienlo 826. Cuando la ley exija que un acto conste por escrito bastara el instrumento
privado con las firmas antdgrafas de los suscriptores.

Pareceria que el articulo 826 del Codigo de Comercio impone, no solo la efec-
tiva presencia del escrito, sino que el mismo se encuentre firmado®. ¢Existe con-
tradiccion entre este texto y el articulo 62 Lo primero que vale la pena recordar es
que el escrito, como los demas medios de prueba, puede cumplir distintas funcio-
nes. Enla mayoria de las ocasiones funge como un medio de prueba, pero no es
latinica funcién que puede cumplir. También puede exigirse el escrito como requi-
sito de formacién de un acto. En este Gltimo caso, no es que la ausencia del escrito
dificulte la prueba del hecho sino que no se considera realizado el acto. Se niegala
posibilidad de utilizar otros medios de prueba respecto de la formacién del acto.
Lo que el articulo 826 del Codigo de Comercio esta haciendo es imponiendo un
criterio interpretativo del requisito formal de escrito. Siempre que lalegislacion
comercial hable de la necesidad de que cierta informacion conste por escrito, debe-
ra entenderse que ademas la misma debe encontrarse firmada.

Eso es distinto a decir que un escrito sin firmar no tiene ninguna consecuencia
juridica. En efecto, el articulo 269 del Codigo de Procedimiento Civil permite
aportar al proceso documentos sin firmar, con tal que los mismos se acepten
expresamente por parte de a quien se oponen:

Articnlo 269.- 1 os instrumentos no firmados ni manuscritos por la parte a quien se

oponen, solo tendran valor si fueren aceptados expresamente por ella o sus cansahabientes.

Aunque podria afirmarse que esto en la practica significa que el instrumento no

firmado no tiene un verdadero valor probatorio, sino que su valor probatorio es
indirecto, encontrandonos en realidad ante una confesion de la parte, lo cierto es

13 Debe tenerse en cuenta que existen otros contextos de analisis de la firma en el Cédigo
de Comercio. A manera de ejemplo, el articulo 625 del Cédigo de Comercio establece que la
firma es fuente de obligacién cambiaria. El analisis se concentrarg, sin embargo, al articulo 826

del Cédigo de Comercio, por ser el que regula de manera mas general la materia.
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que, en este punto, los mensajes de datos no se tratan de distinta manera a los
documentos tradicionales.

4. El equivalente funcional de firma.

4.1. Las funciones de la firma.

Elarticulo 7 consagra el siguiente “grado” dentro de la escala probatoria, al
establecer el equivalente funcional de firma:

Articuto 7°. Firma. Cuando cualguier norma exija la presencia de una firma o establez-
ca ciertas consecuencias en ausencia de la misma, en relacion con un mensaje de datos, se
entenderd satisfecho dicho requerimiento si: a) Se ha ntilizado un método que permita
identificar al iniciador de un mensaje de datos y para indicar que el contenido cuenta con su
aprobacion. b) Que el método sea tanto confiable como apropiadoe para el propdsito por el
cual el mensage fue generado o comunicado. Lo dispuesto en este articulo se aplicard tanto
st el requisito establecido en cualguier norma constituye una obligacion, como st las normas
Simplemente prevén consecuencias en el caso de gue no exista una firma.

Este es uno de los articulos mas importantes de la ley 527 de 1999. Nuevamen-
te, lo primero que vale la pena escudrifiar son las funciones que cumple una firma
en el ordenamiento juridico. La Guia parala Incorporacién al derecho interno de
laLMCE identifico las siguientes funciones generales de una firma: a) Identificar a
una persona. b) Dar certeza a la participacion personal de esa persona en el acto de
firmar. ¢) Asociar a esa persona con el contenido de un documento. En ciertos
tipos de documentos, considerd que podia cumplir otras funciones adicionales,
como demostrar la intencién de obligarse por el contenido de un contrato, la
intencion de manifestar la autoria de un texto, y manifestar el estar en un lugar
determinado en un momento especifico.

De las anteriores son dos las que aparecen en forma explicita en el literal a) del
articulo 7 de la ley: 1) Identificar al iniciador de un mensaje de datos: La
identificacion de quién suscribe un documento siempre ha sido la funcion basica de
la firma, que eslo que se suele denominar como el problema de “autenticidad” de
lainformacién. 2) Vincular al iniciador con el contenido del documento
firmado: Existe cierta discusion sobre el significado de este requisito. ¢Cual esla
naturaleza del vinculo que debe demostrarse para que se entienda que el mensaje de
datos se encuentra firmado? Paradar respuesta a este interrogante conviene recor-
dar el texto del articulo 826 del Codigo de Comercio:

Articulo 826. ... Por firma se entiende la expresion del nombre del suscriptor o de alguno
de los elementos que la integren o de un signo o simbolo empleado como medio de identifica-
cion personal.
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Elarticulo 826 del Codigo de Comercio aparentemente sdlo asigna la primera
de las funciones sefialadas ala firma. La firma solo serviria como medio de iden-
tificacion personal y no se requeriria de cumplir con el requisito de “vinculaciéon”
del contenido. Cabe preguntarse entonces: ¢Existe una diferencia conceptual entre
este articulo del Codigo de Comercio y el articulo 7 de laley 527 de 19992 ¢Se
trata de una omisién involuntaria del legislador, que no se percaté de la diferencia?
La respuesta no es clara. El sentido del articulo 826 puede ser la de tomar como
dos requisitos distintos la identificacion del firmante y la integridad del contenido
del documento firmado. Podria pensarse, por ejemplo, que se consider6 que un
documento podria estar firmado, ain cuando no existiera una prueba de cual fue
el contenido del documento efectivamente firmado. Si esta diferenciacion tiene
algtin sentido, no se ve la razon por la cual no se pueda hacer en el contexto de laley
527 de 1999. Perfectamente podria concluirse en un determinado caso que una
persona cred efectivamente un mensaje de datos, pero que el mismo fue alterado
durante su proceso de envio. Asi, el literal b) no impondria como requisito parala
firmala integridad de la informacion.

Por otra parte, también es una interpretaciéon plausible del literal b) del articulo 7
el que la firma no solo debe identificar al iniciador de un mensaje de datos sino que
debe cumplir igualmente una funcion de garantia de la integridad de la informa-
cion contenida en el mensaje; para que el iniciador de un mensaje de datos pueda
vincularse al contenido del mensaje, se requeriria que el método permitiera demos-
trar cual fue el contenido efectivamente firmado por el iniciador. Podria pensarse
que el legislador considerd que, dado que el uso de medios electronicos hace mu-
cho mas serio el problema de la integridad de la informacion, era necesario impo-
ner requisitos adicionales a los expuestos. Eso habriallevado al legislador, no sola-
mente a establecer expresamente el requisito de la integridad para la firma que se
crea por medios electronicos, sino a incluir en laley 527 un articulo que expresa-
mente se refiriera a este requisito, como lo es el articulo 9 de la ley.

Asi, puede afirmarse que requisito del literal b) puede interpretarse, bien como
un requisito de integridad, o bien como un simple complemento necesario a la
funcién de identificacion de la firma de un mensaje de datos, pero que no exige la
5 . . ., . . oA ;
integridad de la informacién. Pero, independientemente de esta discusién, lo cierto
es que, una interpretacion del mismo en armonia con el articulo 11 exige que la
integridad de la informacién sea una parte importante de lo que un juez debe
analizar ala hora asignar valor probatorio a un documento que se afirma que esta
firmado.

4.2. LLa firma electronica.

En la misma forma que el articulo 6, el articulo 7 desarrolla el principio de
neutralidad tecnoldgica. Esto quiere decir que no se requiere de la utilizacion de
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una tecnologla especifica para lograr el equivalente funcional de firma. Cualquier
mecanismo electronico que perrmta el cumplimiento de las dos funciones que el
legislador asign6 a la firma servira para que un mensaje de datos se entienda firmado.

Laley no asigné un nombre particular para denominar a las firmas creadas
usando medios electronicos; no obstante, distintos instrumentos internacionales y la
doctrina en general suelen usar el nombre genérico de firma electrénica. La
firma electrénica sera entonces cualquier elemento del mensaje de un mensaje de
datos que permita identificar al iniciador del mismo y verificar la aprobacion del
iniciador del contenido del mismo. Resulta ilustrativo enunciar la definicion que de
firma electronica se hace en el articulo 1 de la Ley Modelo de Firmas Electronicas
dela Uncitral (LMFE)*:

a) Por “firma electronica” se entenderdn los datos en forma electronica consignados en un
mensaje de datos, o adjuntados o ligicamente asociados al mismo, que puedan ser ntilizados
para identificar al firmante en relacion con el mensaje de datos e indicar que el firmante
aprueba la informacion recogida en el mensaje de datos;

En este punto una distincion es pertinente. A diferencia de lo que ocurre en los
medios fisicos, donde el asunto tal vez no lo es tanto, en los medios electrénicos es
muy importante distinguir tres cosas: el “instrumento” electronico utilizado para
firmar un mensaje de datos, los datos electrénicos que permiten la creacion de la
firmay la firma electronica propiamente dicha.

Conviene en primer lugar distinguir entre el “instrumento” de firma y la firma
propiamente dicha. Asi como para firmar documentos en medios fisicos puede
utilizarse un lapiz, una pluma, un esfero, o un marcador, asi mismo en los medios
electronicos pueden utilizarse distintos “instrumentos” para firmar. Elinstrumen-
to esdistinto de la firma. Los instrumentos son aquellos cuya utilizacion tiene
como efecto el cumplimiento de las dos funciones de la firma, pero es el resultado
de su utilizacién alo que llamamos la firma electronica, y no al instrumento mismo.
Asi como la utilizacién de una pluma tiene como resultado una determinada grafia
de tinta en el papel, asimismo la utilizacién del instrumento de firma deja unos
datos “incorporados” o anejos al mensaje de datos que se esta firmando. Los
datos incorporados o anejos son la firma electronica. Para denominar a estos
“instrumentos” que permiten firmar electronicamente los documentos se utiliza el
nombre de “dispositivos de firma” o “dispositivos de creacion de firma”. La
firma es un elemento del mensaje de datos; el instrumento no lo es.

LaDirectiva1999/93/CE® define los dispositivos de firma de la siguiente manera:

14 No debe confundirse la Ley Modelo de Comercio Electrénico de 1996 con la Ley Modelo
de Firmas Electronicas de 2001, ambas de la Uncitral. La primera nace con un propésito general
de establecer algunas pautas sobre el valor probatorio de los mensajes de datos. La segunda, por
el contrario, se refiere a un tema muy concreto, cual es el de la firma electroénica.

I5 Esta directiva establecié un marco comun para el uso de la firma electrénica en la
Unién Europea.
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un programa informdtico configurado o un aparato informdtico configurado, gue sirve para
aplicar los datos de verificacion de firmay

Por otra parte, todo sistema para la generacion y verificacion de firmas electro-
nicos requiere incorporar, ademas del dispositivo para la creacion dela firma elec-
trénica, algin mecanismo para la identificacion de la persona que esta firmando.
El dispositivo permite técnicamente la creacién de la firma, pero no establece en
ningin momento un vinculo con la persona que esta firmando. Y si se recuerda
que lafuncién principal de la firma esla identificacién de la persona que crea o que
se obliga por la informacién contenida en un documento, resulta evidente la nece-
sidad de que exista un o algunos elementos del sistema que estén directamente y
{Gnicamente asociados a la persona que esta firmando electrénicamente. Estos
datos son los que se denominan “datos de creacion de firma” en la directiva men-
cionada:

4) «datos de creacion de firmay: los datos iinicos, tales como cddigos o claves criptogrdficas
privadas, que el firmante utiliza para crear la firma electronica;

La distincion entre estos tres conceptos se hace mas clara cuando se ven algunos
ejemplos de las tecnologias utilizadas para firmar electronicamente documentos.
Los sistemas de firma que funcionan con base en contrasefias son tal vez los siste-
mas mas extendidos en estos momentos. Muchos empresarios y prestadores de
servicios entregan a sus clientes una contrasefia (que no es otra cosa que un conjun-
to de letras o nimeros inico, que se asigna en forma exclusiva a una persona
natural determinada) con el que pueden realizar un conjunto de transacciones a
través de medios electronicos. Eluso de la contrasefia se encuentra regulado usual-
mente por la relacién contractual entre cliente y empresa, pero lo que vale la pena
sefialar es que la aceptacién de la clave involucra un deber en cabeza del cliente de
mantener la confidencialidad de la misma. Ahora bien, usando un software espe-
cial disefiado para esta tarea, se logra que ciertas transacciones en el sitio de Internet
dela empresa solo puedan ser realizadas mediante la introduccion de la contrasefia
del cliente. Se sabe entonces que la transaccion fue realizada por el cliente porque
era él el inico que tenia acceso a la misma.

En este sencillo caso se pueden apreciar los tres conceptos distinguidos. Los
“datos de creacion de firma” son la clave utilizada para iniciar la transaccién
electronica. Eslaclave la que actia como mecanismo de asociacion entre la persona
que inici6 la transaccién y la informacién introducida durante la misma, y es la que
principalmente esta identificando ala persona que firma electronicamente. Eldispositivo
de creacion de firma es el conjunto de elementos que permiten la creacion de la
firma y el desarrollo de la transaccién, y esta compuesto principalmente por el software
que habilita y permite el desarrollo de la transaccion electrénica y el hardware sobre
el que el software opera. Finalmente, la firma electronica serd una parte del mensaje
de datos que se elabora durante la transaccion electrénica, y que queda como resultado
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dela misma. Ordinariamente, este mensaje de datos quedara almacenado en los
servidores de la empresa que presta el servicio.

No obstante su amplia difusién, los sistemas de contrasefia han ido cediendo
parte de su dominio a otros sistemas, dentro de los que cabe destacar el que se
conoce como Infraestructura de Clave Piblica. Una de las principales particulari-
dades de este sistema es que utiliza no una sino dos claves, una privada (Unicaala
persona que lausay secreta) y una publica (de acceso ptblico). Estas claves tienen
la particularidad de que estan relacionadas de manera tinicalauna con la otra (para
cada clave privada hay una clave ptblica y viceversa). La clave privada, al ser inica
y exclusiva, se utiliza para firmar el documento, correspondiendo alo que se deno-
mind “datos de creacién de firma”, mientras que la clave ptiblica, dada la relacién
de unicidad entre clave privada y clave pablica, se utiliza para verificar que el docu-
mento fue firmado con una cierta clave privada.

Pero, ¢cOmo se sabe quién fue la persona que posee la clave privada? Para este
proposito, y para algunos otros de seguridad, se agrega al sistema un nuevo sujeto,
un tercero de confianza denominado entidad de certificacién digital®®. Este terce-
ro de confianza, a pesar de no tener acceso nunca a la clave privada del usuario",
creaun ambiente seguro de creacion de ésta, para garantizar que solo su titular haya
tenido acceso a ella. Una vez ha realizado esto, expide un certificado digital, en el
que certifica la clave ptblica que corresponde a la clave privada. Enlaley 527 de
1999 las firmas creadas con esta tecnologia se suelen denominar firmas digitales® , y
tienen una regulacién especial en laley 527 a partir de su articulo 28".

16 La regulacion del funcionamiento de las entidades de certificacion digital se reglamento
en el Decreto 1747 de 2000, en el cual se detallan sus requisitos de autorizacion, sus obligacio-
nes y su régimen de responsabilidad.

17 Le esta expresamente prohibido por el numeral 7 del articulo 7 del Decreto 1747 de
2000.

18 La firma digital seria entonces un tipo especial de firma electrénica, que utiliza una
tecnologia particular denominada Infraestructura de Clave Pablica. Resulta apropiado tener en
cuenta las definiciones incluidas en el decreto 1747 de 2000 de algunos de estos conceptos: 4.
Clave privada: valor o valores numéricos que, utilizados conjuntamente con un procedimiento
matematico conocido, sirven para generar la firma digital de un mensaje de datos. 5. Clave
publica: valor o valores numéricos que son utilizados para verificar que una firma digital fue
generada con la clave privada del iniciador. 6. Certificado en relacion con las firmas digitales:
mensaje de datos firmado por la entidad de certificacién que identifica, tanto a la entidad de
certificacion que lo expide, como al suscriptor y contiene la clave publica de éste.

19 De destacar que se establece, a juicio del autor; una presuncion de autenticidad a favor
del uso de esta tecnologia. Para un estudio detallado del funcionamiento de las firmas digitales,
pueden consultarse Zubieta Uribe Hermann,“ Los mensajes de datos y las entidades de certifi-
cacion’y Gutierrez Gomez Maria Clara,” Consideraciones sobre el tratamiento juridico de/
comercio electronico’,ambos publicados en “Internet, Comercio Electrénico y Telecomunica-

ciones,” Editorial Legis, 2002.
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Se suele considerar que el mas elemental mecanismo que regularmente se
asocia a la creacion de firmas electrénicas es la digitalizacién de la firma manus-
crita. Una firma manuscrita es pasada por un scanner, que la convierte en una
imagen perceptible a través de la pantalla del computador. Estaimagen esun
archivo electronico que puede ser “incorporado” a cualquier otro mensaje de
datos, de tal manera que el efecto visual es lo mas cercano que existe a la firma
tradicional. En el archivo electrénico, en el espacio reservado parala firma,
aparece una imagen similar a la firma fisica de la persona. A este tipo de firmase
le suele denominar “firma digitalizada”, que no debe, por supuesto, confundirse
con la firma digital®.

El concepto de firma digitalizada subyace a la utilizaciéon del fax como medio
de transmision de informacion y como medio de prueba. En efecto, un fax no
hace otra cosa que hacer una “lectura electrénica” del documento para poder trans-
mitirlo a través de la linea telefénica. Aunque la reproduccién de la firma fisica que
resulta de este proceso de lectura es bastante imprecisa, debe destacarse que tres de
las altas cortes han reconocido el valor probatorio del fax en los procesos judicia-
les’!. Sobre la confiabilidad de este tipo de mensajes de datos deben tener presente
las apreciaciones que se realizan en seguida sobre los requisitos de firma electronica.

Finalmente, no esta de mas diferenciar el concepto de firma electronica del de
firma mecanica, consagrado en el articulo 827 del Codigo de Comercio. De acuerdo
con este articulo,

Artienlo 827 .- La firma que procede de algiin medio mecianico no se considerard suficiente
sino en los negocios en que la ley o la costumbre lo admitan.

Podria pensarse que la regulacion de la firma mecanica “invade” en cierto punto
laregulacion delaley 527 de las firmas electrénicas. No obstante, una interpretacion
armonica de los textos permite delimitar claramente el dambito de aplicacion de
cada uno de ellos. En efecto, el contexto de regulacién de la firma mecanica
presupone medios fisicos para la creacion de la firma. Lanocion de “mecanico”,
al menos intuitivamente, excluiria la utilizacién de medios electrénicos. Tal seria el
caso, por ejemplo, de la utilizacion de sellos para la firma de cierto tipo de cheques.

20 Existen otros mecanismos de autenticacion (es decir, de identificacion de quien esta
realizando una transaccion electrénica) que estan entrando con fuerza en el mercado, destacan-
dose entre ellos los mecanismos biométricos. Para un estudio actualizado de los mismos,
puede ver Kennedy Gwen,“Thumbs up for biometric authentication”, Computer Law Review &
Technology Journal, Summer, 2004.

21 Sobre el particular pueden verse, a manera de ejemplo, los siguientes pronunciamientos
jurisprudenciales: |) Sentencia de 17 de agosto de 2000 de la Seccion Primera del Consejo de
Estado, magistrado ponente Olga Inés Navarrete. 2) Sentencia de | | de septiembre de 1995 de
la Corte Suprema de Justicia, asi como el auto 13015 de la Sala de Casacion Laboral de 3 de
diciembre de 1999, 3) Sentencias C-662 de 2000 y C-831| de 2001 de la Corte Constitucional.
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Por su parte, la firma electrénica haria referencia claramente a contextos donde la
firma se estampa electrénicamente, y no se apoya en un proceso mecanico. De
esta manera, el campo de aplicacién de estos articulos quedarian claramente definidos.

4.3. Los requisitos para la “existencia’ de la firma.

Cualquiera de los sistemas de firma disponibles en el mercado puede ser utiliza-
do para firmar electrénicamente los mensajes de datos. No existe una restriccion
para usar solo ciertos dispositivos para determinadas operaciones. Este, sin duda,
es un desarrollo del principio de neutralidad tecnolégica. Pero esto no significa
que el tratamiento de todos los sistemas de firma sea el mismo. A diferenciadelo
que ocurre en los medios fisicos tradicionales, en donde el mecanismo por excelen-
cia para firmar es la firma manuscrita, sin que haya una verdadera preocupacién
por ahondar en las posibles clasificaciones de este concepto, la ley considerd im-
portante diferenciar los efectos juridicos del uso de los distintos sistemas o dispo-
sitivos de firma.

Elliteral b) del articulo 7 establece una importante restriccion al uso de los
dispositivos electréonicos de creacion de firmas: El método que se utiliza para fir-
mar debe ser tanto confiable como apropiado para el propdsito por el cual el
mensaje fue generado o comunicado. No todos los dispositivos de firma tienen
los mismos efectos juridicos.

Este punto es de la mayor importancia. La firma electrénica, a diferencia de lo
que ocurre con la firma manuscrita, es un concepto relativo. Cuando se firma
manuscritamente un documento, no importa ni la cuantia de la transaccion, nila
importancia que la misma tiene para las partes, para efectos de considerar que el
documento escrito se encuentra firmado. Sicumple con los requisitos del articulo
826 del Cédigo de Comercio, el documento se considera firmado. Basta conuna
inspecci6n ocular del escrito para que cualquier persona pueda determinar si el
mismo se encuentra firmado o no. Y el contenido del documento es irrelevante
para determinarlo. Sin duda que para otorgar una mayor “seguridad juridica” al
documento se pueden imponer formalidades adicionales, como podria ser la fir-
ma ante dos testigos o la necesidad de hacerle diligencia de presentacién personal al
documento®. Pero, independientemente de ello, la firma en todos los documen-
tos es lamisma. Quienes firman esos documentos utilizan la misma grafia para
todo tipo de transacciones, y la grafia basta para considerar que el documento se
encuentra firmado.

22 El articulo 279 del Codigo de Procedimiento Civil regula esta situacién de la siguiente
manera:*“Los documentos privados auténticos tienen el mismo valor que los publicos, tanto
entre quienes los suscribieron o crearon y sus causahabientes, como respecto de terceros.
Los documentos privados desprovistos de autenticidad tendrd el cardcter de prueba sumaria, si

han sido suscritos ante dos test(gos.
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No sucede lo mismo en el medio electrénico. En éste no todos los dispositivos
de firma sirven para firmar el mismo tipo de transacciones. Siun documento
electrénico esta o no firmado depende de dos grandes factores: el método de
firma utilizado y el tipo de mensaje de datos que se esta firmando. Elsolo hecho
de usar un dispositivo de firma como los mencionados anteriormente no es sufi-
ciente para considerar que el documento se encuentra firmado, sino que el método
debe cumplir con dos requisitos valorativos: debe ser confiable y debe ser apropia-
do. Y estos dos conceptos no se analizan abstractamente, sino en relacion con el
contenido del mensaje de datos que esta siendo firmado y con la transaccion que se
esta realizando. Contrario alo que ocurre con los medios fisicos, el contenido del
mensaje de datos que se esta firmando es relevante para determinar si el mismo
esta firmado.

A primera vista esto puede resultar paraddjico, pero cuando se analiza con
detenimiento puede verse como esta solucion del legislador responde a una de las
mas importantes caracteristicas de los medios electronicos, y es su facilidad de
manipulacion. Sin la presencia de dispositivos de seguridad especiales, la informa-
ci6n que reposa en un medio electronico es facilmente manipulable, y la manipula-
cion no dejarastro. Elnivel de confiabilidad de un mensaje de datos que no tiene
ningun tipo de seguridad técnica es minimo, y su valor probatorio practicamente
nulo. Un mensaje de datos debe revestirse de cierta seguridad para que se le pueda
conceder valor probatorio. Y si se quiere que el mismo se considere firmado, esas
seguridades deben referirse tanto a quién cre6 el mensaje de datos o quiere vincu-
larse por él como al contenido del mensaje.

Sin esos niveles minimos de seguridad no puede considerarse que la firma “existe”;
lo que est4 en juego aqui es nada menos que la existencia de la firma como tal. Sin
los requisitos de confiabilidad y ¢adecuacién?, la firma no puede existir. Eso no
significa, por supuesto, que el mensaje de datos que no cumpla con esos niveles
minimos de seguridad no se considere un mensaje de datos. Lo es de acuerdo con
la definicién del articulo segundo. Pero el mismo tendra alo sumo la considera-
ci6n de escrito que permite el articulo 6, que es una consideracion probatoria bas-

tante limitada.

De lo anterior se colige una importante consecuencia en materia de carga pro-
batoria. Quien afirme que un mensaje de datos esta firmado no solamente debe
probar la existencia del mensaje de datos, sino que debe probar igualmente que el
documento se encuentra firmado; debe probarse la “existencia” de la firma. Esta
es una verdadera carga probatoria adicional para quien pretende darle fuerza pro-
batoria a un mensaje de datos; quien afirme que un mensaje de datos se encuentra
firmado, debe allegar las pruebas: 1) Del método de firma utilizado: 2) Que per-
mitan probar que ese método es confiable para el tipo de transaccién. 3) Queel
método es apropiado para el tipo de transaccién.
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Quien solamente allega a un proceso judicial un mensaje de datos, por ejemplo
un archivo electrénico en formato de procesador de textos, y afirma que el mismo
esta firmado, pero no allega ninguna prueba para corroborar los hechos relacionados
con la firma del documento, no podra esperar que el juez considere que el documento
se encuentra verdaderamente firmado, salvo en ciertas circunstancias especiales donde
el nivel de confiabilidad es minimo. En otras palabras, la firma es un hecho que
debe ser probado dentro de un proceso. Determinar si un documento esta
firmado es RELATIVO al tipo de transaccion realizada, a su contextoy a
la informacion contenida en el mensaje de datos que se esta firmando. Esta
es sin duda una de las principales diferencias que encontramos entre el medio fisico
y el medio electronico.

Esta diferencia se puede apreciar mejor cuando se repara en las diferencias que
el Codigo de Procedimiento Civil establece respecto de los documentos sin firma
y los documentos firmados. Para que un documento sin firma tenga efectos pro-
batorios en un proceso judicial se requiere de la aceptacién expresa de a quien se
opone. Perosiel documento se encuentra firmado, bastara con el silencio de quien
se supone el firmante para que el mismo se entienda reconocido. En el contexto
del mensaje de datos, si no se allegan las pruebas relacionadas con el método de
firma, se tomara como un documento no firmado y su tratamiento sera el de este
tipo de documentos. Si se allegan las pruebas de la firma, y el juez o la autoridad
que evalta la prueba considera que las mismas prueban que el método fue confiable
y apropiado, el tratamiento sera el de los documentos firmados y la parte a quien se
opone debera afirmar la falsedad del documento.

Notese en primer lugar que el articulo 7 no utiliz6 la expresion “dispositivo de
firma”, que es ala que se ha hecho referencia en distintas oportunidades en este
texto, sino que se refiri6 a que el método debe ser confiable y apropiado. La
utilizacion de este término es interesante porque amplia la interpretacién que se
puede hacer del articulo. Eljuez no debe evaluar solamente el dispositivo de firma
utilizado; el dispositivo de firma es tan solo uno de los factores que el juez debera
tener en cuenta para determinar si un mensaje de datos se encuentra firmado. Esel
contexto de creacion del mensaje de datos, el conjunto de procedimientos, precau-
ciones y caracteristicas que rodearon la creacion del mismo, lo que debera ser ana-
lizado por el juez. Se trata de un analisis integral y sobretodo no limitado alos
aspectos exclusivamente tecnologicos. Los procedimientos de seguridad utiliza-
dos son tanto o mas importantes que el uso de una herramienta tecnoldgica segura.

Ahorabien se dijo, el método debe cumplir con dos caracteristicas: ser confiable

y apropiado. Laley 527 utiliz6 dos conceptos juridicos indeterminados para con-

dicionar la existencia de una firma electrénica, y no estableci6 expresamente un

sistema de valoracién de los mismos que pudiera dar una guia sobre su interpreta-
.y . o . . . ey Vd ’ . M

cion. Luego, en principio, la definicion de cuando el método de firma es confiable
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y apropiado para la transaccion que se esta realizando o para el mensaje de datos
que se esta firmando es un asunto que estara sujeto a la sana critica del juez.

¢Qué debe tener en cuenta el juez ala hora de realizar esta evaluacion? El articu-
lo 3 delaley 527 contribuye a parte de la respuesta. Como ya se analizo, este
articulo establece como criterio de interpretacion de la ley su origen internacional,
con lo que permite acudir a textos internacionales, y concretamente a los de la
UNCITRAL, para efectos de definir el alcance de sus preceptos. Y estos textos si
traen algunas consideraciones sobre lo que debe entenderse por un método confiable
y apropiado.

La LMFE hace una enumeracion en su articulo sexto de los elementos que
deben analizarse para determinar si una firma es confiable:

La firma electronica se considerara fiable a los efectos del cumplimiento del requisito a que
se refiere el parrafo 1 si: a) Los datos de creacion de la firmay, en el contexcto en que son
utilizados, corresponden exclusivamente al firmante.

b) Los datos de creacion de firma estaban, en el momento de la firma, bajo el control
excelusivo del firmante;

¢)Es posible detectar cualguier alteracion de la firma electronica becha después del momento
de la firma; y

d)Cuando uno de los objetivos del requisito legal de firma consista en dar seguridades en
cuanto a la integridad de la informacion a que corresponde, es posible detectar cualguier
alteracion de esa informacion becha después del momento de la firma.

Por su parte, la Guia para la Incorporacion al Derecho Interno de la LMCE
trae algunos criterios para determinar cudndo un método utilizado es apropiado
parala transaccion:

1) Laperfeccién técnica del equipo utilizado por cada una de las partes: Los
equipos utilizados para realizar la transaccion son fundamentales para determi-
nar si el método de firma es apropiado. No es solo el dispositivo de firma el
que proporciona la seguridad, sino el conjunto de los sistemas de informacién
utilizados. Se tendran en cuenta hechos como silos mismos utilizan las tltimas
técnicas de cifrado, o si tienen sistemas especiales de seguridad.

2) Lanaturaleza de la actividad comercial subyacente: ¢Se trata de una ope-
racién realizada en el contexto de actividades comerciales que utilizan ordinaria-
mente medios electronicos? No sera el mismo analisis el que se realice de una
transaccion hecha a través del sistema financiero, donde el uso de medios elec-
tronicos es cada vez mas frecuente y practicamente ineludible, que el de una
transaccion hecha por dos comerciantes del sector real que no acostumbran usar
medios electrénicos para sus operaciones.

3) Lafrecuencia de sus relaciones comerciales: ¢Es la primera vez que realizan
las partes una transaccién por medios electrénicos? ¢O han realizado transacciones
<
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electronicas con éxito en el pasado?; se «presume» que el comerciante que realiza
con frecuencia transacciones electronicas tiene un mayor conocimiento sobre sus
riesgos y por lo tanto debe actuar con mas diligencia para prevenirlos.

4) Eltipoylamagnitud de la operacién: Es natural que, a mayor cuantiade la
transaccion, las partes utilicen mecanismos de seguridad mas efectivos. Al au-
mentar el riesgo de pérdida en la operacion, aumentaran las precauciones que se
tomen. Por otra parte, puede que la operacién no sea en si misma de una
cuantia muy elevada, pero involucre riesgos muy altos de otro tipo, como por
ejemplo asuntos disciplinarios en el caso de entidades publicas, o secretos em-
presariales, o se trate simplemente de informacién confidencial que requiere ser
protegida;

5) La funcién de los requisitos de firma con arreglo a la norma legal o
reglamentaria aplicable: ¢Existe regulacion especial que establezca el valor
juridico de los medios electrénicos utilizados para firmar un documento, y que
imponga unos determinados requisitos para la misma? ¢Cudl es el objetivo que
los requisitos de firma que impuso el legislador? ¢Coémo se cumplen con esos
objetivos con el método utilizado por las partes?

6) La capacidad de los sistemas de comunicacién: La posibilidad de utilizar
mecanismos seguros de firma en ocasiones se encuentra limitada por la capaci-
dad de procesamiento de los sistemas de informacion utilizados. No podriael
juez exigir el uso de mecanismos de seguridad que rebasan la capacidad de estos
sistemas.

7) La observancia de los procedimientos de autenticacién establecidos por
intermediarios: Silos participantes utilizan mecanismos de terceras personas
para garantizar la autenticidad o la integridad de la informacién, como podrian
ser los servicios de una entidad de certificacion, deberan respetar los procedi-
mientos establecidos por estos terceros.

8) La gama de procedimientos de autenticacién que ofrecen los interme-
diarios; ¢Qué mecanismos han desarrollado los intermediarios para garantizar
la seguridad de las transacciones? ¢Existen entidades de certificacion funcionan-
do en el mercado?

9) La observancia de los usos y practicas comerciales: ¢Existen practicas de
autenticacion acostumbradas en el sector?

10) La existencia de mecanismos de aseguramiento contra el riesgo de men-
sajes no autorizados. ¢Se han tomado medidas que reaccionen a las contin-
gencias de seguridad? ¢Existen pélizas de seguro que amparen los riesgos de
violaciones de seguridad de los sistemas de informacién utilizados?

11) La importanciay el valor de la informacién contenida en el mensaje de
datos. Hace la diferencia, para determinar la confiabilidad del sistema de
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informacion, el que la informacién que se esté enviando sea confidencial, o tenga
valor por el hecho de ser secreta, tal y como ocurre con los secretos empresariales.

12) La disponibilidad de otros métodos de identificacion y el costo de su
aplicacién: Es necesario examinar incluso la diligencia de las partes en la seleccion
del dispositivo de firma y el método que utilizaron parala transaccion. Siexistian
dispositivos de firma u otros métodos de identificacién en el mercado, cuyo
costo de utilizacion fuera razonable frente a los costos de la transaccion, las partes
deberian de haber utilizado dicho método, y al no haberlo hecho, el juez podria
considerar que hubo negligencia y por tanto tratar de restar los efectos juridicos
de las transacciones electronicas.

13) El grado de aceptacién o no aceptacién del método de identificacién en la
industria o esfera pertinente, tanto en el momento cuando se acordo el
método como cuando se comunicé el mensaje de datos: Este es uno de los
criterios mas importantes para la determinacién de cudindo un método es apro-
piado paraun determinado tipo de transaccion. No cabe duda que el mercado
mismo se encarga de determinar qué métodos cumplen con los requisitos que
impone el legislador.

14) Cualquier otro factor pertinente: Finalmente, laley modelo dejala puerta abierta
para que el juez examine cualquier otro factor que considere relevante, de acuerdo
consu capacidad en el sistema de valoracion de la sana critica.

Delo anterior se derivan dos importantes conclusiones sobre la firma electronica.
En primer lugar, desde una perspectiva probatoria, su confiabilidad y apropiabilidad
son hechos complejos. No existe una sola caracteristica que permita definir un
dispositivo de firma como confiable y apropiado, sino que se trata de multiples
hechos que deben ser analizados en su conjunto.

Con base en estos criterios, ya se puede responder a la frecuente pregunta, ¢Se
encuentra firmado un mensaje de correo electrénico, que se envia por un servicio de
correo electronico ordinario, y sin ninguna proteccion particular, y al que solo se le
afiade en la parte final del mismo la informacién de quién lo envia? La respuesta no
es otraque “depende”. En ciertos casos, dependiendo del tipo de informacion que
se envia, de la relaci6n existente entre remitente y destinatario, y de los otros multiples
factores mencionados, podra considerarse firmado. En otros, sencillamente no. La
cuestion pues, debera ser resuelta de acuerdo con los criterios de sana critica que rigen
la decision judicial.

Pero, (Qué medios de prueba se deben utilizar para probar que un documento
fue “firmado” utilizando un método confiable y apropiado? Con la excepcion quiza
de los sistemas utilizados por las entidades de certificacién abierta® , no existe una

23 El articulo 2 del decreto 1747 de 2000 establece una presuncion a favor de los sistemas
de informacion de las entidades de certificacion abierta: Articulo 2°. Sistema confiable. Los
sistemas utilizados para el efercicio de las actividades de certificacion se consideraran confiables
si satisfacen los estandares establecidos por la Superintendencia de Industria y Comercio.
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unica prueba que permita afirmar categdricamente que se utilizo un método confiable
y apropiado. Necesariamente habra que acudir a los distintos medios de prueba al
alcance, tales como los documentos, las pruebas testimoniales, y sobretodo las periciales
en los casos mas complejos. La practica juridica sin duda se encargara de ir decantan-
do cudles medios de prueba deberan utilizar para la prueba de estos hechos.

5. El equivalente funcional de original.

A continuacién, en el articulo 8, se define en la ley 527 1o que se conoce como el
concepto de original:

Articuto 8°. Original. Cunando cualguier norma requiera gue la informacion sea presenta-
day conservada en su forma original, ese requisito quedard satisfecho con un mensaje de
datos, si: a) Exciste alguna garantia confiable de que se ha conservado la integridad de la
informacion, a partir del momento en que se generd por primera vez, en su forma definitiva,
como mensaje de datos o en alguna otra formay b) De requerirse que la informacion sea
presentada, si dicha informacion puede ser mostrada a la persona que se deba presentar.
Lo dispuesto en este articulo se aplicard tanto si el requisito establecido en cualguier norma
constituye una obligacion, como si las normas stymplemente prevén consecuencias en el caso de
qgute la informacion no sea presentada o conservada en su forma original.

El concepto de original es uno de los que mayor modificacién sufre en el contexto
del comercio electronico. La razén esencial para ello es el hecho de que el simple
acceso ala informacién digital involucra realizar una copia de lamisma. Siel concepto
original se asocia al soporte en el que por primera vez se incorpord la informacién,
no podria hablarse nunca de un original en los medios electrénicos. Siempre estaremos
en presencia de una copia de la informacién®. No puede identificarse un “original”
en este sentido, tal como se hace en los medios fisicos tradicionales.

Ellegislador, consciente de esta dificultad, establecié nuevos criterios para de-
terminar cuando se esta en presencia de un original en el contexto de los mensajes
de datos. Elliteral b) establece el requisito propio de todo escrito, al que ya se hizo
referencia, de que la informacién pueda ser mostrada cuando se desea consultarla.
Pero esel literal a) el que establece una verdadera innovacién. De acuerdo con éste,
se entendera satisfecho el requisito de original siempre que exista una garantia
confiable de que la informacién se ha conservado integra desde el momento en
que por primera vez se genero en su forma definitiva. Esto quiere decir que, en
principio, cualquiera de las copias realizadas de un documento cualquiera podria
ser considerado un original para efectos probatorios. Resultaria indiferente esta-
blecer cuantas copias se han realizado, o si el archivo electrénico que se examina es
una copia de una copia o una copia del primer archivo que se creo.

24 Véase la Guia para la Incorporacién al Derecho Interno de la LMCE.
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Para determinar cuando se entiende que un mensaje de datos es integro, se
consagré en el articulo 9 una definicién del concepto de integridad:

Articulo 9°. Integridad de un mensaje de datos. Para efectos del articulo anterior, se
considerard que la informacion consignada en un mensaje de datos es integra, si ésta ba
permanecido completa e inalterada, salvo la adicion de algiin endoso o de algiin cambio gue
sea inberente al proceso de comunicacion, archivo o presentacion. Elgrado de confiabilidad
requerido, serd determinado a la luz, de los fines para los que se generd la informacion y de
todas las circunstancias relevantes del caso.

Laintegridad de la informacién se predica del hecho positivo de que esté com-
pletay del hecho negativo de que no hayassido alterada. Esto exige no solamente
una prueba estatica de que se garantiz6 la identidad del mensaje de datos al mo-
mento de creacion. El almacenamiento del mismo tiene tanta o mas importancia
que la creacién; esto quiere decir que debe probarse que la forma como se ha
garantizado la integridad de la informacion alo largo del tiempo. Existen ciertas
tecnologias que permiten garantizar los dos aspectos, con lo que esta diferenciacion
pierde importancia. Tal seria el caso de la Infraestructura de Clave Piblica, cuya
utilizacién “garantiza” la integridad de la informacion independientemente de las
condiciones de almacenamiento. La firma de un documento permite afirmar que
la informacion ha permanecido integra desde su firma, y que permanecera asi, por
lo menos mientras la firma conserve la caracteristica de unicidad® . Pero en otros
casos, deberan establecerse los mecanismos para que, ademas de la creacion, el
almacenamiento de la informacién garantice igualmente la integridad de la infor-
macién.

Sin duda estas exigencias pueden generar multiples inconvenientes de caracter
practico. Después de todo, no existe una forma estandarizada de demostrar que la
integridad se ha conservado durante un periodo determinado. Pero es la perspec-
tiva técnica lallamada a dar solucion alos problemas de garantia de la integridad de
lainformacion. Corresponde alos empresarios tomar las medidas necesarias para
que sus sistemas de informacién cumplan con los requisitos que imponen los arti-
culos 8 y 9 delaley 527 de 1999, apoyandose en ya desarrolladas técnicas de
computacion forense. Y no cabe duda que, dentro de este contexto y como parte
de estas medidas, jugaran un papel de primerisima importancia los terceros de
confianza, como las entidades de certificacion digital, quienes con servicios como
el estampado cronoldgico podran asegurar el momento de creacion de los mensa-
jes de datos de un sistema de informacién.

Otro elemento importante que debe destacarse es el hecho de que la informa-
ci6n no requiere haber sido creada inicialmente en forma de mensaje de datos.

25 Con las precisiones que se hicieron cuando se hablé del concepto de firma electrénica.
Véase supra, punto 4.2.
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Puede haberse creado en un soporte fisico, y después haberse pasado a un for-
mato digital. Este es una referencia verdaderamente innovadora de laley 527,
porque esta eliminando de tajo cualquier diferenciacion a priori que se quiera
realizar entre los medios fisicos y los medios electronicos de transmisién y alma-
cenamiento de informacién. No importa el soporte fisico de la informacion,
mientras se garantice que el traspaso de la informacién de un soporte a otro fue
integra.

No esta de mas resaltar que este concepto se aparta en buena medida de los
conceptos tradicionales, como el que se encuentra en laley 594 o ley general de
archivos, la que en su articulo 3 define el documento original de la siguiente manera:

Documento original. Es la fuente primaria de informacion con todos los rasgos y caracteris-
ticas que permiten garantizar su antenticidad e integridad.

Por otra parte, vale la pena comparar este articulo con el articulo 261 del Codi-
go de Procedimiento Civil, que regula igualmente la integridad de la informacion
de los documentos tradicionales:

"Los documentos rotos, raspados, o parcialmente destruidos, se apreciardn de acuerdo con las
reglas de la sana critica; las partes enmendadas o interlineadas se desechardn, a menos que las
hubiere salvado bajo su firma quien suscribid o antorizd el documento."

Se aprecia claramente que el principio es esencialmente el mismo. Corresponde
al juez determinar hasta qué punto los mecanismos electrénicos utilizados por las
partes garantizaron la integridad de la informacion, y cual es el verdadero riesgo de
que lainformacién haya sido verdaderamente alterada.

Los anteriores constituyen sin duda aspectos positivos de la regulacion del
concepto de original en laley 527. No obstante, los articulos 8 y 9 dejan sin
resolver algunas dudas muy importantes, que habran de depurarse con la
practica juridica. Tal vez la principal de ellas es la siguiente: ¢qué pasa en
aquellas situaciones en las que resulta necesario en la practica distinguir entre
el original de un documento y sus copias, como ocurre, por ejemplo, con los
titulos valores, y con la mayoria de los titulos ejecutivos? Como se sabe, los
titulos valores incorporan el derecho que en ellos se menciona, y el documen-
to es un requisito necesario para legitimar el ejercicio del derecho.

En casos como los de los titulos valores, no basta con tener cualquier
copia, sino que se requiere verdaderamente distinguir el original de una sim-
ple copia. Elarticulo 8 simplemente resta “efectos” a la distincién entre
original y copia, pero al utilizar el concepto de integridad como criterio sim-
plemente deja este asunto sin respuesta. No existe un criterio de equivalente
funcional paradistinguir entre el original y la copia en el sentido tradicional.
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Tal vez el inico articulo que hace una mencién expresa a este problema es el 27
dela mismaley, pero refiriéndose en forma exclusiva a los documentos de transporte:

Articulo 27. Documentos De Transporte. Con sujecion a lo dispuesto en el
inciso 3o. del presente articulo, en los casos en que la ley requiera que alguno de los actos
enunciados en el articulo 26 se lleve a cabo por escrito o mediante documento emitido en
papel, ese requisito quedard satisfecho cuando el acto se lleve a cabo por medio de uno o mis
mensajes de datos.

E/inciso anterior serd aplicable, tanto si el requisito en é/ previsto estd expresado en forma
de obligacion o si la ley simplemente prevé consecuencias en el caso de que no se leve a cabo
el acto por escrito o mediante un documento emitido en papel.

Cuando se conceda algiin derecho a una persona determinada y a ninguna otra, o ésta
adguiera alguna obligacion, y la ley requiera que, para que ese acto surta efecto, el derecho
0 la obligacion hayan de transferirse a esa persona mediante el envio o utilizacion de nn
documento emitido en papel, ese requisito guedard satisfecho si el derecho o la obligacion se
transfiere mediante la utilizacion de uno o mds mensajes de datos, de ese mensaje o esos
mensajes de datos.

Para los fines del inciso tercero, el nivel de confiabilidad requerido serd determinado a la lnz,
de los fines para los que se transfirid el derecho o la obligacion y de todas las circunstancias
del caso, incluido cualguier acuerdo pertinente.

Cuando se utilicen uno o mids mensajes de datos para llevar a cabo alguno de los actos
enunciados en los tncisos f) y g) del articulo 26, no serd vilido ningiin documento emitido en
papel para llevar a cabo cualguiera de esos actos, a menos gute se haya puesto fin al uso de
mensajes de datos para sustituirlo por el de documentos emitidos en papel. Todo documento
con soporte en papel que se enita en esas circunstancias deberd contener una declaracion en
tal sentido. La sustitucion de mensajes de datos por documentos emitidos en papel no
afectard los derechos ni las obligaciones de las partes.

Ciano se aplique obligatoriamente una norma juridica a un contrato de transporte de mercancias
qute esté consignado, o del que se haya dejado constancia en un docuento enditido en papel, esa norma
710 dejard de aplicarse, a dicho contrato de transporte de mercancias del que se haya dejado constancia
€11 110 0 172618 1maensajes de datos por razon de qute el contrato conste en ese mensaje o esos mensajes de
datos en lugar de constar en documentos enitidos en papel.

No obstante esta seria objecién al articulo 8, la situacién tal vez no sea tan
compleja como parece. La respuesta que parece insinuar este articulo 27 es que el
problema no es juridico sino técnico. La respuesta dependera de que se encuentren
mecanismos técnicos que “marquen” de alguna manera las copias de un documen-
toy permitan distinguirlas del original, o que en todo caso garanticen la “singulari-
dad” de los mensajes. Estos mecanismos técnicos, a su vez, probablemente de-
penderan del surgimiento de terceros de confianza que presten los servicios de
almacenamiento de informacién, muy semejantes ala forma como operan hoy en
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dialos depositos centralizados de valores. El criterio para diferenciar el original
seria el archivo que el tercero almacenaria en su servidor.

6. Conservacion de documentos.

Rezael articulo 12 de laley 527:

Articuto 12. Conservacion de los mensajes de datos y documentos. Cuando la 1 ey requiera
qute ciertos documentos, registros o informaciones sean conservados, ese requisito quedard
satisfecho, siempre que se cumplan las signientes condiciones:

1. Que la informacion que contengan sea accestble para su posterior consulta;

2. Que el mensage de datos o el documento sea conservado en el formato en que se haya
generado, enviado o recibido o en algrin formato que permita demostrar que reproduce con
exactitud la informacion generada, enviada o recibida, y

3. Qute se conserve, de haber alguna, toda informacion que permita determinar el origen, el
destino del mensage, la fecha y la hora en que fue enviado o recibido el mensaje o producido
el documento. No estard sujeta a la obligacion de conservacion, la informacion que tenga
pordinica finalidad facilitar el envio o recepcion de los mensajes de datos.

Los libros y papeles del comerciante podrin ser conservados en cualguier medio técnico que
garantice su reproduccion exacta

Puede parafrasearse este articulo diciendo que, cuando cualquier norma exijala
conservacion de cierta informacion, debe cumplirse con los siguientes requisitos: 1)
La informacion debe cumplir con el requisito del equivalente funcional de escrito.
2) Debe garantizarse la integridad de la informacion, independientemente del for-
mato que se utilice para el almacenamiento de la informacién?. 3) Que se conserve
toda la informacion existente respecto del origen, el destino, la fecha y la hora del
mensaje de datos” .

El primer interrogante que vale la pena comentar esta relacionado con la inter-
pretacion de este articulo en relacién con las normas tradicionales del Codigo de

26 Notese que este inciso no esta imponiendo la obligacién de “producir” toda la informa-
cion necesaria para determinar el origen, el destino, la fecha o la hora del mensaje de datos, sino
que tan solo“obliga” a conservarla si la misma puede producirse o es el caso que existe. No
podia ser de otra manera. Lainformacion que se almacena en los medios fisicos tradicionales
para conocer estos datos respecto de la informacién archivada es minima. Usualmente la
informacién con la que se cuenta es la que se plasma en el documento, y no existe otra
posibilidad mas que confiar en la misma. No podia el legislador imponer entonces una carga
mayor para los medios electrénicos. Por eso se restringe la carga de guardar al “hecho de su
existencia”.

27 Los servicios de estampado cronolégico de las entidades de certificacion, que permiten
tener una constancia de cuando fue creado un mensaje de datos, sin duda seran de gran impor-
tancia para estas situaciones. A estos servicios se refiere expresamente la ley 527 de 1999 en
su articulo 30.
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Comercio. Debe analizarse la vigencia de algunas de las disposiciones del Codigo
de Comercio sobre la conservacion de los libros del comerciante. El articulo 48
del Cédigo de Comercio, por ejemplo, establece:

Articnto 48. Todo comerciante conformard su contabilidad, libros, registros contables,
inventarios, y estados financieros en general, a las disposiciones de este cddigo y dems
normas sobre la materia. Dichas normas podrin antorizar el uso de sistemas que, como la
microfilmacion, faciliten la guarda de su archivo y su correspondencia. Asi mismo, serd
permitida la ntilizacion de otros procedimientos de reconocido valor técnico contable, con el
[fin de asentar sus operaciones, siempre que facilite el conocimiento y prueba de la bistoria
clara, completay fidedigna de los asientos individuales y el estado general de los negocios.

Lo que subyace a las prescripciones de este articulo es que el inico método
generalmente autorizado para la guarda de los libros y papeles del comerciante es
el medio fisico o tradicional, y que cualquier otro medio requiere de la autorizacion
expresa de una norma. No se aclara si dicha norma debe ser unaley o podria ser
una norma de menor jerarquia, pero obviamente laley 527 podria considerarse
como una de esas normas.

Pero el articulo 12, norma de igual jerarquia, establece en el inciso final una
autorizacion general para el uso de medios electronicos. La disposicion del articulo
48, pareceria entonces que debe entenderse como derogada. Surge, sin embargo,
una interpretacion alternativa. Ambos articulos establecen la necesidad de que el
legislador o alguna autoridad reglamentaria autoricen la utilizaciéon de un determi-
nado medio electrénico o técnico; el articulo 48 lo establece expresamente y el
articulo 12 cuando impone que el medio técnico debe garantizar la reproduccion
exacta. La inica forma de determinar cuales medios cumplen con este objetivo
seria la expedicion de un decreto reglamentario sobre el asunto.

Aunque sin duda se trata de una interpretacion plausible, no parece acomodarse
con el sentido de las demas disposiciones de la ley 527. El propésito de laley, tal
como se menciond, es otorgar seguridad juridica sobre el uso de medios electréni-
cos, y permitir su uso de manera general. Interpretar que el articulo 12 exige una
autorizacion para el uso de medios electronicos para llevar los libros del comer-
clante rompe con ese propésito, y no genera ningin avance frente a la legislacién
existente antes de la expedicién de laley 527. Elinciso, practicamente, no tendria
efectos juridicos. La interpretacion mas adecuada, por tanto, es la contraria. Se
trata de una autorizacion general para el uso de medios electrénicos.

Por otra parte, el articulo 60 del Codigo de Comercio, reza:
Los libros y papeles a que se refiere este capitulo deberdn ser conservados cuando menos por
diez arios, contados desde el cierre de aguellos o la fecha del tiltima asiento, documento o

comprobante. Transcurrido este lapso, podran ser destruidos por el comerciante, siempre
qute por cualquier medio técnico adecnado garantice su reproduccion exacta. Ademids, ante
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la Camara de Comercio donde fueron registrados los libros se verificard la exactitud de la
reproduccion de la copia, y el secretario de la mismal firmard acta en la gue anotard los
libros y papeles que se destruyeron y el procedimiento utilizado para su reproduccion.

Sobre este articulo vale le pena hacer varios comentarios. En primer lugar, el
término de diez afios debe entenderse derogado parcialmente por las distintas
disposiciones de laley 527. El articulo 60 delaley es un articulo que esta pensado
para un contexto esencialmente fisico. En ningin momento hace referenciaala
posibilidad de usar medios electronicos, sino que la referencia a medios “técnicos”,
que trae ala mente mas el uso de medios mecanicos. Se trata, por supuesto, de un
articulo de 1970, afio en el que no se vislumbraba todavia por el legislador la
masificacion del uso de los medios electronicos.

Ahorabien, por alguna razon el legislador considerd que la reproduccién meca-
nica de documentos no eralo suficientemente confiable para garantizar el valor
probatorio de los documentos, y por lo tanto restringi6 su uso a un término de
diez afios después de creadala informacién. Adicionalmente, mantuvo la obliga-
ci6n de conservar los soportes fisicos en los que se incorporé inicialmente la infor-
macién. Puede pensarse que se considerd en su momento que, pasados diez afios,
los problemas que generaria el uso de medios técnicos de reproduccion se reduci-
rian considerablemente. Adicionalmente, y con el fin de darle mayor seguridad al
uso de estos medios técnicos, el legislador considerd necesario establecer un proce-
dimiento para garantizar la integridad en el traspaso de la informacién en formato
fisico al “medio técnico”. Consagré entonces el deber de las camaras de comercio
de supervisar el traspaso de la informacion.

Lafilosofia de laley 527 es totalmente diferente. Elarticulo 5 equiparael uso
de medios electronicos al de medios fisicos. No parte de una desconfianza in-
trinseca al uso de los medios electronicos, como st lo hizo el legislador del 70
respecto de los “medios técnicos”. La premisa de la que parte laley 527 es la
“igualdad”, al menos tedrica, de los medios electrénicos y los medios fisicos.
No es que los medios electrénicos puedan sustituir irrestrictamente los medios
fisicos tradicionales, por supuesto. Deben cumplirse unos requisitos minimos de
seguridad, consagrados principalmente en los articulos 6,7 y 8 de laley. Pero el
cumplimiento de dichos requisitos “iguala” los medios fisicos y los medios elec-

,
tronicos.

Lo que hace el articulo 12 delaley 527 de 1999 no es otra cosa que establecer
los requisitos minimos que deben cumplirse para lograr la equiparacion de los
medios fisicos con los medios electronicos. Esta equiparacion, tal y como ocurre
con los demas equivalentes funcionales, no tiene una restriccién temporal, como la
tiene el articulo 60 del Codigo de Comercio. El equivalente funcional de original
confirma esta interpretacion, cuando incluye dentro del concepto de integridad la
posibilidad de cambiar el soporte fisico en el que la informacién se almacene.
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Silaley 527 de 1999 otorga el mismo valor juridico a los mensajes de datos que
tienen los documentos fisicos tradicionales, atin cuando no existiera una disposi-
cion expresa que se refiriera a los libros del comerciante, podria deducirse facil-
mente que éstos pueden llevarse por medios electronicos. Unaautoridad, como la
DIAN, la Superintendencia de Industria y Comercio y la Superintendencia de So-
ciedades, no podria sancionar a un comerciante por llevar sus libros en medios
electrénicos, sencillamente porque de esta manera le estaria negando efectos juridi-
cos alos mensajes de datos que corresponden a esos libros, contrariando expresa-
mente lo prescrito por los articulos 5y 10 de laley 527, y sobretodo lo establecido
en el articulo 12 de la misma ley?.

El articulo 12 esta autorizando el uso de medios electronicos siempre que se
exijala conservacion de informacion. Se trata de una norma general, que modifica
cualquier norma existente con anterioridad en el ordenamiento juridico que impu-
siera el uso de los medios fisicos para la conservacion de documentos.

Esta aclaracion, que parecera superflua a algunos, es importante porque distin-
tas autoridades judiciales y administrativas se refugian en la existencia de “normas
especiales” que exigen el uso de los medios escritos para evitar darle valor juridico
ala conservacién de la informacion por medios electronicos, al punto que la posi-
ci6n mayoritaria sostiene que los medios electronicos no se pueden utilizar cuando
existe alguna norma especial que regule las formalidades de un acto?.

28 Sobre la conservacién de documentos, la Superintendencia de Industria y Comercio se
ha pronunciado en distintas oportunidades,aunque no con mucha claridad. Asi,en concepto de
22 de marzo de 2002 Damos respuesta a /a peticion contenida en su comunicacion radicada en
esta Entidad bajo el numero de /a referencia para informarile que, el archivo de los documentos,
registros o informaciones en mensajes de datos, de los cuales /a ley exifa su conservacion,
puede realizarse directamente o a través de terceros, siempre y cuando se cumpla con los
requisitos establecidos en la ley de comercio electronico, sin que sea preciso para ello efectuar
ningun registro. Lo anterior si se tienen en cuenta los sjguientes argumentos... De conformi-
dad con lo establecido en la ley 527 de 999 de comercio electronico, la obligacion de conser-
var documentos, registros o informaciones en mensajes de datos, se puede realizar directa-
mente o a través de terceros y en uno u otro caso, deben cumplirse las condiciones estableci-
das en el articulo 12 de la misma ley...”’|. Que la informacion que contengan sea accesible para
su posterior consulta; “2. Que el mensaje de datos o el documento sea conservado en e/
formato en que se haya generado, enviado o recibido o en algun formato que permita demos-
trar que reproduce con exactitud /a informacion generada, enviada o recibida, y “3. Que se
conserve, de haber alguna, toda informacion que permita determinar el origen, el destino del
mensaje, la fecha y la hora en que fue enviado o recibido el mensaje o producido el documento.
“No estard sujeta a la obligacion de conservacion, la informacion que tenga por tnica finalidad
facilitar el envio o recepcion de los mensajes de datos. “Los libros y papeles del comerciante
podrin ser conservados en cualquier medio técnico que garantice su reproduccion exacta’’ Asr’
las cosas, no es necesario efectuar ningun registro de su empresa con el fin de llevar a cabo /a
conservacion y archivo de documentos, registros o informaciones en mensajes de datos, toda
vez que, /a ley no lo establece.

29 A veces las razones son menos meditadas que esa. A manera de ejemplo, puede citarse
el concepto de 5 de octubre de 2000 de la DIAN (a la pregunta ;Es posible conservar en discos
opticos el contenido de los documentos de importacién y exportacion, para destruir el original
contenido en el papel?): De /as normas transcritas se infiere que, la ley permite /a utilizacion de
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Esta interpretacion sencillamente desconoce el contenido de laley 527. Ellegis-
lador tenia dos opciones cuando se enfrenté a la necesidad de regular el uso de
medios electrénicos: o bien modificar la totalidad de las normas que impusieran el
escrito como prueba o requisito formal de un acto, o hacer una disposicion general
que se aplicara a todas las situaciones en las que anteriormente se exigia el uso del

p :
papel. Lasolucion, de acuerdo con lo que ya se ha analizado fue la segunda. El
articulo 12 entonces es un articulo de aplicacion general por lo que, suambito no
puede excluirse a ciertas situaciones, por mas que las mismas tuvieran una regula-
cion especial anterior alaley 527.Y, tal como se dijo atras, se trata de un articulo
que permite interpretar otras normas del ordenamiento que se refieren al mismo
tema.

Pero, independientemente de estas consideraciones, y para eliminar cualquier
sombra de duda, el tltimo inciso del articulo 12 se refiere expresamente al tema.
Conviene recordarlo:

Los libros y papeles del comerciante podran ser conservados en cualguier medio técnico gue
garantice su reproduccion exacta.

La redaccién de este inciso no es la mas afortunada, en la medida en que el
inciso habla solamente de la conservacion de los libros y papeles del comerciante,
pero no habla expresamente de la posibilidad de “llevar” los libros por medios
electrénicos. Alguien podria afirmar entonces que la ley autorizé simplemente la
conservacion de los documentos por medios electrénicos, pero no llevarlos por
medios electronicos. Pero esta interpretacién se cifie a la literalidad del inciso y
desconoce el principio del equivalente funcional, tal y como el mismo se entiende
en la redaccion de los demas articulos de la ley 527.

Una interpretacion sistematica de la ley 527 exige que el uso de medios electré-
nicos no se vea restringido alli donde no existe una razén para no hacerlo. ¢Cual
seriala raz6n para no permitir llevar los libros por medios electronicos pero si para
conservarlos por estos medios? ¢Qué diferencia practica habria entre no poder
llevar los libros por medios electronicos, pero si poder conservarlos por medios
electronicos? No se ve una razén para hacerlo. La distincion, entonces, carece
entonces de relevancia juridica.

De acuerdo con la anterior interpretacion, ¢Qué sucede con los medios técnicos
en laactualidad? ¢Se sigue aplicando el articulo 60 para ellos en cuanto al término

sistemas de manejo electronico de datos dentro de los cuales se encuentra el archivo de
documentos en discos opticos, lo cual pone a nuestro pais a la vanguardia legislativa en e/
manejo de los documentos. No obstante lo anterior; y teniendo en cuenta que dicha norma no
se ha desarrollado en su integridad, /a entidad, no cuenta aun, con /a infraestructura necesaria
para la lectura de esa clase de archivos. En conclusion, mientras no se implemente /a tecnologia
necesaria para el manejo de dichas herramientas, el archivo de documentos con ocasion de las
operaciones aduaneras, es el actualmente exigido por la legislacion de aduanas; es decir; la
conservacion de los documentos escritos originales, durante el término establecido.

Abril de 2005 Universidad de los Andes Facultad de Derecho

106
¥



Algunos comentarios sobre el principio del equivalente funcional en la Ley 527 de 1999

en el que debe guardarse los archivos fisicos de los documentos? Esta interpreta-
cibn parece tener cierto sentido. Podria decirse que laley 527 de 1999 regul6 el uso
de medios electronicos. Laderogacion del articulo 60 seria parcial, solo referida al
uso de medios electronicos. Eluso de otros medios técnicos seguiria regulada por
el articulo 60 tal como fue originalmente concebido. Finalmente, las razones de la
“desconfianza” hacia los medios técnicos no desaparecen por el hecho de la “con-
fianza” que el legislador deposit6 en los medios electronicos.

Esta interpretacion, que parece plausible, llevaria entonces ala conclusién, que
suena absurda en la practica, de que, teniendo almacenada una determinada infor-
macion en medios fisicos, podria destruirla en cualquier momento si la voy a pasar
aun medio electronico, pero tendria que esperar diez afios para pasarla a otros
medios.

Existe una forma en la que tal vez podria salvarse esta infortunada consecuencia
practica. Elarticulo 2 delaley 527 define como mensaje de datos no solamente
aquella informacion que reposa en medios electronicos, sino que se refiere a me-
dios “similares” al medio electrénico. Podria afirmarse entonces que, al menos
para efectos de la conservacién de la informacién, los medios técnicos constituyen
“medios similares” alos electronicos, alos cuales se les aplica por tanto la regula-
cion delaley 527. La derogatoria seria total.

Ortro interrogante que surge respecto de la interpretacion del articulo 60 ala luz
de los cambios introducidos por laley 527 de 1999 es el relacionado con la funcion
de la Camara de Comercio respecto de la funcion de los medios fisicos. ¢Se en-
cuentra derogada esta disposicion, en la medida en que el articulo 12 no hizo ex-
presamente referencia a ella? ¢Cual es el papel de la Camara de Comercio en el
contexto del manejo por medios electrénicos del comerciante de sus libros y pape-
les? Una interpretacion adecuada debe identificar en primer lugar la funcién que
cumple la Camara de Comercio respecto de la destruccion de los medios fisicos.
No cabe duda que la misma est4 relacionada con el respeto de la integridad de la
informacion en el procedimiento de traspaso de la misma de un soporte fisico
tradicional a otro tipo de soporte.

Siendo esa la funcién, la pregunta pertinente es la siguiente: ¢Desaparece el ries-
go previsto por el legislador por el hecho de que la informacién no se vaya a
microfilmar, o a almacenar usando otro tipo de “soporte técnico”, sino porque se
vaarecurrir a los medios electronicos? La respuesta es negativa. Las posibilidades
de alterar la informacién en el procedimiento de traspaso de la informacién son
igualmente altas, independientemente del medio en el que finalmente se va a utilizar
lainformacion. La preocupacion por la integridad de la informacién no se altera
en absoluto por el uso de medios electrénicos. Esto justificaria entonces la partici-
pacién de la Camara de Comercio en el procedimiento de traspaso de la informa-
cién en cualquier circunstancia.
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La primera pregunta, tal vez la mas sencilla, queda asi resuelta. Siun comercian-
te desea pasar toda la informacién que reposa en sus libros y papeles de medios
fisicos tradicionales a medios electronicos, debe solicitar la intervencién de la Ca-
mara de Comercio. Mas sorpresa causa la pregunta de sila Camara de Comercio
debe certificar la migracién de informacién, creada originalmente en medios elec-
trénicos, a un soporte distinto, pero también en un medio electrénico. Suponga-
mos que se pretende pasar toda la informacion, que fue creada originalmente
electronicamente y que se encuentra almacenada en servidores, a discos opticos
almacenados en rockolas. Siguiendo con el razonamiento anterior, la respuesta
debe ser afirmativa. La preocupacién por la integridad de la informacion se man-
tiene igualmente en este caso; no existe una razon por la cual desaparezca por el uso
de medios electronicos. Asi pues, la Camara debera certificar el traspaso de la
informacién que hagan los comerciantes.

Un Gltimo comentario sobre la conservacién de los documentos. Laley 527
previ6 no solamente la posibilidad de conservar la informacion por medios elec-
trénicos, sino la posibilidad de recurrir a terceras personas para este efecto. Rezael
articulo 13 delaley:

Articulo 13. Conservacion de mensajes de datos y archivo de documentos a través de
terceros. o/ cumplimiento de la obligacion de conservar documentos, registros o informacio-
nes en mensajes de datos, se podri realizar directamente o a través de terceros, siempre y
cuando se cumplan las condiciones enunciadas en el articulo anterior.

Los particulares pueden recurrir al uso de terceras personas para el almacena-
miento de la informacién; el hecho de que la informacién sea almacenada o guar-
dada por un tercero no altera los efectos juridicos del deber de conservacion de la
misma. Silainformacién es destruida, los efectos juridicos de dicha destruccién

, : ) o o . :
recaeran en el titular de la informacién, igual que si la misma hubiera sido destruida
en sus manos™.

7. Conclusiones.

El criterio del equivalente funcional es tal vez uno de los principales avances de
la legislacion colombiana en cuanto al uso de nuevas tecnologias se refiere. Su
consagracion permitio, de una manera sencilla, poner al dia buena parte de la legis-
lacién colombiana y prepararla para el desarrollo del comercio electronico. Pero
su uso esta todavia lejos de no ser problematico. Muchas inquietudes subsisten en

30 Sobre la posibilidad de usar terceros para la conservacion de los libros y papeles del
comerciante se pronuncié expresamente la Superintendencia de Industria y Comercio, en
concepto No. 01096229 de 26 de diciembre de 2001
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su aplicacion, ain cuando han pasado ya cinco afios de la expedicién de la ley
527. Este articulo pretende contribuir modestamente al debate de estas inquie-
tudes, resaltando algunos puntos importantes que a veces se omiten en la dis-
cusién de estos temas. Estos puntos, todos referidos directamente al criterio
del equivalente funcional, podrian resumirse de la siguiente manera:

Q Setratade un criterio de interpretacion de las distintas normas del orde-
namiento juridico que regulan el valor probatorio de las cosas. Estaes su
principal virtud, y paraddjicamente la mas ignorada. Los articulos 6,7,8'y
12 de laley expresamente consagran que se aplican cuando cualquier norma
exija la presencia de un escrito, un documento firmado, un original, o la
conservacion de un documento. Sin embargo, todavia se escuchan muchas
voces reclamando nuevas leyes especiales para cada uno de los casos en los
que laley impone algin requisito formal y no hizo expresa referencia a la
posibilidad de usar mensajes de datos. Parte de la evolucién que debe darse
es percibir que el campo de aplicacion de este criterio es general, y que su
uso debe por tanto expandirse mucho mas alla del limitado campo en el
que se le ha dado aplicacion hasta este momento.

QO Existian ya en nuestra legislacién normas aplicables a los medios electronicos,
asaber, lade los documentos del Cédigo de Procedimiento Civil. El valor
delaley 527 es aplicar esta vision “funcional” de las pruebas al campo de
los mensajes de datos.

O Noessolo un criterio, sino que es un verdadero principio, que debe agregarse
alos muchos que rigen el derecho probatorio colombiano.

QO Tiene un origen internacional, que se remonta en forma inmediata alaley
modelo de comercio electrénico de 1996. La principal consecuencia de
este hecho es que, de acuerdo con el articulo 3 de laley, laley modelo y los
demas antecedentes son criterios validos para interpretar los articulos 6,7,8,
y 12 delaley.

Q Suaplicacion depende del contexto en el que se hayan creado, almacenado,
o recibido los mensajes de datos. El valor probatorio de los mensajes es
relativo a la confiabilidad del sistema de informacion concreto que se esté
utilizando. Esta es tal vez una de las principales diferencias en la apreciacion
juridica de los mensajes de datos en relacién con los medios “tradicionales”
de prueba. Corresponde al juez, en cada caso concreto y siguiendo los
criterios de la sana critica, determinar hasta qué punto puede aplicarse este
criterio.
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