DOCUMENTO GECTI NRO. 11
PROPUESTAS PARA MEJORAR Y APROBAR EL PROYECTO
DE LEY ESTATUTARIA SOBRE EL DERECHO FUNDAMENTAL
DEL HABEAS DATA Y LA PROTECCION DE LOS
DATOS PERSONALES

NELSON REMOLINA ANGARITA

Universidad de los Andes
Facultad de Derecho - GECTI
Revista N.°5, Enero - Junio de 2011. ISSN 1909-7786




Documento Gecti nro. 11
Propuestas para mejorar y aprobar el proyecto
de ley estatutaria sobre el derecho fundamen-
tal del habeas data y la proteccion de los datos

personales’

Nelson Remolina Angarita™

Noviembre 24 de 2010

SUMARIO

I. GECTI - Il. OBJETIVO DEL PRESENTE DOCUMENTO - A. La regulacion del nucleo fundamental del habeas
data y la proteccion de datos personales debe realizarse mediante ley estatutaria y no por medio de decretos

o leyes ordinarias - B. Necesidad de expedir una nueva ley estatutaria sobre proteccion de datos personales -

C. Propuestas de modificaciones al proyecto aprobado por la Cdmara de Representantes - 1. Modificaciones
al articulo 4 del proyecto (principios) - 2. Adicionar articulo nuevo estableciendo deberes a los usuarios
de los datos personales - 3. El deber de solicitar colaboracion internacional también debe ser una tarea
de la autoridad de proteccion de datos personales - 4. No repetir errores de la ley 1266 de 2008 - 5.
Necesidad de autoridad de control independiente y de funcionarios publicos imparciales en el cumpli-

miento de la ley.

I. GECTI

El GECTI (Grupo de Estudios en internet, Comer-
cio electrénico, Telecomunicaciones e Informa-
tica) fue creado el 5 de octubre de 2001 en la

k%

Facultad de Derecho de la Universidad de los
Andes. Busca fomentar el trabajo multidisci-
plinario y establecer un puente entre la Univer-
sidad y la sociedad para procurar reflexiones y
acciones en materia de la Internet, la Sociedad
de la Informacién y temas convergentes.

Estas propuestas se sometieron a consideracion del Senado de la Republica de Colombia en noviembre de 2010.

Abogado y Especialista en Derecho Comercial de la Universidad de los Andes. Master of Laws del London School of Economics and Political Scien-

ces. Doctorando en Ciencias Juridicas de la Pontificia Universidad Javeriana. Profesor Asociado de la Facultad de Derecho de la Universidad de los
Andes. Director de la Especializacion en Derecho Comercial y del GECTI de la Facultad de Derecho de la Universidad de los Andes. http://www.gec-
ti.org/ o http://gecti.uniandes.edu.co/. Director del Observatorio de la Proteccion de Datos Personales en Colombia http://www.habeasdata.org.co/
Las opiniones expresadas en este documento sélo comprometen a su autor y no a la Universidad de los Andes ni a los miembros del GECTI.



I1. OBJETIVO DEL PRESENTE
DOCUMENTO

Presentar ante el Senado de la Republica de
Colombia algunas propuestas y reflexiones
para mejorar el proyecto de ley estatutaria 46
de 2010 Camara “Por el cual se dictan disposi-
ciones generales para la disposicion de datos
personales”.

Estas proposiciones se realizan con miras a que
las colombianas y colombianos cuenten con un
marco legal y con mecanismos efectivos que
garanticen un nivel adecuado de proteccion de
sus datos personales cuando son recolectados,
almacenados o utilizados (tratamiento de datos
personales) por terceros.

Previamente es importante tener presente lo si-
guiente:

A. La regulacion del nucleo fundamental
del habeas data y la proteccion de datos
personales debe realizarse mediante ley
estatutaria y no por medio de decretos o

leyes ordinarias.

Aunque suene obvio, por ser un mandato cons-
titucional claro y explicito, resulta necesario re-
calcar que la ley estatutaria es la Gnica via cons-
titucionalmente prevista para regular el derecho
fundamental de la proteccion de datos persona-
les. Esta no es una cuestion que se pueda regla-
mentar a través de otros mecanismos?.

1 Este aspecto es necesario tratarlo en este documento porque existen personas
que consideran que la regulacion del nicleo fundamental del habeas data debe
hacerse mediante decreto o ley ordinaria.

Esta afirmacion ya ha sido corroborada y reite-
rada en varias ocasiones por la Corte Constitu-
cional constituyéndose en cosa juzgada consti-
tucional. En efecto, mediante sentencia C-384
de 2000 con ponencia del doctor Vladimiro Na-
ranjo Mesa y bajo el subtitulo “7.4.1 El derecho
fundamental de habeas data y la reserva de ley
estatutaria”, la Corte preciso lo siguiente.

“27. Dispone el articulo 152 de la Constitucion
Politica, que mediante las leyes estatutarias el
Congreso de la Republica regulara, entre otros
temas, el correspondiente a los derechos y de-
beres fundamentales de las personas y a los
procedimientos y recursos para su proteccion.

(...)“28. El derecho de habeas data, definido por
el articulo 15 de la Carta, consiste en la facultad
que tiene cada persona para “conocer, actuali-
zar y rectificar las informaciones que se hayan
recogido sobre ellas en bancos de datos y en
archivos de entidades publicas y privadas.” La
ubicacion de la precitada norma en el Capitulo
Primero del Libro Segundo de la Carta, corres-
pondiente a los “derechos fundamentales”, no

deja duda acerca de la categoria de tal reconoci-

da al derecho en referencia. Respecto de su pro-

teccion, el constituyente indicé adicionalmente
que “(e)n la recoleccion, tratamiento y circula-
cion de datos se respetaran la libertad y demas
garantias consagradas en la Constitucion”.

“La regulacion de aspectos inherentes al ejer-
cicio mismo de los derechos y primordialmente
la que signifique consagracion de limites, res-
tricciones, excepciones y prohibiciones, en cuya
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virtud se afecte el nucleo esencial de los mis-
mos, Unicamente procede, en términos consti-

tucionales, mediante el tramite de ley estatuta-
ria.” (Subrayamos)

En ese mismo ano, mediante sentencia C-729
de 2000 se precis6 que “Cuando se establecen
reglas atinentes a los alcances, o a las condi-
ciones de ejercicio de los derechos fundamen-
tales, el legislador esta sometido a la llamada
reserva de ley estatutaria, en la medida en que
ella constituye una garantia constitucional a fa-
vor de los ciudadanos. En particular, refiriéndo-
se al habeas data, cuando se regulen las facul-
tades de los particulares de conocer, actualizar

o rectificar informaciones que sobre ellos se
encuentren en cualquier base de datos, el tra-

mite correspondiente a tal regulacion es el de
las leyes estatutarias.” (Subrayamos)

Dado el contenido del proyecto de ley aproba-
do por la Camara de Representantes no queda
duda que el mismo regula el nicleo fundamen-
tal del derecho al habeas data y la proteccion
de datos personales para el tratamiento de
cualquier dato personal (salvo el comercial y fi-
nanciero que se rige por la ley 1266 de 2008).
Por eso, es este caso la ley estatutaria es la via
correcta para lograr dicho cometido.

B. Necesidad de expedir una nueva ley
estatutaria sobre proteccion de datos
personales.

Es crucial aprobar una nueva ley estatutaria por-
que el marco juridico actual es insuficiente para
considerar que en nuestro pais se garantiza un
nivel adecuado de proteccion de datos persona-

les. Sobre este tema realizamos un estudio que
corrobora la anterior afirmacion?.

El GECTI publicé en 2005 una serie de documen-
tos sobre la materia que propone muchos ele-
mentos para tener presente en la regulacion so-
bre el particular. Por su importancia y dada la co-
yuntura actual nos remitimos a los mismos, los
cuales hacen parte integral del presente texto3.

C. Propuestas de modificaciones al
proyecto aprobado por la Camara de

Representantes

Previas las anteriores consideraciones, a con-
tinuaciéon presentamos y justificamos nuestras
solicitudes respecto del texto incluido en el in-
forme de ponencia para segundo debate ante
la Honorable Camara de Representantes, resal-
tando que el proyecto de ley es positivo para el
pais y por ende deberia ser aprobado.

Las siguientes sugerencias se realizaran tenien-
do en cuenta la enumeracion del articulado del
proyecto aprobado en la Plenaria de la citada
Camara:

2 Cfr. “Nelson Remolina-Angarita, ¢Tiene Colombia un nivel adecuado de protec-
cién de datos personales a la luz del estandar europeo?, 16 International Law,
Revista Colombiana de Derecho Internacional, 489-524 (2010)”Consultese en:
http://www.habeasdata.org.co/2010/08/05/nivel-adecuado-de-proteccion-
de-datos-personales-a-la-luz-del-estandar-europero/

3 Consultese en: http://www.habeasdata.org.co/2010/11/23/documentos-gec-
ti-sobre-proteccion-de-datos-personales/
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1. Modificaciones al articulo 4
del proyecto (principios):

Incluir lo que se subraya a continuacién en el ar-
ticulo 4:

“b) Principio de finalidad y proporcionalidad: El
Tratamiento debe obedecer a una finalidad le-
gitima de acuerdo con la Constitucion y la Ley,
la cual debe ser informada al Titular. No podran
realizarse tratamientos de datos personales in-

compatibles con la finalidad autorizada por el
titular o la ley, a menos que se cuente con el

consentimiento inequivoco del titular.

El tratamiento de datos personales debera cir-
cunscribirse a aquellos que resulten adecua-
dos, relevantes y no excesivos en relacion con
la finalidad del tratamiento autorizado por el ti-
tular o la ley.”

“f) Principio de acceso, uso y circulacion restringi-

da: El Tratamiento se sujeta a los limites que se
derivan de la naturaleza de los mismos, de las
disposiciones de la presente ley y la Constitu-
cion. En este sentido, el Tratamiento solo podra
hacerse por personas autorizadas por el Titular
0 por las personas previstas en la presente Ley.

De igual forma, los datos personales unicamen-

te pueden utilizarse para los fines autorizados
por el titular o la ley.

Los datos personales, salvo la informacion pu-
blica, no podran estar disponibles en Internet
u otros medios de divulgacion o comunicacion
masiva, salvo que el acceso sea técnicamente
controlable para brindar un conocimiento res-
tringido solo a los Titulares o terceros autoriza-

dos conforme a la presente ley.”
Justificacidn:

1. Estos principios adicionales hacen parte de los
“estdndares internacionales sobre proteccion de
datos personales y privacidad”, aprobados, entre
otros en la Resolucidon de Madrid de 2009 (anexo)

2. Esos principios también han sido establecidos en
la Jurisprudencia de la Corte Constitucional como
fundamentales para dar un tratamiento debido a
los datos personales. Especificamente éstos se sin-
tetizaron y aglutinaron en la sentencia C-1011 de
2008, cuya parte pertinente transcribimos:

* “El principio de necesidad implica que la infor-
macion personal concernida debe ser aquella
estrictamente necesaria para el cumplimiento
de los fines de la base de datos. Esta prevision
trae como consecuencia que se encuentre pro-
hibido el registro y divulgacion de datos que no
guarden una relacion estrecha con el objetivo
de la base de datos. Adicionalmente y de ma-
nera logica, el principio de necesidad también
contrae la obligacion que cada base de datos
identifique de manera clara, expresa y suficien-
te, cual es el proposito de la recoleccion y trata-
miento de la informacion personal.”

* “De acuerdo con el principio de finalidad, las
actividades de acopio, procesamiento y divulga-
cion de la informacion personal deben obedecer
a un fin constitucionalmente legitimo y que, a su
vez, debe ser definido de forma clara, suficiente
y previa. Esto implica que quede prohibida (i)
la recopilacion de informacion personal sin que
se establezca el objetivo de su incorporacion a
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la base de datos; y (ii) la recoleccion, procesa-
miento y divulgacion de informacion personal
para un proposito diferente al inicialmente pre-
visto y autorizado por el titular del dato”.

2. Adicionar articulo nuevo estableciendo
deberes a los usuarios
de los datos personales.

Incluir el siguiente articulo:

“Articulo nuevo. Deberes de los usuarios de da-
tos personales. Sin perjuicio del cumplimiento
de las disposiciones contenidas en la presente
ley y demas que rijan su actividad, los usuarios
de datos personales deberan:

1. Guardar reserva sobre los datos personales
que le sean suministrados por el responsable o
encargado del tratamiento

2. Utilizar la informacion tGnicamente para los
fines autorizados por el titular o por la ley

3. Informar al titular del dato personal, a su so-
licitud, sobre la utilizacion que le esta dando a
la informacion

4. Adoptar medidas para proteger la informa-
cion de manera que se impida su deterioro,
pérdida, alteracion, acceso o uso no autorizado
o fraudulento.

5. Cumplir las instrucciones que imparta la Au-
toridad de Proteccion de Datos.”

Nota: Este articulo podria ser el 19, luego de las
obligaciones de los encargados del tratamiento.

Justificacion: El proyecto de ley deja por fuera
un eslabon crucial en el tratamiento de datos
personales como lo son los usuarios de la infor-
macion. Sobre éstos el articulo 9 de la ley 1266
prevé obligaciones para el caso del dato comer-
cial y financiero. No existe razdon para eximir a
los usuarios de los otros tipos de datos persona-
les de estos deberes.

El articulo 15 de la Constitucion menciona el
tratamiento de datos, el cual comprende el uso
que se haga de los mismos tal y como se reco-
noce en el literal g) del articulo 3 del proyecto.

Poco se avanza si Unicamente se exigen obli-
gaciones a quienes tienen o administran la in-
formacion (responsable o encargado del trata-
miento) si se deja por fuera a quienes utilizaran
los datos personales. Los usuarios no pueden
hacer lo que quieran con dicha clase de datos
porgue con ello comprometen o lesionan los de-
rechos y libertades de los titulares.

Notese como en el articulo 22 del proyecto se
menciona al usuario del dato personal como su-
jeto de la Autoridad de Control, pero en ningln
lado se explicitan sus obligaciones particulares.

En sintesis, es necesario incorporar el articulo
propuesto y mantener a los usuarios como suje-
tos eventualmente sancionables por parte de la
Autoridad de Proteccion de Datos.
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3. El deber de solicitar colaboracion
internacional también debe ser una tarea
de la autoridad de proteccion de datos
personales.

Justificacidn: En el literal J) del articulo 18 se con-
sagra como deber del encargado del tratamiento
el “requerir colaboracion de entidades internacio-
nales o extranjeras cuando se afecten los derechos
de los titulares fuera del territorio colombiano con
ocasion, entre otros, de la recoleccion de datos

personales”

Esto esta bien pero debe ser ante todo una funcion
de la Autoridad de Proteccion de Datos Personales
para procurar proteger los datos de los colombia-
nos y las colombianas que son tratados indebida-
mente en el exterior®. Por eso, se sugiere adicionar
dicho literal al articulo 21 del proyecto (Funciones).

4. No repetir errores de la ley
1266 de 2008.

Es importante que en esta ley no se repliquen
disposiciones devastadoras para el ciudadano
como las siguientes que se implantaron en la ley
1266 de 2008:

e Autorizar cobrarle al ciudadano por conocer
sus propios datos personalesy ejercer el habeas
data (Paragrafo 2 del articulo 10 de la ley 1266)

* Fijar reglas de transferencia internacional que
no dan garantias al ciudadano sobre el trata-

4 Sobre este aspecto véase: Remolina Angarita, Nelson. Captura internacional de
datos en Internet, un elemento que pone a prueba la capacidad de los estados.
Publicado en Ambito Juridico (31 mayo al 13 de junio de 2010), pag. 14. Dispo-
nible en: http://www.habeasdata.org.co

miento de sus datos en el exterior (Literal f del
articulo 5 de la ley 1266)

Crear mecanismos de peticiones, consultasy re-
clamos mas dispendiosos en el tiempo que en
Gltimas abren las puertas para demorar “injusti-
ficadamente” la efectividad de los derechos de
los titulares de datos personales. Los términos
de la ley 1266 de 2008 no tienen presentacion
frente a bases de datos sistematizadas que
pueden generar la informacion de inmediato.
(Articulo 16 de la ley 1266)

Los términos del proyecto para estas cuestiones
deberia reducirse a una tercera parte de lo pro-
puesto.

5. Necesidad de autoridad de control in-
dependiente y de funcionarios publicos
imparciales en el cumplimiento de la ley.

Es necesario que el Senado de la Republica in-
corpore mayores elementos que nos permitan
contar con una autoridad de control de protec-
cién de datos personales que sea AUTONOMA,
INDEPENDIENTE, TECNICA Y CON SUFICIENTES
RECURSOS HUMANOS Y ECONOMICOS PARA
QUE CUMPLA SU COMETIDO®.

Es importante que quien realice esta gestion
cumpla los siguientes requisitos:

e No ser un funcionario de libre nombramien-
to y remocion. Debe tener un periodo fijo para

5 Mayor detalle sobre este aspecto puede consultarse en el documento GECTI
No 3 del 21 de julio de 2005 titulado “Necesidad de crear una autoridad de
proteccion de datos personales de los colombianos”. Documento contenido en
“Documentos GECTI sobre habeas data y la proteccion de datos personales”.
Universidad de los Andes, Bogotd, octubre 20 de 2005.
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cumplir sus funciones. Notese que a este fun-
cionario también le correspondera controlar las
bases de datos del Estado y si su gestion moles-
ta, incomoda o compromete otros funcionarios
publicos pues seguramente sera removido de
su cargo. En estas situaciones se evidencia que
la facultad de libre “remocion” no deja que el
funcionario sea “libre” en su actuar.

e También es clave que dicho funcionario no
haya tenido vinculos profesionales previos
(como asesor juridico -directamente o a través
de su oficina de consultoria-) con empresas en-
cargadas de tratamiento de datos personales.
No deber existir ningiin manto de duda sobre la
imparcialidad del funcionario en su actuar res-
pecto de las investigaciones a su cargo, en las
instrucciones que imparta y en las iniciativas
regulatorias que lleguen a su Despacho sobre
todo lo atinente a proteccion de datos persona-
les y habeas data.

e Si el funcionario se declara impedido -como
debe ser- frente a investigaciones frente a sus
“ex clientes”, igual sigue siendo la cabeza de
una entidad y eso es suficiente para influir en
las decisiones. Pero ésto también incide en las
demas funciones a cargo de la entidad de con-
trol como la reglamentacion y en general las ins-
trucciones que internamente se da a los funcio-
narios subalternos sobre todo lo atinente a las
funciones que le impone la ley.

La efectividad de los derechos de los titulares de
los datos personales es el tema de los temas. Es
un aspecto enorme y de fondo que no debe ma-
quillarse ni menospreciarse. Si no tenemos una
autoridad de control verdaderamente imparcial
y eficiente pues no solo lograremos sumar otra
frustracion ciudadana sino que se expone al
pais a que no adquiera un nivel adecuado de
proteccion de datos personales en perjuicio de
todas y todos los colombianos.

Aln en el caso que Colombia logre el “nivel ade-
cuado”, lo mas grave es dejar a los ciudadanos
sin una autoridad de control independiente y
sin mecanismos efectivos para garantizar sus
derechos para exigir un tratamiento debido de
sus datos personales. Recientemente en otro
pais latinoamericano se han elevado voces de
protesta por la pérdida de tiempo y dinero que
significa no tener una autoridad de control como
la que exigimos en este documento.

Poco se gana con expedir una norma si no se
prevén mecanismos eficaces para su cumpli-
miento. Este aspecto es el combustible de una
buena proteccion de los derechos de las colom-
bianas y los colombianos. En este aspecto una
autoridad de control eficiente e independiente
es vital.
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