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RESUMEN

El avance de las nuevas tecnologias ha permea-
do diversos ambitos de las relaciones interper-
sonales, imponiendo al derecho un proceso
constante de revision que le permita ajustarse
a la totalidad de los cambios sociales. La Admi-
nistracion de Justicia no es ajena a este proce-
so, cada vez aumentan las demandas por im-
plementar el desarrollo de un tramite judicial
valiéndose de medios tecnologicos. Este articu-
lo plantea una revision del esquema electroni-
co del la Ley 1437 de 2011, donde la justicia
contencioso administrativa parece presentarse
como la primera experiencia Colombiana de im-
plementacion de un verdadero proceso judicial
electronico, con todas las consecuencias que
ello implica.
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ABSTRACT

New technologies development has had a bea-
ring on different interpersonal relationships
scope, forcing to the law to accept a permanent
process of change. This process will give to the
law a better ability to adapt itself to the recent
social changes. Justice administration is not
unconnected with this process. Every day, it is
more necessary to include technological tools
for improving the different judicial procedures.
This essay examines the framework established
by the Law 1437 of 2011. In this legal rule, the
Administrative Justice shows the first electronic
Colombian experience in the core of an authen-

tic electronic process which all its implications.
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process, electronic document, electronic case
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Introduccion

La expansion de las Tecnologias de la Informa-
cion y las Comunicaciones (1ic) ha permitido la
constante implementacion del uso de medios
tecnolégicos en los diferentes ambitos de las
relaciones sociales, obligando al derecho a so-
meterse a un proceso constante de revision y
actualizacion. La expedicion de normas para re-
gular el comercio electronico? y la proteccion del
derecho fundamental al habeas data®, en el am-
bito del derecho privado, junto con el desarrollo
de la estrategia “Gobierno en Linea”*, la contra-
tacion estatal utilizando medios electronicos® y
la notificacion electrénica de algunos actos ad-

2 La Ley 527 de 1999 define y reglamenta el acceso y uso de los men-
sajes de datos, del comercio electrénico y de las firmas digitales, esta-
blece las entidades de certificacion y dicta otras disposiciones.

3 En el afio 2008, el Congreso de la Republica expidio la Ley 1266, por
medio de la cual se dictan disposiciones para el manejo, recoleccién,
tratamiento y circulacion de la informacién contenida en bases de da-
tos personales o derecho al habeas data, consagrado en el articulo 15
de la Constitucion Politica. No obstante, el Gobierno Nacional presenté
el Proyecto de Ley Estatutaria No. 46 de 2010 Camara, “por el cual
se dictan disposiciones generales para la proteccion de datos perso-
nales”, abandonando la regulacién de las materias propias de la Ley
1266 de 2008.

4 Con la Directiva Presidencial No. 02 del 28 de agosto de 2000 se dio
inicio a la ejecucién de la “Estrategia Gobierno en Linea” en la que
se vincularon la provision de informacién en linea a los ciudadanos,
la oferta de servicios y tramites en linea, y la realizacién de todos los
procesos de contratacion estatal en linea, como fases a desarrollar
para alcanzar el objetivo de articular politicas publicas con herramien-
tas tecnoldgicas.

5 En lo que parece ser un desarrollo de la fase tres de la “Estrategia de
Gobierno en Linea’—realizacién de todos los procesos de contratacion
del Estado por medio de mecanismos tecnoldgicos- , en el afio 2002,
se expidio el Decreto 2170, que establecio los parametros para ade-
lantar la totalidad del proceso de contratacion por medios electrénicos
y llevar a cabo la publicacién en la pagina web de la respectiva entidad
todo el proceso de seleccidn de los contratistas. Esta norma ha sufrido
una serie de modificaciones contenidas en los Decretos 2334 de 2006,
66 y 2474 de 2008, en procura de actualizar sus institutos de acuerdo
con las necesidades de la Administraciéon Publica.

ministrativos®, en la érbita del derecho publico,
evidencian el esfuerzo constante del Legislador
por adecuar el conjunto de instituciones juridi-
cas existentes al creciente influjo de las Tic.

La Administracion de justicia no ha sido ajena
a este proceso. Con el paso del tiempo, el le-
gislador Colombiano se ha preocupado por ex-
pedir normas que posibilitan la comunicacién
electronica de los actos procesales’ y, gracias al
advenimiento del sistema penal acusatorio, ha
incorporado los medios técnicos audiovisuales
como mecanismo para consignar las audiencias
y hacerlas parte del expediente judicial®.

6 Las Leyes 734 y 788 de 2002, modificada por la Ley 1111 de 2006,
permiten la comunicacién de ciertos actos producidos en el marco del
proceso disciplinario y el procedimiento tributario, respectivamente.

7 La Ley 794 de 2003 contiene previsiones encaminadas a instrumen-
talizar el correo electrénico como medio de notificacion en el proceso
judicial civil.

8 El articulo 146 de la Ley 906 de 2004, Cddigo de Procedimiento Pe-
nal, dispone:

ARTICULO 146. REGISTRO DE LA ACTUACION. Se dis-
pondra el empleo de los medios técnicos idéneos
para el registro y reproduccion fidedignos de lo ac-
tuado, de conformidad con las siguientes reglas, y
se prohiben las reproducciones escritas, salvo los
actos y providencias que este cddigo expresamente
autorice:

L.

“2. En las audiencias ante el juez que ejerce la funcién de
control de garantias se utilizara el medio técnico que
garantice la fidelidad, genuinidad u originalidad de
su registro y su eventual reproduccion escrita para
efecto de los recursos. Al finalizar la diligencia se ela-
borara un acta en la que conste Unicamente la fecha,
lugar, nombre de los intervinientes, la duracién de la
misma y la decision adoptada.

3. En las audiencias ante el juez de conocimiento, ademas
de lo anterior, debera realizarse una reproduccion de
seguridad con el medio técnico mas idoneo posible,
la cual solo se incorporara a la actuacion para el tra-
mite de los recursos consagrados en este cédigo.

4. El juicio oral debera registrarse integramente, por cual-
quier medio de audio-video, o en su defecto audio,
que asegure fidelidad.
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A tono con esta corriente, el Congreso de la Re-
publica expidié recientemente el nuevo Codigo
de Procedimiento Administrativo y de lo Conten-
cioso Administrativo, en el que se evidencia la
intencion politica de fortalecer el uso de medios
electronicos en la gestion administrativa y en el
proceso contencioso-administrativo. Este ultimo
aspecto se revela de vital importancia, toda vez
que la Ley 1437 de 2011 le apuesta, por prime-
ra vez, a la consagracion de un proceso judicial
electronico (pE), con todos los alcances juridicos
y técnicos que esto implica.

De manera similar a lo que sucedié en el caso
de Costa Rica, nuestro pais opta por el derecho
procesal administrativo como el escenario para
la experimentacion de lo que supone una infor-
matizacion de la justicia. En la nacion centro-
americana, la Ley 8508, aprobada en 2006, in-
trodujo una modificacion a la legislacion proce-
sal contenciosa en la que se evidencian claros
avances en materia de proceso judicial electré-
nico, en comparacion con lo sucedido en otras
jurisdicciones de ese pais.

Determinar si la expedicion del nuevo Codigo
Contencioso Administrativo supone la aparicion
de una norma que viabiliza por primera vez la in-
formatizacion de la justicia, es el propésito que
guia estas paginas.

Por eso, justifica que en este estudio se exami-
ne, en primer lugar, los elementos que de acuer-
do con la doctrina internacional componen el
proceso judicial electrénico, particularmente,
desde los aportes de la literatura juridica de
Costa Rica. Posteriormente, se presentara el
conjunto de normas que contienen el proceso

contencioso administrativo electrénico consa-
grado en la Ley 1437 de 2011, para, finalmente,
someter a una revision esta propuesta, en pos
de aclarar el objetivo que nos hemos trazado
con la presente investigacion. Advertimos que
lo relacionado con la utilizacion de los medios
electronicos en sede administrativa propuesta
en la Ley 1437 de 2011, fue objeto de otro es-
crito del autor, por lo que este documento no se
referira a ese aspecto de la reforma del Codigo
Contencioso Administrativo.

I. EL PROCESO JUDICIAL
ELECTRONICO (pJE):
UNA INSTITUCION NOVEDOSA

En este aparte se revisara de manera somera la
definicion de proceso acogida en la doctrina na-
cional y, posteriormente se abrira paso al estu-
dio del concepto y los elementos caracteristicos
del proceso judicial electrénico.

A. Nocion de proceso judicial

Ofrecer una definicion de lo que implica el pi, re-
quiere una mirada previa al concepto general de
proceso manejado por la doctrina, que posibilite
establecer con claridad los elementos diferen-
ciadores que permitirian colocarle el epiteto de
electronico.

El Diccionario de la Real Academia Espanola
(2011) define proceso como el “transcurso del
tiempo [0 el] conjunto de las fases sucesivas de
un fenédmeno natural o de una operacion artifi-
cial”, y lo conceptualiza, en el terreno juridico,
como el “agregado de autos y demas escritos en
cualquier causa civil o criminal”.
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No obstante, para Lopez Blanco (1991) esta
definicion adolece de un grado de simplicidad
para ser aceptable, en tanto reduce el concepto
de proceso a un aspecto puramente material: el
expediente donde se van consignando las dis-
tintas providencias judiciales. En ese sentido,
el autor define el proceso como “[u]na relacion
juridica que busca, mediante una serie de ac-
tos preordenados por el legislador, resolver las
pretensiones que en ejercicio del derecho de
accion someten los sujetos de derecho a la con-
sideracion del aparato jurisdiccional del Estado”
(p. 188).

Devis Echandia (2009), a partir de la revision de
las diferentes nociones de proceso planteadas
por Redenti, Carnelutti, Chiovenda y Ugo Rocco,
propone la siguiente definicién de proceso civil:

[Els el conjunto de actos coordinados que se
ejecutan por o ante los funcionarios competen-
tes del érgano judicial del Estado, para obtener
la declaracion, la defensa o realizacién coac-
tiva de los derechos que pretendan tener las
personas privadas o publicas, en vista de su
incertidumbre o de su desconocimiento o su
insatisfaccion, mediante la actuacion de la Ley
en un caso concreto (p. 151).

Sin pretender agotar la discusion que origina el
concepto mismo, podemos afirmar que el sus-
trato de una nocion general del proceso judicial
implica la conjuncion de tres elementos: (i) la
intervencion del aparato o funcionarios del Po-
der Judicial del Estado, (ii) el conjunto de provi-
dencias y demas escritos que hacen parte del
expediente y (iii) el acumulado de los actos pre-
ordenados en la Ley por los que se busca resol-
ver las pretensiones de los sujetos de derecho.

B. Definicion y elementos caracteristicos
del PJE

En el marco del VII Congreso Iberoamericano
de Derecho e Informatica, celebrado en Lima
del 24 al 29 de abril de 2000, Cristian Hess
publicé el que puede considerarse el estudio
orientador en materia del proceso judicial elec-
trénico, sus componentes y problemas para la
implementacion.

“Hacia el procedimiento electronico y adminis-
trativo judicial” presenta y desarrolla las gene-
ralidades y los elementos que, en opinion del
autor referido, conforman el procedimiento elec-
trénico judicial. Sin embargo, la importancia de
este estudio no sélo radica en la claridad con
la que se exponen las materias, sino su valioso
aporte a la literatura juridica Costarricense. A
partir de la publicacion, el pais centroamericano
comenzod a realizar un copioso analisis doctrinal
acerca de los cambios a la legislacion procesal
contenciosa, que implicaron, por primera vez,
la adopcion e implementacién de herramientas
tecnolégicas en el proceso judicial.

Para Hess (2000), el concepto de proceso ju-
dicial electronico debe partir de una distincion
fundamental: “la Unica diferencia entre el pro-
ceso tradicional frente al proceso electrénico es
el soporte en el cual se encuentra consignada la
informacion y los medios a través de los cuales
se manipula” (parr. 6).

El autor Costarricense considera que no existe
ninguna diferencia respecto del contenido de la
informaciéon manejada en el proceso tradicional
o escrito. Por el contrario, afirma: “el procedi-
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miento electronico moldea a su contraparte tra-
dicional” (Hess, 2000, parr. 5).

Por esta razon, realiza la siguiente presentacion
de los que considera elementos fundamentales
de cada clase de procedimiento:

La linea planteada por Hess se encuentra es-
trechamente relacionada con el principio de
equivalencia funcional, que ha abierto paso a
la desmaterializacion del documento escrito o
tradicional para darle valor al mensaje de datos
(Gutiérrez Gomez, 2005). En nuestro sistema

Tabla 1 - Comparacion de los elementos fundamentales de cada clase de proce-

dimiento (Hess, 2000)

Procedimiento tradicional

Procedimiento
electrdnico

Expediente De papel Electrénico
Documentos | De papel Electronicos
Firma Olégrafa Digital

juridico, la equivalencia funcional se encuentra
garantizada por los articulos 6°, 7°y 8° de la Ley
527 de 1999, que validan este criterio respecto
de las nociones de escrito, firma y original.

Asi lo ha reconocido la Corte Constitucional
(2000), cuyo pronunciamiento jurisprudencial
ilustra con suficiente claridad el tema:

El proyecto de ley, al igual de la Ley Modelo,
sigue el criterio de los “equivalentes funciona-
les” que se fundamenta en un analisis de los
propdsitos y funciones de la exigencia tradicio-
nal del documento sobre papel, para determi-
nar como podrian cumplirse esos propésitos y
funciones con técnicas electronicas.

Se adoptd el criterio flexible de “equivalente
funcional”, que tuviera en cuenta los requisitos
de forma, fiabilidad, inalterabilidad y rastreabi-
lidad, que son aplicables a la documentacion
consignada sobre papel, ya que los mensajes
de datos por su naturaleza, no equivalen en es-
tricto sentido a un documento consignado en

papel.

En conclusién, los documentos electronicos
estan en capacidad de brindar similares nive-
les de seguridad que el papel y, en la mayoria
de los casos, un mayor grado de confiabilidad y
rapidez, especialmente con respecto a la iden-
tificacion del origen y el contenido de los datos,
siempre que se cumplan los requisitos técnicos
y juridicos plasmados en la ley.

La identificacion entre el planteamiento de Hess
con el equivalente funcional radica en que la va-
lidez juridica de una informacién no varia o se
atenla dependiendo del medio en el que se res-
guarde, siempre que se garanticen las condicio-
nes de seguridad, autenticidad y confiabilidad
exigidas por la ley. En otras palabras, el Unico
criterio que guia la distincion realizada por el le-
gislador es el soporte en el cual se encuentra
contenida la informacién consignada.

La definicion de proceso judicial electronico,
puede construirse a partir de los elementos
dados hasta el momento. Asi, podemos afirmar
que existe un verdadero rE cuando la totalidad
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de los elementos que lo conforman -interven-
cion del aparato judicial, conjunto de providen-
cias y demas escritos, y acumulado de actos
preordenados por la ley- se desarrollan con su-
presion del documento tradicional o en papel,
utilizando en su lugar documentos y registros
electronicos que se consignan en un expedien-
te de igual naturaleza.

De esta manera, no sélo se recogen los elemen-
tos delineados por Hees (2000) -firma digital,
documento y expediente electronico-, sino que
la inclusion del acumulado de actos preordena-
dos por la ley, como tercer requisito que compo-
ne la nocion general de proceso judicial, permite
introducir los conceptos de prueba virtual, noti-
ficaciones electrénicas (Madrigal, 2005, p. 4) y
oralidad, como elementos caracteristicos del piE.

A continuacion, se presenta el tratamiento que
el derecho nacional y extranjero —doctrina y ju-
risprudencia- le han dado a cada uno de estos
elementos.

1. Documento electrdnico

Rico (2003) ofrece una definicion y caracteriza-
cion del documento electronico. De una parte,
la autora distingue tres tipos de documentos
qgue pueden englobarse en la definicion de do-
cumento electronico en sentido amplio mane-
jada por la doctrina: (i) documento electrénico
propiamente dicho, aquel generado por medios
electronicos incluidos los tradicionales como el
teléfono, el fax y la Internet; (ii) documento infor-
matico, caracterizado “[...] porque esta escrito
en un lenguaje matematico binario, no inteli-
gible [...] sino a través de la intervencion de la

maquina que se encarga de su traduccion, y se
encuentra almacenado en una memoria infor-
matica”; y (iii) documento telematico, se genera
y transmite gracias a la conjuncion de “[...] un
lenguaje digitalizado, un soporte electronico [...]
y un sistema de redes de comunicacion digital
para su transmision” (p. 208).

En otro aparte, demuestra la falencia de la Ley
Modelo de la Comision de las Naciones Unidas
para el Derecho Mercantil Internacional sobre
Comercio Electronico (CNUDMI) y el articulo 6°
de la Ley de Comercio Electronico colombiana,
cuando realizan la distincion entre documento
escrito o tradicional y documento electrénico
(Rico, 2003, p. 210).

Rico (2003) recuerda que el documento electro-
nico también es un documento escrito al igual
qgue el documento tradicional, por ende la Unica
diferencia es el soporte en el que se encuentra
consignado, de la manera como lo plantea Hess
(2000) respecto del piE.

Por ultimo, es interesante la reflexion acerca
de la manera en que el documento electrénico
cumple con la totalidad de los elementos del do-
cumento tradicional, haciendo posible su incor-
poracion como medio de prueba en el proceso
judicial:

El documento electrénico en sentido estricto
[...] se define como la representacion idonea
capaz de producir una cierta manifestacion de
voluntad, materializada a través de las tecnolo-
gias de la informacion sobre soportes magnéti-
cos, [...] que se expresa a través de mensajes
digitalizados que requieren de maquinas para
ser percibidos y comprendidos por el hombre.
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Si comparamos esta nocion con la definicion
tradicional de documento, [...] vemos como el
documento electrénico cumple con los requi-

3. Firma digital

El articulo 2°, literal ¢ de la Ley 527 de 1999

sitos del documento en soporte en papel, en . . .
P pap define la firma digital:

el sentido de que contiene un mensaje (texto
alfanumérico o diseno grafico) en lenguaje con-
vencional (el de los bits) sobre soporte (cinta
o disco), destinado a durar en el tiempo (Rico,
2003, p.211).

c¢) Firma digital. Se entenderd como un valor
numeérico que se adhiere a un mensaje de da-
tos y que, utilizando un procedimiento matema-
tico conocido, vinculado a la clave del iniciador
y al texto del mensaje permite determinar que
2. Expediente judicial electrénico este valor se ha obtenido exclusivamente con
la clave del iniciador y que el mensaje inicial
no ha sido modificado después de efectuada la

transformacion.

El expediente judicial electronico puede definir-
se como la recopilacion de las actuaciones de

los sujetos procesales y las providencias judicia-

. . .. . Zubieta (2005, p. 79) expone con claridad las
les recogidas en medios electronicos, junto con

. caracteristicas de la firma digital consagrada en
los documentos electronicos que se presentan

- . . . . nuestra legislacion:
ante la Administracion de Justicia bajo el radica- g

do de una misma causa. a. “[...] [L]a técnica de la firma digital basada

en clave publica utiliza una clave para generar

Segun Hess (2000, parr. 19): la firma y otra para verificarla”.

[...] [E]l empleo del expediente electronico
como un modelo del expediente tradicional exi-
ge adaptar sus diversas cualidades al medio

b. “[...] [L]a clave de verificacién es llamada
clave publica, porque cualquier persona puede

verificar la firma con esta clave y la clave para
tecnolégico. Por ejemplo, en nuestro sistema

se usa la denominacion de “folios” para ha-

generar la firma es llamada clave privada”.

Contencioso Administrativo y medios electronicos: un gran paso
hacia la modernizacidn del ejercicio de la justicia administrativa

cer alusién a cada pliego de papel agregado
al legajo (que es numerado apropiadamente,
de modo que un Unico documento puede -y
suele- extenderse por varios folios). En el caso
del expediente electronico, tal denominacién
nos pareceria poco intuitiva e inconveniente (el
documento electronico obviamente carece de
paginas en sentido estricto). De alli que proba-
blemente resulte mas I6gico denominar “asien-
tos” o “registros” a cada una de las piezas que
lo conformen.

c. “La dificultad de derivar la clave privada a
partir de la clave publica es el factor que gene-
ra confianza a los usuarios de los sistemas de
firma digital”.

d. “[E]sta es un valor numérico que se adhiere
al mensaje de datos, por lo tanto, no cambia el
texto original del mensaje, solo le agrega infor-
macion propia de la firma”.

e. “Es generada a partir de dos elementos: [...]
[e]l mensaje de datos [...] y [l]a clave privada”.
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Para la Corte Constitucional (2000) la firma digj-
tal esta llamada a cumplir las siguientes funcio-
nes: “[i]dentificar a una persona como el autor;
[d]ar certeza de la participacion exclusiva de
esa persona en el acto de firmar; [a]sociar a esa
persona con el contenido del documento”.

4. Prueba virtual

El aspecto de la prueba virtual se refiere a tres
elementos principales: la posibilidad de recoger
pruebas con el uso de medios electronicos, el
otorgamiento de valor probatorio al mensaje de
datos y la utilizacion del documento electrénico
con fines probatorios dentro del proceso judicial.

Madrigal (2005, p. 8) expone que la considera-
cion de la prueba virtual como elemento defini-
torio del proceso judicial electréonico, supone la
posibilidad de convertir a medios virtuales las
pruebas ordinarias, v.gr. rendir el dictamen peri-
cial utilizando el documento electronico, sin que
ello implique la generalizacion de este sistema
a todo el conjunto de medios probatorios en la
legislacion procesal.

En efecto, refiere que la implementacion indis-
criminada de un sistema de pruebas virtuales
respecto de medios como el testimonio, rompe-
ria con la corriente que propugna por la oralidad
en los sistemas procesales. Por ejemplo, si se
permitiera la presentacion de declaraciones uti-
lizando medios telematicos, se desconoceria el
principio de inmediacion o la posibilidad del juez
de vigilar la ausencia de medios coercitivos res-
pecto de las declaraciones rendidas en un litigio
(2005).

Sobre el particular, consideramos que el autor in-
curre en un error al momento de cuestionar la va-
lidez de utilizar medios informaticos en la practica
de pruebas que requieren inspeccion judicial. La
inclusion de la prueba virtual como componente
del pE requiere necesariamente la validacion de
medios técnicos para recoger y conservar las dili-
gencias que puedan realizarse con su uso.

Esto, no sé6lo porque la utilizacion de medios
electrénicos, contrario a lo afirmado por Madri-
gal, garantiza el principio de inmediacion y el
control sobre la ausencia de medios coercitivos
en aquellos eventos en que el funcionario judi-
cial se encuentre fuera de la sede del declarante
o le sea imposible desplazarse hasta ese lugar,
pero sin embargo requiera un contacto directo
con la persona cuyo testimonio debe ser valo-
rado; sino porque la utilizacion de medios como
las audiencias virtuales no ha sido considerado
por el Legislador como un atentado al debido
proceso en el procedimiento disciplinario®, esce-
nario en el que la garantia constitucional de de-
fensa adquiere un mayor grado de importancia.

9 El articulo 98 de la Ley 734 de 2002, Cédigo Disciplinario Unico, dis-
pone:

ARTICULO 98. UTILIZACION DE MEDIOS TECNICOS.
Para la practica de las pruebas y para el desarrollo
de la actuacion se podran utilizar medios técnicos,
siempre y cuando su uso no atente contra los dere-
chos y garantias constitucionales.

Las pruebas y diligencias pueden ser recogidas y
conservadas en medios técnicos y su contenido se
consignara por escrito sélo cuando sea estrictamente
necesario.

Asi mismo, la evacuacion de audiencias, diligencias
en general y la practica de pruebas pueden llevarse
a cabo en lugares diferentes al del conductor del pro-
ceso, por medio de medios como la audiencia o co-
municacion virtual, siempre que otro servidor publico
controle materialmente su desarrollo en el lugar de su
evacuacion. De ello se dejara constancia expresa en
el acta de la diligencia.

Diciembre de 2011 - Universidad de los Andes - Facultad de Derecho - Revista de Derecho, comunicaciones y nuevas tecnologias. GECTI N.° 6




El otorgamiento de valor probatorio al mensaje
de datos y la utilizacion del documento electroé-
nico con fines probatorios dentro del proceso
judicial, se garantizan con lo dispuesto por el
articulo 10 de la Ley 527 de 1999:

ARTICULO 10. ADMISIBILIDAD Y FUERZA PRO-
BATORIA DE LOS MENSAJES DE DATOS. Los
mensajes de datos seran admisibles como
medios de prueba y su fuerza probatoria es la
otorgada en las disposiciones del Capitulo VI
del Titulo XIIl, Seccién Tercera, Libro Segundo
del Codigo de Procedimiento Civil.

En toda actuacion administrativa o judicial, no
se negara eficacia, validez o fuerza obligatoria y
probatoria a todo tipo de informacién en forma
de un mensaje de datos, por el s6lo hecho que
se trate de un mensaje de datos o en razon de
no haber sido presentado en su forma original.

5. Notificacion electronica

La notificacion electrénica es la posibilidad de
que las partes de un proceso judicial puedan
ser informadas de la totalidad, o gran parte, de
los actos procesales con el uso de mecanismos
técnicos o informaticos como el correo electré-
nico o el fax.

Tal como se dej6 enunciado al inicio de este es-
crito, en Colombia existen antecedentes respec-
to de la notificacion electrénica de ciertos actos
administrativos, sumados la existencia de una
norma juridica que posibilita la notificacion por
correo electrénico en el proceso civil.

Con la finalidad de garantizar los principios de
buena fe, economia y celeridad, solucionar el

problema de la congestion de la Administracion
de Justicia (Congreso de la Republica, 2002a),
“agilizar los tramites en los despachos judicia-
les y simplificar formalidades” (Congreso de la
Republica 2002b), el Congreso de la Republica
expidio la Ley 794 de 2003.

La norma referida posibilita la notificacion per-
sonal por correo electréonico para los comercian-
tes inscritos en el registro mercantil’® (articulo
29 modificatorio del articulo 315 del C.P.C.) y el
envio a la direccion electronica de las personas
juridicas de derecho privado que ademas de te-
ner domicilio en Colombia, hayan registrado su
direccion electronica de acuerdo con el articulo
315 del C.P.C. y presentado su demanda en me-
dio magnético, sujetandolo todo a unas reglas
especiales! (articulo 32 modificatorio del arti-
culo 320 del C.P.C.).

10 Ley 794 de 2003, articulo 29:

PARAGRAFO. Para efectos de las notificaciones persona-
les, los comerciantes inscritos en el registro mercantil
y las personas juridicas de derecho privado domicilia-
das en Colombia, deberan registrar en la Camara de
Comercio o en la oficina de registro correspondiente
del lugar donde funcione su sede principal, sucursal
0 agencia, la direccion donde recibiran notificaciones
judiciales. Con el mismo proposito deberan registrar,
ademas, una direccién electronica si se registran va-
rias direcciones, el tramite de la notificacién podra
surtirse en cualquiera de ellas.

11 Ley 794 de 2003, articulo 29, inciso 5°

En el caso de las personas juridicas de derecho pri-
vado con domicilio en Colombia, el aviso podra re-
mitirse a la direccion electronica registrada segun el
paragrafo Unico del articulo 315, siempre que la parte
interesada suministre la demanda en medio magnéti-
co. En este ultimo evento en el aviso se debera fijar la
firma digital del secretario y se remitira acompafado
de los documentos a que se refiere el inciso tercero
de este articulo, caso en el cual se presumira que el
destinatario ha recibido el aviso y sus anexos cuando
el iniciador recepcione acuse de recibo. El secretario
hara constar este hecho en el expediente y adjuntara
una impresion del mensaje de datos. Asi mismo, con-
servara un archivo impreso de los avisos enviados
por esta via, hasta la terminacioén del proceso.
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De conformidad con el mandato que le fue otor-
gado por el articulo 32 de la Ley 794 de 2003,
la Sala Administrativa del Consejo Superior de la
Judicatura expidioé el Acuerdo No. PSAA06-3334
de 2 de marzo de 2006, que reglamentoé “la uti-
lizacion de medios electronicos e informaticos
en el cumplimiento de las funciones de adminis-
tracion de justicia”.

Por el momento baste decir que el ambito de apli-
cacion del mencionado reglamento se extiende
hasta el proceso contencioso, definio claramen-
te algunos conceptos de necesario manejo en
el pig, v.gr. firma electronica, mensaje de datos,
entidad firmante y sitio web de las autoridades
judiciales, y se ocupd, de manera detallada, de
todo el tema del uso de medios electronicos en
los actos de comunicacion procesal.

6. Oralidad y PJE

Estrechamente vinculada con la celeridad, efi-
ciencia y garantia del debido proceso, la orali-
dad es, en nuestro criterio, el Gltimo de los ele-
mentos definitorios del piE.

En efecto, la aplicabilidad de las Tic en la Admi-
nistracion de Justicia, instrumentalizada para
obtener la reduccion de los plazos en los que
se suplen las distintas etapas de un proceso, no
s6lo debe operar en los sentidos expuestos has-
ta ahora.

El reconocimiento de la audiencia como el prin-
cipal escenario en el que se desarrolla la jus-
ticia, junto con la admision del uso de medios
técnicos para resguardar los distintos actos que
hacen parte del expediente electronico, v.gr. vi-

deos y registros magnetofonicos, implica reco-
nocer la oralidad como elemento clave para el
adelantamiento de las cuestiones judiciales, y
permite desarrollar un nuevo tipo de argumen-
tacion juridica acorde con lo expedito de los pro-
cesos y el nuevo rol que juegan tanto litigantes
COMo jueces.

Asi lo expone José Eduardo de Resende Chaves
JUanior (2010, parr. 12 y 13), Presidente de la
Red Latinoamericana de Jueces (REDLAJ):

Necesitamos desarrollar una nueva teoria de
la argumentacion juridica, pero de otro orden,
considerando, no la abstracciéon de la logica
formal, sino la materialidad del “medio” en que
la argumentacion es presentada y desarrolla-
da. Abstraer la argumentacion del medio es el
primer paso para volver todo teorico y artificial.
El filésofo del pergamino es muy diferente del
filésofo en red.

El proceso electrénico va a desencadenar una
revolucion de la performance en el proceso ju-
dicial. Cuanto mas temprano los juristas apun-
ten a ello, mas temprano podran contribuir
para que esa revolucion se dirija para el cami-
no cierto. De lo contrario, contindien creyendo
que el ordenador es s6lo una maquina de es-
cribir con mas recursos, el proceso electrénico
se reducira a un mero proceso escaneado Y,
con eso, perderemos la oportunidad historica
de dar un choque -tan prometido, cuanto dife-
rido- de efectividad al proceso judicial.

Descritos y detallados cada uno de los elemen-
tos que obran como caracteristicas definitorias
de lo que implica un proceso judicial electroni-
co, a continuaciéon se presentan los cambios
realizados por la Ley 1437 de 2011 al proceso
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contencioso administrativo, en aras de permitir
el uso efectivo de las Tic en esta jurisdiccion.

Il. MEDIOS ELECTRONICOS

EN EL NUEVO CODIGO CONTENCIOSO
ADMINISTRATIVO: LA NOVEDAD DE
UNA INSTITUCION

Enmarcado en lo que la exposicion de motivos
del Proyecto que posteriormente se convirtié en
la Ley 1437 de 2011 denominé “fortalecimien-
to del uso de medios tecnolégicos en la gestion
administrativa”, “introduccién de un esquema
mixto que conjugue proceso escrito y oralidad” y
“utilizacion de medios electronicos en el proce-
so judicial”, el nuevo Codigo de Procedimiento
Administrativo y de lo Contencioso Administra-
tivo contiene, lo que podemos denominar, un
completo esquema electrénico.

Este esquema consiste en la posibilidad de im-
plementar, de manera efectiva, el uso de las
Tecnologias de la Informacion y las Comunica-
ciones (mic) en el desarrollo de los asuntos, eta-
pas o tareas preparatorias de la formacion de
la voluntad de la Administracion, materializada,
en la mayoria de los casos, en un acto adminis-
trativo —procedimiento administrativo (Berrocal,
2009) -. Igualmente, en los procesos judiciales
qgue se siguen ante la Jurisdiccion Contencioso
Administrativa, en los que la Administracion Pu-
blica asume la condicion de parte procesal pro-
piamente dicha —-proceso contencioso adminis-
trativo (Betancur, 2000).

A pesar de que el esquema electronico se di-
rige a los dos grandes temas mencionados, el

siguiente apartado se centra en la revision de
la segunda parte del nuevo Codigo Contencioso,
en tanto la idea que guia esta investigacion es
la necesidad de comprobar si con las disposicio-
nes de la Ley 1437 de 2011 podemos hablar de
la verdadera consagracion de un proceso judi-
cial electronico en nuestro sistema juridico.

Responder a ese objetivo implica revisar si cada
uno de los elementos del pg, identificados en
las paginas previas, tiene reflejo en el conjunto
de normas que componen el sistema procesal
del nuevo Codigo Contencioso. Por esta razon, a
continuacion se presenta el articulado de la Ley
1437 de 2011 siguiendo el orden utilizado en el
anterior acapite.

A. Documento Electronico

Lo primero que debe advertirse sobre el trami-
te judicial regulado en la Ley 1437 es que la
clausula general de admision de uso de medios
electronicos en el proceso contencioso adminis-
trativo se fundamenta en el principio de equiva-
lencia funcional.

El articulo 186 del nuevo Cddigo Contencioso
dispone:

Actuaciones a través de medios electronicos.
Todas las actuaciones judiciales susceptibles
de surtirse en forma escrita se podran reali-
zar a través de medios electronicos, siempre y
cuando en su envio y recepcién se garantice su
autenticidad, integridad, conservacién y poste-
rior consulta, de conformidad con la ley. La au-
toridad judicial debera contar con mecanismos
que permitan acusar recibo de la informacion
recibida, a través de este medio.
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Como se observa, el legislador Colombiano va-
lido la admision de medios electronicos en el
proceso judicial, condicionando su uso a las si-
tuaciones en que se hubiera previsto el escrito
como medio de soporte para adelantar las ac-
tuaciones de los particulares y del juez.

De manera similar a lo expuesto por Hess
(2000), el proceso judicial electronico disehado
enla Ley 1437 de 2011 no se diferencia del pro-
ceso judicial tradicional mas que en lo relativo al
soporte en que se encuentra consignada la in-
formacion. Asi, se admite la alternatividad entre
un modelo de caracter escrito y uno que permi-
ta el uso de medios informaticos. Condicion que
responde al criterio del articulo 6° de la Ley 527
de 1999y la interpretacion del equivalente fun-
cional dada por la Corte Constitucional (2000).

Ahora bien, acogiendo la definicion de docu-
mento electrénico expuesta por Rico (2003), de-
bemos avanzar y preguntarnos, cuales son las
otras disposiciones del nuevo Cédigo Contencio-
so que admiten al documento electrénico como
elemento del pE.

Por un lado, se encuentran los articulos que re-
fieren de manera directa al uso de medios in-
formaticos en las distintas etapas del proceso.
El articulo 162 numeral 7° establece como uno
de los requisitos de la demanda, la indicacion
de la direccion electrénica para efectos de rea-
lizar notificaciones personales; el articulo 166
numeral 1° sustituye, como anexo de la deman-
da, la copia del acto administrativo acusado por
la indicacion del sitio web de la respectiva enti-
dad donde se encuentra alojada la norma obje-
to de litigio; adicionalmente, en el articulo 167

se releva al actor de adjuntar copia de normas
de caracter local siempre que se cumpla con la
condicion a que se refiere el articulo anterior.

De acuerdo con lo dispuesto en el articulo 186,
todos los actos procesales que deben adelan-
tarse por escrito son susceptibles de tramitarse
utilizando medios electrénicos, por ende existe
un gran ndmero de situaciones dentro del tra-
mite judicial en las que se permite el uso del
mensaje de datos como sustituto del papel:

- Presentacion de la demanda (art.162, Ley
1437).

- Contestacion de la demanda (art. 175, Ley
1437).

- Presentar los alegatos de conclusion (art. 181
inciso 4°, Ley 1437).

- Medio de soporte para la sentencia judicial
(art. 182 num. 2, Ley 1437).

- Concepto del Ministerio Plblico en los proce-
sos de nulidad por inconstitucionalidad y en el
trdmite de control inmediato de legalidad de
los actos administrativos (arts. 184 num. 4 lit.
ay 185 num. 5, Ley 1437).

- Envio de los antecedentes del acto adminis-
trativo (art. 184 num. 5, Ley 1437).

- Registro del fallo por el Magistrado Ponente
en el proceso de nulidad por inconstitucionali-
dad y en el tramite de control inmediato de le-
galidad de los actos administrativos (arts. 184
num. 7 y 185 num. 6, Ley 1437).

- Intervencion ciudadana, de entidades publi-
cas, organizaciones privadas y expertos en el
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tramite de control inmediato de legalidad de
los actos administrativos (art. 185 num. 2y 3,
Ley 1437).

- Interponer y sustentar los recursos de apela-
cion, queja y suplica (arts. 244 num. 2, 245,
246 inc. 2° y 247 num. 1, Ley 1437).

- Interponer el recurso extraordinario de unifi-
cacion de jurisprudencia (art. 261, Ley 1437).

- Solicitar la extension de la jurisprudencia del
Consejo de Estado (art. 269, Ley 1437).

Otro punto relevante de la clausula general con-
tenida en el articulo 186 son los requisitos a
los que se encuentra atado el ejercicio de ac-
tuaciones judiciales por medios electronicos: (i)
autenticidad, (ii) integridad, (iii) conservacion y
(iv) posterior consulta.

De los cuatro requisitos enunciados, sélo uno
aparece expresamente regulado en el nuevo
Cddigo Contencioso, mientras que entender el
significado de los otros condicionamientos, re-
quiere utilizar la técnica de reenvio normativo a
las disposiciones de Ley 527 de 1999.

En la Ley 1437 existen disposiciones encamina-
das a garantizar la consulta de las notificaciones
realizadas por estado: el articulo 201 establece
que los autos insertos en estados electrénicos
deberan permanecer en un archivo disponible
para su posterior consulta por un término de
10 anos; y el articulo 205, dispone que las no-
tificaciones realizadas por medios electronicos
deberan ser conservadas en un registro para su
posterior consulta por cualquier interesado.

Para las situaciones no contempladas en los
articulos 201 y 205 del nuevo Cédigo Conten-
cioso, consideramos que la normatividad encar-
gada de llenar este vacio es el reglamento ex-
pedido por el Consejo Superior de la Judicatura.

Lo anterior, debido a que se trata de un aspecto
puramente técnico, compatible con las materias
propias de una norma juridica del mismo rango
de los Acuerdos expedidos por el Consejo de la
Judicatura y, adicionalmente porque el Legisla-
dor delego la reglamentacion de todos los aspec-
tos relacionados con el expediente electronico®?.

En la actualidad contamos con el Acuerdo No.
PSAA06-3334, antecedente normativo del ejer-
cicio de reglamentacion en el tema:

ARTICULO SEXTO — CONSERVACION DE LOS
MENSAIJES DE DATOS. Los actos de comunica-
cion procesal que se realicen por correo elec-
trénico y los documentos presentados como
mensajes de datos, que cumplan con las carac-
teristicas que senala el articulo anterior, que en
los términos de la Ley deban ser conservados,
se guardaran en condiciones que permitan que
la informacion sea accesible para su posterior
consulta y que garanticen que permanezca
completa e inalterada.

Para la conservacion de los mensajes de datos
que se utilicen para realizar actos de comuni-
cacion procesal, se almacenara toda informa-
cién que permita determinar el origen, el des-
tino del mensaje, la fecha y la hora en que fue
enviado o recibido el mensaje o producido el
documento.

12 Al respecto pueden consultar los articulos14 y 32 de la Ley 794 de
2003.

Diciembre de 2011 - Universidad de los Andes - Facultad de Derecho - Revista de Derecho, comunicaciones y nuevas tecnologias. GECTI N.° 6

15

Contencioso Administrativo y medios electronicos: un gran paso

hacia la modernizacidn del ejercicio de la justicia administrativa



Gustavo Quintero Navas

El Consejo Superior de la Judicatura a través
de un reglamento técnico, definird las normas
para que los todos mensajes de datos asocia-
dos con una actuacion judicial sean conserva-
dos conforme a las condiciones de este acuer-
doy a las definidas en la ley.

Acerca del significado de autenticidad e integri-
dad, nuevamente son de recibo las reflexiones
hechas por la Corte Constitucional (2000), a
partir de las demandas interpuestas contra la
Ley 527:

La autenticidad es la certificacion técnica que
identifica a la persona iniciadora o receptora
de un mensaje de datos.

La integridad es el cumplimiento de los proce-
dimientos técnicos necesarios que garanticen
que la informacién enviada por el iniciador de
un mensaje es la misma del que lo recibio.

Las reglas para la conservacion de los docu-
mentos electronicos en el proceso contencioso
pueden tomarse de lo dispuesto por el articulo
12 de la Ley 527 de 1999:

ARTICULO 12. CONSERVACION DE LOS MENSA-
JES DE DATOS Y DOCUMENTOS. Cuando la Ley
requiera que ciertos documentos, registros o
informaciones sean conservados, ese requisito
quedara satisfecho, siempre que se cumplan
las siguientes condiciones:

1. Que la informacién que contengan sea acce-
sible para su posterior consulta.

2. Que el mensaje de datos o el documento
sea conservado en el formato en que se haya
generado, enviado o recibido o en algln forma-
to que permita demostrar que reproduce con

exactitud la informacién generada, enviada o
recibida, y

3. Que se conserve, de haber alguna, toda in-
formacion que permita determinar el origen, el
destino del mensaje, la fecha y la hora en que
fue enviado o recibido el mensaje o producido
el documento.

Por altimo, consideramos que la existencia de
mecanismos que acusen de recibo la informa-
cion recabada por medios electronicos, puede
suplirse de la misma forma que ocurre en el
caso de la exigencia de posterior consulta del
documento electronico: un reglamento expedido
por el Consejo Superior de la Judicatura, por las
razones que en su momento fueron explicadas?*3.

B. Expediente Judicial Electronico

En la Ley 1437, la posibilidad de contar con un
expediente judicial electronico se plantea como
un proyecto cuya concrecion se vislumbra a un
plazo de cinco anos:

Articulo 186. Actuaciones a través de medios
electronicos.

]

Paragrafo. La Sala Administrativa del Consejo
Superior de la Judicatura adoptara las medidas
necesarias para que en un plazo no mayor de
cinco (5) anos, contados a partir de la vigencia

13 Aligual que ocurre con el cuarto condicionamiento establecido por el
Legislador para aceptar el documento electrénico en el proceso con-
tencioso administrativo, el disefio e implementacién de mecanismos
de acuse de recibo, es un elemento puramente técnico cuya reglamen-
tacion cabe perfectamente dentro del mandato general destinado al
Consejo Superior de la Judicatura. Adicionalmente, también se cuenta
con un antecedente normativo en este sentido, los articulos décimo,
undécimo y duodécimo del Acuerdo No. PSAA06-3334.
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del presente Coédigo, sea implementado con
todas las condiciones técnicas necesarias el
expediente judicial electrénico, que consistira
en un conjunto de documentos electronicos
correspondientes a las actuaciones judiciales
que puedan adelantarse en forma escrita den-
tro de un proceso.

Sin embargo, el Legislador fue muy cuidadoso
en aportar una definicién de lo que considera
hace parte del expediente judicial electronico
para el proceso contencioso administrativo co-
lombiano: el conjunto de documentos electro-
nicos correspondientes a las actuaciones judi-
ciales que puedan adelantarse en forma escrita
dentro de un proceso.

Esta definicion nos permite adelantar algunas
reflexiones acerca de cuales podrian ser los
documentos que deberian incorporarse al ex-
pediente judicial electronico, una vez entre en
funcionamiento:

- El conjunto de actuaciones procesales sus-
ceptibles de tramitarse utilizando el mensaje
de datos como sustituto del papel, en aplica-
cion al principio de equivalencia funcional que
sustenta la clausula general de admision de
uso de medios electronicos, v.gr. demanda,
contestacion y recursos, entre otros.

- El acta de cada una de las audiencias que
componen el proceso contencioso administra-
tivo (art. 183 num. 1, Ley 1437).

- La constancia del acceso de los destinatarios
de los mensajes de datos, para efectos de no-
tificacion (arts. 199 inc. 4° y 205 inc. 3°, Ley
1437).

Como se dejo enunciado en las paginas prece-
dentes, la reglamentacion sobre las condiciones
técnicas de funcionamiento del expediente judi-
cial se deja en cabeza del Consejo Superior de
la Judicatura para un plazo no mayor a cinco (5)
anos.

Esto puede presentar algunos problemas de or-
den hermenéutico, toda vez que en la actuali-
dad existe un Acuerdo de la Corporacion en el
que se reglamentan varios puntos relacionados
con el expediente electronico.

Por lo pronto, sblo se deja enunciado lo que des-
de este lado advertirnos como un conflicto nor-
mativo previsible, proponiendo, en aras de agili-
zar el proceso, una revision detallada del marco
juridico existente sobre el particular, con el ob-
jetivo de darle el maximo de utilidad a las herra-
mientas técnicas y normativas implementadas
hasta el momento, y a partir de alli, continuar
con la construccion del reglamento que posibi-
lite la operatividad del expediente electronico.

C. Firma Digital

La firma electronica no aparece regulada en
ninguna parte del nuevo Cédigo Contencioso Ad-
ministrativo. A pesar de la exigencia de autenti-
cidad e integridad respecto de los documentos
electronicos, la Ley 1437 de 2011 no contiene
ninguna referencia especifica a este aspecto, ni
siquiera de una forma programatica.

Esta omision, que en principio puede causar
grandes problemas de orden practico, tiene des-
de nuestra perspectiva al menos tres principios
de solucion:
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Uno. Acudir a la figura de remision normativa,
aplicando las normas sobre firma digital conte-
nidas en la Ley 527 de 1999 y el Decreto 1747
de 2000, que regulan las entidades de certifi-
cacion, la emision de certificados y el uso de la
firma electronica.

Dos. Aplicar las normas del Acuerdo No. PSAAQG-
3334 del Consejo Superior de la Judicatura,
cuyo contenido se encuentra mejor orientado al
uso de la firma digital ante y por los despachos
judiciales. El articulo primero define los concep-
tos de certificado, estampado cronologico, firma
electronica y firmante:

Certificado: Es mensaje de datos u otro registro
firmado por la entidad de certificacion que iden-
tifica, tanto a la entidad de certificacion que lo
expide, como al suscriptor del certificado y con-
tiene la clave publica de éste. Para efectos de
la aplicacion del presente acuerdo un certifica-
do digital es una clase de certificado;

Entidad de Certificacion: Es aquella persona ju-
ridica que, autorizada conforme a la ley, esta fa-
cultada para emitir certificados en relacion con
las firmas electrénicas de las personas, ofrecer
o facilitar los servicios de registro y estampado
cronolégico de la transmision y recepcion de
mensajes de datos, asi como cumplir otras fun-
ciones relativas a la seguridad de comunicacio-
nes basadas en las firmas electronicas;

Estampado cronoldgico: mensaje de datos fir-
mado por una entidad de certificacion que sir-
ve para verificar que otro mensaje de datos no
ha cambiado en un periodo que comienza en
la fecha y hora en que se presta el servicio y
termina en la fecha en que la firma del mensaje
de datos generado por el prestador del servicio
de estampado, pierde validez.

Firma Electronica: Son los datos en forma elec-
trénica consignados en un mensaje de datos, o
adjuntados o légicamente asociados al mismo,
que pueda ser utilizados para identificar al fir-
mante en relaciéon con el mensaje de datos e
indicar que el firmante aprueba la informacién
recogida en el mensaje de datos.

Para efectos de la aplicacién del presente
acuerdo una firma digital es una clase de firma
electronica, adicionalmente la firma electréni-
ca evidencia cualquier modificacién al mensaje
de datos posterior al envio.

Firmante: Es la autoridad judicial o la persona
que posee la clave privada para la creacion de
la firma electrénica. y que actla por cuenta
propia.

Esta disposicion la complementa el articulo cua-
tro del Acuerdo No. PSAA06-3334 que estable-
ce las reglas para el desarrollo de la firma elec-
tronica en los despachos judiciales:

[...]

b) El Consejo Superior de la Judicatura debera
procurar a las autoridades judiciales sujetas a
este Acuerdo, el método de firma electrénica
que para el efecto defina.

c) El uso y control de la direccion de correo
electronico, asi como del método de firma elec-
tronica, sera responsabilidad exclusiva de la
autoridad judicial conforme a lo dispuesto en
este Acuerdo, o en cualquier otro Acuerdo o re-
glamento técnico que defina el Consejo Supe-
rior de la Judicatura.

d) La direccion de correo electrénico y el méto-
do de firma electronica definido por el Consejo
Superior de la Judicatura, seran utilizados ex-
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clusivamente para realizar actos de comunica-
cion procesal y cumplir con las responsabilida-
des propias de cada autoridad judicial.

h) El uso de mensajes de datos y métodos de
firma electronica conforme a este acuerdo,
sera opcional para los usuarios de la adminis-
tracion justicia, frente al uso de los medios tra-
dicionales.

Tres. Incluir, como uno de los componentes o
elementos del expediente electronico, la firma
electronica y procurar su reglamentacion por
parte del Consejo Superior de la Judicatura, en
cumplimiento de lo dispuesto por el paragrafo
del articulo 186 del nuevo Codigo Contencioso,
con la clara prevision de darle el mayor efecto
atil a las normas existentes sobre la materia.

Adéptese la solucion que sea, lo indispensable
es contar con el esquema técnico y juridico que
permita la utilizacion de la firma digital en el
proceso contencioso, atendiendo a las tres fun-
ciones primordiales que se encuentra llamada a
cumplir: identificar a una persona como autora
de un documento, dar certeza de su participa-
cion en la elaboracion del mismo y ligarla con
su contenido.

D. Régimen probatorio electrénico

La admision de medios electronicos dentro
del régimen de pruebas en el proceso conten-
cioso administrativo se garantiza a partir de lo
dispuesto en los articulos 215 y 216 de la Ley
1437 de 2011:

Articulo 215. Valor probatorio de las copias.
Se presumira, salvo prueba en contrario, que
las copias tendran el mismo valor del original
cuando no hayan sido tachadas de falsas, para
cuyo efecto se seguira el tramite dispuesto en
el Codigo de Procedimiento Civil.

Articulo 216. Utilizacién de medios electroni-
cos para efectos probatorios. Sera admisible la
utilizacion de medios electronicos para efectos
probatorios, de conformidad con lo dispuesto
en las normas que regulan la materia y en con-
cordancia con las disposiciones de este Codigo
y las del Codigo de Procedimiento Civil.

Ademas de la clausula general contenida en el
articulo 216, una lectura detallada de las nor-
mas reproducidas, evidencia tres eventos en los
que encontramos la posibilidad de presenciar
un verdadero régimen de prueba virtual en la
jurisdiccion contenciosa.

Primero. Admisibilidad probatoria del mensaje
de datos, sustentada en dos escenarios juridicos
diferentes: (i) remision a las normas especiales
que regulan la materia, para el caso, el articulo
10 de la Ley 527 de 1999 que les otorgo valor
probatorio de acuerdo con las disposiciones del
Capitulo VIII del Titulo XllI, Seccién Tercera, Li-
bro Segundo del Codigo de Procedimiento Civil;
y (i) aplicacion de las disposiciones propias del
nuevo Codigo de Procedimiento Administrativo
y de lo Contencioso Administrativo, gracias a la
remision normativa propuesta en el inciso final
del articulo 40 de la Ley 1437 de 2011*.

14 Articulo 40 del Cddigo de Procedimiento Administrativo y de lo Con-
tencioso Administrativo:

Durante la actuacién administrativa y hasta antes de que se
profiera la decision de fondo se podran aportar, pedir
y practicar pruebas de oficio o a peticion del interesa-
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Segundo. Fuerza probatoria del documento pu-
blico electrénico: consecuencia de la aplicacion
del articulo 55 de la misma Ley 1437, en tanto
el inciso primero de la norma referida le otorga
la misma validez que el Codigo de Procedimien-
to Civil reconoce para el documento publico es-
crito o tradicional.

Tercero. Incorporacion de un elemento adicional
para acreditar la autenticidad de las copias, con
miras a otorgarle pleno valor probatorio: la re-
produccion de los archivos electronicos.

Al igual que sucede con el mensaje de datos,
esta posibilidad surge a partir de dos disposi-
ciones normativas diferentes: (i) el texto mismo
del articulo 215 establece como Unico requisito
de validez la no tacha de falsedad, contrario a
lo dispuesto por el articulo 254 del Cédigo de
Procedimiento Civil en el que se condiciona el
valor probatorio de las copias a la autenticacion
0 nota de reconocimiento de autenticidad (Riva-
deneira, 2010, p. 172) en tres casos especia-
les®®; (ii) el inciso 2° del articulo 55 en el que

do sin requisitos especiales. Contra el acto que deci-
da la solicitud de pruebas no proceden recursos. El
interesado contara con la oportunidad de controvertir
las pruebas aportadas o practicadas dentro de la ac-
tuacion, antes de que se dicte una decision de fondo.

Los gastos que ocasione la practica de pruebas co-
rreran por cuenta de quien las pidi6. Si son varios
los interesados, los gastos se distribuiran en cuotas
iguales. Seran admisibles todos los medios de prue-
ba sefialados en el Cédigo de Procedimiento Civil
[cursivas del autor].

15  Cddigo de Procedimiento Civil, articulo 254:

ARTICULO 254. VALOR PROBATORIO DE LAS COPIAS.
Las copias tendran el mismo valor probatorio del ori-
ginal, en los siguientes casos:

1. Cuando hayan sido autorizadas por notario, direc-
tor de oficina administrativa o de policia, o secretario
de oficina judicial, previa orden del juez, donde se
encuentre el original o una copia autenticada.

se establece: “[lJas reproducciones efectuadas
a partir de los respectivos archivos electrénicos
se reputaran auténticas para todos los efectos
legales”.

E. Notificaciones electronicas

En una clara apuesta por el pE, el Legislador
establecio como un deber en cabeza de las en-
tidades estatales, las personas juridicas de de-
recho privado que ejerzan funciones estatales
y el Ministerio PUblico que actle ante la juris-
diccion contenciosa, la obligacion de contar con
un correo electronico destinado exclusivamente
para recibir notificaciones judiciales (art. 197,
Ley 1437%).

A partir de esta obligacion general, el nuevo Co-
digo Contencioso consagra algunos eventos que
posibilitan el uso de medios electrénicos como
modalidades de las diversas formas de notifica-
cion tradicionalmente utilizadas en el proceso ju-
dicial y esto es muy importante. En efecto, suavi-
zaria en gran medida uno de los problemas mas
recurrentes relacionados con la agilidad proce-
sal y que consiste en la dificultad para notificar.

2. Cuando sean autenticadas por notario, previo cotejo con
el original o la copia autenticada que se le presente.

3. Cuando sean compulsadas del original o de copia auten-
ticada en el curso de inspeccion judicial, salvo que la
ley disponga otra cosa.

16 Nuevo Cédigo de Procedimiento Administrativo y de lo Contencioso
Administrativo, articulo 197:

Articulo 197. Direccion electrénica para efectos de notifi-
caciones. Las entidades publicas de todos los nive-
les, las privadas que cumplan funciones publicas y
el Ministerio Publico que actue ante esta jurisdiccion,
deben tener un buzén de correo electrénico exclusi-
vamente para recibir notificaciones judiciales.
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e Notificacion personal:

Para efectos procesales, la notificacion surtida
en el buzdn de correo electronico tiene los mis-
mos efectos que la notificacion personal (art.
197 inc. 2°, Ley 1437).

En concordancia con lo anterior, los articulos
198y 199 traen el conjunto de providencias que
pueden ser notificadas por correo electrénico:

- El auto admisorio de la demanda a los deman-
dados y al Ministerio Publico.

- El mandamiento de pago a las entidades pu-
blicas, las personas privadas que ejerzan fun-
ciones estatales, al Ministerio Publico y a los
particulares inscritos en el registro mercantil,
en la direccion electronica senalada para reci-
bir notificaciones judiciales.

- A los terceros, la primera providencia que se
dicte respecto de ellos.

- El auto admisorio de segunda instancia o del
recurso extraordinario al Ministerio Publico,
cuando no actle como demandado.

Esta notificacion se sujeta a otro tipo de reglas,
que evidencian la intencién politica de admitir el
uso de las Tic como herramienta de un proceso
judicial mas agil y eficiente (Congreso de la Re-
publica: 2009).

- El mensaje de datos debe advertir de qué tipo
de notificacion se trata y contener una copia
de la providencia a notificar (art. 199, inc. 3°,
Ley 1437).

- La notificacion se entiende surtida cuando el
iniciador recepcione acuse de recibo o se pue-

da constatar que el interesado tuvo acceso al
mensaje, hecho del que debera dejarse cons-
tancia en el expediente (art. 199, inc. 4°, Ley
1437).

- En cuanto al cdmputo de plazos, el traslado o
los términos que conceda la providencia sélo
comenzaran a correr tres dias después del mo-
mento en que se pueda constatar el acceso al
mensaje por parte del interesado (art. 199, inc.
5°, Ley 1437).

Pese al diseno de las reglas revisadas, la Ley
1437 plantea lo que para nosotros es una res-
triccion del uso efectivo del correo electrénico
como medio idoneo para la comunicacion de
los actos procesales: se excluye del contenido
el mensaje de datos, la copia de la demanda y
SUS anexos.

Asi, cuando el articulo 199, inciso 5° del nuevo
Caodigo Contencioso establece que en los even-
tos de comunicacion dirigida al correo electro-
nico, las copias de la demanda y sus anexos
quedan a disposicion del interesado en la secre-
taria del despacho judicial, parece no tener en
cuenta que a lo largo de la Ley 1437 existe un
conjunto de disposiciones encaminadas a pro-
mover la utilizacion de los medios electronicos
dentro del tramite procesal.

En efecto, plantear la equivalencia de este tipo
de comunicacion con la notificacion personal,
incluir el auto admisorio de la demanda dentro
del grupo de providencias sujetas a este proce-
dimiento, permitir el ejercicio del derecho de ac-
cion mediante el uso de medios electronicos vy,
enlistar la copia de la providencia como uno de
los requisitos que debe acompanar el mensaje
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de datos, son antecedentes claros de la alterna-
tiva electronica consagrada por el nuevo Codigo
Contencioso.

De esta manera, creemos que el Legislador de-
bid ir un paso mas alla y consagrar la obligacion
de adjuntar la copia de la demanda y sus anexos
al mensaje de datos, en los casos en que ésta
hubiera sido allegada al despacho en documen-
to electronico y sus anexos fueran susceptibles
de ser reproducidos por este medio.

Si lo que se desea es darle plena aplicabilidad
a la notificacion dirigida al buzon de correo elec-
trénico, no se comprende la omision en plantear
la alternatividad para este requisito. Mas aln
cuando en la actualidad existe un gran nimero
de recursos técnicos para consignar en un or-
denador la informacion de un documento tradi-
cional sin que por ello se altere su contenido, el
escaner de documentos tradicionales que regu-
larmente se hace para incluirlos como archivos
adjuntos en un mensaje de datos, por ejemplo.

Como ultimo punto, el articulo 200 de la Ley
1437 reenvia a las reglas contenidas en los ar-
ticulos 315 y 318 del Codigo de Procedimiento
Civil la notificacion personal para aquellas per-
sonas de derecho privado que no cuenten con
una direccion de correo electronico para notifi-
caciones judiciales.

e Notificaciones por estado:

La notificacion por estado consagrada en el nue-
vo Codigo Contencioso contiene todos los ele-
mentos para ser considerada el modelo de co-
municacion electronica de los actos procesales

por excelencia.

Asi, la notificacion consagrada en el articulo
201 de la Ley 1437 reviste las siguientes carac-
teristicas:

- El Legislador sustituye el concepto tradicional
de notificacion por estado consignado en pa-
pel, por el concepto de anotacion en estados
electronicos de consulta en linea bajo respon-
sabilidad de los secretarios de los despachos
judiciales (inciso 1).

- La manera de garantizar esta notificacion es
la insercion en los medios informaticos de la
Rama Judicial durante el respetivo dia (inciso
2°).

- De las notificaciones hechas por este medio,
el Secretario dejara una certificacion con su fir-
ma y corre a su cargo la obligacion de enviar un
mensaje de datos a las partes que hayan su-
ministrado su direccion electronica (inciso 3°).

- De los estados fijados electrénicamente se
conservara un archivo para su posterior con-
sulta permanente en linea por parte de cual-
quier interesado, por el término de diez anos
(inciso 4°).

Complementa el régimen de comunicacion pro-
cesal electronica, la notificacion de sentencias.
El articulo 203 permite el envio de su texto por
mensaje de datos, fija reglas para el computo de
plazos y establece la obligacion de dejar cons-
tancia de este hecho en el expediente judicial:

Articulo 203. Notificacion de las sentencias.
Las sentencias se notificaran, dentro de los
tres (3) dias siguientes a su fecha, mediante
envio de su texto a través de mensaje al buzon
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electrénico para notificaciones judiciales. En
este caso, al expediente se anexara la constan-
cia de recibo generada por el sistema de infor-
macion, y se entendera surtida la notificacién
en tal fecha.

A quienes no se les deba o pueda notificar por
via electronica, se les notificara por medio de
edicto en la forma prevista en el articulo 323
del Codigo de Procedimiento Civil.

Un dltimo argumento refuerza el planteamien-
to de que el Legislador realiz6 una verdadera
apuesta por el uso de las Tic en la comunicacion
de los actos procesales: la notificacion electro-
nica no se circunscribe ni agota en los eventos
revisados.

El articulo 205, que podriamos denominar la
clausula general de notificacion electronica, es-
tablece lo siguiente:

Articulo 205. Notificacion por medios electro-
nicos. Ademas de los casos contemplados en
los articulos anteriores, se podran notificar las
providencias a través de medios electronicos,
a quien haya aceptado expresamente este me-
dio de notificacion.

Quiere decir lo anterior, que dentro del proceso
contencioso administrativo no existe ninguna
providencia o acto procesal cuya notificacion no
pueda surtirse utilizando medios electronicos,
siempre que se cuente con la aquiescencia de
los intervinientes, en los casos no contempla-
dos por los articulos revisados en las paginas
anteriores.

F. Proceso contencioso mixto

La consagracion de un proceso contencioso
administrativo de caracter mixto, producto de
la conjuncién entre admision de documentos y
realizacion de audiencias en las que impera la
oralidad, complementa la nueva vision del pro-
ceso judicial desarrollada por la Ley 1437 de
2011.

El articulo 179 del nuevo Cédigo Contencioso
establece las tres etapas en las que se desa-
rrollan los litigios: (i) una audiencia inicial, desti-
nada al saneamiento y fijacion del litigio, la de-
cision de excepciones previas y medidas caute-
lares, proponer formulas de arreglo conciliadas,
y decretar las pruebas que se haran valer en el
proceso; (ii) audiencia de pruebas, cuyo objetivo
principal es recaudar y practicar todas las prue-
bas previamente decretadas; y (iii) la audiencia
final de alegaciones y juzgamiento. En ésta, las
partes expondran de manera oral sus alegatos y
concluye con el pronunciamiento del juez sobre
el sentido de la sentencia, en los casos en que
ello sea posible.

Transversal al desarrollo de estas audiencias se
encuentra el uso de medios electrénicos en dos
sentidos claramente identificables: sustituto
de los documentos tradicionales o escritos que
median entre la realizacion de cada una de las
diligencias (v.gr. solicitud de Decreto y practica
de pruebas o presentacion de los alegatos de
conclusion); y medios de registro del desarrollo
de cada una de las audiencias orales, cuya adi-
cion al expediente se garantiza para efectos de

Su posterior consulta.
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Sin pretender agotar las implicaciones juridicas
que supone el caracter mixto del nuevo proce-
S0 contencioso -ademas de ser un tema que
requiere un profundo y especializado analisis,
se trata de una materia que excede el objeto
propuesto para estas paginas-, baste decir que
la introduccion de la oralidad en la Ley 1437
de 2011supone, tal como lo afirmara Resen-
de (2010), el desarrollo de un nuevo escena-
rio para la justicia administrativa, en el que se
apareja la demanda de nuevas formas juridicas
argumentales junto con el aprendizaje sobre el
uso de las Tic como herramientas efectivas del
proceso judicial.

El dltimo aspecto, aunque sin relacion con la
consagracion de un modelo procesal mixto, pero
por su importancia y ubicacion dentro del Codi-
g0 nos impulsé a dejarlo como elemento final de
nuestro analisis, es el deber de colaboracion de
los empleados de la Rama Judicial.

El articulo 206 del nuevo Cddigo Contencioso
establece:

Articulo 206. Deber de colaboracion. Los em-
pleados de cada despacho judicial deberan
asistir y auxiliar a los usuarios en la debida utili-
zacion de las herramientas tecnolégicas que se
dispongan en cada oficina para la consulta de
informacién sobre las actuaciones judiciales.

No debe olvidarse que la implementacion del
proceso judicial electronico supone una serie de
problemas dentro de los que el grado de recep-
tividad social del tema es uno de los mayores a
considerar. Aunque la adopciéon de las Tic como
herramientas del proceso judicial ha venido al-

canzando un margen de aceptacion, el diseno e
implementacion de una serie de cambios como
los que supone el nuevo Cédigo Contencioso re-
quiere de un previo proceso de preparacion no
so6lo de los abogados y los funcionarios judicia-
les, sino de la ciudadania misma.

Por ello, la consagracion del deber de colabora-
cion contenida en el articulo 206 de la Ley 1437
se revela como trascendental, en la medida que
los funcionarios de la rama judicial adquieren la
obligacion adicional de preparase en el conoci-
miento y manejo de las herramientas informa-
ticas, ya que su asistencia en la implantacion
del primer pE es fundamental para ver prosperar
esta iniciativa.

I1l. CONCLUSIONES

La necesidad de actualizar el ordenamiento juri-
dico colombiano, en desarrollo de una serie de
disposiciones que permitan implementar el uso
de medios tecnologicos como herramientas del
proceso judicial en surgimiento de un verdadero
proceso judicial electronico (pE), encuentra una
respuesta en el recientemente aprobado Cédigo
de Procedimiento Administrativo y de lo Conten-
cioso Administrativo.

En el esquema electronico del proceso conten-
cioso aparecen los elementos que definen y ca-
racterizan el piE. Se consagra la admision del do-
cumento electronico sustentada en el principio
de equivalencia funcional, a futuro se programa
la existencia de un expediente conformado por
todas la piezas procesales electronicas de una
misma causa.
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Los aspectos probatorios posibilitan la admi-
sion, validez y fuerza del documento publico
electronico y el mensaje de datos, el régimen
de notificaciones desarrolla todo un andamia-
je juridico en el que se da un valor primordial
al correo electronico, y estatuye la consulta en
linea como garantia adicional del principio de
publicidad. Todas estas disposiciones se com-
plementan con el disenio de un modelo procesal
mixto, donde los medios electrénicos tienen ple-
na aplicabilidad.

No obstante, el recorrido de las disposiciones
que relacionan medios electrénicos y proceso
judicial revela algunas carencias, como lo rela-
cionado con la firma electrénica, los mecanis-
mos de garantia de autenticidad, integridad y
conservacion de los mensajes de datos, el siste-
ma de acuse de recibo en el marco de notifica-
cion de las actuaciones procesales.

El nuevo Codigo Contencioso debe mirarse, en
este tema con prudencia y esperar las conse-
cuencias de la consolidacion de su propuesta
de de proceso judicial electronico, ya que de
esto dependera que su modelo pueda exportar-
se a otras jurisdicciones y en mayor medida, el
acercamiento a la ciudadania que todos espera-
mos de la justicia administrativa. En todo caso,
se trata de una maravillosa herramienta que
enhorabuena el legislador introduce para hacer
que el proceso administrativo se acerque mas a
la ciudadania, en calidad y en tiempos.
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