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Estado actual de la politica publica de ciberseguridad y ciberdefensa en Colombia

Resumen

En las Gltimas décadas, con la materializacion de la era digital, el Internet y la sociedad de la informacién han emer-
gido nuevos desafios para los Estados y los distintos sectores de la sociedad, que han hecho necesario implementar
politicas publicas que permitan hacerles frente. Colombia no es ajena a estos fendmenos y, como tal, el objeto de
esta investigacion es describir la politica publica de ciberseguridad y ciberdefensa implementada en los Gltimos anos,
concretamente en los organismos y entidades encargadas de estas funciones y los distintos instrumentos juridicos
gue permiten que el pais tenga una seguridad cibernética que garantice a los sectores tanto plblico como privado la
salvaguarda de sus derechos, patrimonio e informacion.

Palabras claves: politica publica, ciberseguridad, ciberdefensa, Estado.

The current status of public policy on cyber security and cyber defense in Colombia

Abstract

In recent decades, with the realization of the digital age, the Internet and the information society new challenges have
emerged for States and different sectors of society, which have made it necessary to implement public policies to
address these challenges. Colombia is no stranger to this phenomenon and, as such, the object of this research is to
describe its public policy on cyber defense and cyber security which has been implemented in recent years, particularly
in the agencies and entities responsible for these functions and in the various legal instruments that allow the country
to have guarantees of cyber security for both the public and private sector to safeguard their rights, property and infor-
mation.

Keywords: public policy, cyber security, cyber defense, State.

Estado atual da politica publica de ciberseguridade e ciberdefesa na Colombia

Resumo

Nas Ultimas décadas, com a materializacao da era digital, a Internet e a sociedade da informacao tém emergido novos
desafios para os Estados e os distintos setores da sociedade, sendo necessario implementar politicas publicas que
permitam enfrenta-los. A Coldmbia néo € alheia a estes fendmenos e, como tal, o objeto desta investigacado é descrever
a politica publica de ciberseguridade e ciberdefesa implementada nos UGltimos anos, concretamente, nos organismos
e entidades encarregadas destas fungdes e os distintos instrumentos juridicos que permitem que o pais tenha uma
seguridade cibernética que garanta aos setores tanto plblico quanto privado a salvaguarda de seus direitos, patriménio
e informacao.

Palavras-chave: politica publica, ciberseguridade, ciberdefesa, Estado.
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Introduccion

El advenimiento en las Gltimas cuatro décadas
del desarrollo de las comunicaciones y de las
tecnologias ha presentado un reto para las na-
ciones, pues han surgido nuevas problematicas
en cuanto al uso de estas, representadas en
amenazas desde la seguridad nacional hasta la
economia del ciudadano de a pie.

Este no es un fendmeno aislado de paises sub-
desarrollados, pues se han evidenciado vulnera-
ciones a la seguridad nacional y a la economia
en distintas latitudes del globo, que han forzado
la creacion y fortalecimiento de politicas publicas
en materia de ciberseguridad y ciberdefensa por
parte de los distintos gobiernos a nivel mundial.

Un ejemplo de ello:

En el 2009, luego del ataque a las paginas del
Departamento del Tesoro y de Estado, de la Co-
mision Federal de Gobierno, del Pentagono y
de la Casa Blanca, el gobierno de los Estados
Unidos cre6 un Centro de Ciber-Comando Uni-
ficado que depende de la Agencia de Seguri-
dad Nacional (Nsa, por sus siglas en inglés), bHs:
National Cyber Security Division, us-cert: United
States Computer Emergency Readiness Team y
la oficina de Seguridad Cibernética de la Casa
Blanca, para hacer posible la defensa de la
infraestructura tecnolégica del pais y llevar a
cabo operaciones ofensivas. Segln un estudio
de la Empresa de Analisis inpuT del 2009, el pre-
supuesto para ciberseguridad de us 7.9 billones
de ese ano, ha ido incrementando en un 8.1%
anual, siendo en el 2010 de us 8.54 billones,
que representan el 0,25% del Presupuesto Na-
cional de los Estados Unidos. (Santiago, 2012).

En nuestro entorno regional tampoco somos
ajenos a esta problematica, como lo expone la
misma autora:

En los Gltimos dos afos el aumento en los ata-
ques cibernéticos en Latinoamérica fue de un
470%, asegura Dmitry Bestuzhey, director para
América Latina del Equipo Global de Investiga-
cion y Analisis de Kaspersky Lab.

(..r)

Sin embargo, en el ciberespacio aumenta un
riesgo mayor que pocos han percibido. Se trata
de los ataques criminales que desde el mun-
do virtual estan encaminadas [sic] a destruir
infraestructuras, entidades publicas, sistema
financiero y toda la economia de una nacién
(Santiago, 2012).

Por ende, se ha visto la necesidad de implemen-
tar politicas publicas que permitan mitigar y ha-
cer frente a estas nuevas amenazas que se pre-
sentan para el mismo Estado, el sector privado
y la ciudadania.

Segln Santiago (2012):

El Comité Interamericano Contra el Terrorismo,
cicTE, muestra que en Latinoamérica hay 13 pai-
ses con Equipos de Respuesta a Incidentes de
Seguridad Cibernética (csrT), entre los que se
encuentran el arcert, en Argentina, creado en
19909, el cicert de Chile en el 2001, el cTir-Gov
en Brazil desde el 2004, el ctiraT de Guatemala
del 2006, el certuy de Uruguay y el vencert de
Venezuela desde el 2008, y el percert, creado
en Peru durante el 2009. Quiere decir que des-
de hace varios anos estos paises cuentan con
una estrategia nacional y un marco legal para
la ciberseguridad y la ciberdefensa.
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Como lo presenta Tecnosfera (2014):

Seis millones de personas fueron victimas de
alguna modalidad de crimen digital en Colom-
bia el aho pasado, segln la firma de seguridad
digital Norton. La compania calcula que el cos-
to de los delitos informaticos en 2013 alcanz6
874 mil millones de pesos.

La situacion para las entidades publicas y
privadas no es mejor, pues el mas elemental
diagnéstico sugiere que existe un alto reto en
temas de ciberseguridad. Durante el 2013 se
detectaron 1.551 desfases, una modalidad de
ataque cibernético que cambia la pagina prin-
cipal de un sitio de internet. En lo que va del
2014 se han reportado 801 de esos ataques:
507 a portales comerciales, 186 de sitios web
educativos y 108 de sitios web de entidades.

Esta gravisima problematica que esta afectan-
do tanto al sector puUblico como al sector priva-
do ha repercutido en el Gobierno nacional en
los Gltimos cinco anos. A partir de alli el Esta-
do colombiano ha implementado una serie de
estrategias desde la inclusion de nuevos tipos
penales como delitos informaticos hasta la con-
solidacion de una politica pUblica plasmada en
el Conpes 3701 “Lineamientos de politica para
ciberseguridad y ciberdefensa”. (Conpes, 2011).

Dichas estrategias se han convertido en una
politica publica que permitiria al Estado colom-
biano y al sector privado enfrentar las nuevas
amenazas del entorno digital, fortaleciendo las
instituciones, los recursos fisicos y de talento
humano, entre otros.

Este articulo se inicia con un interrogante, ¢en
qué consiste la politica publica de seguridad y
defensa cibernética que ha estado implemen-
tando Colombia en los Gltimos afos?

I. PROYECTO DE INVESTIGACION

El objetivo general de la investigacion fue des-
cribir el estado actual de la politica publica de
ciberseguridad y ciberdefensa en Colombia.

La investigacion tuvo tres objetivos especificos:

- Describir los antecedentes y el marco norma-
tivo de la politica publica de ciberseguridad y
ciberdefensa en Colombia.

- Determinar quiénes son los responsables de
la ciberseguridad y la ciberdefensa en Colom-
bia y sus funciones.

- Diagnosticar la realidad que esta enfrentando
Colombia en cuanto a ciberseguridad y ciber-
denfesa, sus principales desafios y el panora-
ma préximo.

Il. MARCO TEORICO

A. Politica publica

Las politicas publicas son el conjunto de objeti-
vos, decisiones y acciones que lleva a cabo un
gobierno para solucionar los problemas que en
un momento determinado los ciudadanos y el
propio gobierno consideran prioritarios.

Desde este punto de vista, las politicas publi-
cas se pueden entender como un proceso que
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se inicia cuando un gobierno o un directivo
publico detecta la existencia de un problema
que, por su importancia, merece su atencién
y termina con la evaluacion de los resultados
que han tenido las acciones emprendidas para
eliminar, mitigar o variar ese problema. (Tama-
yo, 1997, pag. 2).

Siguiendo a Guerrero (2007, pag. 27):

Las politicas puUblicas ponen de manifiesto la
naturaleza y la composicion interna del siste-
ma jerarquico de autoridades y dan cuenta del
régimen de competencias y responsabilidades
en el ejercicio del poder institucionalizado.
Constituyen el referente crucial que fundamen-
ta su razén de ser gubernamental en la accion
estatal y la accion publica. Es decir, los gobier-
nos (vias las politicas) hacen que la interaccion
organica entre el Estado y la sociedad se expre-
se y cumpla un propésito definido; estas deben
ser comprendidas como el vector que sintetiza
el conjunto de proposiciones, decisiones y ope-
raciones dinamicas e interdependientes entre
actores politicos, sociales e institucionales, a
través de las cuales se busca imprimir un rum-
bo a la sociedad.

Entendiendo qué es una politica publica paso
a presentar su tipologia segun Guerrero (2007),
quien la clasifica en tres corrientes de tendencia
estructuralista:

1. Hegeménicas, que reflejan los intereses del
proyecto politico hegemaénico.

2. Transaccionales, producto de negociacion
entre sectores de poder.

3. Dominacion, que buscan preservar un orden
establecido.

En la perspectiva de incorporar en el analisis las
tensiones y conflictos que se originan y desarro-
llan en los procesos de estructuracion y trazado
de politicas plblicas, estas pueden clasificarse
de acuerdo con dos grandes criterios: su inscrip-
cion en el régimen politico y su finalidad.

Por su inscripcion en el régimen politico pueden
ser:

1. Estructurales. Dan cuenta de la razdn de ser
del Estado y del ejercicio de gobierno. Por su
naturaleza, son continuas, no descentraliza-
bles ni delegables, y expresan claramente la
funcion gubernativa del Estado (por ejemplo,
la politica monetaria, fiscal o de defensa na-
cional).

2. Sectoriales. Dan cuenta de la manera en que
esta dividido organica y funcionalmente el
aparato estatal. No necesariamente son con-
tinuas, pueden ser descentralizadas o de-
legables en otros niveles e instancias de la
administracion publica o de la sociedad (por
ejemplo, la politica social, industrial, etc.).

2. Territoriales. Dan cuenta de la distribucion de
competencias y responsabilidades entre ni-
veles de gobierno. Hacen relacion a la razon
de ser del Estado y el gobierno en los esce-
narios de mayor relacion con los ciudadanos,
involucra los elementos minimos requeridos
para la vida en comunidad (por ejemplo, las
politicas de servicios publicos, politicas de
seguridad y orden publico).
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Por su finalidad:

1. Inerciales: por su naturaleza, buscan mante-
ner el rumbo de la accion del Estado y de la
sociedad en la consecucion de un proposito
(por ejemplo, la lucha contra la inflacién, las
politicas de justicia y bienestar social).

2. Promocionales: por su naturaleza, buscan
recomponer la correlacion de fuerzas (secto-
rial o territorial) presentes en la gestion de
determinadas acciones del Estado o de la
sociedad (por ejemplo, las politicas de distri-
bucién del ingreso, la politica de paz).

3. Compensatorias: se encaminan hacia la res-
tituciéon de los equilibrios sectoriales o de la
dinamica del crecimiento.

4. Contingentes: buscan enfrentar, con caracter
estructural, problemas o situaciones inespe-
radas que por su magnitud o general deses-
tabilizacion producen conmocion social.

B. Ciberseguridad

“Se define como la capacidad del Estado para
minimizar el nivel de riesgo cibernético al que
estan expuestos los ciudadanos, en areas como
transacciones financieras, proteccion a la infor-
macion y propiedad intelectual” (Rogers, 2014).

Las tendencias en ciberseguridad las podemos
definir siguiendo a Rojas (2014):

Movilidad: las ventajas de contar con informa-
cion en tiempo real han preparado el terreno
para la implementacion de iniciativas alre-
dedor del Bvop (Bring Your Own Device) pues

pretenden incrementar la productividad de los
empleados aumentando su grado de conectivi-
dad, acortando asi los tiempos de respuesta.
Como consecuencia de esto encontramos en
Colombia una mayor disposicion a flexibilizar el
perimetro de las companias mediante el esta-
blecimiento de regulaciones destinadas a esti-
mular, y proteger, el teletrabajo.

Internet de las Cosas: el mayor uso de dispo-
sitivos conectados a la red y que pueden ter-
minar haciendo parte de una red corporativa
incrementa la exposicion de informacion con-
fidencial a ciberatacantes atentos al descuido
de los usuarios.

Cloud Computing: la necesidad de ahorrar en
costos, (...) las empresas han optado por terce-
rizar algunos procesos y herramientas confian-
do el almacenamiento de la informacion y la
administracion de aplicaciones a entidades aje-
nas a las organizaciones, con la pretension de
tener una operacion mas enfocada a las tareas
claves del negocio. [Negritas en el original].

C. Ciberdefensa

Se define como la capacidad del Estado para
prevenir y contrarrestar cualquier incidente o
amenaza cibernética que afecte la soberania
nacional, en el uso de la internet con fines te-
rroristas, actos de espionaje y guerra cibernéti-
ca (...) En los Gltimos afnos la ciberseguridad y
ciberdefensa han cobrado mayor interés en la
agenda politica global, ya que la internet y las
Tic se vuelven cada vez mas esenciales para el
desarrollo social y econémico. Asimismo, crece
la importancia por infraestructura de Tic y las
amenazas cibernéticas evolucionan a un ritmo
acelerado, de acuerdo con un informe de la Or-
ganizacion para la Cooperacion y el Desarrollo
Econdmicos (ocpe). (Rogers, 2014).
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Es preciso hacer énfasis en la diferenciacion
de estos conceptos, pues la ciberdefensa tien-
de a dirigirse a las acciones tendientes a la pro-
teccion de la soberania nacional y el uso de las
fuerzas militares y de inteligencia para contra-
rrestar distintas amenazas, mientras que ciber-
seguridad hace relacion a todas esas acciones
que ponen en marcha tanto el Estado como el
sector privado para minimizar los riesgos de
amenaza que puedan sufrir entidades de cual-
quier naturaleza y el ciudadano del comun.

D. Ciberespacio

Tomando el concepto dado por Feliu (2013,
pag. 4):

El Ciberespacio es el espacio artificial creado
por el conjunto de cis [Sistemas de Informa-
cion y Telecomunicaciones que utilizan las Tic
o Tecnologias de la Informacion (informatica) y
las Comunicaciones (telecomunicaciones)] es
decir de redes de ordenadores y de telecomu-
nicaciones interconectados directa o indirecta-
mente a nivel mundial. El ciberespacio es pues
mucho mas que Internet, mas que los mismos
sistemas y equipos, el hardware y el software e
incluso que los propios usuarios, es un nuevo
espacio, con sus propias leyes fisicas que, a di-
ferencia de los demas espacios, ha sido creado
por el hombre para su servicio.

E. Consejo Nacional de Politica
Econdémica y Social (Conpes)

Esta es la maxima autoridad nacional de pla-
neacion. Se desempena como organismo ase-
sor del Gobierno en todos los aspectos rela-

cionados con el desarrollo econémico y social
del pais. Ademas, coordina y orienta a los orga-
nismos encargados de la direccion econdémica
y social en el Gobierno, a través del estudio y
aprobacion de documentos sobre el desarrollo
de politicas generales que son presentados en
sesion (Departamento Nacional de Planeacion,
s.f.).

Existe, pues, una realidad, y es que los Estados y
Colombia como tal, han implementado politicas
publicas que se direccionan a la ciberseguri-
dady la ciberdefensa, porque como lo expone el
Ministerio de Defensa Nacional (2009, pag. 3):

Al beneficiarnos de los ilimitados recursos de
las redes publicas de datos como Internet y de
la infraestructura tecnoldgica interconectada,
también nos enfrentamos a nuevos escenarios
para el delito, el terrorismo y la guerra, lo cual
exige la creacion de nuevas herramientas de
prevencion, reaccién y defensa.

I1l. METODOLOGIA

En el desarrollo de esta investigacion de ca-
racter cualitativo se aplico el método analitico-
descriptivo, que permitié consolidar un marco
normativo a nivel internacional y nacional, iden-
tificando los distintos organismos encargados
de la politica publica que Colombia viene im-
plementando en materia de ciberseguridad y
ciberdefensa, mediante la consulta de distintos
documentos y fuentes.
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IV. ANTECEDENTES Y DESARROLLO
NORMATIVO DE LA POLITICA PUBLICA

DE CIBERSEGURIDAD
Y CIBERDEFENSA EN COLOMBIA

NORMATIVIDAD INTERNACIONAL

Convenio sobre la Ciberdelincuencia
(cc). Consejo de Europa.

(Convenio sobre Cibercriminalidad de
Budapest).

Adoptado en noviembre de 2001 entré
en vigor el 1° de julio de 2004.

Unico instrumento vinculante vigente sobre el tema en el ambito
internacional, y su protocolo para la criminalizacion de actos de ra-
cismo y xenofobia cometidos a través de sistemas informaticos.

Cabe resaltar que si bien el cc tuvo su origen en el dmbito regional
europeo, es un instrumento abierto para su adhesion a todos los
paises del mundo.

Resolucion AG/RES 2004 (XXXIVO/04)
de la Asamblea General de la Orga-
nizacion de los Estados Americanos.

Estrategia integral para combatir las amenazas a la seguridad ciber-
nética:

- Creacion de una Red Hemisférica de Equipos Nacionales de
Respuesta a Incidentes de Seguridad de Computadores.

- Identificacion y adopcion de normas técnicas para una ar-
quitectura segura de Internet.

- Adopcién y/o adecuacion de los instrumentos juridicos
necesarios para proteger a los usuarios de Internet y las
redes de informacion de los delincuentes y los grupos delic-
tivos organizados que utilizan estos medios, a cargo de las
Reuniones de Ministros de Justicia o de Ministros o Procura-
dores Generales de las Américas (REMIJA).
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Constitucion Politica de 1991

Articulos 2, 15, 20, 75,78.

Leyes

Ley 527 de 1999 — Comercio Electrdnico.

Ley 599 de 2000 — Cddigo Penal Colombiano.

Ley 603 de 2000 — Control de legalidad de software.
Ley 962 de 2005 — Ley Antitramites.

Ley 1150 de 2007 — Modificacidén al Estatuto de
Contratacién Publica.

Ley 1266 de 2008 — Habeas Data.
Ley 1273 de 2009 — Delitos informaticos.
Ley 1341 de 2009 — Sociedad de la Informacién y las TiC.

Ley 1581 de 2012 — Proteccion de Datos Personales.

NORMATIVIDAD NACIONAL

Decretos reglamentarios

Decreto 2693 de 2012 — Gobierno en Linea.

Decreto reglamentario 1377 de 2013 — Proteccion de datos
Personales.

Normatividad especializada

Documento Conpes 3701 de 2011.

Resolucion de la Comision de Regulacion de Comunicacio-
nes 2258 de 2009.

Circular 052 de 2007 (Superintendencia Financiera de Co-
lombia).

Norma Técnica NTC-1SO/IEC Colombiana 27001.
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V. ORGANISMOS ENCARGADOS DE LA
CIBERSEGURIDAD Y LA CIBERDEFEN-
SA EN COLOMBIA

A. Organismos del orden nacional

1. Presidencia de la Republica

En sus funciones constitucionales y legales el
poder ejecutivo, en cabeza del Presidente de la
Republica como suprema autoridad administra-
tiva y comandante de las fuerzas militares, ha
liderado la concrecion de una politica publica de
ciberseguridad y ciberdefensa en el Estado co-
lombiano. Desde la llegada del presidente Juan
Manuel Santos a la Presidencia se ha demostra-
do gran voluntad politica para enfrentar los nue-
vos desafios a la sociedad y al propio Estado en
materia de seguridad, implementando distintos
instrumentos y mecanismos.

2. Ministerio de Defensa Nacional

La mision del Ministerio de Defensa Nacional
(Mindefensa) le define como un deber “contri-
buir a la gobernabilidad democratica, la prospe-
ridad colectiva y la erradicacion de la violencia,
mediante el ejercicio de la seguridad y la defen-
sa, la aplicacion adecuada y focalizada de la
fuerza y el desarrollo de capacidades minimas
disuasivas.” (Mindefensa, 2014).

Sus funciones especificas, seglin el Decreto
1512 de 2000, art. 5 son, entre otras:

1. Participar en la definicion, desarrollo y eje-
cucién de las politicas de defensa y seguridad
nacionales, para garantizar la soberania nacio-
nal, la independencia, la integridad territorial y
el orden constitucional, el mantenimiento de
las condiciones necesarias para el ejercicio y
el derecho de libertades publicas, y para ase-
gurar que los habitantes de Colombia convivan
en paz.

Asi las cosas, esta institucion es la llamada a
concretar los lineamientos que materialicen la
ciberseguridad y la ciberdefensa en el Estado
colombiano, en conjunto con las fuerzas mili-
tares y de policia, asi como los organismos de
seguridad e inteligencia.

3. Ministerio de Tecnologias de la
Informacion y las Comunicaciones

Segln la Ley 1341 de 2009 o Ley de Tic, este Mi-
nisterio es la entidad que se encarga de disenar,
adoptar y promover las politicas, planes, progra-
mas y proyectos del sector de las tecnologias de
la informacion y las comunicaciones.

Dentro de sus funciones esta incrementar y faci-
litar el acceso de todos los habitantes del territo-
rio nacional a las tecnologias de la informaciony
las comunicaciones y a sus beneficios.

Su misién es promover el acceso, uso efectivo y
apropiacion masivos de las Tic, a través de politi-
cas y programas para mejorar la calidad de vida
de cada colombiano y el incremento sostenible
del desarrollo del pais (MinTic, 2014).
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Siendo esta institucion la entidad especializada
designada para ayudar a la concrecion de las
politicas de ciberseguridad y ciberdefensa, se
constituye en un aliado primordial del Ministerio
de Defensa para que estas puedan implemen-
tarse, desarrollarse y generar los efectos espe-
rados frente a las nuevas problematicas que la
modernidad nos presenta.

B. Organismos especializados

La politica de ciberseguridad y ciberdefensa en
Colombia se soporta en una Comision Intersec-
torial formada por los siguientes tres organis-
mos creados a partir del Documento Conpes
3701 de 2011:

1. Comando Conjunto Cibernético de las
Fuerzas Militares

Dependencia adscrita al Comando de las Fuer-
zas Militares, la cual se encarga de coordinar la
respuesta a incidentes de seguridad que afec-
ten la seguridad nacional.

Objetivos:

- Analisis forense basico.

- Operaciones de ciberdefensa.

- Operaciones de inteligencia.

- Auditorias y evaluaciones de seguridad.
- Aseguramiento de portales FF. MM.

- Capacitacion especializada en ciberseguridad
y ciberdefensa.

- Cooperacion internacional.

- Membresia al FirsT.

2. Centro Cibernético Policial

Es la dependencia de la Direccion de Investiga-
cion Criminal e iNTErPoL encargada del desarrollo
de estrategias, programas, proyectos y demas
actividades requeridas en materia de investiga-
cion criminal contra los delitos que afectan la
informacion y los datos (Centro Cibernético Po-
licial, 2014).

Objetivos:

Implementacion del Centro Cibernético Poli-
cial (C. C. P.).

Respuesta en linea a incidentes de cibersegu-
ridad - Cuadrante Virtual (cal Virtual).

Coordinacion internacional Interpol-Europol
Grupo de Trabajo de Delitos Tecnolégicos.

Atencion de incidentes informaticos puin Labo-

ratorios moviles de informatica forense.

Implementacién csirT PONAL: equipo de res-
puesta a incidentes informaticos de la Policia
Nacional.

Laboratorio de investigacion de malware (sec-
tor bancario).

- Analisis forense equipos Tablet Mac-Servido-
res-Smarthphones.

Atencion, judicializacion de incidentes ciber-
néticos (afectacion en distintos niveles y sec-
tores).
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- Unidades de investigacion tecnoldgica upite
(44) Cobertura nacional de la problematica.

3. Grupo de Respuesta a Emergencias Ci-
bernéticas de Colombia (colCERT)

Tiene como responsabilidad central la coordina-
cion de la ciberseguridad y ciberdefensa nacio-
nal, la cual estara enmarcada dentro del proce-
so misional de gestion de la seguridad y defensa
del Ministerio de Defensa Nacional. Dicha coor-
dinacion corresponde a las acciones necesarias
para la proteccion de la infraestructura critica
del Estado colombiano frente a emergencias de
ciberseguridad que atenten o comprometan la
seguridad y defensa nacional.

Objetivos:

- Coordinar y asesorar a csirT y entidades tanto
del nivel publico como privado y de la socie-
dad civil para responder ante incidentes infor-
maticos.

- Ofrecer servicios de prevencion ante ame-
nazas informaticas, respuesta frente a inci-
dentes informaticos, asi como a aquellos de
informacion, sensibilizacion y formacioén en
materia de seguridad informatica.

- Actuar como punto de contacto internacional
con sus homoélogos en otros paises, asi como
con organismos internacionales involucrados
en esta técnica.

- Promover el desarrollo de capacidades loca-
les/sectoriales, asi como la creacion de csirt

sectoriales para la gestion operativa de los in-
cidentes de ciberseguridad en las infraestruc-
turas criticas nacionales, el sector privado y la
sociedad civil.

- Desarrollar y promover procedimientos, proto-
colos y guias de buenas practicas y recomen-
daciones de ciberdefensa y ciberseguridad
para las infraestructuras criticas de la nacion,
en conjunto con los agentes correspondien-
tes y velar por su implementacion y cumpli-
miento.

- Coordinar la ejecucion de politicas e iniciati-
vas publico-privadas de sensibilizacion y for-
macion de talento humano especializado, re-
lativas a la ciberdefensa y ciberseguridad.

- Apoyar a los organismos de seguridad e in-
vestigacion del Estado para la prevencion e
investigacion de delitos donde medien las
tecnologias de la informacion y las comunica-
ciones.

- Fomentar un sistema de gestion de conoci-
miento relativo a la ciberdefensa y cibersegu-
ridad, orientado a la mejora de los servicios
prestados por el colCERT.

VI. CONCLUSIONES

Es evidente que en Colombia existe una politi-
ca publica lider en la region de Latinoamérica,
respecto de la forma como el Estado ha venido
enfrentando los desafios que plantean la ciber-
seguridad y la ciberdefensa al propio Estado y
a la sociedad en general. En ello hay que des-
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tacar la importancia de hacer de dicha politica
un esfuerzo sin precedentes que debe reunir al
sector privado, al sector publico, al sector mili-
tar, la academiay la ciudadania en torno de ella.
Muestra de este liderazgo es que Colombia, se-
gln la clasificacion global de la ur en materia de
ciberseguridad, en el ano 2014 logré situarse
en el noveno lugar a nivel mundial, no muy lejos
de paises como Francia, Espana, Egipto y Dina-
marca, y en el quinto lugar en el ambito de las
Américas, luego de Chile y México.

Reconociendo la realidad que esta enfrentando
Colombia, y tomando lo comunicado por la Re-
daccion de Tecnologia del diario El Tiempo (7 de
abril de 2014) a manera de diagnostico:

Lo primero que encontraron los expertos al
analizar los planes en materia de ciberdefensa
y seguridad digital en Colombia es que somos
un pais “lider en experiencia para proteger in-
fraestructura informatica y un ejemplo para
otras naciones”, segln dijo al diario El Espec-
tador el secretario ejecutivo de la oea, Neil Klo-
pfenstein.

“Las acciones y grupos de trabajo de las uni-
dades de seguridad e investigacion informatica
y forense de la Policia y las fuerzas armadas
estan en un alto nivel”, segln el exministro de
las Tic, Diego Molano Vega.

Sin embargo este balance positivo contrasta
con lo expresado por el mismo medio de comu-
nicacion:

Segln mediciones del Centro de Cibercrimen
de Microsoft, en los Estados Unidos, asi como
de empresas como Symantec, McAfee y Eset,

Colombia es un pais que ya muestra altos indi-
ces de criminalidad digital.

Robos de identidad digital con fines extorsivos;
de recursos de entidades, empresas y perso-
nas; ataques dirigidos contra oficinas del Es-
tado y companias financieras; ‘secuestro’ de
equipos e informacion publica y privada, son
algunas de las modalidades que mas crecen
en Colombia.

En razon de lo anterior el Gobierno colombiano
esta ultimando la nueva estructura que tendra
tanto en el alto Gobierno como a nivel nacional
y regional el plan de ciberseguridad y ciberde-
fensa. Los lineamientos mas relevantes segun
el articulo de El Tiempo (2014) que se viene co-
mentando son:

Puntos del nuevo programa

Dos sistemas. Colombia tendria un sistema
de seguridad externa (ciberdefensa) y otro
de politicas internas (ciberseguridad). Am-
bos con coordinacion unificada y con enlace
directo a Presidencia.

Refuerzo de personal. El pie de fuerza en se-
guridad digital crecera. Se destinaran mas
recursos a los comandos y grupos de investi-
gacion de defensa y seguridad digitales.

Mas tecnologia. Segun el ministro Molano el
pais cuenta con tecnologia de punta para la
lucha contra el cibercrimen. En este aspecto
se aumentara el presupuesto y el trabajo con
expertos privados.
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Leyes fuertes. Judicializar a tiempo y de ma-
nera efectiva a los delincuentes digitales
sera punto clave. El marco legislativo actual
requiere de revision y endurecimiento.

JY lainteligencia? Las entidades que controlan
y vigilan la seguridad y la defensa nacionales
en el campo digital estardan mejor ‘armadas’ a
la hora de recabar informacién y datos que per-
mitan evitar riesgos para la Nacion.

Promulgacion. AUn no se conocen los deta-
lles exactos del nuevo plan de ciberdefensa
y ciberseguridad que anunciara, con sus res-
pectivos decretos, el Presidente Santos.

Entre las novedades cabe resaltar la creacion
de la Agencia Nacional de Seguridad Cibernéti-
ca y la Comision Digital.

De igual manera:

El Grupo de Respuesta a Emergencias Ciber-
néticas de Colombia (Colcert), que hoy forma
parte del Ministerio de Defensa Nacional, pa-
sara a integrar la nueva agencia. Se crearan
fiscalias especializadas en ciberdelitos y se
capacitaran a los jueces de la Republica en
el manejo de este tipo de casos.

En apoyo con el sector privado y las universida-
des, se formaran centros de innovacion y exce-
lencia, que haran investigacion y desarrollo de
herramientas para mejorar la ciberseguridad o
atenderan casos de ciberdefensa.

Este nuevo plan es transversal a todo el Estado
colombiano, tanto a nivel central como regijo-
nal, con la participacion activa del Ministerio
de la Defensa, el de Justicia, la Cancilleria y el

de las Tic, entre otros. Dentro del plan también
se contemplaran planes de formacion sectorial
en temas de ciberseguridad y un esquema de
cooperacion internacional. (Tecnosfera, 2014).

Es claro que los desafios a los cuales nos esta-
mos viendo expuestos son de gran magnitud y
ameritan la respuesta que le esta dando el Go-
bierno nacional, pues la globalizacion, la socie-
dad de la informacion y el desarrollo tecnologico
exigen la implementacion permanente de este
tipo de politicas publicas, y el avance en la crea-
cion de organismos, mecanismos e instrumen-
tos que permitan hacer frente a las amenazas
que la modernidad y la era digital nos presentan
como Estado y como sociedad.
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