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RESUMEN. En este articulo se examinan los diferentes aspec-
tos de la proteccion de datos personales en Colombia que se ins-
pira en el modelo europeo. Posteriormente, se analiza si la pro-
teccion consagrada en la actual legislacion resulta eficaz frente a
la utilizacion de los datos personales por las grandes compaiias
prestadoras de servicios en internet, concretamente se estudia
si las politicas de privacidad de los gigantes de internet prote-
gen realmente los datos personales. Finalmente, se presentan las
posibles soluciones para asegurar la proteccion efectiva de los
datos personales empleados por estas empresas como base de su
modelo de negocios.
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ABSTRACT. This article examines the different aspects of the pro-
tection of personal data in Colombia that is inspired by the Eu-
ropean legal model. Later, the author analyses if the protection
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granted in the actual legislation results effective in the face of the
use and management of personal data by the big companies that
provide internet services, specifically she addresses whether the po-
litics of privacy of the internet giants effectively protects personal
data. Finally, the author presents the possible solutions to secure
the protection of personal data used by the information technologies

companies as the base of a business model.
28
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[. INTRODUCCION

En el mundo, el mercado digital estd dominado hasta el presente por las gran-
des empresas del Silicon Valley, como Google,! Apple,2 Facebook? y Amazon.*
A ellas se les ha atribuido el nombre de gigantes de internet, en primer lugar,
porque se encuentran en una situacion de posicion dominante dentro de
diferentes mercados digitales; en segundo lugar, porque estas multinacio-
nales poseen varios mercados conexos en internet’ que subsisten gracias a
la venta de publicidad, que constituye el mayor ingreso de estas empresas.®
Ellas tienen importantes cantidades de usuarios,” lo que les permite actuar
de manera auténoma e independiente con relacién a la competencia.

' Google se encuentra en una situacién de posicién dominante en el mundo dentro del

mercado pertinente de motores de bisqueda con el 88.66% (La Redaccion de Journal Du
Net, 2016).

2 Apple, junto con Samsung, se encuentran en una situacién de posicién dominante
en el mercado de teléfonos méviles (Neilime, 2015).

3 Facebook reivindica alrededor de 1.6 millones de utilizadores mensuales en el mun-
do, con ganancias cercanas a los 18 millones de délares para el 2015, que provienen de la
publicidad dirigida (Prodhan Et Harro Ten Wolde, 2016).

4 Amazon tiene el 40% del mercado de los libros nuevos en Estados Unidos; de igual
forma, posee los dos tercios del mercado del libro electrénico, y sobre las ventas de libros
en linea, la parte del mercado aumentarfa a 75% (Rauline, 2015).

> Google cambié de nombre en agosto de 2015 convirtiéndose en Alphabet; este hol-
ding dividi6 sus servicios para dar una ilusién de transparencia como respuesta al proyecto
de resolucion del Parlamento Europeo, que proponia desmantelar los servicios de Google
(Karayan, 2014).

6 Google en el primer semestre de 2015 report6 ganancias de 17.3 millones de délares,

dentro de los cuales 15.5 millones de délares provienen de la publicidad (Jaimes, 2015).
7 Facebook es utilizado por mds de una persona de cada siete (La Redaccién de Diario

Le Monde, 2012).
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Un problema persistente en materia de proteccién de datos personales
es la comercializacion o explotacion econémica de los datos de los que se
allegan los gigantes de internet (Rochfeld, 2015: 91), que se promueven
con una gratuidad aparente,® mediante la cual atraen a los usuarios, quie-
nes ponen a su disposicién informacién personal, sin conocer el alcance de
la autorizacion del uso que hay de por medio. Una vez recolectados, estos
datos son objeto de comercializacién, de manera que se financia el acceso

gratuito a sus servicios con la venta de los datos personales inscritos por .
los usuarios, que son utilizados posteriormente, por ejemplo, para ofrecer
publicidad dirigida y personalizada.

Para resolver la anterior problemitica de la comercializacién de datos (;
se intentardn solucionar las siguientes preguntas: ¢las politicas de privaci- ¢

dad de los gigantes de internet protegen realmente los datos personales de
acuerdo con la reglamentacion existente en Colombia?, y ¢la utilizacién
de los datos personales por los gigantes de internet se encuentra en confor-
midad con las disposiciones vigentes sobre proteccion de datos personales?

Con el fin de abordar las problemiticas planteadas, se examinard, en
primer lugar, la proteccion actual de los datos personales explotados por los
gigantes de internet en Colombia, y a manera de proposicion, en la segun-
da parte se analizardn cudles son los avances indispensables para asegurar
la proteccion efectiva de los datos personales frente a la utilizacion de los
mismos por los gigantes de internet.

[I. LA PROTECCION ACTUAL DE LOS DATOS PERSONALES
EXPLOTADOS POR LOS GIGANTES DE INTERNET EN COLOMBIA

Dentro del presente acépite se presentardn los avances juridicos relevantes
sobre proteccion de datos personales en Colombia (1), y en un segundo
tiempo se examinard c6mo a pesar de dichos avances las problematicas per-
sisten cuando se trata de la comercializacion de los datos realizada por los
gigantes de internet (2).

1. Los avances juridicos relevantes en materia
de proteccion de datos en Colombia

La proteccion de datos personales en Colombia es el producto de una
evolucion juridica esperada desde su consagracion constitucional en 1991

8 Esta gratuidad resulta interesante para los usuarios, pero como es bien sabido, “si es
gratuito somos nosotros el producto”.
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(Remolina, 2015: 120), y su materializacion legislativa tiene lugar poste-
riormente en 2008 y 2012. Colombia ha acogido el modelo de la Directiva
95/46/CE (1995), aplicable en Europa hasta el 2018, afio en el cual entra-
rd en vigor el reglamento relativo a la proteccion de datos personales que
se deriva de la adopcion el 14 de abril de 2016 por el Parlamento Europeo
(Reglamento 2016/679).

Los avances mds relevantes sobre proteccion de datos personales en

" Colombia se presentan en tres momentos. El primero ocurre en 1991 con

el reconocimiento constitucional de la proteccién de datos personales (ar-
. ticulo 15, Constitucién Politica de Colombia) —Colombia es uno de los
o doce paises de América Latina que ha elevado a nivel constitucional esta
[

proteccion—.° El segundo avance se da con la adopcién de una reglamen-
tacion sectorial, la Ley Estatutaria Nam. 1266 de 2008, que brinda una
proteccion restrictiva para los datos comerciales y financieros. Finalmente,
en un tercer tiempo se adopté la Ley Estatutaria Nam. 1581 de 2012 y su
anhelada reglamentacion general por el Decreto 1377 de 2013.

Es menester precisar que en Colombia existe una reglamentacion hi-
brida (sentencia C-748/11), ya que la ley de regulacion sectorial de 2008
(o Estatutaria Num. 1266) debe articularse con la ley general de 2012 (o
Estatutaria Nam. 1581), toda vez que la primera no cumple con las exigen-
cias de una regulacion general de proteccién de datos (Remolina, 2015:
136). A modo de ilustracion, la Ley no incluye los datos sensibles dentro
del articulado; omite fijar el alcance y las exigencias del contenido del con-
sentimiento y el régimen de transferencia internacional de datos, puntos
fundamentales que deben estar presentes en cualquier legislacion que re-
gule la materia, dado que el consentimiento es una condicion sine qua non
para el tratamiento de datos, y las grandes compaiifas ofrecen servicios en
internet y alojan los datos de los ciudadanos colombianos fuera del territo-
rio nacional.

La Ley de 2012 llena los vacios de la anterior regulacién de 2008;
actualmente, Colombia cuenta con niveles juridicos adecuados de protec-
cion, en lo que concierne a su positivizacién. La Ley consagra los princi-
pios generales que rigen el tratamiento de datos personales (articulo 4o.
del Decreto 1377 de 2013), dentro de los cuales es importante citar para

9 El articulo 15 de la Constitucién Politica de Colombia (1991) sefala: “todas las per-
sonas tienen derecho a su intimidad personal y familiar y a su buen nombre, y el Estado
debe respetarlos y hacerlos respetar. De igual modo, tienen derecho a conocer, actualizar y
rectificar las informaciones que se hayan recogido sobre ellas en bases de datos y en archivos
de entidades publicas y privadas. En la recoleccién, tratamiento y circulaciéon de datos se
respetardn la libertad y demds garantfas consagradas en la Constitucion...”.
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el caso del tratamiento de datos personales por los gigantes de internet, los
siguientes:

1)

El principio de libertad, que se encuentra ligado a la importancia
del consentimiento informado, expreso y previo del titular. La de-
limitacion de la autorizacion establece el marco dentro del cual es
posible efectuar un tratamiento de datos (Remolina, 2015: 132)
por las grandes compaiiias de internet.

El principio de acceso y de la circulacién restringida, que establece
que el tratamiento deberd ser realizado inicamente por las perso-
nas autorizadas por el titular. A pesar de la existencia de este prin-
cipio, la dificultad reside en el control de la circulacion y el acceso
a los datos, en especial si se tiene en cuenta el volumen de datos
almacenados por los gigantes de internet.

El principio de transparencia, por su parte, otorga al titular el dere-
cho de acceder a la informacion que le concierne ante el responsa-
ble del tratamiento en cualquier momento. Es importante senalar
que cuando se trata de informacién que poseen los gigantes de
internet, el usuario puede desconocer que sus datos estdn siendo
objeto de un tratamiento, piénsese en el caso de recoleccion de
una direccién IP, de la instalacion de una cookie o de las palabras
claves introducidas dentro de un motor de busqueda.

Por otra parte, la Ley consagra el principio de seguridad y de neu-
tralidad tecnolégica, donde la informacién debe ser asegurada y
manejada con las medidas necesarias para prevenir el uso o acceso
no autorizado. En este mismo sentido se consagré el principio de
confidencialidad, que debera ser respetado, incluso, de forma pos-
terior al tratamiento de los datos, salvo si se trata de datos de natu-
raleza publica.

En igual sentido, el tratamiento de datos personales debe ser li-
mitado a un término razonable y necesario de utilizacion, recopi-
lacién, almacenamiento y difusién de datos personales de acuerdo
con los fines que justifiquen el tratamiento, en virtud del principio
de la limitacion en el tiempo del tratamiento de datos personales
reconocido por el Decreto reglamentario (articulo 11 del Decreto
1377 de 2013).

Finalmente, un principio de vital importancia para el tema que
nos ocupa es el principio de la exigencia de normas de protec-
cion iguales para la transferencia internacional de datos (Senten-
cia C-748/11). Este principio reconocido por via jurisprudencial es
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fundamental, toda vez que la explotacion de los datos realizada por
los gigantes de internet se efectuia fuera del territorio.

Ahora bien, dentro de los avances mds relevantes en materia de pro-
teccion de datos personales en Colombia encontramos que la legislacion
de 2012 contiene las definiciones de los términos esenciales. La Ley defi-
ne de manera amplia un dato personal como “toda informacién vinculada

v o que puede ser asociada a una o varias personas naturales determinadas o

determinables” (articulo 30., C, de la Ley Estatutaria Nam. 1581 de 2012).
o Dn este orden de ideas, es posible proteger un mayor nimero de datos
o asociados a una persona natural, toda vez que el titular puede ser determi-
[

nable, de manera que poca informacion quedara excluida del concepto de
dato personal. Por ejemplo: una direccién IP o una cookie que ha instalado
un gigante de internet en el computador de una persona permite identificar
al titular de la informacion; en este caso estamos frente a un dato personal.

El tratamiento, a su vez, es definido como toda operacién o conjunto
de operaciones sobre los datos personales, como la recoleccion, el almace-
namiento, la utilizacién, la circulacion o la supresion (articulo 3o., G, Ley
Estatutaria Nam. 1581). Es posible observar que la definicién no excluye
los tratamientos no automatizados del campo de aplicacion de la Ley.

Con lo relacionado al titular de los datos, es importante precisar que las
personas juridicas pueden igualmente ejercer acciones para proteger su de-
recho de habeas data en virtud de un reconocimiento jurisprudencial (sen-
tencia 1-462/97). Es criticable que la Ley no haya previsto expresamente
la proteccion para las personas juridicas, toda vez que los datos adquiridos
en el giro ordinario de su negocio deberian ser preservados, esto con el fin
de impedir que se presenten casos de competencia desleal y el abuso de
posicion dominante cuando otras companifas hacen uso de dichos datos. A
manera de ilustracion, el comportamiento de Google influencia la oferta y
la demanda en el mercado digital; Google tiene acceso a una gran cantidad
de informacién de la concurrencia y a los nuevos avances tecnoldgicos (sen-
tencia Google France, Google Inc. / Bottin Cartographes, 2013).

De igual forma, la Ley define al encargado del tratamiento como una
“persona natural o juridica, ptblica o privada, que por sf misma o en asocio
con otros, realice el Tratamiento de datos personales por cuenta del Res-
ponsable del Tratamiento” (articulo 3o0., D, Ley Estatutaria Nam. 1581). El
responsable del tratamiento, por su parte, es definido como “toda persona
natural o juridica, publica o privada, que efectia el tratamiento de datos
personales por el mismo o en asociacién con otras personas, actuando a
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nombre y por la cuenta del responsable del tratamiento” (articulo 3o., E,
Ley Estatutaria Nam. 1581).

Ahora bien, en materia de responsabilidad, a pesar de no encontrarse
previsto en la Ley, el contrato que concluya el encargado del tratamiento
con el responsable del tratamiento deberia estipular la reparticién de obli-
gaciones de seguridad y confidencialidad; en principio, el encargado del
tratamiento no podrd actuar sino por instruccién expresa del responsable

del tratamiento. A medida que las instrucciones otorgadas al encargado del v
tratamiento sean mas amplias, mayor serd el riesgo para este ultimo de
comprometer su responsabilidad. Por el contrario, si los datos se utilizan,
por ejemplo, con el fin de realizar una prospeccién comercial no prevista (;
dentro del contrato suscrito con el responsable del tratamiento, estarfamos @

frente a una finalidad diferente que obligarfa al encargado del tratamiento.

Por otra parte, un tema de vital importancia es la “aplicacion territorial
de la Ley”, pues el legislador no exige que el responsable del tratamiento
se encuentre establecido en Colombia,'? y con esta disposicién se preten-
de evitar (en teorfa) la deslocalizacion masiva de datos. De manera que la
utilizacién de computadores, de terminales o de servidores en el territorio
colombiano constituye un tratamiento de datos. La Ley no contempla nin-
guna excepcion, de ahi que el simple transito de datos deberd respetar la
legislacion.

Grandes compaiifas de Silicon Valley sostienen que el tratamiento de
datos se efectia en Estados Unidos, porque los servidores se encuentran
en territorio americano; con este argumento se ha pretendido eludir la
aplicacion de la Ley, sosteniendo que no estdn domiciliados fisicamente en
el pais (Remolina, 2015). Otro argumento utilizado es que el tratamiento
se realiza de manera involuntaria (Rochfeld, 2015: 94). Sin embargo, estas
compaiias realizan un tratamiento de datos en Colombia, prueba de lo
anterior: ellas instalan cookies en el territorio colombiano.

En este sentido, la jurisprudencia europea de la Corte de Justicia
de la Unién Europea (CJUE), “sentencia del caso C-131/12", es de vital
importancia,!! toda vez que reconoce por primera vez que Google no podra
continuar argumentando que no realiza un tratamiento de datos persona-
les dentro del territorio europeo; la CJUE, en el caso de origen espanol,

10 El articulo 20. de la Ley Estatutaria Ndm. 1581 de 2012 sefiala que hay tratamiento

de datos personales en Colombia cuando “existe utilizacién de los medios de tratamiento en
el territorio”.

" La CJUE considera, en este caso, que el operador de un motor de bisqueda definfa
bien a través del algoritmo implementado y de la creacion y organizacion de los hipervincu-
los, los medios y las finalidades del tratamiento.
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es clara al considerar que este motor de busqueda es un responsable del
tratamiento (Rochfeld, 2015: 91). La autoridad colombiana encargada de
la proteccion de datos ya comparte esta misma posicién (Resolucion nim.
4046), de manera que existe un avance importante en la materia.
Otro tema central es el consentimiento previo del titular de los datos
(Remolina, 2015: 133), que permite al titular decidir como desea proteger
34 suvida privada y reputacion. Dentro de las condiciones de licitud del trata-
miento de datos personales, el consentimiento constituye el punto central
para determinar si ha existido o no violacién.
La ley colombiana reconoce la importancia de la manifestacion de la
voluntad del titular de los datos. Para que las condiciones de licitud del
tratamiento sean respetadas es indispensable la autorizacion del titular de

[ NON ]

la informacion, quien debera expresar su “consentimiento previo, expreso e
informado” (articulo 20., a, Ley Estatutaria Num. 1581). La ley colombiana
prohibe toda autorizacion técita; el silencio no es considerado como una
forma de otorgar el consentimiento, ademds de que no debe existir coac-
ci6n en la manifestacion de la voluntad, que tendré que ser clara, precisa e
ininteligible. Asi, por ejemplo, la casilla preseleccionada para aceptacion o
la redaccion ambigua de politicas de privacidad o de condiciones generales
de utilizacion vician el consentimiento del titular y deberdn ser considera-
das como actos ilicitos. El consentimiento tendrd que ser registrado en un
medio que permita su consulta posterior, y la carga de la prueba pesa sobre
el responsable del tratamiento.

En igual sentido, el titular tiene la facultad de revocar la autorizacion,
y solicitar al responsable del tratamiento o al encargado la supresion de los
datos personales en todo momento (articulo 90., Decreto 1377 de 2013). El
“derecho al olvido” de acuerdo con la legislacién colombiana no existe como
disposicién expresa; sin embargo, hay un derecho a la supresion de datos
(articulo 8o., Ley Estatutaria Ndm. 1581 de 2012). Si los datos no son su-
primidos por el responsable, el titular podra solicitar a la autoridad publica
encargada de la proteccién de los datos personales, la supresion de los datos
y/o la revocacion de la autorizacién. En derecho comparado, varias legisla-
ciones han reconocido el derecho al olvido: el primer caso se dio en 2014
con la jurisprudencia de la CJUE del caso Google-Espana (sentencia del
caso C-131/12), y el segundo, con la decision del 10 de octubre de 2014
del Tribunal de Tokio, en la cual se le ordené a Google la supresion de
un centenar de links hacia paginas que afectaban los datos personales de un
titular concernientes a un crimen que no habfa cometido (La Redaccion

de la Tribune, 2014).
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La legislacién colombiana incluye, igualmente, condiciones especifi-

cas de licitud en materia de “datos sensibles™?y de proteccion de menores.
Por ejemplo, existe una proteccién especial para los datos biométricos'? y
aquellos que conciernen la salud o la vida sexual. Ninguna actividad puede
ser subordinada a la autorizacion del titular para suministrar datos perso-
nales sensibles (articulo 60., Decreto 1377 de 2013).

Una vez examinado el campo de aplicacién de la ley, es posible afir- .
mar que el marco juridico existente en Colombia consagra los elementos
indispensables para efectuar un control material sobre proteccién de datos
personales, toda vez que la Ley de 2012 permite:

e0Oe®

1) Determinar si existe o no un dato personal. Por ejemplo, en el caso
de tratamiento de datos para fines estadisticos, la Ley permite in-
ferir que no se trata de un dato personal cuando no sea posible de-
terminar quién es el titular de la informacion, porque es necesario
asociar la informacién a la persona.

2) Establecer si existe un tratamiento de datos personales, sea éste
automatizado o no.

3) Identificar quién es el responsable del tratamiento y, en el eventual
caso, quién es el encargado del tratamiento.

4) Analizar si se cumplen las exigencias de la aplicacion territorial.

5) Examinar si se respetan las condiciones de licitud del tratamiento
de las bases de datos personales. Con la legislacion vigente es po-
sible determinar si la recopilacion de datos es leal, licita, transpa-
rente, y si las finalidades del tratamiento estdn precisadas de forma
explicita. De igual manera, es posible saber si el tratamiento de
datos personales es proporcional, adecuado y pertinente. Gracias
a la reglamentacion existente es posible ejercer un control sobre la
calidad del almacenamiento de los datos para conocer si éstos son
exactos, completos y actualizados; igualmente, es posible estable-

12 Los datos sensibles son todos aquellos que afectan la vida privada del titular, cuyo
uso indebido puede generar discriminacion, como aquellos que revelan el origen racial o
étnico, la orientacion politica, las convicciones religiosas o filoséficas, la adhesion a sindi-
catos u organizaciones sociales, los derechos del hombre, los derechos y garantias de los
partidos politicos de oposicion, asi como los datos que conciernen la salud, la vida sexual y
los datos biométricos (articulo 5o0., Ley Estatutaria Ndm. 1581).

13 La biometrfa es una palabra que proviene del griego bio (vida) y metron (medida); a
través de esta disciplina es posible medir, analizar y, posteriormente, identificar cada indivi-
duo con el fin de conocer su identidad, gracias al uso de diferentes técnicas. Dentro de los
parametros biométricos se encuentran, entre otros, la huella digital, el iris del ojo, la identi-
ficacién por voz, la identificacion por los rasgos del rostro.
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cer si la duracion de la conservacion no excede el tiempo necesa-
rio de la finalidad para la cual se recopilaron los datos. Por dltimo,
dentro de las condiciones de licitud, la Ley otorga las herramientas
para determinar si existe o no una manifestacién de voluntad expre-
sa, indiscutible, libre, especifica e informada del titular.

6) Una vez establecido lo anterior, la Ley permite verificar si se han
respetado las formalidades exigidas en la misma, especialmente si
los derechos de los titulares de la informacién han sido respetados
y si el responsable del tratamiento cumple con las obligaciones
previstas.

7) De igual manera, la Ley prevé la aplicacion de controles y sancio-
nes, lo que podria crear un efecto disuasivo. Sin embargo, pese a
este reconocimiento, la Ley de 2012 impone multas bajas, que para
el caso de los gigantes de internet resultarian simbélicas. Ejemplo,
una multa de 2,000 salarios minimos en pesos colombianos (articu-
lo 23, Ley Estatutaria Nim. 1581 de 2012) no afectaria el resultado
del ejercicio de una empresa como Google que tiene ingresos que
sobrepasan los 75 millones de délares en el 2015 (Escande, 2016).
En igual sentido, la suspension temporal de actividades (articulo
23, Ley Estatutaria Ntim. 1581 de 2012) se aplica inicamente por
un término de seis meses, y la suspension definitiva (articulo 23,
Ley Estatutaria Ntm. 1581 de 2012) opera sélo para los datos sen-
sibles, con lo cual los demds datos personales no se benefician de
esta sancion. De otra parte, las sanciones se aplican para personas
de naturaleza privada (articulo 23, Ley Estatutaria Nam. 1581 de
2012), por lo que la competencia sancionatoria de la autoridad en-
cargada de la proteccion de datos se ve restringida cuando se trata
de personas juridicas de naturaleza publica.

A pesar de los avances citados precedentemente, como se analizard a
continuacion, las problematicas de violacién de datos personales persisten
cuando se trata de la comercializacién de los datos realizada por los gigan-
tes de internet.

2. Las problemdticas persistentes en materia de proteccion de datos
por la comercializacion que realizan los gigantes de internet

La ineficacia de la regulacion actual obedece en gran parte a la comer-
cializacion de los datos realizada por los gigantes de internet. Empresas
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como Facebook, Google o Apple proponen un servicio gratuito al internau-
ta; sin embargo, detrds de esta gratuidad se esconde una finalidad econé-
mica. De manera que la gratuidad sélo es aparente y la audiencia, es decir,
el titular de los datos personales, serd conducido sutilmente a no darse
cuenta del consentimiento otorgado.

Dentro del modelo econémico de gratuidad se encuentra la estructura
de la l6gica interagente, que es el gran invento de la economia industrial de

2000, creado por el Premio Nobel de Economia, el francés Jean Tirole (Ti- 7
role, 1993). Este modelo de mercado se denomina mercado bilateral o de
dos fases (en francés marché biface). Un mercado de dos fases es un mer-
cado en el cual existen dos tipos de consumidores diferentes, pero interde- (;
pendientes entre si. .

Con el fin de explicar la comercializacién de los datos realizada por
los gigantes de internet, el modelo de Google ilustra bien la gratuidad en
un mercado de dos fases. Por una parte, Google propone una serie de ser-
vicios gratuitos a los internautas, quienes confian sus datos personales a
esta empresa, y por otra, Google monetiza la audiencia gracias a la venta de
espacios publicitarios basados en los datos de los internautas y en la insta-
lacién de cookies para orientar los resultados. De esta manera, el modelo de
gratuidad es doblemente aparente, porque Google genera ingresos con los
datos personales de los internautas y con la publicidad.

En este mercado de dos fases existe un equilibrio econémico, toda vez
que convergen tres condiciones: la primera, los gigantes de internet po-
seen dos tipos de clientela; en segundo lugar, los beneficios de los clientes
de un grupo aumentan con el nimero de clientes del otro grupo, de ahi la
existencia de la interdependencia, y, finalmente, hay una plataforma inter-
mediaria.

En un inicio, estas compaiiias utilizaban los datos para realizar pros-
peccién comercial; no obstante, las finalidades del tratamiento cambiaron
y hoy en dia estos datos se emplean para efectuar orientacion personali-
zada de la publicidad a cada usuario. Ejemplo, si un internauta busca un
tiquete de avion, la publicidad que va a encontrar posteriormente cuando
realiza la navegacion va a ser dirigida sobre el tema de la busqueda realiza-
da con anterioridad, a esto se le denomina publicidad orientada o dirigida.

La venta de esos espacios publicitarios sucede en cuestion de segun-
dos; esto se realiza con base en las visitas que hacemos diariamente a los
sitios de internet. Aqui vale la pena preguntarse si el tratamiento de estos
datos respeta la proteccion de los datos personales. Sobre este asunto, la
gran mayorfa de utilizadores coincidird en afirmar que nunca han consen-
tido, al menos de manera clara, expresa, informada y consciente, sobre la
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autorizacién de una publicidad dirigida en sus visitas realizadas a los dife-
rentes sitios. En este orden de ideas, los tratamientos de datos personales
efectuados por los gigantes de internet no se encuentran conformes a la
legislacion colombiana vigente, toda vez que no respetan las condiciones
de licitud del tratamiento.

Los gigantes de internet han logrado realizar el trabajo que antigua-
mente hacia el departamento de marketing de una empresa: ellos cono-

¥ cen el receptor del mensaje y esto les permite dirigir la publicidad a cada
usuario. Esta es una de las principales razones por las cuales los actores de
internet temen a un sistema de proteccion de datos personales demasiado
5 garantista, porque, como ya se menciond, la mayoria de los ingresos de es-
® tos gigantes provienen de esta actividad.

Otra problemitica existente en materia de datos personales consiste en
la orientacion publicitaria efectuada con el uso de las cookies. Las cookies
son informaciones instaladas en el disco duro del computador por el servi-
dor del sitio que visita el titular de la informacién; ellas contienen el nom-
bre del servidor que la deposita, una identificacién con un ndmero tnico y
eventualmente con una fecha de expiracién (CNIL, s.a.).

La instalacion de cookies constituye un tratamiento de datos persona-
les, toda vez que estas informaciones permiten identificar al titular de la
informacién. La cantidad de cookies que se instalan durante la navegacion
en internet es considerable. Existen varias cookies que no cumplen con to-
das las exigencias de un consentimiento libre, expreso e informado. Otras
se contentan con informar al titular que se instalardan cookies mediante una
ventana emergente, condicionando la navegacion a la aceptacion de su ins-
talacién.!* Estas ventanas emergentes no permiten rechazar la instalacion
de cookies y se cierran inmediatamente. Ninguna actividad en internet de-
beria ser subordinada a la autorizacion del titular para suministrar datos
personales. En este sentido, la Ley de proteccion de datos personales de
Colombia es clara en exigir un consentimiento libre; sin embargo, hasta
la fecha no se han impuesto sanciones por este tipo de comportamientos.

Igualmente, los gigantes de internet emplean los datos que dejamos
en nuestro paso por la red para realizar la identificacion del titular a partir
de los datos biométricos, analizando las caracteristicas bioldgicas, como la
identificacion a través de la voz o de los rasgos del rostro de las fotos que

14 Por ejemplo, en un sitio de internet puede aparecer un pop-up o ventana emergente
que informa al titular de la siguiente forma: “utilizamos cookies propias y de terceros para
mejorar nuestros servicios y mostrarle publicidad relacionada con sus preferencias mediante
el andlisis de sus habitos de navegacion. Si contintia navegando, consideramos que acepta

»
su uso’.
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dejamos en las redes sociales, como Facebook. Asimismo, estos datos son
vendidos a las compafifas aseguradoras (Perry, 2014) y farmacéuticas (La
Minute Droit, 2014), una vez mas, sin el consentimiento expreso del titular.

Por otra parte, un aspecto que revela la dificultad de control de los gi-
gantes de internet es el tratamiento de grandes cantidades de informacion
almacenadas por estas compaiiias. En la actualidad, el almacenamiento de
datos se encuentra en expansion. Para dimensionar la cantidad de datos

que existe en la web, solamente en Facebook se crean cada dia diez teraby- v

tes, y en Twitter, siete terabytes (Demarthon et al., 2013). Asi, es posible

que incluso los titulares desconozcan la existencia de un tratamiento de sus

datos a causa del fenémeno del Big data.'s o
[ ]

Gracias al Big data es posible asociar un volumen importante de datos
en tiempo real. Mds alld del simple almacenamiento de grandes cantidades
de informacion, el Big data permite adquirir los datos y otorgarles un signi-
ficado. Al respecto, las condiciones de licitud deben realizarse al momento
de la recoleccion y no del tratamiento. Si el titular de los datos no es in-
formado de las consecuencias del tratamiento del Big data, el tratamiento
podria ser considerado como ilicito.

Finalmente, con el fin de dilucidar las problematicas persistentes en
materia de proteccion de datos a causa de la comercializacion, a manera de
ilustracion, es posible citar el caso de Facebook:

1) Este gigante de internet tiene acceso a datos sensibles que gozan
de especial proteccion, y conoce la tendencia politica, orientacion
sexual de sus usuarios y puede, incluso, realizar reconocimiento
facial. Esta compaififa deberfa indicar cudl ser4 la finalidad del tra-
tamiento para cada dato personal recopilado, respetando la obli-
gacion de informacion y la naturaleza del dato, toda vez que la
politica de privacidad existente para el caso colombiano es general
y ambigua.’¢

15 El Big data es el crecimiento exponencial de los datos que supera la capacidad de
almacenamiento de un software convencional. Con la existencia del Big data es posible,
actualmente, por ejemplo, localizar en tiempo real a un titular de datos gracias a la geoloca-
lizacién; predecir y prevenir enfermedades con el uso de los datos del paciente a partir de
su anatomia, patologfas, historia clinica, fisiologia, entre otros.

16 “:Qué tipo de informacion recopilamos? Tus acciones y la informacién que proporcio-
nas. Las acciones de otras personas y la informacién que proporcionan. Tus redes y conexio-
nes. Informacién sobre pagos. Recopilamos informacién acerca de las computadoras, los te-
léfonos u otros dispositivos en los que instalas o desde los que accedes a nuestros servicios.
Recopilamos informacién cuando visitas o usas sitios web y aplicaciones de terceros que
usan nuestros servicios (por ejemplo, cuando ofrecen nuestro botén «Me gusta» o el inicio
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2) Esta red social deberia informar a sus usuarios sobre la transfe-
rencia de datos que efectiia a Estados Unidos. No obstante, la
informacién no se encuentra disponible en la politica de datos de
Facebook.!”

3) Facebook instala, igualmente, cookies espias, conocidas como coo-
kies DATR en los computadores o aparatos moviles; estas cookies

40 memorizan todas las visitas a pdginas dotadas de un bot6n “me gus-
ta” y recopilan la informacion de los internautas, incluso de aque-
llos que no son usuarios de la red. Todo lo anterior se realiza sin el

o consentimiento informado del usuario.'s

o 4) Esta compafiia conserva, asimismo, por un largo periodo la direc-

° cion 1P del usuario que realiza la conexion en su red, sin su autori-
zacion (Leloup, 2011).

Por lo expuesto en estos cuatro puntos, es posible concluir que Face-
book no respeta la legislacion colombiana sobre proteccién de datos. Estas
conductas han sido analizadas por la autoridad de proteccion de datos en
Francia, quien ya ha solicitado a Facebook respetar la legislacion en vigor
(Untersinger, 2016). En Colombia, pese a que estas mismas infracciones
se presentan, la autoridad encargada no ha iniciado ninguna investigacion
formal.

Una dificultad en el ejercicio del control consiste en que los gigantes de
internet poseen varios mercados conexos interconectados entre si, lo que
facilita el tratamiento ilimitado de los datos. Asi, una de las caracteristicas
principales de los gigantes de internet es la ausencia de determinacion de
una actividad principal. El objetivo de estas compafifas consiste en tener

de sesion con Facebook, o cuando usan nuestros servicios de medicion y publicidad). Dicha
informacién incluye datos acerca de los sitios web y las aplicaciones que visitas, el uso que
haces de nuestros servicios en dichos sitios web y aplicaciones, y los datos que el desarro-
llador o el editor de la aplicacion o del sitio web te proporciona a ti 0 a nosotros” (Facebook,
2015b).

17" “La informacién recopilada dentro del Espacio Econémico Europeo («<EEE») puede,
por ejemplo, transferirse a pafses que no pertenecen al EEE para asegurar el cumplimiento
de los fines descritos en esta politica” (Facebook, 2015a).

18 “Nuestros socios nos proporcionan informacién sobre ti y tus actividades tanto den-
tro como fuera de Facebook, por ejemplo, recibimos informacién de un socio cuando ofre-
cemos servicios de forma conjunta o datos de un anunciante acerca de tus experiencias
o interacciones con éste... Las empresas pertenecientes a Facebook o administradas por
Facebook nos proporcionan informacion sobre ti, de acuerdo con sus respectivas condicio-
nes y politicas. Obtén mds informacion sobre estas empresas y sus politicas de privacidad”
(Facebook, 2015a).
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la mayor cantidad de clientes posibles, ofreciendo todos los servicios que
requieren.

Estas companias no realizan una distincion de servicios y de los dife-
rentes tratamientos de datos ante las autoridades de control, asi en aparien-
cia pretendan cambiar su imagen. Google, por ejemplo, el afio pasado cre6
su holging Alphabetic en agosto y cambié de nombre (Delsol, 2015); sin
embargo, la ausencia de transparencia persiste. El Parlamento Europeo ya

habia propuesto en 2014 desmantelar Google con el fin de diferenciar sus .
actividades (Karayan, 2014), con la idea de realizar un control efectivo de
cada una de las finalidades del tratamiento de datos que realizan.

Para finalizar, una problemadtica persistente es la explotacién de los da- (;
tos personales de las personas juridicas localizadas en otro pafs; esto, en o

términos de competencia, genera el aumento de monopolios, casos de com-
petencia desleal y abuso de posicion dominante (sentencia Bottin Cartogra-
phes contra Google France, Google Inc., 2012).

Una vez examinadas las problemadticas originadas por la comerciali-
zacion de datos, nos corresponde ahora presentar las proposiciones para
asegurar la proteccion de los datos personales explotados por los gigantes
de internet.

[II. Los AVANCES INDISPENSABLES PARA ASEGURAR
LA PROTECCION EFECTIVA DE LOS DATOS PERSONALES
FRENTE A LA UTILIZACION POR LOS GIGANTES DE INTERNET

Para asegurar la proteccion efectiva frente al uso de los datos personales por
los gigantes de internet se presentardn a continuacién dos grandes proposi-
ciones generales para reforzar la proteccion existente:

1. Proposiciones dentro del campo de aplicacion material de la ley de datos
personales y el ejercicio de control por parte de la autoridad competente

Dentro de las proposiciones relacionadas en el campo de aplicacion
material, uno de los aspectos importantes es el establecimiento de la fina-
lidad del tratamiento de datos, que en todos los casos deberd ser explicito y
legitimo. Asf, los datos no tendrian que ser tratados ulteriormente de forma
incompatible con las finalidades establecidas inicialmente. La limitacion
de la finalidad del tratamiento es fundamental, en especial a nivel de las
formalidades. La cuestion principal consiste en saber qué realizan con los
datos estos gigantes de internet y no cudl es el objetivo del tratamiento.
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En consecuencia, las politicas de privacidad deben contener de forma
explicita la finalidad, y en ningtin caso ésta podria ser amplia o ambigua. A
manera de ilustracion, la politica de privacidad que dice que los datos per-
sonales seran utilizados con finalidades de marketing no respeta la exigencia
de determinacion de la finalidad del tratamiento, toda vez que es imprecisa.
En otras palabras, los gigantes de internet antes de realizar un tratamiento

49 deberfan definir concretamente: 1) qué datos se van a recolectar; 2) qué
se va a efectuar como operacion; 3) quién va a ser el responsable del tra-
tamiento, y 4) cémo se va a organizar la informacién, quién va a tener
acceso y si la informacion va a ser compartida. Toda esta informacién de-
berfa formar parte de la otorgada al momento de solicitar la autorizacién
al titular de los datos.

Otro punto de vital importancia es el ejercicio del derecho de supre-
sion. El responsable del tratamiento o el encargado debe proporcionar al
titular de los datos, los mecanismos adecuados para presentar la solicitud
de supresion. En la practica se observa que estas herramientas no estdn al
alcance de los titulares, quienes para poder suprimir un dato se pueden
incluso ver condicionados a eliminar la cuenta, como en el caso de Face-
book!? 0 a incurrir en costos para formalizar la solicitud. Sobre este punto,
la implementacién de tecnologias que faciliten la eliminacion efectiva de la
informacion o el acceso ilimitado a la misma puede ser una solucién. Herra-
mientas como Robots Exclusion Protocol o Vanish permiten la autodestruc-
cion de los datos por el solo paso del tiempo (Garriga, 2016: 241).

Ahora bien, en lo relacionado con los responsables del tratamiento y los
encargados del tratamiento, se propone, de igual forma, reforzar sus obliga-
ciones en caso de utilizacion secundaria de los datos del titular, piénsese,
por ejemplo, en la implementacion del Big data, por lo que se deberfa regu-
lar la conservacion de los datos, limitando las posibilidades de reagrupar la
informacion para identificar un titular y controlar el cruce de informacion
(Zolynsky y Latreille, 2014: 275).

Otra proposicién que surge a partir de la lectura de la Ley es la nece-
sidad de consagrar una definicion de destinatario de los datos personales.
Esta definicién es importante para verificar que la persona que efectia el
tratamiento de los datos se encuentra habilitado y bajo qué condiciones,
toda vez que debe haber una restriccién a un grupo limitado de personas
con el fin de garantizar la intimidad del titular; esta restriccion podria efec-

[ NON ]

19" “La informacién asociada a tu cuenta se conservard hasta que la cuenta se elimine, a
menos que ya no necesitemos los datos para ofrecer los productos y servicios” (Facebook,

2015b).
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tuarse, igualmente, con la implementacion de técnicas de cifrado para ga-
rantizar la confidencialidad y el acceso restringido al personal autorizado. El
destinatario deberfa formar parte de la declaracion que se tiene que presen-
tar ante la autoridad encargada del control; asi, por ejemplo, el responsable
de recursos humanos de una empresa que recolecta datos no deberia tener
acceso a la informacion, o el servicio de AdWords20 de Google no deberia
tener acceso a la informacién depositada por un titular en Google +.

Una definicién que bien podria servir de ejemplo es la consagrada en el v
derecho francés, donde el destinatario es definido en esta legislacion como
“toda persona habilitada a recibir comunicacién de sus datos” (articulo 3o., .
Ley 78-17 de 1978). Otra definicién modelo se encuentra en el Reglamen- o

[ ]

to europeo de 2016, que define al destinatario como una persona fisica o
moral que recibe la comunicacion de los datos personales, sea éste 0 no un
tercero (articulos 40. y 90., Reglamento 2016/679).

En igual sentido, bien podriamos tomar como ejemplo los avances del
nuevo Reglamento europeo sobre proteccién de datos personales (Regla-
mento 2016/679) para fortalecer por via legislativa los derechos existentes
de los titulares. Este Reglamento refuerza el derecho al olvido, y admite el
derecho a la portabilidad de los datos al titular para facilitar su disposicion.
De igual forma, admite el derecho a ser informado sobre la pirateria de sus
datos (Réforme sur la protection des données, 2016) y reconoce el derecho a
oponerse a la publicidad dirigida, que constituye una de las problematicas
mas recurrentes en materia de proteccion de datos.

Es menester precisar que si bien la consagracion legislativa contribu-
ye al mejoramiento de la proteccion, los esfuerzos en Colombia deberdn
concentrarse en la actividad de control y sancion radicada en cabeza de la
Superintendencia de Industria y Comercio. Por tal motivo, se abordardn
a continuacion las proposiciones sobre la efectividad del control por parte
de la autoridad competente en materia de proteccion de datos personales.

Es indispensable que la autoridad encargada de la proteccion de datos
personales sea independiente de las otras entidades del sector publico, esto
con el fin de asegurar la neutralidad e imparcialidad y de evitar los conflic-
tos de interés en la toma de decisiones, toda vez que el responsable o el
encargado del tratamiento puede ser una persona de naturaleza publica. La
Commission Nationale de I'informatique et des Libertés “CNIL” (Ley 78-17
de 1978) es un modelo de entidad encargada de la proteccion de datos per-
sonales, cuya organizacién garantiza su independencia. Los elementos que
caracterizan su imparcialidad son: 1) la existencia de un cuerpo colegiado,

20 Es el servicio de venta de publicidad dirigida de Google.
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en su caso, de diecisiete miembros, integrado por magistrados, senadores,

diputados y personas especializadas en el tema de proteccién de datos per-

sonales; 2) la irrevocabilidad de sus miembros, salvo los casos de renuncia,

y 3) la incompatibilidad de ejercer funciones politicas o cargos dentro de

una persona juridica.

En igual sentido, garantizar la independencia de esta autoridad es in-
4 dispensable para poder efectuar un control sobre el tratamiento de datos
realizado por las autoridades ptblicas colombianas. Las instituciones ptbli-
cas tienen la facultad de acceder a los datos personales de los individuos;?!
un reto para la autoridad encargada de la proteccién de datos consistird en
encuadrar estos tratamientos de datos personales.

De otra parte, sobre el ejercicio del control realizado por el Departa-
mento para la proteccién de datos personales, a manera de proposicion,
éste deberfa ejecutarse de forma previa y posterior a la realizacion del tra-
tamiento de datos. Asimismo, la implementacién de un sistema de audito-
ria serfa de gran utilidad, toda vez que sélo la autorizacion no controla la
puesta en marcha del tratamiento.

[ NON ]

Ahora bien, sobre las proposiciones relacionadas con las sanciones, éste
es, sin lugar a dudas, uno de los temas mas criticos de la Ley colombiana de
proteccion de datos de 2012, toda vez que, como ya se indicé (véase supra:
8), los montos de las sanciones pecuniarias impuestas no generan ningtin
efecto disuasivo para los gigantes de internet, de manera que el refuerzo de
las sanciones deberfa tener lugar, igualmente, en Colombia. Un ejemplo
de los avances en materia de sanciones se presenté recientemente para las
autoridades de proteccion de datos en Europa con la adopcion del nuevo
Reglamento sobre proteccion de datos personales (Reglamento 2016/679).
A partir de la entrada en vigor del Reglamento (25 de mayo de 2018), las
sanciones administrativas podrdn afectar hasta el 4% del volumen de ventas
mundial de las compafifas de internet (CNIL, 2016).

Para finalizar, es necesario incrementar la conciencia de los titulares
sobre el valor de la informacién que dejan a su paso en la web, conciencia
que auin no existe en Colombia. La tarea de sensibilizacion deberfa formar
parte de las funciones de la autoridad encargada de la proteccion de datos.
Ninguna legislacion sobre la proteccion de datos personales serd suficiente
si internet no encuentra su base en la confianza.

21 El control del tratamiento de datos por entidades ptblicas es indispensable. Ejem-

plo, en la actualidad, la National Security Agency (NSA) construyé el mds grande centro de
interceptaciones de comunicacion (NSA, 2010), con capacidad para almacenar yottaoctets
de informacién recolectada en internet (Bernard, 2013).

BJV, Instituto de Investigaciones Juridicas-UNAM,
2017



Esta revista forma parte del acervo de la Biblioteca Juridica Virtual del Instituto de Investigaciones Juridicas de la UNAM
www.juridicas.unam.mx revistas.juridicas.unam.mx
DOI: http://dx.doi.org/10.22201/iij.25940082e.2017.3.10823

LA EXPLOTACION DE LOS DATOS PERSONALES POR LOS GIGANTES DE INTERNET

2. Proposiciones sobre el ambito territorial frente al uso
de los datos personales por los gigantes de internet

La transferencia de datos personales hacia pafses que carecen de un
régimen de proteccion de datos personales o que no proporcionan un nivel
adecuado de proteccion es un tema que debe ser objeto de atencién. En
Colombia, el “principio” es la prohibicién de transferencia de datos hacia 45
paises que no brindan un nivel adecuado de proteccion. Es importante
aclarar que un “nivel adecuado” no obliga al pais donde se va a realizar el
tratamiento a asegurar de manera idéntica la proteccion. Es suficiente con
que el nivel sea sustancialmente equivalente (Perray y Uzan-Naulin, 2015:
2), precisando que esta apreciacion serd competencia de la autoridad co-
lombiana de proteccion de datos y no del responsable del tratamiento (Pe-
rray, 2014: 218).

Ahora bien, la Ley colombiana contempla un “régimen de excepcion”
en una lista taxativa para transferencia de datos (articulo 26, Ley Estatuta-
ria Nim. 1581 de 2012). En los casos no contemplados como excepcion,
la Superintendencia de Industria y Comercio deberd ser quien otorgue la
declaracion de conformidad para estas transferencias internacionales de
datos. No obstante, en la prictica el control sobre las transferencias inter-
nacionales de datos no es suficiente, por lo cual una actuacion al respecto
se hace indispensable (Remolina, 2015).

Por otro lado, a pesar de la reglamentacion vigente en Colombia, atin
no forma parte de los paises considerados con un nivel adecuado de pro-
teccion de datos personales; esto se debe probablemente a que la regla-
mentacion es reciente y no ha habido una promocién a nivel mundial sobre
estos avances. En el caso de Europa, la Comisién Europea ha reconocido
tnicamente a doce paises un nivel adecuado de proteccion,?? de los cuales
en América Latina s6lo Argentina y Uruguay forman partez (CPVP, s.a. b).

Estados Unidos, gran potencia en prestacién de servicios de internet
y pais en el cual residen los gigantes de internet, no cuenta con niveles
de proteccién equiparables a los del derecho colombiano. Esto obedece
a que el régimen juridico americano aplica la acepcion “patrimonialista”,
que considera los datos personales como bienes susceptibles de ser enaje-

e0Oe®

22 La Comisién Europea reconoce parcialmente un nivel adecuado de proteccién para

Canada, por los tratamientos sometidos a la ley canadiense “Personal Information Protection
and Electronic Documentation Act” y para los datos relativos a los pasajeros aéreos. Austra-
lia también se considera con niveles adecuados de proteccion para este tipo de datos.

23 Los otros pafses son Suiza, Andorra, Guernesey, Isla de Man, las Islas Feroe, Jersey,

Israel y Nueva Zelanda.
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nados, promoviendo de esta manera el crecimiento econémico, mientras
que en el modelo colombiano se aplica la acepcion “personalista”, que
considera a los datos personales como un atributo de la personalidad, de
manera que en principio la transferencia de datos hacia Estados Unidos
deberia ser prohibida. Esta discrepancia entre regimenes dificulta la pro-
teccion de los datos personales, de ahi que la conciliacion entre los dos
regimenes sea necesaria.

0 El modelo americano ha avanzado en este sentido; recientemente sur-
gi6 una iniciativa: el proyecto de Ley Federal Data Brokers Accountability
and Transparency Act (DATA, 2015), que plantea la introduccion de reglas

5 como el derecho a la informacion, el derecho de acceso y oposicion. De esta

e manera, el derecho americano ha comenzado a acercarse a la concepcion

personalista de tendencia europea (Castets-Renard, 2016b: 115) y, en con-
secuencia, a la concepcion colombiana.

Existe una influencia reciproca de sistemas juridicos disimiles (el mo-
delo europeo no es ajeno a este fenémeno) y la adopcion del nuevo Regla-
mento de datos personales es un claro ejemplo, ya que los responsables del
tratamiento después de la entrada en vigor en 2018 no estardn sometidos a
un control formal a priori por las autoridades, sino a un control a posteriori,
que se traduce en la obligacion de rendir cuentas o accountability (Castets-
Renard, 2016b: 115).

Con el fin de resolver las diferencias de regimenes, en el caso europeo,
hasta el 2015, el destinatario de los datos en Estados Unidos podia adhe-
rirse a “los principios de la esfera de seguridad” o Safe Harbor Principles?*
para efectuar la transferencia de datos.?> Este acuerdo fue invalidado por
la CJUE (Sentencia del caso C-362/14, 2015), al considerar que Estados

24 Los principios de Safe Harbor —o esfera de seguridad— fueron creados en conjunto
entre el Departamento de Comercio americano y la Comision Europea. Estos principios
tenfan por objetivo primordial facilitar y garantizar la transferencia de datos personales de
Europa a Estados Unidos. Las sociedades americanas que se adherfan a estos principios
se encontraban sometidas al control de la Federal Trade Commission, que para el caso del
Safe Harbor era la autoridad americana encargada de examinar si las empresas respetaban
las obligaciones previstas; gracias a la implementacién del Safe Harbor se entendia que
estas empresas ofrecfan un nivel adecuado de proteccién de acuerdo con la reglamentacion
europea (CPVP, s.a. a).

2> Los gigantes de internet contintan prevaliéndose del acuerdo Safe Harbor. Por ejem-
plo, dentro de la politica de privacidad de Facebook se indica que “Facebook, Inc. cumple
con el marco Safe Harbor de los Estados Unidos y la Unién Europea y de los Estados Unidos
y Suiza para la recopilacion, el uso y la retencién de datos pertenecientes a la Unién Euro-
peay a Suiza, segun lo dispuesto por el Departamento de Comercio de los Estados Unidos.
Para ver nuestra certificacion, visita el sitio web del programa Safe Harbor” (Facebook,
2015h).
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Unidos no protege de forma suficiente los datos de los titulares europeos2®
(Naftalski, 2016: 340). La decision fue, igualmente, motivada por razones
econdémicas ligadas a la proteccion del mercado interno europeo y por las
revelaciones de Edward Snowden de 2013 (Castets-Renard, 2016a: 88).
Las consecuencias econémicas de esta decisién fueron previsibles,
toda vez que “el nimero de empresas americanas adherentes a Safe Harbor
era de 3,300 y el 51% de las empresas certificadas realizaban tratamientos

de datos de asalariados residentes en Europa. La perturbacion del flujo de Y
datos trasatlantico hubiera podido tener un impacto recesivo sobre el PIB
de la Unién estimado entre -0,8% y -1,3%" (Perray, 2015: 2). Motivo por
el cual un segundo acuerdo entre la Unién Europea y Estados Unidos no (;
se hizo esperar. Actualmente, la transferencia deberd tener en cuenta el

acuerdo de Privacy Shield, concluido entre la Unién Europea y Estados
Unidos, cuyo objetivo es proteger, por una parte, los derechos fundamen-
tales de los ciudadanos europeos, y por otra, otorgar seguridad juridica a
los responsables del tratamiento de los datos?” (Merav, 2016: 1).

A pesar de las garantfas, el acuerdo de Privacy Shield ha sido criticado
en Europa, especialmente porque los procedimientos de solicitud de pro-
teccion son complejos para el titular de los datos y porque hace alusién a
la Directiva de 1995 —que dentro de dos afios serd derogada por el Regla-
mento de 2016—. La CNIL ha expresado recientemente su preocupacion,
toda vez que el texto no especifica la exclusion de los tratamientos masi-
vos e indeterminados de los datos personales que provienen de Europa.?
Aunque es muy prematuro juzgar la eficacia de dicho acuerdo, con lo an-
teriormente citado se puede evidenciar que las dificultades existentes en
Colombia persisten también en la Unién Europea, donde el problema de
la proteccién internacional de los datos atin no ha sido resuelto.

En Colombia, por su parte, no existe ningtin acuerdo de transferen-
cia de datos personales con Estados Unidos; la dificultad en nuestro caso
reside en el poder de negociacién del Estado colombiano. La Corte Cons-

26 La decisién fue fundamentada con base en los articulos 70. y 8o. de la Carta de los

Derechos Fundamentales de la Unién Europea: el primero consagra el derecho a la vida
privada que tiene toda persona, y el segundo, a la proteccién de los datos personales.

27 Este acuerdo refuerza las garantias del antiguo acuerdo Safe Harbor, imponiendo
obligaciones adicionales a las empresas americanas, limitando los poderes de vigilancia
de las autoridades publicas americanas y reforzando el control ejercido por el ministro de
comercio y la Federal Trade Commission (FTC); de igual forma, el acuerdo Privacy Shield
obliga a Estados Unidos a cooperar con las autoridades europeas (Merav, 2016: 1).

28 Las autoridades encargadas de la proteccién de datos en Europa se preocupan en
especial porque el texto no contiene detalles acerca de las recopilaciones masivas e inde-
terminadas de datos personales provenientes de Europa (Pépin, 2016).
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titucional considera que los niveles apropiados de proteccién son satisfe-
chos si la legislacion del pais cuenta “con unos principios que abarquen
obligaciones y derechos de las partes y de los datos; y con un procedimien-
to de proteccién que involucre mecanismos y autoridades que efectivicen
la proteccion de la informacion” (Sentencia C-748/11). Estas exigencias
deberén tenerse en cuenta en una eventual negociacion.

Ahora bien, tratdndose de transferencias de datos personales de Co-

" lombia hacia otros paises realizadas por un grupo empresarial o una mul-

tinacional, las Binding Corporate Rules (BCR) o Normas Corporativas
. Vinculantes (NCV)2 facilitan la transferencia internacional de datos. Ese
o reglamento interior va a determinar la politica de confidencialidad de una
[

multinacional, cualquiera que sea la implantacién en el mundo de sus filia-
les.30 A manera de proposicion sobre las NCV, es recomendable, asimismo,
implementar procedimientos de auditoria interna para asegurar el respeto
de la legislacion por las NCV (Perray, 2015: 2). Tratdndose de sectores eco-
némicos especificos, como el farmacéutico o el financiero, la adopcion de
c6digos de conducta’! que obliguen al responsable del tratamiento podria
ser la solucién apropiada en razén de los contenidos particulares de los da-
tos tratados (Naftalski, 2016: 340).

En lo concerniente a las sanciones, a nivel latinoamericano se deberia
reforzar la colaboracion entre Estados. A pesar de no encontrarnos en el
mismo nivel de integracion legislativa, la colaboracién existente entre las
autoridades europeas es un modelo a seguir. El nuevo Reglamento de pro-
teccion de datos europeo permite emitir sanciones conjuntas o con colabo-
racién entre autoridades de los paises miembros de la Unién.

29 Las Binding Corporate Rules (BCR) son principios de buen gobierno o reglas de bue-
nas prdcticas que son creadas por las organizaciones y que cuentan con fuerza vinculante
para sus miembros, las cuales se constituyen como c6digos internacionales de conducta y
tienen por objetivo proteger el flujo de los datos personales. Las BCR permiten realizar las
transferencias de datos personales, siempre que las entidades de un mismo grupo empresa-
rial aseguren que cuentan con niveles equiparables a los contenidos en la ley colombiana de
2012, aun si la entidad situada en el exterior esta establecida en un pafs que no cuenta con
los niveles adecuados de proteccion.

30 En todos los casos, las NCV deberan contener la autorizacién expresa del titular, la
aprobacién de las NCV por la autoridad publica encargada de la proteccién de datos. Esta
autoridad deberd brindar asistencia a los titulares de la informacion para el ejercicio y con-
trol de sus derechos, y establecer mecanismos para presentar recursos cuando los derechos
se vean vulnerados o se evidencien perjuicios por el no respeto de las normas.

31 Los cédigos de conducta surgen a partir del compromiso del responsable del trata-
miento o del encargado (ubicados fuera del pafs); estos c6digos tienen por vocacion ofrecer
las garantfas apropiadas, comprendiendo, entre otras cosas, los derechos de los titulares de
la informacién.
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La extraterritorialidad del tratamiento de datos personales exige la
adopcién de medidas de colaboracién entre las entidades encargadas de
ejercer el control. La cooperacién internacional actual resulta insuficiente,
toda vez que sélo el 36% de paises en el mundo cuentan con una autoridad
encargada (Remolina, 2015). En el modelo europeo, un organismo supra-
nacional ha sido creado: el Comité Europeo de Proteccion de Datos,32 que
serd el organismo de dltima instancia encargada de dirimir los conflictos

entre las autoridades de cada pais miembro; igualmente, este Comité serd ¥

competente para emitir conceptos con fuerza obligatoria y elaborar la doc-

trina europea en la materia. En América Latina, la cooperacién entre Esta-

dos podria contribuir a garantizar la proteccién de los datos. (;
[ ]

IV. CONCLUSIONES

Es importante defender la idea de la proteccion de los datos personales como
un atributo de la personalidad, proteger la intimidad de los individuos y lu-
char contra los paraisos de datos personales que se encuentran en varios
paises del mundo. A pesar que la proteccion de datos es permeable frente al
avance de las tecnologfas de la informacion, la transparencia de los terceros
paises y al uso de los datos por los grandes actores de internet que tienen el
monopolio, Colombia hoy en dia ha avanzado en la positivizacion de niveles
adecuados de proteccion.

Las politicas de privacidad de los gigantes de internet no protegen los
datos personales. Es necesario fortalecer las herramientas con las cuales
ya contamos, a fin de ejercer un control activo sobre el tratamiento de los
datos. El fenémeno de la internacionalizacion de los datos constituye un
desaffo fundamental para la proteccion, asi como la posibilidad de ejercer
el derecho a la supresion de datos. Pese a los avances logrados en Colom-
bia en materia de regulacién de datos personales, varios retos persisten.

El control efectivo de la transferencia internacional de datos persona-
les hacia paises que no cuentan con un nivel adecuado de proteccién, toda
vez que s6lo el 22% de la poblacién mundial vive en paises con normas ge-
nerales de proteccion (Remolina, 2015: 133) y el volumen de intercambio
de datos con los paises que garantizan la proteccién de datos es marginal
con respecto a los flujos internacionales (Perray, 2014: 221).

El segundo reto consiste en preservar la vida privada de los titulares,
asegurando un consentimiento libre, expreso e informado para cada una de
las finalidades del tratamiento de datos personales. Otro de los retos pre-

32 Este organismo sustituye al hoy existente Comité del articulo 29.
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sentes es asegurar la libre competencia del mercado interno, examinando
la regulacién como un instrumento de desarrollo econémico.

La utilizacion de los datos personales por los gigantes de internet vul-
nera las disposiciones colombianas vigentes sobre proteccién de datos per-
sonales, y en su estado actual es posible evidenciar que el tratamiento de
datos personales no cumple con las exigencias contenidas en la ley. La apli-
cacion de sanciones es indispensable en este punto, y el papel de la autori-

* dad encargada de proteger los datos personales es preponderante, pues ella
deberd ser quien garantice su independencia. La propuesta del incremento
pecuniario de las sanciones podria generar un efecto disuasivo en la co-

5 mercializacion abusiva de los datos personales. Es indispensable afianzar

e las labores de la autoridad competente para asegurar su independencia e

imparcialidad.
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