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Resumen

En el derecho britdnico, las referencias juridicas de lo que en la actualidad identificamos como «dere-
cho a privacidady estan intimamente relacionadas con la proteccién de la informacién personal de los
ciudadanos. La Data Protection Act 1984 fue una legislacién precursora en materia de proteccién de
datos, que llegé a inspirar a la propia Directiva 95/46/CE (ahora derogada por el Reglamento General
de Proteccién de Datos 2016/679).

Una segunda etapa para la proteccién de la privacidad en el Reino Unido se consolidé con la aprobacién
de la Human Rights Act 1998 (a imagen y semejanza del Convenio Europeo de Derechos Humanos),
que supuso un punto de inflexion para el sistema legal anglosajén (e hizo las funciones de una Bill of
Rights en el ordenamiento constitucional britanico) y que, a partir de entonces, reconocio el derecho a
la privacidad en su articulo 8.

En la actualidad, esta cuestién se encuentra en una tercera etapa, integrada por distintos aconteci-
mientos y cuyo futuro estd aun por determinar. Por una parte, se ha producido una disminucién del
alto estdndar de proteccién del que gozaba la privacidad en el Reino Unido a través de la legislacién
especial dictada en los Ultimos quince afios. En sequndo lugar, el brexit obliga a reconsiderar el modelo
de proteccién de la privacidad, asi como la proteccién de datos, pues, cuando se efectle la desco-
nexion, el Reino Unido sera considerado un «tercer Estado» vy el flujo de datos entre este y la UE serdn
«transferencias internacionalesy.

Mientras tanto, ha entrado en vigor el Reglamento de Proteccién de Datos, directamente aplicable
también en el Reino Unido y que, hasta el momento de su salida de la Unién Europea, obliga a la
legislacion britdnica a adaptarse al nuevo articulado europeo, como se ha hecho mediante la Data
Protection Act 2018.
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Abstract

In British law, the legal references for what we currently identify as privacy law are closely related to
the protection of citizens' personal information. The 1984 Data Protection Act was pioneering data
protection legislation, and even inspired Directive 95/46/EC, now repealed by General Data Protection
Regulation 2016/679.

A second stage of privacy protection in the United Kingdom was consolidated with the approval of the
1998 Human Rights Act — in the image and likeness of the European Convention on Human Rights -,
which represented a turning point for the United Kingdom legal system, acting as a Bill of Rights in the
British constitutional order and which, from then on, recognized the right to privacy in its Article 8.

This issue is currently immersed in a third stage, made up of various events, and its future is still to be
determined. On the one hand, there has been a reduction in the high standard of protection that privacy
enjoyed in the United Kingdom thanks to the special legislation enacted over the last 15 years. On the
other hand, Brexit makes it necessary to reconsider the privacy protection model, in addition to data
protection, since when the “disconnection” takes place, the United Kingdom will be considered a “third
country” and the data flow between it and the EU will be “international transfers”.

Meanwhile, the Data Protection Regulation has come into force. It is also directly applicable in the
United Kingdom and, until the latter leaves the European Union, it obliges British legislation to adapt to

the new European legislation, as it has done through the 2018 Data Protection Act.
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1. Consideraciones preliminares
acerca del sistema juridico
anglosajon

En el estudio de esta cuestiéon debe tenerse en cuenta
que el ordenamiento juridico britdnico reviste ciertas
peculiaridades. En primer lugar, por la dicotomia de su
sistema legal, que alna dos corrientes aparentemente
contrapuestas, esto es, de un lado su tradicién juridica del
common law, intimamente ligado al precedente judicial.
Por otro lado, un positivismo juridico creciente a raiz de la
integracién europea, adoptando el principio de soberania
nacional mediante el cual se legitima al Parlamento para
legislar en cualquier ambito del derecho.

En segundo lugar, este particular fenémeno se une al
hecho de que el Reino Unido no cuenta con una constitu-
cién escrita, sino con lo gue ha sido llamado «unwritten
constitutiony, que otorga fuerza vinculante al common law
y al precedente legal (case law), a las disposiciones norma-
tivas de origen parlamentario (statutory law), asi como a
los tratados internacionales. Todo ello siguiendo el criterio
orientador del concepto rule of law,' clave de bdveda del
ordenamiento constitucional britdnico, porque a partir
de este terminan desarrolldndose una serie de principios
politico-constitucionales especificos, que proveen a la ciu-
dadania de derecho y libertades exigibles.?

Las concretas particularidades del sistema constitucio-
nal anglosajén permiten la mutabilidad de su contenido,
adaptando sus reglas y principios a las circunstancias
concretas de cada momento histérico. La volatilidad de su
sistema de valores queda patente también en la configu-
racién de los derechos vy libertades ciudadanas, asi como
en sus garantias, lo cual también se plasma en la evolucion
del modelo britdnico de proteccién de la privacidad.

Garantias legales de la privacidad en el Reino Unido...

2. Laevolucion del sistema britanico
de proteccion de la privacidad

Se ha convenido en situar la creacién del derecho a la
privacidad en el common law en el articulo que en 1890
escribieron Warren y Brandeis en la Harvard Law Review
titulado «The right to privacy».? Sin embargo, la evolucién
de este nuevo derecho evoluciond de forma distinta en la
vertiente norteamericana y anglosajona de dicho sistema
juridico.

Histéricamente, el common law anglosajon no reconocia
ningln derecho a la privacidad ni tampoco contemplaba
un derecho a la responsabilidad civil; sin embargo, si
que ofrecia remedios parciales, principalmente, a través
de las figuras de la breach of confidence (revelacion de
secretos), el trespass (allanamiento), la nuisance (perjui-
cio, molestias) o la defamation and malicious falsehood
(difamacion).*

En el derecho anglosajén, las referencias juridicas de lo
que en la actualidad identificamos como derecho a priva-
cidad estdn intimamente relacionadas con la proteccién
de la informacién personal de los ciudadanos. Vivieron
sus comienzos en los afios setenta, a raiz de la incipiente
introduccion de los ordenadores en la sociedad britanica.®

Hubo que esperar hasta el Convenio del Consejo de Eu-
ropa de 1981 para la proteccién de datos personales, para
que el Reino Unido estableciese los pilares de lo que seria
el derecho a la proteccién de datos moderno, a través de
la Data Protection Act 1984. Esta norma integra el primer
paso para la proteccion de ciertas esferas privadas de los
britdnicos; de hecho, fue una de las primeras leyes en ma-
teria sustancial de proteccién de datos en todo el mundo,
cuyo primer objetivo era establecer el régimen juridico
sobre la tenencia y el procesamiento automatizado de
informacién.

1. El concepto rule of law reviste una gran complejidad, pues, si bien conceptualmente puede resultar un tanto vago, a su vez se emplea
como criterio de principio legal para el respeto de los derechos y de las libertades publicas. Para un examen pormenorizado del complejo
concepto rule of law resulta referente obligado, entre otros, Raz (1979).

2. Cfr. Dicey (2013).
3. Warren y Brandeis (1890).

4. De hecho, ya en el siglo xvii se encuentra jurisprudencia anglosajona reconociendo ciertos espacios de privacidad, como es el caso de la
inviolabilidad del domicilio. Entick v. Carrington [1765] EWHC KB J98 95 ER 807, King's Bench, 2 de noviembre de 1765

5. Cfr. Dworkin (1973).
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Uno de los aspectos clave de esta ley fue el establecimien-
to de los principios fundamentales en los que se debia
cimentar toda actuacion relacionada con los datos perso-
nales, conformado por ocho puntos de contenido muy ge-
neral. En cuanto a las garantias, consagré por vez primera
derechos de informacién, acceso, rectificacién y borrado
de datos personales; obligé a aquellos que almacenaban
datos personales a inscribirse en un registro especifico;
creé una autoridad de control independiente para su su-
pervision (The Office of the Data Protection Registrar);
e implanté unos érganos jurisdiccionales especiales para
tratar asuntos en materia de proteccién de datos (el Infor-
mation Rights Tribunal, entre otras).®

Si bien la Data Protection Act 1984 fue una legislacion pre-
cursora en materia de proteccién de datos” y su aplicacién
estaba produciendo efectos satisfactorios, su derogacion
por la Data Protection Act 1998 respondié a exigencias
europeas, por la implementacion de la Directiva 95/46/CE,
asi como debido a la evolucion de la tecnologia en ese lap-
so de tiempo. Por tal razén, ambas normas comparten el
mismo esquema normativo, asi como tienen terminologia
comun.®

Una segunda etapa para la proteccién de la privacidad se
consolidd con la aprobacién de la Human Rights Act 1998
(HRA, en adelante), que supuso un punto de inflexién para
el proceder del sistema legal anglosajén,® pues de alguna
manera vino a paliar la ausencia de una Bill of Rights en
el ordenamiento constitucional britdnico, que, hasta en-

6. Bainbridge (2005).

Garantias legales de la privacidad en el Reino Unido...

tonces, dejaba en manos del case law la proteccion de los
derechos y libertades de la ciudadania.

A través de los derechos recogidos en la HRA, se produce
una equivalencia, tanto conceptual como normativa, con
los derechos y libertades reconocidos por el Convenio
Europeo de Derechos Humanos (CEDH); se reformulan las
relaciones entre el Parlamento y los érganos jurisdiccio-
nales en la interpretacién y aplicaciéon de las leyes,”© asi
como para la proteccién de la privacidad, reconocida en su
articulo 8, que pasa a tutelarse como mecanismo adicional
al derecho de proteccién de datos."

Ademas de convertir en vinculante el contenido del CEDH,
la HRA impone a todos los poderes publicos la obligatorie-
dad de actuar, en el ejercicio de sus funciones, de forma
compatible con los derechos del convenio,”? o que incluye
también a la judicatura.”® A partir de entonces, los tribuna-
les del Reino Unido tienen la obligacion de interpretar la
legislacion conforme a los derechos del CEDH" y de acatar
en todo lo posible la jurisprudencia emanada del Tribunal
Europeo de Derechos Humanos.”®

Del mismo modo, supuso un paso decisivo en la proteccién
de la privacidad, mediante el reconocimiento del derecho
a la vida privada en su articulo 8, derecho que, hasta en-
tonces, no gozaba de soporte legal especifico en la legisla-
cién britdnicay que, a partir de este momento, se instituyé
como un bien juridico a proteger,'® bajo una férmula legal
que resulta directamente aplicable tanto para los indivi-

7. Encontramos un statutory instrument precedente en materia de datos: The Medecines (Data Sheet) Requlations 1972, de 30 de diciembre
de 1972. No obstante, esta regulacion juridica era muy escasa y sectorial; se constrefiia a la ordenacién de las recetas médicas y de los

prospectos de los medicamentos.
8. Cfr. Carey (1998).
9. Harvers (2000).
10. Correcher Mira (2018).

1. A partir de la entrada en vigor de la HRA, bajo el amparo de su articulo 8, el derecho a la privacidad comienza a ser directamente invocable
en la jurisdiccién inglesa, lo que supuso campo de cultivo para las disputas jurisprudenciales. Sin duda, dicho precepto del CEDH es el
gue mds impacto ha ocasionado en la jurisdiccion inglesa, aunque solo sea por el nimero de veces que ha sido invocado. Cfr. Tugendhat
y Christie (2002).

12.  Cfr. Ashworth, Emmerson, MacDonald (2012).

13. Lo que no fue bien recibido por parte de la doctrina, que recriminé el peso y el poder que la HRA ha concedido a la judicatura. Cfr. Gearty
(2002).

14. Cfr. Grosz (2000).

15.  Hickman (2011).

16. Si bien la proteccién de la privacidad no gozaba de antecedentes significativos en la legislacion britanica, a partir de la entrada en vigor
de la HRA pasa a formar parte de los derechos e intereses que el Reino Unido debe proteger como valor fundamental para garantizar la
autonomia y la dignidad personal gue le son intrinsecas. Cfr. Endicott (2001).
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duales como para las autoridades publicas.” Destaca la
jurisprudencia del TEDH en relacién con el articulo 8, pues
ha sido esencial en la formacién y la aplicacion juridica del
derecho a la privacidad por los tribunales britanicos, cosa
gue ha contribuido a perfilar y ampliar su significado.”®

La tercera y ultima de las fases que ha incidido en dicha
cuestion viene integrada por mdltiples acontecimientos;
de hecho, su futuro estd aln por determinar. Puede des-
tacarse aqui, por un lado, como, con el paso de los afios,
se ha producido una disminucién del alto estdndar de
proteccién del que gozaba la privacidad en el Reino Unido
gue se ha proyectado en leyes como la Anti-Terrorism Cri-
me and Security Act 2001 o la Data Retention Regulation
and Investigatory Powers Act 2014, que, bajo la excusa
de la amenaza terrorista o el control de los mercados
financieros, permiten de facto la vigilancia masiva de los
ciudadanos y que, claramente, abogan por la limitacién del
espacio privado de las personas, lo que le ha supuesto al
Reino Unido mds de una reprimenda por parte del Tribunal
de Estrasburgo.”

3. El brexit: un punto de inflexion
para la privacidad y la proteccion
de los datos personales

Sin embargo, todo el sistema anteriormente descrito esta
a punto de prescribir debido al convulso rumbo politico
gue azota el Reino Unido, consecuencia del creciente eu-
roescepticismo britdnico, que se consagro el 23 de junio
de 2016 con los resultados del referéndum que dieron
la victoria al brexit y que conllevard la salida de Gran
Bretafia de las instituciones comunitarias en un futuro
préximo.?°

Garantias legales de la privacidad en el Reino Unido...

En el momento de redaccién de estas lineas, el Gobierno
britdnico parece inclinarse por una salida total de las
instituciones europeas, lo que supondria renunciar a ser
parte del Convenio Europeo de Derechos Humanos, bajo el
pretexto de que los mismos derechos les seran aplicables
mediante la Human Rights Act 1998.%

Entre tanto, y dentro de este contexto, ha entrado en vigor
el Reglamento General de Proteccion de Datos 2016/679
(GDPR, por sus siglas en inglés, publicado dos meses antes
de dicho referéndum), directamente aplicable en el Reino
Unido y que, hasta el momento en que se produzca la des-
conexion total con la Unién Europea, supone la obligacién
de adaptar la legislacién britanica al nuevo articulado
europeo (como finalmente se ha hecho a través de la Data
Protection Act 2018, en vigor), lo que determina, en un fu-
turo inmediato, la naturaleza de las relaciones que tendrdn
lugar entre la Unién Europea y el Reino Unido.?

Sin entrar a valorar la idoneidad de los mecanismos em-
pleados para garantizar la sequridad juridica de los ciuda-
danos britanicos, lo cierto es que hay numerosas normas
que dejaran de tener vigencia en un horizonte préximo si
no se buscan férmulas juridicas que remedien la situacién.
El futuro inmediato pasa por negociar los términos de
cada uno de las normas aplicables en la actualidad como
consecuencia de la pertenencia a la UE y mitigar asi sus
efectos ante la desconexién.

En funcién de lo que tarde en demorarse la escisiéon y de la
solucion por la que se opte, la aplicacion del GDPR tendra
una mayor o menor brevedad en su vigencia, pues, cuando
el Reino Unido abandone definitivamente la Unién Europea,
dejard de ser un Estado miembro vy el flujo de datos desde
un pais miembro hacia el Reino Unido (y viceversa) ten-
drd la consideracién de «transferencias internacionalesy.

17. Sirva como ejemplo, la sentencia Campbell v. Mirror Group Newspapers Ldt [2004] UKHL 22 o la Michael Douglas & Catherine Zeta-Jones

v. Hello! Ldt [2003] EWHC 2629 (Ch).
18. Wadham (2015).
19. Entre otras, Gillan v. UK [2010] ECHR 28.

20. Aproximadamente el 52 % de quienes ejercieron su derecho a voto escogieron abandonar la Unién Europea. El resultado de dicho referéndum
fue inesperado. Sin embargo, el contexto politico de los afios precedentes en el Reino Unido hacia bastante verosimil tal posibilidad, al
haber ido arraigando un sentimiento antieuropeo, como se manifesté en su momento en las elecciones al Parlamento Europeo celebradas
en mayo de 2014 y en las que la primera fuerza politica fue el UKIP, que obtuvo el 26,77 % de los votos.

21. Si bien no en los mismos términos, pues es con el afdn de ganar en soberania, dejardn de someterse a una autoridad europea superior

(TEDH) en cuanto a su interpretacion.
22. Cfr. Geey Young (2016).
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Hay quien defiende la adopcion de una opcién mixta, esto
es, que el Reino Unido, como pais independiente, forme
parte del Espacio Econémico Europeo,® en cuyo caso de-
beria adoptar igualmente las disposiciones del reglamen-
to, por comprender este una de las materias relevantes en
los acuerdos del EEE. Asi, mientras el Reino Unido podria
continuar beneficidndose del mercado Unico, no tendria la
obligacion de cumplir con ciertas politicas europeas a las
gue estaba adscrito hasta ahora y con las que siempre se
ha mostrado en desacuerdo, como, por ejemplo, la politica
pesquera® comun.

Sin embargo, ello no parece demasiado creible, principal-
mente si tenemos en cuenta que uno de los motivos que
han precipitado al Reino Unido al brexit es el anhelo de
una mayor soberania, asi como su disconformidad con
ciertas decisiones europeas, por lo que cuesta imaginarse
al Reino Unido como socio de un Espacio Econémico Euro-
peo en el que no va a tener ningun papel decisivo para la
adopcion de acuerdos, pero donde, sin embargo, se le va
a exigir el cumplimiento de ciertos estandares. Otra cosa
serfa que, en su inclusién en el EEE, se negociase un trato
privilegiado por tratarse de un antiguo socio europeo.

Lo mas probable es que el Reino Unido tome la conside-
racién de «tercer Estadoy, por lo que, entre otras muchas
cosas, se pondria fin al libre flujo de datos entre el pais
britanico y la UE en los términos actuales. Esto, sin embar-
go, no significaria el fin de la transferencia de datos entre
ambas partes, pues podria iniciarse un proceso mediante
el que se evalle el nivel de proteccién de los datos en dicho
territorio que, en caso de ser favorable (y considerarse un
pais “sequro” por parte de la Comisién Europea) permitiria
el flujo de datos entre ambos territorios (como también
se produce con los Estados Unidos, a través del acuerdo
Privacy Shield).

Este procedimiento estd expresamente previsto en el
articulo 45 del GDPR? que dispone los diferentes pardme-
tros que la Comisién debe tener en cuenta para evaluar la
adecuacion del nivel de proteccién, entre otros: la legisla-

23. Jay (2017).
24. Heinig (2016).

Garantias legales de la privacidad en el Reino Unido...

cién pertinente, el acceso de las autoridades publicas a los
datos personales o los recursos administrativos y demas
acciones judiciales previstas para el reconocimiento de
los derechos vy libertades de los interesados, objeto del
tratamiento.

Asimismo, otro de los factores que tener en cuenta en
dicho examen esta relacionado con la existencia de auto-
ridades independientes de control encargadas de super-
visar el cumplimiento en materia de proteccion de datos,
con poderes de ejecucion suficiente, y que dichos érganos
estén en contacto directo con los organismos europeos
de control, asi como con los dispuestos en los distintos
Estados miembros. Habra que ver, pues, el papel que des-
empefiard la ICO (Information Comisissioner’s Officer, el
equivalente britdnico a la AEPD) una vez consumado el
brexit.?

Esta proteccidon serd revisada periédicamente, al menos
cada cuatro afios, que es el periodo de vigencia maximo
que se le otorga a esta certificacién de sequridad. No obs-
tante, mientras dicha evaluacion se lleva a cabo y teniendo
en cuenta, sobre todo, las circunstancias especiales que
rodean al Reino Unido, el articulo 46 prevé el flujo de
datos entre terceros paises, a falta de decisién por parte
de la Comisién, cuando el tercer pais en cuestién hubiera
ofrecido garantias adecuadas, y a condicién de que los
interesados cuenten con derechos exigibles y acciones
legales efectivas que quedan detalladas a continuacién en
el mismo precepto, y que es de suponer gue estdn imple-
mentadas en el Reino Unido, dado que, hasta ahora, ha
contado con el paraguas de la legislacion europea en dicha
materia.

De todas formas, conviene hacer hincapié en que, mientras
se redactan estas lineas, el proceso de negociacién entre
la Union Europea y el Reino Unido sigue su camino (no con
demasiado éxito, debe reconocerse) y las noticias que se
obtienen de esta y otras materias se suceden con cuenta-
gotas. Sin embargo, atendiendo a los hechos hasta ahora
acaecidos, el Gobierno britdnico ha presentado varios

25. Articulo 45.1: «Podré realizarse una transferencia de datos personales a un tercer pais u organizacion internacional cuando la Comisién
haya decidido que el tercer pais, un territorio o uno o varios sectores especificos de ese tercer pais, o la organizacién internacional de
que se trate garantizan un nivel de proteccién adecuado. Dicha transferencia no requerira ninguna autorizacién especificay.

26. Cfr. Carey (2008).
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documentos sobre los que fija su posiciéon sobre asuntos
claves; uno de estos es la transferencia de datos persona-
les entre los Estados miembros y el Reino Unido. En ellos,
el Gobierno afirma su deseo de mantener la cooperacién
con la UE en materia de proteccién de datos para que el
flujo de informacién entre ambos no se vea interrumpido,
esgrimiendo principalmente, razones comerciales y de
seqguridad.?”

3.1. Opcién primera: declararse pafs seguro

El objetivo del Gobierno britdnico, segin ha explicado el
Ministerio de Industrias Digitales y Creativas, es adoptar
una legislacion propia que incorpore las novedades intro-
ducidas por el GDPR para, una vez consumado el brexit,
disponer de unas disposiciones legales equiparables®® con
la Unién Europea, de modo que no se limite el trafico de
datos personales entre ambos.?®

Para eso han aprobado un texto normativo, la Data
Protection Act 2018 (que deroga la Data Protection Act
1998), en el que han incorporado derechos reconocidos
en el reglamento, como el de acceso a los datos, a su tras-
lado y a su borrado, incluido el derecho al olvido. También
han incorporado prerrogativas nuevas como la facultad
de solicitar el borrado automdtico de todo lo publicado
en las redes sociales con una edad menor a los dieciocho
afios.

En la nueva Data Protection Act 2018 se amplia la nocién
de «datos personales» al integrar en este concepto el ADN
de las personas, la direccion IP de los usuarios, asi como
las cookies de Internet. La vocaciéon continuista del texto
se observa en la adopcién del criterio de accountability
impuesto en el GDPR, y que tiene como premisa exigir a
las empresas que traten con informacién personal una
responsabilidad activa en su gestién, anticipandose a los
hechos y demostrando permanentemente que estan cum-
pliendo la ley.

Garantias legales de la privacidad en el Reino Unido...

Se incorporan también al texto medidas proteccionistas
con los consumidores y usuarios. Se dota a la Information
Comissioner’s Office3® de mayores poderes para defender-
los, asi como se requla la existencia de la figura del delega-
do de Proteccion de Datos (Data Protection Officer). Con
el objetivo de disuadir a las grandes empresas del mal uso
de la informacién personal de sus clientes, se ha previsto
un incremento notable de las multas que pueden acarrear
sus acciones.

La opcién de incorporar a la legislacién doméstica del
Reino Unido las previsiones dispuestas en el GDPR, para
conseguir una equivalencia legislativa y esquivar la cata-
logacién como pais no seqguro una vez que se consolide el
brexit y el Reino Unido pase a considerarse un tercer pais
es una opcion valida, aunque hace aguas de cara al futuro.
Con el tiempo, esto obligaria a la legislacion britanica a
incorporar incondicionalmente aquellas modificaciones
que vayan surgiendo en materia de proteccién de datos
en la UE, aun sin participar de las discusiones ni las ne-
gociaciones, lo que, dada la naturaleza de las relaciones
institucionales y la beligerancia con la que los britdnicos
han defendido hasta ahora sus divergencias en esta mate-
ria, resulta francamente poco creible.

Sin embargo, otro de los escenarios posibles es que el Rei-
no Unido modifique el sentido de su nueva Data Protection
Act 2018, una vez que se despoje de las exigencias euro-
peas, inclindndose por escoger férmulas mds acordes con
su tradicién juridica del common law, menos proteccionista
para la privacidad de los ciudadanos y mds acorde con el
neoliberalismo. No hay que olvidar que el libre mercado y
la mejora de la competencia han sido dos de los argumen-
tos principales esgrimidos por los partidos politicos que se
posicionaron a favor del brexit, asi como que el organismo
britdnico regulador en materia de proteccion de datos (el
ICO) ha criticado con dureza las disposiciones del GDPR al
considerarlo un obstdculo para las operaciones comercia-
les del siglo xxi.

27. <https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/639853/The_exchange_and_protec-
tion_of_personal_data.pdf> [Fecha de consulta: 23 de junio de 2018].

28. Hay que tener en cuenta que, bajo las Ultimas interpretaciones de la normativa europea, ya no es suficiente una legislacién «adecuaday,
sino que esta debe ser «equivalentey, cosa dificil de lograr, a menos que se adopte integramente el contenido del GDPR.

29. Hay que tener en cuenta, sin embargo, el alto estdndar que se viene exigiendo por la Unién Europea en relacién con la transferencia de
datos personales a terceros paises, como se vio en el famoso caso Maximillian Schrems v. Data Protection Commissioner, Asunto C-362/14,

de 6 de octubre de 2015.

30. Homélogo britdnico de la Agencia Espafiola de Proteccién de Datos.
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Asi las cosas, no parece descabellado pensar que, mas
alld de los esfuerzos iniciales por evitar toda disparidad
con las directrices europeas en materia de proteccién
de datos, el Reino Unido adopte en el futuro politicas y
normativas dirigidas a obtener rédito econémico de los
datos personales. Si bien esta via le comportaria no po-
der ser considerado como «pais sequroy a los efectos del
GDPR, lo cierto es que, en la practica, nada obstaria a los
britanicos a obtener, a fuerza de negociacion, un acuerdo
internacional con la Unién Europea para la transferencia
internacional de datos, como el que esta tiene en vigor con
los Estados Unidos (el llamado Privacy Shield™).

3.1.1. La legislacién doméstica como obstaculo

Otra de las cuestiones determinantes a la hora de exa-
minar la adecuacién del Reino Unido a los estandares de
privacidad europeos es su legislacién doméstica en mate-
ria de proteccién de datos. Precisamente, este punto es
el que compromete mas a los britanicos, sobre todo por
la Investigatory Powers Act 2016 (popularmente conocida
como Snooper’s Charter), ley que implanta prerrogativas
desorbitadas y de dudosa legalidad hacia el Gobierno In-
glés y que, de facto, permite la vigilancia masiva de sus
ciudadanos.*

Habrd que comprobar si la permanencia de esta legisla-
cién después del brexit es compatible con el estdndar de
proteccién exigido, cosa que parece muy alejada de las
actuales propuestas politicas y juridicas de la Unién Euro-

Garantias legales de la privacidad en el Reino Unido...

pea.* De hecho, conviene sefialar cdmo el TJUE dispuso
hace escasos meses que el almacenamiento indiscrimina-
do de datos es incompatible con las normas europeas,®*
y lo hizo, precisamente, declarando que la ley britdnica
Data Retention and Investigatory Powers Act 2014 (DRI-
PA), antecesora de la actual Investigatory Powers Act 2016
que la derogd, carecia de las salvaguardas minimas y, en
consecuencia, resultaba incompatible con la UE.®

De este modo, nada parece sequro para el futuro del Reino
Unido en materia de proteccién de datos, pues esta ley,
junto con otros extremos comentados, podrian suponer
hechos determinantes para declararlo territorio no se-
guro, cosa que no parece tan descabellada si tenemos
en cuenta que con el mismo argumento, en el famoso
caso Schrems,* el TJUE invalidd en 2015 el acuerdo Safe
Harbor para la transferencia internacional de datos entre
Estados Unidos y la UE.¥

3.1.2. La deriva rupturista como segundo obstaculo

Por otra parte, tampoco ayuda que el Parlamento brita-
nico haya decidido, mediante votacién mayoritaria, dejar
de aplicar la Carta de Derechos Fundamentales de la UE3®
(incluida en el Tratado de Lisboa de 2007), que, a grandes
rasgos, es el instrumento juridico que reafirma el conteni-
do dispuesto en el Convenio Europeo para la Protecciéon de
los Derechos Humanos y las Libertades Publicas, asi como
las cartas sociales adoptadas por la UE y por el Consejo de
Europa, y que, ademas, ratifica a los paises firmantes en su

31. En este escenario, el Reino Unido deberia adoptar sus propios acuerdos con aquellos territorios con los que quiera mantener un flujo de
datos, como la Unién Europea o como Estados Unidos, con su propia versién del Privacy Shield, como, por ejemplo, ha hecho Suiza.

32. Entre otras previsiones, obliga a los proveedores de servicios de Internet y a los operadores de telefonia mévil a almacenar los datos de
la actividad en linea de sus clientes durante un periodo de doce meses, permite a las autoridades acceder a los ICR sin orden judicial y
por parte de un gran espectro de organismos publicos que poco o nada tienen que ver con la investigacion de delitos trascendentes, y
prescinde, en la mayoria de los casos, de la obligatoriedad de una orden judicial.

33. Cfr. Jay (2017).

34. Sentencia del Tribunal de Justicia de la Unién Europea (Gran Sala), de 21 de diciembre de 2016, en los Asuntos acumulados C-203/15 y
C-698/15.

35. Ya hay jurisprudencia en contra de esta legislacién - Por ejemplo, Secretary of State for the Home Department v. Watson & Others,
C1/2015/2612 & 2613, [2018] EWCA Civ 70, Court of Appeal (Civil Division) = que, ademds, resulta incompatible con la Directiva 2016/680
para el tratamiento de datos personales para fines de prevencion, investigacion, deteccién o enjuiciamiento de infracciones penales o de
ejecucién de sanciones penales.

36. Sentencia del Tribunal de Justicia de la Unidn Europea (Gran Sala) en el Asunto C-362/14, Maximillian Schrems v. Data Protection Commis-
sioner, de 6 de octubre de 2015.

37. Mediante ésta, se anula la Decisién de la Comisién 2000/520/CE, de 26 de julio, que, con arreglo a la Directiva 95/46/UE, establecia el
nivel adecuado de proteccién de las garantias internacionales entre ambos territorios.

38. El Parlamento britdnico votd a favor de abandonar algunas normas europeas, entre ellas la Carta Europea de Derechos Fundamentales
de la UE, como parte de la bateria de propuestas que adoptar con el brexit (The EU Withdrawall Bill). Pese a que una iniciativa del partido
laboralista pretendia mantener la permanencia de la carta pese al brexit, esta enmienda fue rechazada por 317 votos a 299.
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compromiso de cumplimentar la jurisprudencia del Tribu-
nal de Justicia de la Unién Europea y del Tribunal Europeo
de Derechos Humanos, ofreciendo una mayor seqguridad
juridica dentro de la UE.®

Esta decisién es una de las pocas excepciones a la presun-
ta voluntad continuista de los britdnicos, aunque parece
gue el contenido de esta carta va a incorporarse a la le-
gislacién britanica post-brexit mediante la adopcién como
propios de los derechos y principios reconocidos hasta el
momento por la jurisprudencia de los tribunales euro-
peos en referencia a la carta, claramente esta solucion
no ofrece garantias suficientes en términos de sequridad
juridica.

De hecho, en cuanto a la proteccién de datos personales,
este nuevo escenario afiade dificultades a la intencién del
Gobierno britdnico de crear un entorno juridico equivalen-
te a la proteccién que proporciona la Unién Europea a tra-
vés del GDPR, que, ademads, hace constantes referencias a
la carta a lo largo de su articulado.

La Carta, cuyo articulo 8 contiene una previsién especifica
relativa al derecho de proteccién de datos, es un texto
fundamental en tanto que ha supuesto un paso mas en la
regulacion de esta materia, mucho mas alld del articulo 16
del TFUE, el articulo 8 del Convenio Europeo de Derechos
Humanos o la propia Directiva 95/46/CE (ahora derogada),
todos ellos dedicados a la protecciéon de este mismo ex-
tremo. Conviene recordar que, desde que la carta obtuvo
el estatus de Tratado Internacional en 2009, muchas de-
cisiones del Tribunal de Justicia de la Unién Europea (asi
como de los propios tribunales britdnicos) se han basado

Garantias legales de la privacidad en el Reino Unido...

en sus disposiciones, asimismo su criterio interpretativo
se ha convertido en indispensable a la hora de evaluar
solicitudes de transferencias internacionales de datos con
terceros paises.*® El cumplimiento de la carta, pues, podria
haber sido un elemento mds que determinante para que la
Unién Europea considerase al Reino Unido como un «pais
seguro» en materia de proteccion de datos.

3.2. Opcion segunda: adoptar Binding Corporate
Rules

La segunda de las opciones que podria emplearse tras la
salida del Reino Unido de la Unién Europea seria adoptar
las llamadas Binding Corporate Rules (BCR), que han sido
traducidas al castellano como «normas corporativas vin-
culantesy.

Las normas corporativas vinculantes son, a grandes
rasgos, un conjunto de reglas (una especie de codigo de
conducta, pero con cardcter vinculante) especificas sobre
el tratamiento de los datos personales que lleva a cabo un
grupo empresarial, normalmente multinacional, mediante
el cual dicha corporacién garantiza ante los organismos
reguladores que la transferencia internacional de datos
entre miembros del mismo grupo empresarial o de una
unién de empresas dedicadas a una actividad econdmica
conjunta cumple con la normativa europea con indepen-
dencia de que el pais de destino garantice o no un nivel
adecuado de proteccién de esos datos de acuerdo con los
pardmetros de la legislacion del pais de su origen.

Esta opcién, que en la practica ya estaba en
funcionamiento,* se recoge ahora y expresamente en el

39. Tomds Mallén (2017) destaca como este desenlace es consecuente con las reticencias histéricas del Reino Unido hacia la Carta de Derechos
Fundamentales de la Unién Europea, a la que reiteradamente han acusado de obstaculizar la lucha contra el terrorismo y el crimen orga-
nizado, y cuyo exponente maximo resulté el opt-out britdnico respecto de esta, mediante el cual «se abrié paso a una perversa dindmica
de la Europa a varias velocidadesy, al constituir dicha excepcidn una «reserva contraria al objeto y al fin del propio Tratado de Lisboay.

40. Como ejemplo, el Dictamen 1/15 del Tribunal de Justicia (Gran Sala) de 26 de julio de 2017 acerca de la idoneidad sobre la transferencia
de los datos del registro de nombres de pasajeros entre la UE y Canada, en el que el TJUE dispuso que para juzgar los hechos solo iba a
tener en cuenta el articulo 8 de la Carta de Derechos Fundamentales de la UE porque esta establecia las condiciones de tratamiento de
datos de una manera mds especifica que el propio articulo 16 del TFUE: «En efecto, si bien es cierto que ambas disposiciones declaran
que toda persona tiene derecho a la proteccién de los datos de cardcter personal gque le conciernan, Gnicamente el articulo 8 de la carta
prescribe de manera mas especifica, en su apartado 2, las condiciones en que tales datos pueden ser objeto de tratamientoy, par. 120.

41. Enlapréctica, se ha convertido en una via de escape para ciertas empresas multinacionales cuyas transferencias no cumplen las exigencias
europeas. Esto ha ocasionado que tanto la doctrina como los gobiernos exijan la adopcién de medidas efectivas para asegurar un estandar
aceptable en materia de proteccion de datos. Asi, se estan empezando a exigir vincular estos mecanismos a conceptos como accountability
o la responsabilidad social corporativa, entre otros. Moerel (2012).
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GDPR,“* para el caso de que la Comisién disponga que un
tercer pais, parte de su territorio o una organizacién inter-
nacional, ya no garantiza un nivel de proteccién adecuado,
lo que, consecuentemente, llevaria a la prohibicién de
transferir datos entre este y la Unién Europea, «salvo que
se cumplan los requisitos del presente reglamento relati-
vos a las transferencias basadas en garantias adecuadas,
incluidas las normas corporativas vinculantes».*

El articulo 47 del reglamento dispone que la autoridad
de control competente aprobard normas corporativas
vinculantes siempre que se cumplan los requisitos que a
continuacién enumera. Van desde garantizar el derecho
a no ser objeto de decisiones basadas exclusivamente
en un tratamiento automatizado, hasta tener previsto un
procedimiento de reclamacién ante la autoridad compe-
tente, pasando por la obligacién de realizar auditorias
periddicas.

Sin embargo, se evidencian problemas practicos a la hora
de adoptar BCR, pues, para su implementacion, se requie-
re la autorizacién previa de todas las agencias nacionales
de proteccién de datos, lo que plantea el problema de qué
estatus tendra la ICO britdnica después del brexit. En prin-
cipio, no parece Idgico que continlde gozando de la misma
posicidn juridica que hasta ahora, pues, quizd no desde
un principio, con el paso del tiempo y la evolucién juridica
puede no ofrecer las mismas garantias que sus homologos
europeos. No obstante, para salvar este obstdculo, podrian
adoptarse acuerdos de reconocimiento mutuo de proce-
dimientos entre las agencias estatales de proteccién de
datos de los Estados miembros y la ICO, aunque para ello
deberia existir inevitablemente cierta equivalencia entre
los estandares de proteccién de la normativa britanica y
la europea.

42.
ejemplo, en nuestra LOPD de 1999.
43. Consideracioén preliminar 107.

44,
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3.3. Opcién tercera: emplear Standard Form
Contracts

Una Ultima solucién, aunque mds antigua** y parcialmente
efectiva, seria la autorizacién de las transferencias inter-
nacionales de datos en funcién de cldusulas contractuales
tipo, estandarizadas por distintas decisiones de la Comi-
sién Europea, y que se prevén en el articulo 46 del GDPR,
junto con las normas corporativas vinculantes, para el
caso de ausencia de una decision por la que se constate la
adecuacion de la proteccién de los datos en un tercer pais,
con el objeto de tomar medidas que traten de compensar
dicha situacion.

Para este supuesto se prevé la adopcién de cldusulas tipo
de proteccién de datos adoptadas por la Comisién# o por
una autoridad de control capaz de asegurar la observan-
cia de los requisitos de protecciéon de datos y derechos
de los interesados, asi como que sean adecuados a los
estdndares de proteccién dentro de la Unién, incluida la
exigibilidad por parte del interesado de sus derechos, asi
como de las acciones legales efectivas, lo que le permi-
tirfla obtener la reparacién o una indemnizacién tanto en
la Unién Europea como en un tercer pafs. Dice el GDPR
que «en particular, deben referirse al cumplimiento de los
principios generales relativos al tratamiento de los datos
personales y los principios de la proteccién de datos desde
el disefio y por defectoy.*®

Es decir, se trata de un acto juridico creado al amparo del
Derecho de la Unién o de los Estados miembros, por el cual
se vincula al encargado del tratamiento de datos respecto
del responsable y se establecen el objeto, la duracidn, la
naturaleza y la finalidad del tratamiento de determinados
datos personales, asi como las obligaciones y los derechos
del responsable.

Sin embargo, este sistema no es nuevo, ya se encontraba previsto en la Directiva 95/46/CE que ahora el GDPR deroga, asi como, por

Este mecanismo era el que empleaba la Agencia Espafiola de Proteccion de Datos antes de 2009, cuando empez6 a autorizar transferencias

internacionales de datos en funcién de las Binding Corporate Rules.

45,

Hasta la fecha, la Comision Europea ha publicado dos tipos de contratos con cldusulas tipo: en primer lugar, de proteccién para las

transferencias de datos realizadas desde organismos de control en la Unién Europea, hacia otros establecidos fuera de esta o del Espacio
Econdmico Europeo; en segundo lugar, cuando el destino de los datos sea una entidad de procesamiento de datos no europea. Ambos
tipos de contratos se encuentran disponibles en: <https://ec.europa.eu/info/strategy/justice-and-fundamental-rights/data-protection/data-
transfers-outside-eu/model-contracts-transfer-personal-data-third-countries_en> [Fecha de consulta: 25 de junio de 2018].

46. Consideracion preliminar 108.
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La posibilidad de que el responsable o el encargado del
tratamiento recurran a cldusulas tipo de proteccién de
datos no debe obstar a que los responsables o encargados
incluyan estas en un contrato mas amplio (como un acuer-
do entre dos encargados) o a que afiadan otras cldusulas o
garantias adicionales, siempre que mantengan los niveles
de proteccién de los interesados. El reglamento hace hin-
capié en la conveniencia de complementar los contratos
tipo con otras garantias de proteccion, pues es consciente
de la limitada sequridad juridica que estas ofrecen como
mecanismo efectivo de control, motivo por el cual la
Comisidn se reserva, en todo caso, las competencias de
ejecucion.

En este punto, conviene comentar que el GDPR ha introdu-
cido grandes cambios respecto del régimen de transferen-
cias internacionales anterior; por ejemplo, en relacién con
los exportadores de datos, pues, por primera vez, se permi-
te que este sea tanto un responsable como un encargado
del tratamiento, acabando con la disparidad de criterios de
las legislaciones nacionales de los Estados miembros que,
en muchos casos, limitaba las exportaciones a aquellos
gue eran responsables del tratamiento. A partir de ahora,
se dinamizan las transferencias internacionales mediante
la subcontratacion de terceros paises de prestadores de
servicios establecidos en la UE, lo que, en términos de
seguridad, no parece lo mds propicio.

Esta vocacion del GDPR de estimular las transferencias se
observa también en la reduccién de los supuestos en los
que es necesaria autorizacion y notificacién previa de las
transferencias internacionales.*” Mientras que la normati-
va anterior obligaba a los exportadores de datos a soli-
citar a la autoridad nacional de control una autorizacion
previa (que era concedida solo si consequian acreditar las
garantias suficientes) para poder transferir datos a impor-
tadores establecidos en terceros paises que no gozaban de
un nivel adecuado de proteccidén, el GDPR permite que las
transferencias se realicen sin necesidad de autorizacion
ni notificacion previa, excepto para casos contados como,
por ejemplo, cuando las garantias se aporten mediante un

47.
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contrato ad hoc o se trate de una situacién en la que prime
el interés legitimo del responsable del tratamiento.

No obstante todo lo anteriormente expuesto, desde un
punto de vista eurocentrista y en cuanto a la proteccién
de los derechos y libertades, no hay que perder de vista
que, en algunos casos, el GDPR serd de aplicacion a ciertas
compafifas britdnicas con independencia de la determi-
nacién gue tome finalmente el Reino Unido, dado que el
objeto del nuevo reglamento es preservar los derechos y
las mismas garantias a los ciudadanos europeos frente a
todas las compafifas que se dediquen al tratamiento de
datos personales en la UE, aun cuando estas no se en-
cuentren domiciliadas en suelo europeo. Asi pues, lo Unico
cierto después del brexit es que el GDPR serd de aplicacién
a las empresas britdnicas que procesen datos personales
de los europeos o que monitoricen su comportamiento en
suelo europeo, por extensién del principio de territoriali-
dad instaurado en el articulo 3 del GDPR.

4. Conclusiones

La evolucion del sistema de proteccién de la privacidad
por parte del Reino Unido ha sufrido grandes fluctuacio-
nes en cuanto al estado de la cuestiéon y su proteccién,
hasta el punto de que, habiéndose situado a la cabeza
de la proteccién de datos personales, hoy parece adoptar
posturas diametralmente opuestas. De hecho, el Reino
Unido es actualmente uno de los paises del mundo que
mas vigilada tiene a su sociedad,*® mas aln con la apro-
bacién de algunas normas de urgencia en materia de
terrorismo altamente controvertidas, como la derogada
DRIPA.

Mientras que se encuentran vestigios de la proteccion del
derecho a la privacidad en jurisprudencia inglesa que data
del siglo xvi,* desde los ultimos quince afios, estamos
asistiendo a una degradacion de dicho sistema de protec-
cién por parte de las politicas del Reino Unido, agravada

Por esta y otras cuestiones, cuesta creer que el fin dltimo del GDPR sea ampliar el margen de derechos y garantias de los ciudadanos

europeos frente a sus datos, pues, salvo excepciones, el propdsito general parece ser armonizar las legislaciones con el fin de no obstaculizar

el mercado interior ni la libre competencia.
48.

Asfilo advirti6 ya en 2004, Richard Thomas, el responsable de la ICO, cuando dijo que el Reino Unido se estaba convirtiendo en una sociedad

vigilada, en sus propias palabras: «sleepwalking into a surveillance society».

49. Entick v. Carrington [1765].
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aun mas por la coyuntura actual derivada del brexit, asi
como su posible salida de instrumentos como el CEDH.

Lo acontecido en el Reino Unido es una muestra de la sus-
ceptibilidad de los sistemas juridicos a sufrir variaciones
en funcién de las necesidades sociales, culturales y econé-
micas, pero también en funcién de las prioridades politicas
del momento. Partiendo de dicha premisa, resulta paradé-
jico como, ahora mas que nunca, en el entorno global y di-
gital en el que nos insertamos y que proporciona constan-
temente nuevas amenazas para la privacidad (a la par que
otorga innumerables ventajas para la sociedad, de lo con-
trario seria negar la mayor), el Reino Unido ha resuelto (o
bien por razones ideoldgicas aparejadas a lograr un mayor
control social, o bien plegandose a la I6gica del beneficio),
desincentivar el estdndar de proteccién que habia conse-
quido instaurar para la privacidad de sus ciudadanos.>®

A raiz de las ultimas innovaciones tecnoldgicas, los acon-
tecimientos terroristas de los Gltimos tiempos y el rumbo
neoliberal de las recientes politicas publicas puede decirse
qgue el Reino Unido ha sufrido un cambio sustancial en
cuanto a la privacidad se refiere (perceptible incluso antes
de ratificarse en su decisiéon de abandonar la Unién Euro-
pea), alejdndose cada vez mas de los estandares europeos
y su proteccionismo, e inclinandose hacia el modelo nor-
teamericano y su principio de no intervencion.”

De hecho, en la actualidad, el Gobierno britdnico posee
unos poderes de vigilancia y recopilacién de informacion
mucho mayores que en cualguier momento de su historia;
en muchos aspectos, mas amplios que los disponibles para
las autoridades en paises democrdticos comparables.>? Sin
embargo, masallddelexcesodevigilanciaodelaintromision

50.
de democracia efectiva. Cfr. Schwartz (1999).
51.
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en la privacidad a manos de los poderes publicos,® lo
verdaderamente preocupante es que, en connivencia con
estos, cada vez son mas las compafiias privadas que estan
almacenando datos personales para hacer negocios o con
propésitos que hoy por hoy se desconocen.>

Pese a que el ejercicio de acciones que pueden resultar
invasivas de la privacidad en el Reino Unido® son de
conformidad con la legislacién vigente en materia de pro-
teccién de datos, siempre hay excepciones en funcién de
conceptos juridicos indeterminados que, ademas, se ven
afectados por normas especiales con gran incidencia en la
materia, como la polémica Investigatory Powers Act 2016.
De hecho, como ya se ha visto, son muchas las veces en
las que los tribunales europeos han recriminado al Reino
Unido la ineficacia practica del derecho a la privacidad.

Los argumentos britdnicos para justificar dicha realidad
se basan tradicionalmente en la inexistencia en su le-
gislaciéon de un reconocimiento expreso del derecho a la
privacidad,>® cuestion que, si bien se ha tratado de suplir
con figuras juridicas que solo otorgan una proteccién par-
cial e inefectiva de este derecho, con la entrada en vigor
del GDPR deberian verse practicamente superadas.

De este modo, el nuevo escenario politico gue se presenta
para el Reino Unido es incierto, pues, una vez que deje
de estar sometido a los criterios europeos en materia de
proteccion de datos, mucho mds conservadores que los
estdndares anglosajones y del common law, puede que
sus ciudadanos vean revertidas las protecciones que les
brindaba la legislacion europea de acuerdo con la nueva
tendencia britdnica, encaminada hacia una liberalizacién
de la privacidad. Pronto saldremos de dudas.

Resulta interesante poner en relacién las decisiones politicas y legislativas que se derivan del estdndar existente de privacidad con el nivel

«In the United Kingdom, our interviews with privacy leaders revealed a privacy field that straddles the Atlantic in a deeply liminal state:

one foot standing on American soil and one foot firmly planted on the Continenty, Bamberguer et al. (2015).
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Mathieson (2010).
Solove (2006).
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Cfr. Harcourt (2014).
Colvin (2002).
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