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Resumen

La lucha contra el extremismo violento ha sido descrita por
las Naciones Unidas como un componente fundamental de la
lucha antiterrorista. Con el fin de erradicar condiciones que
puedan conducir a la comision de actos terroristas, los esta-
dos miembros han de establecer alianzas con la sociedad civil
y elaborar estrategias acordes a los contextos individuales. Los
ataques de Barcelona de agosto de 2017 refuerzan la idea de
que Espaiia necesita de una estrategia que permita prevenir la
radicalizacion, identificar individuos antes de que supongan un
riesgo real e intervenir para desincentivar la progresion hacia
la violencia o desvincular a aquellos en contacto con el extre-
mismo yihadista. Este trabajo propone un enfoque holistico que
permite elaborar estrategias de comunicacion efectivas que pre-
senten una alternativa real a los valores y emociones explotados
por los yihadistas.
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Abstract

Countering violent extremism has been described by the Uni-
ted Nations as a key component of the fight against terrorism.
In order to erradicate conditions conducive to acts of violence,
member states must create alliances with civi society and ela-
borate strategies tailored to individual contexts. The Barcelona
attacks from August 2017 reinforce the idea that Spain requires
a strategy that prevents radicalization, identifies individuals
before they become an actual risk and intervenes to avoid pro-
gression into violence and disengage those already in contact
with jihadist extremism. This work proposes a holistic approach
that enables the elaboration of effective comunication strategies
whih present a real alternative to the values and emotions ex-
ploited by jihadists.

Keywords: extremism; jihadism, radicalization; prevention;
strategic communication.



I. INTRODUCCION

El 17 de agosto de 2017, una camioneta cargé contra
Las Ramblas, Barcelona, matando a dieciséis perso-
nas e hiriendo a mas de 100. El ataque, perpetrado en
nombre de ISIS, fue obra de cuatro jovenes inmigran-
tes marroquies de segunda generacion. Tras el ataque,
se especulé mucho el proceso de radicalizacién de los
perpetradores; ;Qué y quién los llevé a participar en
este horrendo acto? Un iman, Abdelbaki es-Satty, re-
cluté y prepard a los atacantes. Es-Satty estaba conec-
tado a una red de yihadistas paneuropeos (Reuters,
2017). Mientras cumplia una condena cuatro afios por
cargos relacionados con el narcotrafico, es-Satty esta-
bleci6é amistad con Rachid Aglif, parte de la célula que
llevé a cabo los atentados del 11-M. Tras su liberacién,
buscé establecerse en Vilvoorde (Bélgica), un conoci-
do centro de radicalizacion.

Abdelbaki es-Satty muri6 el dia antes del ataque,
mientras manipulaba un juego de explosivos en una
casa de seguridad en Alcanar. Segiin el comandante
de los Mossos d’Esquadra, los explosivos encontrados
contenian dos componentes a menudo utilizados por
ISIS para fabricar bombas (Oms, 2017). Entre los restos
habia un libro que se cree pertenecia al iman, titulado
“Soldado del Estado Islamico en la Tierra de Andalu-
cfa” (Rubin, Kingsley y Karasz, 2017). La inesperada
explosion no impidié que los conspiradores se ins-
piraran en instrucciones dadas por ISIS en su revista
Rumiyah. La primera edicién alent6 a los seguidores
a tratar con los infieles: “apuiialarlos, dispararles, enve-
nenarlos y atropellarlos con sus vehiculos”. En la edicion
de noviembre de 2016 explicaba: “Mientras los Cruza-
dos continiian librando su campariia feroz en las tierras del
Islam, se les recuerda constantemente la dolorosa realidad
de que (...) se encontrardn con (...) vehiculos que inespera-
damente se montan sus aceras ocupadas, aplastando multi-
tudes (...)” (Devoe, 2017).

ISIS reclam¢ la atrocidad de Barcelona a través de
Amag, su agencia de noticias, casi de inmediato. Los
partidarios de ISIS pronto celebraron los ataques de
Barcelona en una variedad de redes sociales. Sin em-
bargo, la actividad yihadista online ha migrado a pla-
taformas encriptadas de extremo a extremo y chats
"secretos"”, que complican su rastreo y desciframiento.
Esta migracion es en gran parte el resultado de ini-
ciativas que eliminan el material yihadista de las pla-
taformas mas populares. A medida que ISIS pierda
territorio fisico, volvera a ser un califato virtual, “una
comunidad radicalizada en linea, que empodera el movi-
miento salafista y yihadista global” (Gambhir, 2016). Esta
reversiéon complica una amenaza a la seguridad que
afectara a paises europeos durante al menos una ge-
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neracién. La solucién a esta amenaza, ahora empujada
a la clandestinidad, es una politica publica sélida que
aborde el problema de forma integral.

Este articulo propone una politica publica holistica
para la lucha contra la radicalizacion y el extremismo
violento de ISIS. En 2016, Espafia fue mencionada al
menos 45 veces en material propagandistico de ISIS
(Irujo, 2017). Espana, como dar al-Islam (tierra del Is-
lam) y foco de interés para el movimiento yihadista
global, presenta caracteristicas tinicas que han de ser
tenidas en cuenta a la hora de resolver esta problema-
tica. La propuesta se basa en el analisis y la revision
de otros programas europeos, bien propuestos o en
activo. Con el fin de neutralizar los esfuerzos de ra-
dicalizacién y reclutamiento online de ISIS, y ayudar
a contrarrestar el extremismo yihadista en general,
Espafa ha de optar por un enfoque holistico basado
en tres ejes: prevencion, identificacion e intervencion.
Los tres ambitos de actuacion son intersecantes, y han
de ser tenidos en cuenta a la hora de elaborar estra-
tegias de comunicacién efectivas que presenten una
alternativa real a los valores y emociones explotados
por los yihadistas.

II. PREVENCION

Después del ataque en Barcelona, los familiares de
Driss y Moussa Oukabir, dos de los atacantes, explica-
ron que no identificaron signos de radicalizaciéon. Su
padre, Said, dijo a los periodistas que “vivian como los
jovenes de su edad, vestian como ellos” (Mekouar, 2017).
Es una narrativa muy comun. Los que cometen actos
de terrorismo yihadista suelen ser descritos, en re-
trospectiva, como miembros “normales” de la comu-
nidad. Es un problema asociado a la focalizacion en
indicadores de comportamiento (vestimenta religiosa,
apoyo manifiesto de entidades terroristas como ISIS,
dejarse barba) y de imaginar a los terroristas como in-
dividuos psicéticos. Sin embargo, la radicalizacion es
un proceso complejo, que solo puede contrarrestarse a
través de mecanismos que plantean alternativas cog-
nitivas y emocionales, y vinculadas a una mejor capa-
cidad de identificacién y de intervencién.

Si bien no existe una definicién acordada para lo que
supone la “radicalizaciéon” (Sedgwick, 2010; Borum,
2011), el fenémeno se ha definido como un “proceso
de movilizacion politica relacionado con un incremento
de creencias, sentimientos y acciones en apoyo al conflic-
to inter-grupal” (McCauley y Moskalenko, 2008). Este
cambio se ha descrito como una respuesta a un senti-
miento de “indignacién moral” (Sageman, 2008) cau-
sado por “marginacién individual” (Taarnby, 2005).
Sin embargo, algunos estudiosos discuten la utilidad
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del concepto en su totalidad, ya que una “baja tasa”
de aquellos cognitivamente radicalizados pasa a per-
petrar actos de violencia (Borum, 2011; Horgan, 2012).
Otros sostienen puntos de vista un tanto conspirativos
sobre la radicalizacién como excusa para el control del
pensamiento critico y de la oposicién a las politicas ex-
teriores occidentales (Kundnani, 2015). A pesar de la
controversia y las puntualizaciones definitorias, cual-
quier aumento en el nimero de aquellos radicaliza-
dos conducird consecuentemente a un aumento en la
tasa de aquellos que progresan a la violencia. Prevenir
la radicalizacién de manera efectiva es, por lo tanto,
buen antidoto.

Las practicas preventivas actuales de lucha contra el
extremismo violento (LCEV) se centran en identificar
individuos y comunidades susceptibles a la radicali-
zacion y al reclutamiento. Dado el aumento creciente
y multifacético de la radicalizacion, se debe, en pri-
mer lugar, priorizar la prevencion de la entrada en el
ambito radical y evitar la adherencia a ideas radicales
(Sedgwick, 2010). Los organismos supranacionales
europeos han enfatizado que la evolucién de la ra-
dicalizacién a la violencia responde a una dindamica
relacional (Bigo et. al, 2015), incluyendo las interaccio-
nes con las sociedades occidentales y la integracién en
general. Por ello, algunos paises europeos han optado
por enfoques preventivos socialmente inclusivos en
su lucha contra el terrorismo.

2.1. Prevencion a nivel social.

En 2017 entr6 en vigor el I Plan Transversal de Coexis-
tencia y Prevencion de la Radicalizacion Violenta en la
ciudad de Malaga (Mérida Merenciano, Mohamed y
Nievas Bullejos, 2017). Los programas se han desarro-
llado para mejorar la cooperacién institucional, pro-
mover la sensibilizacion, la educacién y la igualdad
de género, y promover la mediacion cultural y social
mediante la gestion de aspectos relacionados con la
convivencia como la diversidad religiosa y la multi-
culturalidad.

El &mbito de la prevencién es una oportunidad para
promover una ideologia inclusiva y un conjunto de
salidas sanas, integrales y alternativas para aquellos
expuestos a puntos de vista explicita e implicitamente
violentos o extremistas. Contrarrestar algo es reactivo.
La prevencion efectiva requiere el desarrollo proacti-
vo de una cosmovision holistica basada en principios
antitéticos al odio y dirigida a la sociedad en su to-
talidad. En lugar de documentar por qué los grupos
extremistas como ISIS estan equivocados (un enfoque
basado en el déficit), serd mejor promover voces que
planteen alternativas (un enfoque basado en activos).
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La prevencion efectiva debe alcanzar a los mas sus-
ceptibles a la radicalizacién tanto con un mensaje po-
sitivo como con vias para la participacion en redes al-
ternativas no violentas que proporcionen significado y
proposito, de la misma forma que lo proporciona ISIS.
Eso requiere una sintesis de acciones on- y offline.

El proceso de radicalizacion de los atacantes de Barce-
lona se ha presentado como una dindmica cara a cara
entre el iman y sus acélitos. Se sabe menos sobre si los
perpetradores estuvieron en contacto con ideas radi-
cales antes de conocer al iman. Un informe publicado
por el Real Instituto Elcano revela que el 52,7% de los
encarcelados en Espafa por delitos relacionados con
ISIS se radicalizaron tanto en linea como en persona
(Reinares, Garcia-Calvo y Vicente, 2017). Hoy en dia
se estima que el 90% de las actividades relacionadas
con el terrorismo en Internet se realizan en redes socia-
les (Weimann, 2014). Por ejemplo, durante un periodo
de tres meses, de septiembre a diciembre de 2014, los
partidarios de ISIS utilizaron entre 46 y 70.000 cuentas
de Twitter (Berger y Morgan, 2015). Los partidarios de
ISIS en la red contintan enfatizando la importancia
de mantener una “presencia solida en Twitter y Facebook
como parte integral de sus esfuerzos de reclutamiento y pro-
paganda” (Berger y Pérez, 2016).

2.2. Eliminacion y redireccionamiento online.

Otro componente importante del Plan de Mélaga es
su énfasis en la necesidad de una comunicacién es-
tratégica en Internet y las redes sociales. Esta rama
del Plan responde al enfoque gubernamental espafiol
para combatir la radicalizacion violenta implementa-
da en 2015 (Gobierno de Espafia, 2015), que a su vez se
atiene a la Estrategia Revisada de la UE para combatir
la radicalizacion y el reclutamiento para el terrorismo
(Council of the European Union, 2014). La amenaza
planteada por el ciberespacio respecto a la radicali-
zacion y el reclutamiento se ha vuelto tan importante
como las relaciones interpersonales.

Con cada vez mayor frecuencia, las companias de re-
des sociales eliminan las cuentas pro-ISIS. Facebook,
Twitter, Microsoft y YouTube se unieron en el Foro
Global de Internet para Combeatir el Terrorismo con el
fin de aunar esfuerzos tecnolégicos y operativos para
enfrentar la radicalizacién en la red. Los cuatro gigan-
tes tecnolégicos han optado por un método de "eli-
minacién", concentrado en prevenir la radicalizacion
mediante la supresion de contenido relacionado con el
terrorismo (Andrews y Seetharaman, 2016). El uso de
inteligencia artificial permitié que el 99% del conteni-
do relacionado con el extremismo yihadista se elimi-
nara antes de que fuera subido a Facebook; el 83% del



contenido que llega a la plataforma se elimina en la
primera hora después de su subida (Guynn, 2017). El
enfoque de eliminacién se combina con una estrategia
de contra-discurso que busca desacreditar a los extre-
mistas islamicos. YouTube lanz6 su propio “Método
de redireccionamiento” (Redirect Method), una inicia-
tiva que reconduce a usuarios vulnerables a una lista
alternativa de videos que impugnan el mensaje yiha-
dista. El proyecto Redirect afirma que llegé a 320.906
personas durante su piloto de ocho semanas, y que
fueron vistos un total de 500.070 minutos de videos.
Sin embargo, estas estrategias estan empujando a los
simpatizantes yihadistas hacia plataformas encripta-
das y la darkweb (o web oscura, una colecciéon de redes
y tecnologias para el intercambio de informacién que
persiguen el anonimato tanto en origen como en des-
tino), donde aumenta la posibilidad de intercambiar
ideas sin censura. La migracion a plataformas cifradas
solo dificultara la identificacién de partidarios del ISIS
en el ciberespacio.

La amenaza actual se basa en la interseccién de dos es-
pacios: real y cibernético. Puesto que Internet juega un
papel cada vez mayor en el proceso de radicalizacién,
se necesita una mayor concentracién en el ambito de
la prevencion online. Si bien el Plan Estratégico Na-
cional del gobierno espafiol reconoce el ciberespacio
como un campo de accién, no lo integra dentro de sus
actividades internas y externas. El Plan también esta-
blece que las acciones de prevencién, vigilancia e in-
tervencion se basan en lo que esta disponible en conte-
nido de cédigo abierto (Ministerio del Interior, 2015).
En otras palabras, actia en respuesta a, en lugar de
intentar rivalizar con, una amenaza que sigue siendo
inconmensurable y estd migrando a areas que obsta-
culizaran su monitoreo. La poca atencion prestada a la
actividad en linea es un problema afiadido. Si bien el
Plan Transversal 2017 de Méalaga describe un enfoque
comunitario para prevenir la radicalizacion, la seccién
de comunicaciones estratégicas en linea se subestima.
A pesar de mencionar la radicalizaciéon online como
fuente de preocupacion, no la presenta dentro de un
enfoque holistico para prevenir la radicalizacion y el
extremismo violento.

En Espania, las politicas y los esfuerzos locales han te-
nido un éxito limitado para llegar a un publico mas
amplio. Entre 2013 y 2016, 178 individuos radicaliza-
dos fueron arrestados en Espafa por actividades rela-
cionadas con el terrorismo yihadista; el 87% de ellos
son hombres y el 90% inmigrantes musulmanes de
primera o segunda generacion, siendo el 10% restan-
te, conversos. La edad media de inicio de su radicali-
zacion fue de 20,7 para las mujeres y de 25,9 para los
hombres; el 90% se radicaliz6 estando en Espana (Rei-
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nares, Garcia-Calvo y Vicente, 2017). Aun asi, estas ci-
fras son menores que en otras naciones europeas. Por
ejemplo, la inteligencia britdnica afirma que albergan
a 23.000 yihadistas (O'Neill et al., 2017) mientras que
Francia sugiere que es hogar para 15.000 potenciales
sospechosos de terrorismo (Batchelor, 2016). Espana
debe reconocer que el ambito de la prevencion crea
una oportunidad para disminuir el aumento exponen-
cial de la radicalizacién, particularmente desde que
ISIS anunci6 su califato en junio de 2014.

2.3. Una solucién en paralelo.

Para mejorar los resultados de las estrategias de co-
municacion, se debe crear una red paralela a la de los
extremistas, tanto on- como offline. Esto va mas alla
de comprender que una concentracion en las redes
sociales principales como Facebook y Twitter no es
suficiente, debido a la migracién de los partidarios de
la yihad a la darkweb y a plataformas cifradas. Contra-
rrestar la radicalizacion y el extremismo violento es
mas que aprender a monitorizar mejor las plataformas
encriptadas, como Telegram. Una comunicacion estra-
tégica ha de presentarse en forma de iniciativas inter-
sectadas, con el fin de crear un discurso y una marca
comun.

Para asegurar la efectividad de las campafias espafo-
las de prevencién, la comunicacion estratégica debe
enmarcarse como una iniciativa nacional, basada en
la participacion individual contra el odio, el extremis-
mo y la polarizacién social. Se han realizado intentos
simplistas a través de la campana "Stop Radicalismos"
(véase Imagen 1, Ministerio del Interior, 2017). Sin em-
bargo, la campafa se basa en un enfoque “si ves algo,
di algo”, en lugar de unir portavoces en contra de la
radicalizacion y el extremismo violento bajo una pla-
taforma comudn. Del mismo modo que las sucursales y
departamentos de ISIS en todo el mundo operan bajo
la marca del califato, los expertos anti-extremismo,
activistas, y otros miembros de la comunidad deben
actuar bajo una red de asociacién similar, como una
marca con un logotipo, lemas, etcétera. Su éxito de-
pende de la sintesis e interseccién de las iniciativas
comunitarias y los enfoques online. Igual que los yi-
hadistas documentan sus acciones online, reduciendo
asi las restricciones espaciales y temporales, los planes
estratégicos nacionales y las campafias de comunica-
cién deben apuntar a replicar la misma realidad.

La radicalizacién requiere de un proceso de “apren-
dizaje transformativo” a través del cual un individuo
reflexiona criticamente sobre su realidad y adquiere
las perspectivas necesarias para establecer un “nue-
vo curso de accion” (Wilner y Dubouloz, 2010). Una
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Imagen 1: Stop Radicalismos, una campana basada en ‘si ves algo, di algo’.
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cosmovision alternativa debe verse como una “meta-
narrativa” (Klenke, 2004), una interpretacion narrati-
va que integra perspectivas histdricas, psicolégicas y
culturales. El yihadismo y su amplio discurso socio-
politico y religioso proporcionan una metanarrativa.
Las campafas preventivas efectivas han de propor-
cionar a los posibles reclutas con axiomas ideolégi-
cos y construcciones sociopoliticas que les permitan
revertir el proceso de aprendizaje requerido por la ra-
dicalizacién. El objetivo es presentarles una cosmovi-
sién alternativa basada en una ideologia democratica
y pluralista, asi como principios opuestos a aquellos
promovidos por los yihadistas. La clave estd en ima-
ginar la construccién de una red paralela que compita
en tamaro y alcance con la que ha desarrollado ISIS.

La prevencion a través de una red paralela solo sera
eficaz si la estrategia es doble. En primer lugar, debe
apuntar a la comprension de la “cultura yihadista”
(Hegghammer, 2017). Con la ayuda de expertos, se
debe prestar especial atencién a los aspectos teologi-
cos en las etapas previas e iniciales del proceso de ra-
dicalizacién. En segundo lugar, ha de construir puen-
tes a través del didlogo y el compromiso. Al incluir
diferentes grupos y facciones sociales, las estrategias
de comunicacion preventiva pueden transformarse en
un espacio donde sus miembros creen una “comuni-
dad de practica” (Wenger, 2000). Crear comunidades
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de practica a través de recursos comunales y dreas de
interés compartidas implica crear una comunidad dis-
cursiva que también dé a sus miembros un sentido de
pertenencia. La interaccion y el didlogo ayudan a de-
sarrollar ideas, valores y recuerdos (es decir, una me-
tanarrativa) y, al trabajar de forma conjunta, benefician
el establecimiento de confianza entre los miembros.

Tras los ataques del 11 de septiembre, David Rapoport
conceptualizé un modelo de terrorismo moderno que
incorporaba el concepto de olas, un terrorismo “impul-
sado por una energia comiin predominante que da forma a
las caracteristicas de los grupos participantes y las relacio-
nes mutuas” (Rapoport, 2004). Cada ola “se caracteriz6
por fases de expansién y contraccién”, cuya duraciéon
depende de la capacidad del grupo para diseminar un
mensaje resonante. Explicé que,

“una ola se compone de organizaciones, pero olas y or-
ganizaciones tienen ritmos de vida muy diferentes. Nor-
malmente, las organizaciones desaparecen antes que la
ola inicial asociada a ellas (...). Cuando la energia de
una ola no puede inspirar nuevas organizaciones, la ola
desaparece. La resistencia, las concesiones politicas y los
cambios de percepcion de las generaciones son factores
criticos para explicar la desaparicion.” (p. 48)


https://stop-radicalismos.ses.mir.es/

Segun Rapoport, la fase contempordnea, la religiosa,
comenz6 en 1978 y finalizarfa en 2019. Sin embargo,
parece que el terrorismo yihadista superara el ciclo de
cuarenta afios estimado por el modelo. Eso se debe a
que la practica preventiva no ha disipado la energia
de la ola del mensaje yihadista. El desarrollo de una
metanarrativa resonante abordaria los ritmos de vida
de la radicalizacion desde la raiz. Para ello, el &mbito
preventivo debe ser sinérgico e intersectarse con es-
fuerzos impulsados por la comunidad para identificar
e intervenir a aquellos que se radicalizan.

III. IDENTIFICACION

Promover una vision alternativa del mundo que sea
amplia y resonante hard mucho més por los espa-
noles que prevenir la radicalizacion. La red paralela
desarrollada a nivel preventivo puede considerarse
relevante para el ambito de la LCEV. Si los esfuerzos
preventivos requieren actividad en linea y en el mun-
do real, aquellos que participen en el proceso de cons-
truccién de dicha red estaran en mejores condiciones
para desarrollar iniciativas especificas de LCEV que
faciliten una mejor identificacioén e intervencién. Esto
resulta fundamental en una era de comunicacion en-
criptada, que permite mantener el secretismo y evita
la deteccion.

El uso de plataformas encriptadas de extremo a extre-
mo no es un fendmeno nuevo. En 2014, Steve Stalins-
ky, del Middle East Media Research Institute, advirtié
que los yihadistas protegen sus comunicaciones desa-
rrollando su propio software y tecnologias de cifrado
(Dettmer, 2014). La comunicacién cifrada permite a
los yihadistas establecer contacto entre miembros de
la red, distribuir su mensaje e involucrar a potencia-
les reclutas sin que estos intercambios sean accesibles
para las fuerzas de seguridad o la comunidad en ge-
neral. La comunicacién encriptada incluso ha permiti-
do una reconceptualizacién de lo que tradicionalmen-
te se consideraban ataques de “lobos solitarios”. Las
investigaciones en torno a Anis Amri, responsables de
matar a 12 personas en un mercado navidefio de Ber-
lin en diciembre de 2016, mostraron que se comunicé
con miembros de ISIS a través de Telegram al menos
una vez (Eddy et al., 2016). El modelo de “conspira-
dor virtual” de ISIS permite a los operativos coordinar
ataques en cualquier parte del mundo a través de In-
ternet, superando fronteras fisicas (Gartenstein-Ross y
Blackman, 2017).

Las empresas dedicadas a las redes sociales tienen
cada vez mas presiéon gubernamental para estable-
cer un equilibrio entre la cooperacién con las fuerzas
de seguridad y la proteccién de la privacidad de sus
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usuarios. En 2014, el ex director del FBI, James Comey,
reforzé la necesidad de poder “acceder a las pruebas”
necesarias para ajusticiar a aquellos que amenazan la
seguridad de los Estados Unidos. Sin embargo, Co-
mey también entendié la importancia de privacidad
para los usuarios, y como el cifrado es una “técnica de
marketing”. Durante algtn tiempo, las redes sociales
como Facebook y YouTube se vieron en medio de la
dicotomia seguridad-privacidad. Después de los ata-
ques en la sala Bataclan (Paris), Silicon Valley elaboré
una estrategia que permitié seleccionar el contenido
que se publica en sus plataformas. Sin embargo, como
se ha discutido anteriormente, los métodos de “elimi-
naciéon” y “redireccion” no son infalibles, y mas bien
han alentado la migracién hacia plataformas que pro-
tegen atiin més las cadenas de comunicacion.

Imagen 2: Material propagandistico de ISIS promo-
viendo el uso de Telegram.
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3.1. Comunicaciones encriptadas.

A medida que los gobiernos presionaban a los gigan-
tes de las redes sociales, ISIS fomentaba atin mas la
migraciéon a plataformas encriptadas. En 2015, ISIS
publicé un manual de 34 paginas que indicaba a sus
seguidores como cifrar correctamente sus comunica-
ciones. Esto no significa que las redes sociales tradi-
cionales han sido descartadas por los partidarios de
ISIS. Por ejemplo, Facebook se ha convertido en un
mecanismo de reclutamiento para “oscurecer” las
comunicaciones. Los yihadistas usan Facebook para
publicar contenido inocuo que evitard la estrategia de
eliminacién y reunira seguidores. Una vez estableci-
da una comunidad en linea, los enlaces a plataformas
encriptadas como Telegram se hacen disponibles por
un tiempo limitado. De esta manera, la comunidad en
codigo abierto puede migrar y crear una comunidad
subterranea. Es necesario identificar esas invitaciones
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tan pronto como aparezcan, para poder ser parte de
la comunidad alternativa y poder participar en lo que
estd sucediendo en el otro extremo del hilo encriptado.

Telegram es un servicio de mensajeria instantdnea
tipo nube que permite el intercambio cifrado de chat
y archivos entre los usuarios. Los enlaces se envian
a cuentas individuales y estaran disponibles siempre
que no sean retirados por las webs de alojamiento. Sin
embargo, los archivos con enlaces también se cargan
en canales y permanecen alli hasta que sus miembros
los eliminen o el canal se cierre. Desde febrero de 2015
hasta mayo de ese afo, el nimero de mensajes entrega-
dos a través de Telegram aument6 exponencialmente,
de 1 millén a 12 millones (Lomas, 2015). Su fundador,
Pavel Durov, elogi6é a su empresa por haber podido
operar durante mas de dos afnos y no haber entregado
“un solo byte de datos a terceros, incluidos gobiernos”
(ibid.). Por ello, se ha convertido en la plataforma ele-
gida por grupos como ISIS y Al-Qaeda para transmitir
mensajes, publicar propaganda, reclamar responsabi-
lidad por los ataques, emitir llamados a la accién y so-
licitar financiacién (Counter Extremism Project, 2017).

El uso que hace ISIS de Telegram estd inspirado en
el uso que los afiliados de Al-Qaeda hacian anterior-
mente de plataformas similares, como PalTalk (Mor-
ton y Silber, 2018). Utilizan los canales publicos para

hacer “cibercoaching” (Mueller, 2017), fomentando la
comunicacién interpersonal entre usuarios y “lideres
espirituales”. A medida que los individuos se radica-
lizan, aumentan las posibilidades de involucrarse en
actos violentos (Dalgaard-Nielsen, 2010; Yuval-Davis,
2010; Thomas, McGarty y Louis, 2014). Aunque Te-
legram no parece ser tan seguro como los yihadistas
piensan, los yihadistas han demostrado tener una na-
turaleza adaptativa. Los sitios web de intercambio de
informacién, que evitan la identificacién de los usua-
rios, también han sido utilizados por yihadistas como
plataformas de comunicacién. JusPaste.it, de Mariusz
Zurawek, permiti6 la subida de videos, imégenes y ar-
chivos que sirvieron como propaganda para ISIS.

El amplio uso de diferentes plataformas que permiten
el cifrado y el anonimato plantea dos cuestiones. La
primera es si todas las plataformas de comunicacién
tienen el mismo dilema entre seguridad y privacidad.
La segunda es como identificar a los usuarios, mas es-
pecificamente a los usuarios que pueden representar
una amenaza para la seguridad nacional. Monitorear
todas las cuentas electrénicas existentes y las personas
que pueden representar una amenaza requiere una
gran cantidad de recursos que a veces no estan dispo-
nibles. Ademas, la densidad de las redes electréonicas
y la seguridad brindada por las plataformas encripta-
das deja margen para el error. Como tal, se necesitan

Imagen 3: Captura de pantalla de un canal publico en Telegram.
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nuevas estrategias que combinen la prevencion y la
intervencién temprana como mecanismos para ade-
lantarse y desmantelar el discurso y la dindmica yi-
hadista.

Los datos muestran que todavia hay tiempo para que
la comunicacién estratégica espafiola sea proactiva.
Las estadisticas sobre el uso de Telegram para 2016
muestran que el 61% de los usuarios de redes socia-
les en Espafia desconocen su existencia, y solo el 13%
del total de usuarios tiene una cuenta abierta (Statista,
2017). Esto proporciona al gobierno y a otros organis-
mos el tiempo suficiente para elaborar cuidadosamen-
te una estrategia que les permita combinar técnicas
cuantitativas y cualitativas para abordar la radicaliza-
cién y la participacion en el extremismo violento de
manera holistica.

3.2. Analisis cuantitativo y factor humano.

El aspecto cuantitativo es necesario para rastrear el
contenido de los sitios web. Incluso la darkweb es sus-
ceptible de ser rastreada. Se equilibra entre ocultar su
contenido, pero no ocultarlo tanto que los usuarios po-
tenciales no puedan encontrarlo. Herramientas como
Recorded Future rastrean los sitios donde los usuarios
pueden publicar contenido de forma anénima. Todo
lo que se captura en estas pastebins se examina para
verificar si los enlaces publicados atin estan activos vy,
por lo tanto, se pueden usar. Ya se han hecho intentos
de rastrear y mapear la darkweb. En 2015, Darpa lanz6
un proyecto llamado Memex, un motor de busqueda
que pretende automatizar el hallazgo de sitios web de
paginas hidden services (servicios escondidos) y hacer
que el contenido publico en ellos sea accesible. Sin
embargo, acceder al contenido no es suficiente.

La radicalizacién es un proceso. Asi, no todos los que
interactdan dentro de las plataformas cifradas se en-
cuentran en la misma etapa del mismo. Es en este
ambito que se requiere una evaluacién cualitativa,
para determinar qué personas pueden suponer un
riesgo mas grave para avanzar a un nivel de accién
relacionada con el terrorismo. La evaluacién debe ser
doble. Por un lado, es necesario contar con analistas
capacitados que puedan analizar y abordar el pro-
blema. Para que la evaluaciéon analitica sea efectiva,
los profesionales no solo requieren competencia en
idiomas como el arabe, sino que también necesitan co-
nocimiento teolégico y una comprensioén de los “fac-
tores entrecruzados” que impulsan la radicalizacion
(Schmid, 2013; Schuurman, Grol y Flower, 2016). Para
alcanzar mayor competencia en el analisis cualitativo,
es necesario construir relaciones con la comunidad
en general. Unas relaciones mejoradas no solo hardn
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que se supere el debate sobre seguridad y privacidad
cuando sea necesario, sino que también ayudaran a
mejorar las estrategias de prevencién y a desarrollar
alternativas a la interdiccion por parte de las fuerzas
de seguridad.

Aunque un andlisis cualitativo competente es necesa-
rio, la comunidad también juega un papel en el ambito
de la identificacién. Con el respaldo financiero de los
gobiernos y de organismos no gubernamentales, pri-
vados y comunitarios, estos programas comunitarios
pueden cooperar con companias tecnoldgicas especia-
lizadas en rastrear la red e identificar focos de radica-
lizacién online. “Las entrevistas con lideres comunitarios
en Indonesia, Pakistin, Egipto, el Reino Unido y Estados
Unidos indican que los padres, maestros, lideres religiosos,
consejeros y proveedores de servicios sociales pueden estar
mejor posicionados para identificar a las personas vulnera-
bles a la radicalizacién y para movilizar recursos para in-
tervenir si estos individuos se radicalizan” (Mirahmadi y
Farooq, 2010) pero siguen siendo un recurso infrauti-
lizado. Estos lideres son herramientas para identificar
a aquellos que se radicalizan en la comunidad y tam-
bién deben ser incorporados al &mbito online.

Quienes participan en la promocién de la metana-
rrativa preventiva online también deben controlar la
darkweb. Reconocer que, a medida que pasa el tiempo,
cada vez més personas usardn encriptaciéon para ci-
frar las redes sociales, es un enfoque proactivo. Esta
estrategia es una calle de doble sentido. Si un analis-
ta identifica a alguien que tiende hacia el extremismo
violento y existe peligro potencial de que se produz-
ca un ataque, él o ella pueden ser referidos a progra-
mas dirigidos por la comunidad. Este enfoque ho-
listico facilitara la presentacion de informes basados
en la comunidad sobre los individuos considerados
de riesgo, pero también potencialmente para que las
autoridades entreguen los casos menos volatiles a la
comunidad. Eso desarrollaria las relaciones entre el
gobierno y la comunidad. Al mejorar las relaciones
entre el gobierno y la poblacién musulmana de Espa-
fa, la informacién reunida puede compartirse cuando
una intervencion alternativa a nivel interpersonal sea
apropiada. Este sistema se asemeja al sistema de adoc-
trinamiento interpersonal llevado a cabo en platafor-
mas encriptadas.

IV. INTERVENCION

Desde que ISIS declaré su califato, los ataques terroris-
tas en Europa, y en Occidente en general, han aumen-
tado en niimero y letalidad. Esto ha abierto un debate
sobre como prevenir los ataques y qué hacer con aque-
llos que ya han adoptado las ideologias yihadistas. En
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Imagen 4: Esquema representando las opciones para yihadistas retornados en el Reino Unido y Dinamarca.
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los casos en que los individuos ya hayan progresado
al extremismo violento, la respuesta es sencilla: enjui-
ciamiento y encarcelamiento. Sin embargo, ;qué se
ha de hacer con aquellos que se encuentran en etapas
mas tempranas de radicalizacion pero que atin no han
actuado de forma ilegal?

El &mbito de la intervencién gira en torno a dos ejes:
desvinculacion (desapego de las acciones violentas)
y desradicalizacion (alteraciones de pensamientos y
creencias individuales). Los programas efectivos de
prevencioén basados en la creaciéon de una red para-
lela a la de los yihadistas no solo tienen en cuenta la
capacidad de identificaciéon temprana, sino también la
posibilidad de promover la desvinculacion mediante
una intervencién alternativa. Asi, se puede alentar a
los beneficiarios de las iniciativas de intervencion a
involucrarse en la red preventiva. Ese compromiso
aumentaria la probabilidad de una desradicalizacion
completa. Toda esta actividad estd interrelacionada;
es probable que disminuya el conjunto de individuos
radicalizados y, por lo tanto, la baja tasa de quienes
progresaran a cometer violencia yihadista.

La intervencion es quizas el mecanismo mas crucial
de una politica de LCEV integral. Los mecanismos
de intervencién pueden evitar la progresion hacia la
violencia y revertir los componentes ideolégicos y
conductuales de la radicalizacion. Varios paises euro-
peos han implementado programas de intervencion,
cuyos resultados parecen prometedores. Las interven-
ciones a nivel micro son una alternativa al encarcela-
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miento. El modelo de Aarhus (Dinamarca) combina
intervencion y rehabilitacion. Se basa en tres etapas
de participacién: asesoramiento y tutoria para per-
sonas con ideas radicales, programas de salida para
personas que apoyan la violencia o estdn dispuestos
a cometer actos violentos, y rehabilitacién a través del
apoyo familiar y social para combatientes extranjeros
retornados. De 2013 a 2015, el nimero de combatien-
tes extranjeros de Dinamarca disminuyé en un 90%
(European Institute of Peace, 2016). Otro caso exitoso
es la ciudad belga de Malinas. A pesar del gran ntiime-
ro de combatientes extranjeros que migraron a Siria,
ninguno de ellos provenia de Malinas. Desde 2002,
la ciudad ha fomentado el didlogo comunitario y ha
establecido programas basados en la cohesién social
dirigidos a los jévenes vulnerables. La policia local ha
establecido programas de informacién y de intercam-
bio de recursos con trabajadores sociales; juntos, han
desarrollado medidas preventivas y programas basa-
dos en la confianza en las autoridades.

La participacién comunitaria es esencial. El intento
francés de “desprogramacion” de jévenes en riesgo de
radicalizacién sirve como ejemplo de cémo la inter-
vencion requiere de los gobiernos y las comunidades.
La iniciativa fue clasificada de “fiasco” por algunos
miembros del Senado francés. En septiembre de 2016,
se abri6 un centro de desradicalizacion en Pontourny,
financiado por el gobierno, como respuesta a los ata-
ques de la sala Bataclan. Sin embargo, la inscripcién
en el programa fue voluntaria, y una de las deman-



das de la poblacion local era que los “voluntarios” no
hubieran sido acusados de ningtin delito relacionado
con el terrorismo (Le Monde, 2017). El centro cerr6 en
junio de 2017, después de haber albergado a no mas
de nueve personas mientras estaba en funcionamien-
to. Su ultimo beneficiario fue arrestado por violencia
doméstica; antes de eso, otro residente fue arrestado
por asociacién a grupos terroristas mientras estaba de
permiso (ibid). Probablemente el caso mas controver-
tido fue el de un cliente arrestado por vinculos con
uno de los atacantes de la sala Bataclan (Euronews,
2017). A pesar de todo, fue un problema de disefio, no
de concepto.

De primordial importancia en el &mbito de la inter-
vencion son aquellos ya encarcelados. Existe el riesgo
de que estos individuos se conviertan en potenciales
radicalizadores de otros reclusos y/o contintien co-
metiendo actos de violencia una vez completada su
condena. De acuerdo con el Memorandum de Roma
(2012), hay préacticas que deben implementarse para
que estos programas tengan éxito. En primer lugar, los
nuevos reclusos deberian ser admitidos, evaluados y
clasificados en base a un sistema individualizado, ya
que no todos los acusados de terrorismo pueden ser
aptos para la reintegracién (de Kerchove et al., 2015).
En segundo lugar, se ha sefialado que las alianzas son
esenciales para la realizacion efectiva de los progra-
mas de reintegraciéon. Los programas de reintegra-
cién, en general, son el resultado de programas de
intervencién implementados de manera apropiada.
Espana deberia adoptar rapidamente mecanismos de
intervencién mas formales para sus yihadistas encar-
celados, pero para hacer de ellos mecanismos eficaces
el sistema penitenciario debe asociarse con interven-
cionistas extraidos de la red de LCEV descrita hasta
ahora.

Espana tiene experiencia previa. ETA y el principio de
los ’80 sentaron un precedente para los programas que
podrian implementarse para los yihadistas hoy. El pe-
riodo comprendido entre 1976 y 1980 fueron los afios
mas sangrientos del grupo terrorista vasco. También
fueron los afos durante los cuales tuvieron lugar con-
versaciones entre las dos ramas de ETA (la militar y la
politica) y Madrid. Ese didlogo culminé en 1981 con
un acuerdo entre Juan José Rosén, entonces Ministro
del Interior, y los jefes de la rama politica de ETA. El
acuerdo implicaba que los presos que no habian sido
condenados por asesinato o lesiones graves se les
ofreci6 la liberacion anticipada si cumplian con la re-
nuncia de la violencia y rompian vinculos con la rama
militante, declarando que cumplirian la ley y serfan
encarcelados nuevamente si reincidian, y reconocien-
do publicamente el sufrimiento que habian causado.
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Era un programa basado en la desvinculacién y la des-
radicalizacion.

Existen diferencias significativas entre el problema
vasco y la amenaza yihadista. Sin embargo, tienen en
comun la necesidad de un proceso de reinserciéon so-
cial. La politica para con los etarras sienta precedente
para el didlogo entre el gobierno central y las comuni-
dades involucradas en dicho proceso. Dado el barba-
rismo de la amenaza yihadista, es comprensible que
el publico exija la aplicacién de la ley y mano dura en
lo que respecta a medidas de seguridad. Sin embargo,
una politica de LCEV competente e integral que sea
efectiva en la intervenciéon puede considerarse una
forma de reinsercion. La intervencion liderada por la
comunidad plantea una alternativa a la interdiccién y
mitigaria parte del riesgo planteado por el encarcela-
miento y la reintegraciéon. Como destaca Rapoport, las
concesiones politicas son uno de los factores criticos
para la desaparicion de las olas terroristas. La inter-
vencion efectiva es una forma de concesion, un medio
para abordar una amenaza compleja de manera inte-
gral. Al igual que otros paises, Espafia debe reconocer
que la solucién a la amenaza no estd en patrullar.

Las iniciativas de intervencion efectivas deben utilizar
la energia generada a nivel de prevencion e identifica-
cién. Asi, la estrategia nacional de LCEV podria abor-
dar otros dos ingredientes de la receta de Rapoport
para acabar con las olas de terrorismo: resistencia y
cambios de percepcion. El objetivo de las estrategias
de intervencién no es enfocarse tinicamente en aspec-
tos ideolégicos, sino también en los comportamientos
que preceden y siguen a la adopcién de la cosmovi-
sion yihadista. Los programas de intervencion deben
garantizar desvinculacion real de los individuos y que
ya no suponen un riesgo de progresion hacia la vio-
lencia. En segundo lugar, para que la desradicaliza-
cién sea completa, es necesario romper la polarizacion
social. La red paralela presentada a nivel preventivo
ofrece un refugio para personas que no han estado
expuestas a una perspectiva alternativa. Si se hace de
manera integral, aquellos individuos involucrados en
establecer medidas preventivas serdn los mas aptos
para identificar a e intervenir con aquellos que se ra-
dicalizan.

Las relaciones establecidas entre el gobierno y miem-
bros de la sociedad civil que acttian en el ambito de
la prevencién y la identificacién, posicionan a las co-
munidades y sus individuos como actores clave en
las iniciativas de intervencién. Sirven como camino y
puente a la red alternativa. Al fin y al cabo, son estos
miembros de la comunidad los que construiran la red
paralela en el dia a dia. Ademas, los individuos afec-
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tados por la intervencién ya sean antiguos extremistas
o desertores, pueden convertirse en elementos clave
dentro del proceso holistico, disuadiendo a otros de
seguir sus pasos e identificando a aquellos que pro-
gresan en el proceso de radicalizacion (Sikkens et al.,
2017; Aarten, Mulder y Pemberton, 2017).

Los programas de intervencion representan el tercer
pilar de una politica de LCEV que puede ser auto-
sostenible si las instituciones gubernamentales y civi-
les sirven de mutuo apoyo. Debido a que representa
un enfoque holistico e interseccional para abordar la
amenaza planteada por la radicalizacién, todos sus
elementos, incluida la intervencién, pueden ser parte
de una campana de comunicacién nacional que abor-
de las causas y manifestaciones del extremismo. El
resultado es el disefio e implementacién de activida-
des especificas a la LCEV como alternativas a las acti-
vidades relacionadas con la LCEV presentadas hasta
ahora. Los puentes construidos entre el gobierno y las
comunidades dan pie a una mayor retroalimentacién
y mejor evaluacion, lo que aumentaréd la idoneidad de
las iniciativas y las adaptara para un mayor éxito a
medida que avancen los programas y se construyan
las “comunidades de préctica”.

V. CONCLUSION

A raiz de los atentados de Barcelona, los Mossos
d’Esquadra fueron criticados por no haber frustra-
do el ataque. Es-Satty muri6 en la vispera del ataque
por una explosién que no fue relacionada con la tra-
ma porque se tardaron 10 horas en enviar expertos al
lugar. Sin embargo, el jefe de los Mossos, Josep Lluis
Trapero, tach¢ la critica de injusta: “Ahora, con toda la
informacion que tenemos, si, es mds ficil hacer el enlace,
pero eso es jugar sucio y engafiar a la gente”, dijo (Berwick
y Toyer, 2017).

Esta afirmacion es en parte cierta. No se puede res-
ponsabilizar por completo a la comunidad antiterro-
rista de una seguridad imperfecta. Sin embargo, se po-
dia haber evitado la formacién de la célula, se podia
haber identificado de manera temprana, o se podia
haber intervenido a tiempo si existiera en Espafia una
politica publica holistica como alternativa al extremis-
mo. El objetivo en el futuro no debe ser simplemente
prevenir ataques, sino abordar el extremismo yiha-
dista de manera integral. Como explicaba Rapoport
(2004): “cuando la energia de una ola no puede inspirar
nuevas organizaciones, la ola desaparece. La resistencia, las
concesiones politicas y los cambios en las percepciones de
las generaciones son factores criticos para explicar su des-
aparicion”.
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Los ambitos sinérgicos e intersectantes de prevencién,
identificacién e intervencion descritos aqui abordan
cada aspecto de esa receta, y los presentan como ele-
mentos criticos de una comunicacién estratégica nece-
saria en la LCEV. Facilitarian la capacitacién y habili-
dad para identificar células e individuos que actian
tanto on- como offline, y distinguir entre quienes son
mas apropiados para la interdicciéon criminal y quie-
nes se beneficiarian de iniciativas comunitarias.
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