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Resumen

La interceptacion de las comunicaciones ha sido un instrumento utilizado con frecuencia en la
investigacion criminal. Con este fin, la Ley procesal penal reguld la injerencia en la correspon-
dencia escrita y telegrdfica y, tras el desarrollo de las comunicaciones en el siglo XX, introdujo la
intervencion de las comunicaciones telefonicas. Después de la Segunda Guerra Mundial se procede
al reconocimiento del derecho al respeto de la correspondencia, dando lugar a que los tribunales de
Justicia declaren la falta de adecuacion de la legislacion espaiiola con el derecho reconocido inter-
nacionalmente. Esta circunstancia, unida a la obligacion legal de la conservacion de datos por los
operadores de telecomunicaciones, ha sido el origen de una nueva ordenacion de esta materia por
medio de la Ley reguladora de las medidas de investigacion tecnoldgica.

I. CONSIDERACIONES GENERALES

Hoy en dia, el uso de los medios tecnolégicos para las comunicaciones humanas ha
adquirido una gran trascendencia al incrementarse los procedimientos a través de los
cuales es posible lograr una comunicacién. En las dltimas décadas las posibilidades de
relacionarse han aumentado vertiginosamente con la aparicién de nuevos instrumentos
en las relaciones entre personas. Asi, el correo electrénico, el SMS o servicio de mensajes
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cortos y en gran medida la mensajeria multimedia o MMS demuestran la rapidez con
la que han penetrado en la sociedad actual los nuevos medios de correspondencia entre
personas’; se trata de instrumentos que ya no se limitan a la comunicacién bidireccional
sino que permiten una comunicacién multidireccional, creando chats entre distintos
individuos. Estos nuevos instrumentos ademds se caracterizan porque no solo permiten
enviar mensajes de texto sino que se configuran como medios cuyo contenido es diverso,
pudiendo incluir imagenes, animacién, sonido o video. Asimismo, se prevé que en el futuro,
y a través de la mensajeria multimedia, se podrd enviar otro tipo de contenido conforme
se desarrolle la nueva telefonia mévil.

La informacién que proporcionan los medios de comunicacién telefénica y telema-
tica puede ser muy valiosa a la hora de investigar la comisién de un hecho delictivo. No
obstante, la importancia de las comunicaciones como fuente para obtener informacién
sobre la comisién de un delito ha estado presente desde la promulgacién de la Ley de
Enjuiciamiento Criminal —en adelante, LECrim—; es mds, en diversas Constitucio-
nes decimondnicas también se reconocia la posibilidad de su interceptacién mediante
resolucién motivada?. Es cierto que en el momento presente la correspondencia postal
y telegrifica no es el medio mds empleado para las comunicaciones diarias, sin embargo
en otros momentos de la historia el correo postal y telegrifico se constituyé como medio
indispensable para la comunicacién humana; asi, en el siglo XIX fue muy utilizado, y como
tal el legislador, previendo que en la comisién de hechos delictivos se pudieran obtener
fuentes de investigacién, regulé en la primera Ley procesal la detencién de la correspon-
dencia privada, postal y telegrifica del procesado.

Como se acaba de indicar, diversas Constituciones del siglo XIX recogieron la inje-
rencia en la correspondencia escrita, en este sentido las Constituciones de 1869 y 1876
se expresaban en términos similares, prohibiendo a la autoridad gubernativa la detencién
y la apertura de la correspondencia postal, con la singularidad de que la Constitucién de
1876 también incluia la correspondencia telegrifica. La Constitucién de 1931, que vino
a sustituir a la anterior, introdujo los términos de inviolabilidad y de correspondencia,
comprendiendo cualquier tipo, afirmando que se garantizaba en todas sus formas, es decir,
que debido al desarrollo de las comunicaciones en el siglo XX, se pretendié garantizar
la correspondencia en su dmbito mds amplio. En todo caso, los textos constitucionales
admitian la posibilidad de la restriccién de la correspondencia mediante auto motivado

1 El correo electrénico es una de las vias mas importantes en la comunicacién actual, en diversas

estadisticas se afirma que en el afio 2010 se mandaron 294 mil millones de emails al dia, lo que equivale a 2,8
millones de mensajes enviados cada segundo. M. T. Jimeno Garcia, M.A. CaBaLLErO VELAScO, C. MiGuEz
PErez, A.M. Matas Garcia, E. HEREDIA SOLER, La biblia del Hacker, Anaya multimedia, Madrid, 2012, p. 767.

2 R. HernANDEZ HERNANDEZ, «Las escuchas telefénicas: medio probatorio en el proceso penal»,
Actualidad Penal, nim. 32,1992, p. 324.
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—textos constitucionales de 1869 y 1876— y unicamente auto, de conformidad con la
Constitucién de 19313. Como ya apuntaba Aguilera de Paz, el auto se caracteriza por ser
una resolucién que, no resolviendo sobre el fondo de la causa, afecta a la misma o a sus
resultados. Al tratarse de una resolucién que puede causar algin gravamen a las partes,
es indispensable que esté fundamentado, con el objeto de que los perjudicados puedan
utilizar los recursos procedentes. Por otra parte, el art. 583 LECrim, en su redaccién ori-
ginal, exponia claramente que la detencién y el registro de la correspondencia o la entrega
de las copias de los telegramas precisaba de auto motivado. Si este precepto se pone en
conexién con el antiguo art. 141 LECrim*, se puede concluir que la resolucién limitadora
del derecho al secreto de las comunicaciones ha requerido tradicionalmente en nuestro
ordenamiento juridico la forma de auto; en oposicién a la providencia que ha sido consi-
derada una resolucién de mero trimite cuyo objeto es ordenar y dirigir el procedimiento
para facilitar la regularidad de la instruccién y del juicio®.

Si esto es lo sucedido en las distintas Constituciones espaiiolas, se hace imprescindible
destacar la universalizacién de los derechos humanos tras la finalizacién de la Segunda
Guerra Mundial®. Efectivamente, en este contexto histérico, los paises europeos, tras la
Declaracién Universal de los Derechos Humanos, toman conciencia de la necesidad de
lograr el mantenimiento de la paz en Europa mediante la proteccién y el desarrollo de los
derechos humanos”’. De este modo, el Consejo de Europa procederi a su reconocimiento
en el Convenio Europeo para la Proteccién de los Derechos Humanos y Libertades fun-
damentales, de 4 de noviembre de 1950 —en adelante, CEDH— ratificado por Espana el
26 de septiembre de 1979. Con posterioridad, la Carta de Derechos Fundamentales de la
Unién Europea, proclamada en Niza el 7 de diciembre de 2000 —en adelante, la Carta—
ha incidido en los derechos y libertades reconocidos en el CEDH, existiendo un vinculo
entre ambos textos internacionales. Dicho vinculo se manifiesta tanto en el prélogo como
en el articulado de la Carta. En el primero porque se reafirman los derechos reconocidos

www.congreso.es (2 de junio de 2016).
Este precepto disponia el modo de dictar las providencias, los autos y las sentencias. En particular,
establecia que se denominaban autos las resoluciones «cuando decidan incidentes o puntos esenciales que afecten de
una manera directa a los procesados, acusados, particulares o actores civiles; cuando decidan la competencia del Juzgado
o Tribunal, la procedencia o improcedencia de la recusacion, la reposicion de alguna providencia, la denegacion de la
reposicion, la prision y soltura, la admision o denegacion de prueba o del beneficio de pobreza, y finalmente, las demds
que segiin las leyes deben fundarse». Real Decreto de 14 de septiembre de 1882 por el que se aprueba la Ley de
Enjuiciamiento Criminal. Htpps://boe.es/diario_boe/ (21 de junio de 2016).

5 E.AcuiLera DE Paz, Comentarios a la Ley de Enjuiciamiento Criminal, Madrid, 1916, p. 162.

6 A.SA1z ArNA1z, La apertura constitucional al Derecho internacional y europeo de los derechos humanos. El
art. 10.2 de la Constitucion espasiola, Consejo General del Poder Judicial, Madrid, 1999, p. 134.

7 1.FLorEs PRADA, Manual de organizacion judicial, (dir. V. Moreno Catena), Tirant lo Blanch, Valencia,
2003, p. 41.J.A. Pastor Riprugjo, Curso de Derecho Internacional Piblico, Tecnos, Madrid, 1989, p. 194.
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en el CEDH, y en la jurisprudencia del Tribunal Europeo de Derechos Humanos —en
adelante, TEDH—y, en el segundo, porque los derechos garantizados tienen un signifi-
cado similar. Asi, en ambos textos —arts. 8 y 7, respectivamente— se reconoce el derecho a
la vida privada y familiar y, en particular, el derecho al respeto de la correspondencia —art.
8 CEDH—28 y el derecho al respeto de las comunicaciones —art. 7 de la Carta—". Este
ultimo texto internacional utiliza el término comunicacién en lugar de correspondencia y
también, en atencién a su reciente redaccién, reconoce el derecho a la proteccién de datos
de caricter personal, en su art. 810,

Por su parte el art. 18.3 de la Constitucién espafiola —en adelante, CE— garantiza
el secreto de las comunicaciones y, en especial, de las postales, telegrificas y telefénicas,
salvo resolucién judicial. El citado precepto se ha de poner en relacién con el art. 10.2
CE, al disponer que los derechos y libertades que la Constitucién reconoce han de ser
interpretados conforme a la Declaracién Universal de los Derechos Humanos y Acuerdos
internacionales sobre las mismas materias ratificados por Espaiia. En definitiva, el derecho
al secreto de las comunicaciones se ha constituido en un derecho garantizado tanto a nivel
interno como a nivel internacional, pero que sin duda puede verse limitado en tanto en
cuanto se dicte una resolucién motivada con el objeto de averiguar el delito y su autor.

II. LAINTERCEPTACION DE LAS COMUNICACIONES TELEFONICAS
ANTES DE LA REFORMA OPERADA POR LA LEY DE MEDIDAS DE
INVESTIGACION TECNOLOGICA

La intervencién de las comunicaciones telefénicas en la LECrim se produjo a través
de Ley Orgédnica 4/1988, de 25 de mayo, dando lugar a la modificacién del art. 579 de

8 Art.8

«1. Toda persona tiene derecho al respeto de su vida privada y familiar, de su domicilio y de su correspondencia.

2. No podrd haber injerencia de la autoridad piiblica en el ejercicio de este derecho, sino en tanto en cuanto
esta injerencia esté prevista por la ley y constituya una medida que, en una sociedad democrdtica, sea necesaria para
la seguridad nacional, la seguridad piiblica, el bienestar economico del pais, la defensa del orden y la prevencion
del delito, la proteccion de la salud o de la moral, o la proteccion de los derechos y las libertades de los demds». www.
derechoshumanos.net (27 de junio de 2016).

9 Art. 7 «Toda persona tiene derecho al respeto de su vida privada y familiar, de su domicilio y de sus
comunicaciones». www.europarl.europa.cu (27 de junio de 2016).

0 Art.8

«1. Toda persona tiene derecho a la proteccion de los datos de cardcter personal que le conciernan.

2. Estos datos se tratardn de modo leal, para fines concretos y sobre la base del consentimiento de la persona
afectada o en virtud de otro fundamento legitimo previsto en la ley. Toda persona tiene derecho a acceder a los datos
recogidos que la conciernan y a su rectificacion.

3. Elrespeto de estas normas quedard sujeto al control de una autoridad independiente». www.europarl.europa.

net (27 de junio de 2016).
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este texto legal. Antes de la modificacién operada, la intervencién de este tipo de comu-
nicaciones en las causas penales se llevaba a efecto en aplicacién, por el Juez Instructor,
del art. 18.3 CE y del art. 579 LECrim antes de su modificacién. Sin embargo ante esta
situacién, el TEDH, en Sentencia de 30 de julio de 1998 —caso Valenzuela c. Espasia—
declaré que la interceptacién requeria ademds de cobertura legal, una ley de calidad, de
manera que la ley interna de cada Estado miembro del Consejo de Europa, debia hacer
saber a todos los individuos, de forma clara y suficiente, cuiles son las circunstancias y
condiciones que han de cumplirse para que el poder publico pueda adoptar esta medida
restrictiva de un derecho fundamental —el TEDH ya se habia pronunciado en este sen-
tido en las Sentencias Krusling y Huvig, ambas de 27 de marzo de 1990—. Efectivamente,
a través de este pronunciamiento el TEDH puso de manifiesto el vacio existente en esta
materia, no siendo suficiente ni el precepto constitucional ni tampoco la regulacién de la
correspondencia en la Ley procesal antes de la incorporacién de la LO 4/1988, de 25 de
mayo. En esta expresiva Sentencia, el TEDH manifesté que, en atencién a su jurispru-
dencia anterior, la ley permisiva de la injerencia habia de reunir unas garantias minimas, a
saber: tipo de personas a las que se le intervienen las comunicaciones, conductas delictivas
objeto de investigacién, fijacién de un limite de duracién en la ejecucién de la medida,
condiciones de los atestados que consignan las conversaciones interceptadas, precauciones
que se deben tomar para mantener intactas y completas las grabaciones realizadas para su
control por el Juez y por las partes, y por ultimo, cudndo se debe proceder al borrado o a
la destruccién de lo grabado.

Por consiguiente, se hacia precisa una ordenacién adecuada de esta materia. En aten-
cién a lo expuesto con anterioridad, la LO 4/1988, de 25 de mayo pretendia colmar el
vacio existente regulando por primera vez en nuestra legislacién procesal, la interceptacién
de las comunicaciones telefénicas como diligencia de investigacién en el proceso penal. La
nueva normativa, como es sabido, se ha caracterizado por su imperfeccién ya que dejaba
sin resolver aspectos relevantes en la ejecucién de la diligencia'l. A su vez, la terminologia
empleada también daba lugar a dudas sobre el tipo de interceptacién regulada, debido a
que, conforme a la nueva redaccién del art. 579 LECrim, su apartado segundo reconocia
la posibilidad de que el Juez acordara la intervencién de las comunicaciones telefénicas
del procesado, mientras que el apartado tercero se referia a la observacién de las comuni-
caciones de las personas sobre las que existieran indicios de responsabilidad criminal, es

11 J.MoNTERO AROCA, La intervencion de las comunicaciones telefonicas en el proceso penal (un estudio

Jjurisprudencial), Tirant lo Blanch, Valencia, 1999, p. 19. A. MoNT6N REDONDO, «Las interceptaciones
telefénicas constitucionalmente correctas», La Ley, tomo IV, 1995, pp. 1042-1052. ].V. GIMENO SENDRA, «Las
intervenciones telefénicas en la jurisprudencia del Tribunal Constitucional y del Tribunal Supremo», La Ley,

afio XVII, 1996, pp. 1617-1624.
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decir, se utilizaban dos términos diferentes para referirse a la interceptacién, por un lado
la intervencién y, de otro, la observacién; incluso también se referia al procesado, y al que
apareciera como responsable por la existencia de indicios de criminalidad; en palabras de
Montén Redondo y, también de Ortells Ramos, se trataria de dos medidas diferentes;
mientras que la intervencién consistiria en conocer el contenido total de las conversacio-
nes telefonicas, la observacién seria una injerencia de menor intensidad que supondria
la constatacién de las llamadas efectuadas o recibidas sin conocer su contenido. Incluso
se podria entender, como opinaba Ortells Ramos, que la observacién seria una medida
propia de los delitos de menor gravedad y la unica que podia ser ordenada sin autoriza-
cién judicial previal2. La existencia de esta normativa defectuosa se puso de manifiesto
por el TEDH en Sentencia de 18 de febrero de 2003 —caso Prado Bugallo c. Esparia— al
entender que las garantias introducidas por la Ley Orgénica de 25 de mayo de 1988 no
respondian a todas las condiciones exigidas en su jurisprudencia. De modo que la nueva
Ley no determinaba los delitos que permitian las escuchas; tampoco un limite temporal en
la duracién de la diligencia, debido a que la reforma legislativa apuntaba un plazo de tres
meses prorrogable por iguales periodos, pero sin establecer un limite maximo; tampoco
regulaba las condiciones que debian cumplirse para asegurar la regularidad de las escu-
chas ni las precauciones a tomar para conservar intactas y completas las comunicaciones
interceptadas.

En relacién con las deficiencias expresadas, estas también han sido puestas de mani-
fiesto por el Tribunal Constitucional —en adelante, TC—. De esta manera, en Sentencia
104/2006, de 3 de abril, declaré que le correspondia al legislador, a través de un juicio
de proporcionalidad, delimitar la naturaleza y la gravedad de los hechos que podian ser
investigados a través de la intervencién de las comunicaciones; no obstante, hasta que
el legislador actuara, le correspondia suplir las deficiencias al propio Tribunal —véase
Sentencia 184/2000, de 23 de octubre—. En este sentido, cuando se aborda la gravedad
del delito, como requisito para la adopcién de esta medida restrictiva, se ha de tener en
consideracién que no sélo habrd que apreciar la pena atribuida al delito, sino que también
son elementos a valorar el bien juridico protegido y la relevancia social del mismo, sin
olvidar que junto a estas condiciones también el uso de las tecnologias en su comisién debe
ponderarse, porque facilita la perpetracién del delito y dificulta su persecucién —STC
104/2006, de 3 de abril—. Este Tribunal también ha manifestado la importancia de que
la intervencién esté fundamentada, tanto en el aspecto fictico como en el juridico, porque
de este modo se posibilita el derecho a la defensa y se puede valorar la proporcionalidad

12 A. MonT6N REDONDO, «Las interceptaciones telefénicas...», ciz., pp. 1042-1052. M. ORTELLS

Rawmos, Derecho Jurisdiccional ITI. Proceso Penal, obra colectiva, J.M. Bosch, Barcelona, 1994, p. 193.
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entre la restriccion del derecho y la causa que provoca tal limitacién —STC 37/1989, de
15 de febrero y STC 85/1994, de 14 de marzo—.

Es conveniente no olvidar que la comunicacién humana proporciona al investigador
informacién diversa que adquiere una gran importancia en la averiguacién del delito y en
el descubrimiento del autor y de sus circunstancias. Este tipo de informacién puede ser
de distinta entidad: desde quién es el titular de la linea, el usuario, también informacién
sobre el trifico de llamadas, es decir, quién es el emisor, el receptor, duracién de la llamada
o ubicacién del terminal, hasta el contenido de la conversacién. Hay cierta informacién
que puede ser conocida directamente por el investigador; sin embargo, al tratarse de
una materia que incide directamente en un derecho fundamental, como se ha apuntado
en lineas anteriores, la injerencia precisa de autorizacién judicial 3
necesidad de motivar la resolucién que dispone la intervencién de las comunicaciones, es
preciso que el auto recoja los hechos o datos objetivos que puedan indicar la existencia de
un delito y su relacién con la persona o personas investigadas —SSTC 253/2006 de 11
de septiembre y 136/2006, de 8 de mayo— ademis del teléfono que debe ser intervenido
y el delito investigado —SSTC 165/2005, de 20 de junio y 26/2006, de 30 de enero—.
Las decisiones del TC se han fundamentado en el criterio mantenido por el TEDH, ya
que exige la concurrencia «de buenas razones o fuertes presunciones> de que el delito estd a
punto de cometerse —Sentencia de 6 de septiembre de 1978, caso Klass, y Sentencia de
15 de junio de 1999, caso Lidi—.

Con anterioridad a la autorizacién de la medida, es frecuente que previamente a la
solicitud policial se hayan realizado ciertos actos de investigacién que permitirdn a la poli-
cia razonar su solicitud ante la autoridad judicial. De esta manera, habrd que determinar la
gravedad del delito, lo que se pretende con la intervencién y los indicios existentes, es decir,
aquellas circunstancias que sirvan de base para justificar la interceptacién de las comunica-
ciones . En relacién con los motivos que recoge la solicitud policial y la fundamentacién
del auto que ordena la intervencién, el TC, en Sentencia de 5 de abril de 1999, declaré
que ante una autorizacién judicial que asumia las razones manifestadas por los agentes
de policia en su solicitud, haciendo suyos los motivos de la peticién y no expresando las
razones de la solicitud sino por remisién a las que fueron aducidas por la policia, atenta
contra el derecho al secreto de las comunicaciones, entendiendo que los motivos expues-
tos en la solicitud policial y valorados por el Juez eran insuficientes, ya que se basaban en
sospechas y en conjeturas sobre el delito y los que habian participado en él. A partir de
esta Sentencia, el TC empezé a clarificar los requisitos que habia de reunir la resolucién

. En relacién con la

13 A. GonzArez CLavero, Monagrdfico de metodologia y técnicas de investigacion criminal, Sociedad

Espafiola de Criminologia y Ciencias Forenses, 2013, libro electrénico.
14 A. GonziLez CLavVERO, Monogrdfico de metodologia. .. cit., libro electrénico.
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autorizante. De este modo, declaré que el Juez de Instruccién ha de expresar los hechos o
datos objetivos que se consideren indicios de la existencia de un delito grave, asi como su
relacién con los sujetos afectados por la intervencion. Esta expresion de los hechos podra
realizarse en el auto, que es lo deseable a juicio del Tribunal, o por remisién a la solicitud
policial —ST'C 239/2006, de 17 de julio—. En el auto, que podra remitir a la solicitud
policial, se hardn constar: las personas y hechos delictivos determinados, lineas telefénicas
que se han de intervenir, plazo prefijado y la ejecucién de la medida por la policia, medida
que se llevard a cabo segun lo determinado en el auto —STC 104/2006, de 3 de abril—.

III. LA DIRECTIVA 2006/24/CE, DEL PARLAMENTO EUROPEO Y DEL
CONSEJO DE 15 DE MARZO DE 2006 Y SUTRANSPOSICION A LA
LEY ESPANOLA

La restriccién en el derecho al secreto de las comunicaciones también ha sido objeto
de regulacién en las directivas europeas. Asi, la Directiva 2006/24/CE, del Parlamento
Europeo y del Consejo de 15 de marzo, establece la obligacién de los operadores de teleco-
municaciones de retener los datos que se generen a través de una comunicacién y ponerlos
a disposicién de los agentes facultados previa autorizacién judicial '®. Los motivos por los
que la Directiva justifica esta medida son diversos: de una parte, la existencia de diversa
legislacién en los Estados miembros relativa a la conservacién de datos para descubrir o
enjuiciar un delito; de otra, las conclusiones del Consejo de Justicia e Interior de 19 de
diciembre de 2002, la Declaracién sobre la lucha contra el terrorismo, de 25 de marzo
de 2004 y la Declaracién de 13 de julio de 2005 condenando los atentados terroristas de
Londres. Estas razones han sido esenciales a la hora de ordenar la retencién de los datos
derivados de una comunicacién, estableciéndose en el Consejo Europeo como prioridad la
lucha contra el terrorismo. La transposicién de la Directiva comunitaria a la ley espafiola
ha tenido lugar a través de la Ley 25/2007, de 18 de octubre, de Conservacién de Datos
relativos a las Comunicaciones Electrénicas y a las Redes Publicas de Comunicacién. De
conformidad con la norma interna, los datos generados por una comunicacién se han de
proporcionar a la autoridad competente, en el marco de una investigacién criminal. La
informacién obtenida serd cedida a los agentes facultados, previa resolucién judicial. Estos
agentes son los miembros de las Fuerzas y Cuerpos de Seguridad, como auxiliares de los
Juzgados, Tribunales y del Ministerio Fiscal, en el descubrimiento del delito. Los datos
que se han de proporcionar a la autoridad judicial abarcan: los necesarios para identificar

15 Ademis de esta Directiva existen otras anteriores, Directivas 95/46/CE y 2002/58/CE, que también
han regulado el tratamiento de los datos personales generados por el uso de las comunicaciones.
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el origen de la comunicacidn, su destino, fecha, hora, duracién, tipo de comunicacién, el
equipo utilizado y su localizacién, nunca el contenido de la comunicacién 1°.

La Directiva mencionada ha sido objeto de varias cuestiones prejudiciales inter-
puestas ante el Tribunal de Justicia de la Unién Europea —en adelante, TJTUE— por el
Tribunal Superior de Irlanda y el Tribunal Constitucional de Austrial”. Estos dos tlti-
mos Tribunales han solicitado al TJUE que examine la validez de la Directiva, a la luz
de dos derechos fundamentales de la Carta de los Derechos Fundamentales de 1a Unién
Europea: el derecho al respeto de la vida privada y el derecho a la proteccién de datos
de caricter personal. Al respecto, el TJTUE!® ha declarado que la conservacién de datos
puede proporcionar indicaciones muy precisas sobre la vida privada de las personas, sus
habitos, lugares de residencia, desplazamientos y actos sociales. EI TJUE entiende que la
conservacién de datos se inmiscuye de manera especialmente grave en los dos derechos
antes citados, y considera que el legislador de la Unién ha sobrepasado los limites que
exige el principio de proporcionalidad. Es cierto que, segtin el TJUE, la conservacién de
datos puede considerarse adecuada para lograr el fin que persigue, esto es, la seguridad
publica, pero por diversas razones la injerencia no estd lo suficientemente regulada para
lograr que tal restriccién se limite a lo necesario. Asi, abarca de manera generalizada a
todas las personas, medios de comunicacién electrénica y datos relativos al trifico sin
ninguna diferenciacién; ademds no garantiza que las autoridades nacionales competentes
Unicamente tengan acceso a los datos; tampoco define los delitos graves en los que se
podra utilizar la informacién obtenida, dejaindolo en manos de los ordenamientos de cada
Estado miembro; tampoco establece las condiciones materiales y procesales en las que las
autoridades nacionales pueden tener acceso a los datos y utilizarlos con posterioridad; no
fija los criterios a seguir para determinar el periodo de conservacién de datos, oscilando
entre los seis y veinticuatro meses; no garantiza una proteccién eficaz contra la utilizacién
ilicita de los datos; tampoco su destruccién después del periodo de conservacién y, por
ultimo, la norma comunitaria no obliga a que los datos se conserven dentro del territorio
de la Unién. De esta manera, la Directiva no garantiza plenamente el cumplimiento de
los requisitos de proteccién y de seguridad por una autoridad independiente, tal y como
exige la Carta.

16 La Ley Organica 13/2015 de modificacién de la Ley de Enjuiciamiento Criminal ha introducido la

incorporacién al proceso de datos electrénicos de tréfico o asociados, tras la redaccién del nuevo art. 588 ter
j- En este precepto se establece la necesidad de que se dicte autorizacién judicial para recabar la informacién
que conserven los prestadores de servicios de comunicacién, incluida la busqueda entrecruzada o inteligente
de datos.

17" http://curia.europa.eu (15 de junio de 2016).

18 Sentencia en los asuntos acumulados C-293/12 y C-594/12 Digital Rights Ireland y Seitlinger y otros.
http://curia,europa.cu (27 de junio de 2016).
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Antes de pasar a analizar el pronunciamiento del TJUE se hace preciso distinguir la
medida de conservacién de datos impuesta a los operadores de telecomunicaciones, de la
injerencia que en numerosas ocasiones se produce en el derecho al secreto de las comu-
nicaciones cuando se ha iniciado un proceso penal y se autoriza la intervencién para el
descubrimiento del delito y de su autor. Esta tltima intervencién tnicamente tiene lugar
una vez incoado el proceso penal como modo de averiguacién del delito, pudiéndose cono-
cer los datos asociados a las comunicaciones o incluso el contenido de la comunicacién,
si fuera necesario para el descubrimiento del hecho delictivo y de su autor. En cambio,
en la medida que prevé la norma comunitaria, la conservacién de datos existe antes de
la autorizacién judicial, porque su conservacién tiene lugar por imperativo legal. Es con
posterioridad a la retencién de la informacién cuando el Juez dicta auto para que a través
de la entrega de la informacién requerida, el Instructor pueda tener conocimiento de los
datos precisos para conocer la identidad subjetiva de los interlocutores, lugar, fecha y
duracién de la comunicacién.

Como apunta el TJUE, a través de la conservacién de esta informacién se puede
obtener informacién muy precisa sobre la vida privada de las personas. Por otra parte,
y como también sefiala este Tribunal, la medida puede resultar adecuada para lograr la
seguridad publica; no hay que olvidar que la finalidad es luchar contra el terrorismo y el
crimen organizado; sin embargo a juicio del TJUE, la medida no es proporcionada y la
norma comunitaria no estd lo suficientemente regulada para que se pueda afirmar que la
injerencia se limite a lo necesario. Se ha de tener presente que la propia Directiva reconoce,
en virtud del art. 8 del CEDH, el derecho de toda persona al respeto de su vida privada y
de su correspondencia y entiende, a su vez, que la conservacién de datos en tanto en cuanto
cumple con los requisitos del CEDH es una medida necesaria. Los datos solo podrin
proporcionarse a las autoridades nacionales competentes, en los casos y de conformidad
con la legislacién del Estado miembro. Por consiguiente, a cada Estado le corresponde
definir el procedimiento y las condiciones que han de seguirse para tener acceso a los
datos, de conformidad con los principios de necesidad y de proporcionalidad; asi como
las disposiciones del CEDH y su interpretaciéon por el TEDH. En palabras del Tribunal,
la Directiva no estd lo suficientemente regulada y la medida no se adecua al principio de
proporcionalidad. Este pronunciamiento tiene un cardcter que, en cierto modo, se corres-
ponde en su significado al que el TEDH ha venido apuntando en relacién con la insufi-
ciencia de la ley espafiola en orden a la intervencién de las comunicaciones. EI TEDH en
diversas sentencias dejé constancia de los defectos en que incurria la legislacién espaiola.
De esta manera, afirmé que el derecho interno de cada Estado debia hacer saber a todos
claramente en qué circunstancias y en qué condiciones podia tener lugar la injerencia, las
personas que podian verse afectadas por la intervencidn, asi como las infracciones penales
que podian justificar la vigilancia de las comunicaciones y el borrado o destruccién de la
informacién obtenida, entre otras circunstancias —STEDH de 30 de julio de 1998—.
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Y tras la Sentencia de 18 de febrero de 2003, El TEDH reiter6 la insuficiencia de la ley
espafiola por no establecer el tipo de infracciones que podian dar lugar a las escuchas, ni
la duracién de la ejecucion de la intervencién, tampoco las condiciones de las actas, ni las
precauciones a tomar para que las grabaciones permanecieran intactas y completas. De este
modo el TJUE, al igual que el TEDH en sus diferentes pronunciamientos interpretadores
del art. 8 CEDH, pone de manifiesto la insuficiencia de la Directiva.

En relacién con la Sentencia del TJUE, su pronunciamiento ha dado lugar a que se
esté realizando una reflexién sobre el alcance de la norma comunitarial®. No obstante, la
Ley 25/2007, de 18 de octubre, sigue siendo de aplicacién, y junto con la reforma operada
en la LECrim y lo previsto en la Ley Organica 15/1999, de 13 de diciembre, de Protec-
cién de Datos de Caricter Personal —en adelante, LOPD—, se puede obtener una visién
mds préxima a las condiciones que requiere la conservacién de datos. En este sentido,
la reforma operada en la Ley procesal, y que se expondrd en lineas posteriores, trata de
solventar las deficiencias del antiguo art. 579 LECrim, realizando una ordenacién de la
materia mds exhaustiva. Asi, en el momento presente la Ley procesal determina qué tipo
de personas se pueden ver afectadas por la injerencia; qué tipo de medios de comunicacién
pueden ser intervenidos y las modalidades de la injerencia. También, y esta circunstancia
es de gran relevancia, ya que el legislador no lo habia previsto ni tan siquiera en la Ley
de transposicién de la Directiva, determina los delitos que pueden ser investigados a
través de la interceptacion de las comunicaciones. Ademds, al remitir la Ley 25/2007, de
18 de octubre a la Ley procesal penal, tras la reforma ya se recoge el contenido del auto
que habilita la injerencia, y el significado y contenido de los principios de necesidad y de
proporcionalidad. Por otra parte y, en relacién con los datos conservados, los operadores
de telecomunicaciones, en virtud de la LOPD, han de adoptar las medidas necesarias para
garantizar su tratamiento adecuado, evitando su uso para fines distintos de los compren-
didos en la ley. Igualmente, aquellos que intervengan en el tratamiento de datos estin
obligados al secreto de los mismos y al deber de guardarlos incluso cuando la relacién
con el operador haya concluido; esta obligacién legal, tras la reforma que ha tenido lugar
recientemente, adquiere mayor importancia porque resalta la necesidad de colaboracién
de los prestadores de servicios de telecomunicaciones, de tal forma que si incumplieran el
deber de guardar secreto, podrian incurrir en delito de desobediencia. Asimismo, se prevé
la anulacién de los datos conservados cuando dejen de ser necesarios para el fin con el
que se hubieran recabado, procediéndose a su cancelacién una vez concluido el tiempo
legalmente establecido. Por otra parte, y en lo que concierne al tratamiento sancionador,

Y «La Sentencia del TJUE no tiene efectos directos en la Ley espatiola, pero es posible que desde los Juzgados se
planteen incidentes de nulidad de acciones que en la prictica puedan anular instrucciones de procesos donde haya habido
recopilacion de comunicaciones por mandato del juez». www.legaltoday.com (7 de junio de 2016).
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las infracciones y sanciones aparecen recogidas legamente, siendo de aplicacién el régimen
establecido en la Ley 32/2003, de 3 de noviembre, General de Comunicaciones, y atribu-
yendo la competencia sancionadora al Secretario de Estado de Telecomunicaciones y para
la Sociedad de la Informacién; asi como a la Agencia Espafiola de Proteccién de Datos en
lo que se refiera al incumplimiento de las obligaciones de proteccién y de seguridad de la
informacién personal?’. Por tltimo, los arts. 33 y 34 de la LOPD regulan el movimiento
internacional de datos, disponiendo las garantias a cumplir cuando la informacién de
cardcter personal se transfiera a otros paises.

IV. LANUEVA REGULACION DE LA INTERCEPTACION DE LLAS COMU-
NICACIONES

En los ultimos afios se ha planteado en el seno del Ministerio de Justicia la ela-
boracién de una Ley procesal penal como texto Gnico que sustituya a la actual Ley de
Enjuiciamiento Criminal?!. Este propésito ain no ha culminado, encontrindose la nueva
ley sometida a informacién publica y a debate; no obstante, mientras llega la tan ansiada
Ley procesal, el legislador ha optado por incorporar en la actual Ley nuevas medidas
de investigacién tecnolégica que afectan irremediablemente al derecho a la intimidad,
al secreto de las comunicaciones y al derecho a la proteccién de los datos personales
garantizados por la Constitucién?2. Como apunta la Exposicién de Motivos de la nueva
Ley, la LECrim no ha podido sustraerse al paso del tiempo. Es cierto que en la materia
referida a la investigacion criminal la LECrim ha sido modificada en numerosas ocasio-
nes, no solo en lo relacionado con la intervencién telefénica, sino también en lo referido
a la actuacién de agentes encubiertos, a la circulacién vigilada de drogas o a la obtencién
de muestras biol6gicas para la determinacién del ADN, todo ello debido a los adelantos
e innovaciones en el campo de la investigacién del delito y de su autor. Sin embargo, la
LECrim carece de unidad en la ordenacién del proceso, por lo que se hace imprescindible
la elaboracién de una nueva Ley procesal penal conforme a los principios que lo informan.
En la materia que aqui interesa, la interceptacién de las comunicaciones, se produjo una
modificacién en los afios ochenta; sin embargo, como se ha puesto de manifiesto, ha sido
insuficiente y los tribunales han tenido que colmar el vacio que esta legislacién presentaba.

20 La Agencia Espafiola de Proteccién de Datos se constituye como un érgano con plena independencia

de las Administraciones publicas en el ejercicio de sus funciones (art. 35 LOPD).

21 Véase: Anteproyecto de Ley de Enjuiciamiento Criminal —afio 2011—; Anteproyecto de Ley
Orgénica de desarrollo de los derechos fundamentales vinculados al proceso penal y, por dltimo, Propuesta
de texto articulado de Ley de Enjuiciamiento Criminal, elaborada por la Comisién Institucional creada por
Acuerdo de Consejo de Ministros de 12 de marzo de 2012. Ministerio de Justicia-Secretaria General Técnica.

22 Ley Orginica 13/2015, de 5 de octubre, de modificacién de la Ley de Enjuiciamiento Criminal
para el fortalecimiento de las garantias procesales y la regulacién de las medidas de investigacién tecnolégica.
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El legislador conocedor de esta situacién, ha optado por introducir una nueva regulacién
teniendo presente la jurisprudencia proveniente de los diferentes tribunales de justicia.
Para la ordenacién de esta materia se ha optado por distinguir, por un lado, la deten-
cién y apertura de la correspondencia escrita y telegréfica y, por otro, la interceptacién de
las comunicaciones telefénicas y telemdticas junto con los demds medios de investigacién
tecnolégica. El art. 579 LECrim recibe una nueva redaccién, regulando Gnicamente —
como ya hacia la antigua redaccién del precepto— la interceptacién de la correspondencia
escrita y telegrafica. El precepto regula la detencién de la correspondencia privada, postal y
telegrafica, incluidos faxes, burofaxes, giros del investigado —como emisor o como recep-
tor—, la apertura y la observacién de las comunicaciones, no requiriéndose la presencia
del afectado o de su representante si el Juez hubiera acordado su examen, a diferencia del
antiguo art. 585 LECrim que si lo expresaba, aunque la realizacién del acto se podia llevar
a cabo en todo caso. Este tipo de interceptacién solamente tendrd lugar cuando hubiera
indicios de obtener por este medio el descubrimiento o la comprobacién de algin hecho
o circunstancia relevante para la causa y siempre que se investigue alguno de los siguientes
delitos: delitos dolosos castigados con pena con limite maximo de, al menos, tres afios de
prisién, crimen organizado y delitos de terrorismo?3. La adopcién de esta medida requiere
resolucién motivada, pudiéndose acordar por un plazo de hasta tres meses, prorrogable
por iguales o inferiores periodos hasta un maximo de dieciocho meses?*. En determina-
dos casos no es necesaria la autorizacién judicial; asi no lo serd: cuando se trate de envios
postales que sirvan al trifico y transporte de mercancias o en cuyo exterior se haga constar
su contenido; envios postales bajo el formato legal de comunicacién abierta y cuando la
inspeccién se lleve a cabo conforme a la normativa aduanera o proceda conforme a las
normas postales que resulten de aplicacién. Por dltimo, sefialar que se crea un nuevo art.
579 bis que regula un supuesto de hecho que con anterioridad no se preveia en la LECrim;
se trata de la utilizacién de la informacién obtenida en un procedimiento distinto y de los
descubrimientos casuales. El precepto afirma que la informacién obtenida podra utilizarse
como medio de investigacién y como medio probatorio en otro proceso penal. Para este

23 La nueva redaccién del art. 579, en su apartado quinto, dispone que tanto la medida solicitada como

los actos posteriores se sustanciardn en pieza separada y secreta, sin necesidad de que se dicte expresamente
el secreto de la causa. Esta previsién legal también se recoge en las disposiciones comunes de las medidas de
investigacién tecnolégica,

24 Como en la legislacién anterior, se permite, en caso de urgencia cuando la investigacién esté dirigida
a la averiguacion de bandas armadas o elementos terroristas, que la medida la ordene el Ministro del Interior
o el Secretario de Estado de Seguridad; lo que se comunicard inmediatamente al Juez competente en un plazo
méximo de veinticuatro horas para que revoque o confirme motivadamente la actuacién en un plazo méximo
de setenta y dos horas desde que se ordend. Esta previsién legal también se recoge para la interceptacion de
las comunicaciones telefénicas y telemdticas.
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fin, es preciso que consten todos los antecedentes que dieron lugar a la injerencia, asi como
las prérrogas que se decretaron en el procedimiento de origen. Su continuacién requerird
autorizacién del 6rgano jurisdiccional competente que comprobard los requisitos previstos
legalmente, asi como la declaracién de secreto.

Por lo que respecta a los medios de investigacién tecnoldgica, se ha optado por intro-
ducir una serie de disposiciones generales que afectan a todas las nuevas diligencias de
investigacién, para posteriormente, regular de manera independiente la interceptacién de
las comunicaciones telefénicas y telemdticas. En relacién con las disposiciones comunes,
en primer lugar se recogen los principios rectores que informan la adopcién de una medida
tecnoldgica de investigacion; en este sentido se ha de tener presente que la jurispruden-
cia ha defendido la existencia de unos principios a la hora de valorar que se decrete una
medida restrictiva de un derecho fundamental. De este modo y, de conformidad con la
nueva norma, cuando se dicte la autorizacién judicial, esta se sustentara en los principios
de especialidad, excepcionalidad, idoneidad, necesidad y proporcionalidad. La especialidad
viene referida a que la medida se debe decretar para la investigacién de un delito en par-
ticular, estando prohibidas las investigaciones prospectivas sobre una persona o grupo de
personas®®. En cuanto a la idoneidad, servira para fijar el mbito objetivo y subjetivo de la
medida, asi como su duracién, en virtud de su utilidad. Los principios de excepcionalidad
y necesidad implican, por una parte, la inexistencia de otras medidas menos gravosas para
los derechos fundamentales del investigado —o encausado— e igualmente utiles para
averiguar el hecho delictivo y, de otra, la grave dificultad existente, si no se decretase la
medida, para averiguar el hecho, su autor, conocer su paradero o para localizar los efectos
del delito. Por ultimo, la proporcionalidad de la medida significa que el Juez, tomando
en consideracién todas las circunstancias del caso, deberd tener presente que el sacrificio
al derecho de las comunicaciones no sea superior al beneficio que reporta la adopcién de
la medida en aras del interés publico; la gravedad del hecho, su trascendencia social o el
dmbito tecnoldgico de produccidn; la intensidad de los indicios y el resultado perseguido
con la restriccién del derecho serdn los aspectos que el Juez ponderard en aras del citado
interés pablico —art. 588 bis a LECrim—.

La adopcién de la medida, al igual que la de cualquier otra de naturaleza tecnoldgica,
le corresponde decretarla al Juez, ya sea de oficio, ya sea a instancia del Ministerio Fiscal
o de la Policia judicial. Es importante destacar que se ha optado por restringir la soli-
citud de este tipo de medidas, de manera que ni el ofendido por el delito ni el acusador
popular podrén solicitarlas. La solicitud ha de recoger una serie de requisitos, a saber:
hechos objetivos, identificacién del investigado o de cualquier otro afectado —siempre

25 Literalmente, el precepto 588 bis a, apartado 2.°, dispone que «No podran autorizarse medidas de

investigacion tecnoldgica que tengan por objeto prevenir o descubrir delitos o despejar sospechas sin base objetivar.
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que sean conocidos—, razones que justifican la medida —segun los principios expuestos
con anterioridad—, medios que permitan la ejecucién de la medida, quién la ejecutard,
cémo se ejecutard y qué duracién tendrd. Existe otro requisito que estd relacionado con
la modalidad de interceptacién de las comunicaciones, ya que como se ha apuntado en
lineas anteriores, las modalidades de interceptacién pueden ser de mayor o menor inten-
sidad. Este requisito es el de la extensién de la medida que, en virtud del art. 588 ter d,
podréd consistir en el registro y grabacién de la comunicacién, indicando a qué tipo de
comunicaciones afecta —habra que indicar si se trata de las comunicaciones telefénicas,
SMS, correo electrénico o mensajeria multimedia—; también podrd consistir en conocer
el origen o destino de la comunicacién, la localizacién geogréfica del origen o destino de
la comunicacién y, en ultimo lugar, se podrd solicitar la medida para obtener otro tipo de
informacién asociada o no al trafico de llamadas, en cuyo caso se especificardn los datos
que se pretenden conocer?®. Ante la solicitud, el Juez de Instruccién, oido el Ministerio
Fiscal, deberd decidir sobre la adopcién de la medida en un plazo maximo de 24 horas
desde que se solicité; dicho plazo podra interrumpirse si se necesitara una ampliacién o
aclaracién de alguno de los requisitos referidos. La diligencia de investigacién se decre-
tard ante la existencia de alguno de los delitos citados en la detencién y apertura de la
correspondencia escrita y telegrifica, ademds de poderse ordenar cuando el delito se haya
cometido a través de los nuevos instrumentos informaticos de la informacién y de la
comunicacién. La resolucién judicial habilitante contendra al menos lo siguiente: hecho
delictivo investigado, su calificacién juridica e indicios en los que se funda la medida;
identidad del investigado y de cualquier otro afectado —si fuera conocido—; modalidad
de la intervencién -expresando su alcance-; motivacién, de acuerdo con los principios esta-
blecidos con anterioridad; quién ejecutard la medida?’ —unidad de la policia judicial—;
su duracién, forma y periodicidad para informar al Juez sobre sus resultados y finalidad
de la medida. Desde la solicitud de la diligencia, todas las actuaciones se sustanciardn en
pieza separada y secreta, sin necesidad de acordar el secreto de la instruccién. Respeto al
dmbito de la intervencién telefénica y telemitica, la injerencia se producird en los sistemas

26 Ademads de estos requisitos, la solicitud contendra: identificacién del nimero de abonado, del terminal

o de la etiqueta técnica, la identificacién de la conexién o los datos necesarios para identificar el medio de
telecomunicacién. Po otro lado, el art. 588 ter b, apartado 2.°, establece que la intervencién podrd suponer
la intervencién del contenido de la comunicacién o acceso a datos electrénicos de trifico o asociados y a los
datos que se obtengan por llamadas infructuosas, en las que el investigado sea el emisor o el receptor, ya sea
su titular o usuario. También, y este supuesto no se contemplaba en el proyecto de ley, se podrén intervenir los
terminales o medios de comunicacién de la victima cuando se prevea un grave riesgo para su vida o integridad.

27 El art. 588 bis c), apartado 3.° h), establece que si se conociera el sujeto obligado a realizar la medida,
se mencionard expresamente el deber de colaboracién y de guardar secreto, bajo apercibimiento de incurrir en
un delito de desobediencia.
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de comunicacién que ocasional o habitualmente utilice el investigado, aunque también se
permite la intervencién de terminales o medios de comunicacién de una tercera persona
cuando haya constancia de que el investigado los utiliza para transmitir o recibir infor-
macién, o su titular colabora con el investigado en el hecho delictivo o se beneficia de su
actividad. Finalmente, también se podrd autorizar la intervencién cuando el dispositivo
sea utilizado maliciosamente por un sujeto sin conocimiento de su titular.

Como se ha apuntado en lineas precedentes, el auto contendra entre otros requisitos,
la duracién de la medida. Atendiendo a la regla general recogida en la nueva Ley, la inje-
rencia no podré exceder del tiempo imprescindible para el esclarecimiento de los hechos;
en particular, la restriccién de las comunicaciones tendrd una duracién maxima inicial de
tres meses, prorrogables por iguales periodos sucesivos de igual duracién hasta un plazo
miximo de dieciocho meses?3. La prérroga precisa también de autorizacién judicial que
dictard el Juez de oficio o a instancia razonada del solicitante, siempre que subsistan las
causas que lo motivaron. Ademds, en la solicitud de prérroga se contendrd un informe
detallado del resultado de la medida, y la Policia Judicial aportard, en su caso, la trans-
cripcién de los pasajes de las conversaciones de donde se deduzcan las informaciones que
justifiquen la continuacién de la injerencia. El Juez antes de resolver podra solicitar algin
tipo de aclaracién o mayor informacién sobre el contenido completo de las conversaciones
intervenidas.

En relacién con el cese de la medida, esta finalizard cuando desaparezcan los motivos
que dieron lugar a su adopcién o cuando se haga evidente que su utilizacién no reporta
los resultados pretendidos y, en todo caso, cuando haya transcurrido el plazo que la haya
autorizado. Durante el transcurso de la medida, la Policia Judicial ha de informar al Juez
de Instruccién de sus resultados en la forma y en el tiempo que se haya determinado en
el auto judicial y siempre, en todo caso, cuando se ponga fin a la misma. Con esta finali-
dad pondri a disposicién judicial, en soportes digitales distintos: la transcripcién de los
pasajes que considere de interés y las grabaciones integras realizadas; se indicara el origen
y el destino de cada una de ellas y se asegurard mediante los procedimientos adecuados
la autenticidad de la informacién volcada desde el ordenador hasta los soportes digitales
entregados. El borrado y eliminacién de los registros originales tendrd lugar cuando se
termine el procedimiento mediante resolucién firme; aun asi se conservard una copia
bajo la custodia del Secretario Judicial. Las copias conservadas se destruirin cuando
hayan transcurrido cinco afios desde que la pena se haya ejecutado o cuando el delito o
la pena hayan prescrito, también cuando se haya decretado el sobreseimiento libre o haya
recaido sentencia absolutoria firme respecto del investigado, a no ser que fuera precisa

28 La medida finalizar a todos los efectos si no se hubiese prorrogado o hubiese finalizado su prérroga

—art. 588 bis ¢) apartado 3.0—.
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su conservacion a juicio del Tribunal. Para la destruccién de los originales y de las copias
conservadas, los tribunales dictardn las érdenes oportunas a la Policia Judicial. Como
comentario a esto ultimo, indicar que efectivamente el precepto recoge la destruccién de
las grabaciones pero no determina qué Tribunal en particular lo ordenard, lo que podria
dar lugar a que se demorara la destruccién de la informacién obtenida. Tras la finalizacién
de la injerencia y alzado el secreto de las actuaciones, se prevé la entrega a las partes de
una copia de las grabaciones y de las transcripciones que se hayan realizado; se trata de
una disposicién (art. 588 ter i LECrim) que recoge un supuesto que con anterioridad no
estaba previsto legalmente; de este modo se podra conocer la informacién que se haya
obtenido con la intervencién, aunque los datos que afecten a la vida intima de las personas
no se entregaran, lo que se hard constar de modo expreso. Las partes, una vez examinadas
las grabaciones y en el plazo establecido judicialmente, podrén solicitar la incorporacién
en las copias de la informacién que consideren relevante y que no haya sido incluida, lo
que decidird el Juez de Instruccién después de examinar las comunicaciones. Por ltimo,
el precepto citado afade que el Juez de Instruccién notificard la intervencién a los sujetos
afectados, salvo que sea imposible, exija un esfuerzo desproporcionado o pueda afectar
a futuras investigaciones. Si la persona notificada lo solicita se le entregard una copia de
la grabacién o de la transcripcidn, salvo que afecte al derecho de la intimidad de otras
personas o sea contrario a los fines del proceso en el que se hubiese decretado la medida.

En otro orden de cosas, la nueva Ley dedica una seccién especifica al acceso de los
datos necesarios para la identificacién de usuarios, terminales y dispositivos de conecti-
vidad. El primer articulo de esta seccién —588 ter k— regula la identificacién mediante
nimero IP —Protocolo de Internet—, estableciendo que cuando la Policia Judicial, en
sus funciones de prevencién y descubrimiento de los delitos cometidos a través de Inter-
net, conociera la direccién de IP utilizada y desconociera la identificacién del disposi-
tivo —computadora, tableta, portitil, Smartphone— y del usuario, solicitard al Juez que
requiera a los prestadores de telecomunicaciones la cesién de la informacién necesaria
para la identificacién del dispositivo y del sospechoso. En lo que concierne a esta materia,
se ha de tener presente que siempre que un dispositivo se conecta a una red debe tener
asignada una direccién IP, que puede ser fija o dindmica; de esta manera cuando se utiliza
un aparato con conexién a Internet, este inserta la direccién de origen y de destino. Esta
informacién puede resultar muy valiosa para conocer la identidad del sospechoso; no
obstante, también es importante tener en consideracién que la Policia Judicial puede, a
través de los recursos que hoy en dia le proporcionan las nuevas tecnologias, tener conoci-
miento directamente de direcciones IP y de nombres de dominio??, pero si desconociera la

29 ML.A. Jimeno Garcia, M.A. CasaLLERO VELAsco, C. Micuez PErEz, A.M. Matas Garcia, E.
HEREDIA SOLER, La biblia del Hacker... cit., pp. 77-85.
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identificacién del aparato y del usuario, por medio de auto judicial podra obtener la infor-
macién que precise para averiguar el delito y su autor. Por otra parte, la nueva regulacién
de la intervencién de las comunicaciones telematicas autoriza a la Policia judicial —art.
588 ter i— en el marco de una investigacién criminal, a utilizar los artificios técnicos que
permitan acceder a los c6digos IMEI3® 0 IMSI®! 0 a cualquier otro medio que permita la
identificacién del equipo utilizado, si en sus investigaciones necesitara conocer el nimero
de abonado y no hubiera logrado obtener dicha informacién. En este sentido, es posible
que el investigador directamente llegue a conocer el nimero de abonado a través de datos
de cardcter publico, pero en caso contrario podrd utilizar los artificios técnicos que le
permitan obtener dichos datos. Una vez conocidos, podra solicitar al Juez competente la
intervencién de las comunicaciones, lo que autorizard o denegard de manera motivada. La
consecucién de esta informacién difiere de lo establecido en la Directiva 2006/24/CE y en
la Ley 25/2007, ya que en esta ultima normativa se establece que, en la investigacién de
delitos graves, si la Policia Judicial precisara de la informacién necesaria para identificar
el equipo de comunicacién utilizado, necesitara de autorizacién judicial y de la cesién de
datos por los agentes facultados. Dicha informacién serd cedida por los operadores de
telecomunicaciones debido a la obligacién legal existente de conservar los datos asociados
a una comunicacién. En definitiva, la nueva regulacién se separa de lo dispuesto en la
Directiva 2006/24/CE y en la Ley 25/2007, estableciéndose una regulacién divergente en
esta materia. Asimismo, el dltimo precepto que la nueva Ley dedica a la intervencién de
las comunicaciones telefénicas y telemdticas —art. 588 ter m— dispone que en el ejercicio
de sus funciones, es decir, en la investigacién del delito y de su autor, el Ministerio Fiscal
o la Policia Judicial cuando necesiten conocer la titularidad de un nimero de teléfono o
de cualquier otro medio de comunicacién, o a la inversa, necesiten conocer un nimero
de teléfono o los datos identificativos de cualquier medio de comunicacién, lo que podria
incluir el nimero IMEI ya que este c6digo identifica de forma univoca cualquier terminal
mévil32; se podrin dirigir a los prestadores de servicios de comunicaciones, estando estos
obligados a prestar esa informacién, ya que en caso contrario podran incurrir en un delito
de desobediencia. Esta prestacién de informacién también difiere de la cesién amparada
por la Directiva 2006/24/CE y por la Ley 25/2007, porque la puede solicitar tanto el
Ministerio Fiscal como los agentes de policia, mientras que en virtud de la Ley 25/2007
Unicamente pueden obtener informacién de cardcter personal los agentes facultados
previa autorizacién judicial. En cuanto a la informacién requerida no parece haber duda

30
31
32

www.imei.com (23 de junio de 2016).
www.redyc.com (23 de junio de 2016).
www.imei.com (23 de junio de 2016).
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de que se trata de datos de caricter personal3?, informacién que, en virtud del art. 18.4
CE34, queda garantizada como derecho fundamental, y siendo la LOPD la que protege
el citado derecho . En este sentido la LOPD permite ceder los datos a un tercero sin su
consentimiento cuando la cesién esté autorizada por la ley y cuando los destinatarios de la
informacién sean: el Ministerio Fiscal, Jueces y Tribunales —art. 11—, no mencionando
expresamente a la Policia judicial, aunque la cesién a los agentes si podria enmarcarse en
el precepto al ser una norma la que autoriza la entrega a esta autoridad, sin perjuicio de
que la Ley 25/2007 requiera previa resolucién judicial.
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33 «Un dato de cardcter personal es cualquier informacion que permita identificarte o hacerte identificable».

www.agpd.es (26 de junio de 2016).
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