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RESUMEN: El trabajo recoge un eje temético algido en su
conceptualizacion y ejecucion por los entes y agentes que
realizan la auditoria a las tecnologias de la informatica o de
la informacidén, como a los entes pasivos que son objeto de
la misma (personas naturales y juridicas). Hacemos un
recorrido por los comienzos de la actividad de la auditoria
en Cuba desde sus inicios tomando como punto de
referencia el siglo XX hasta el actual; en relacion con la
actividad que ejercitan los érganos de control y los
organismos de la Administracion Pablica en Cuba, la base
juridica en que se sustenta la Auditoria a las Tecnologias de
la informacién como auditoria tipo o0 como complemento
de la Auditoria de Sistema dentro de la accion del control
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gubernamental, hasta la actividad de la Contraloria General
de la Republica.

Nos permitié conocer a través de las indisciplinas que
existen, que pueden llegar a ser objeto de aplicacion de
medidas en el orden administrativo-laboral, y del derecho
administrativo sancionador y las que corresponden a la
responsabilidad penal si existieren, luego de la revision y
estudio de documentos relacionados con la tematica
abordada. Aunque en este Gltimo aspecto exponemos que la
legislacion penal en Cuba hay que continuar atemperandola
con los actuales tendencias a la comision de los delitos
informaticos, al igual para las figuras contravencionales ya
existentes.

Palabras claves: auditoria, cibernética, informatica
juridica, contraloria.

ABSTRAC: A thematic algid axle in his conceptualization
and execution for the entities and agents gathers the work
that they accomplish the auditing to the technologies of
information technology or of the information, like the
passive entities that are the same object (natural and
juridical people). We make out a journey for the beginnings
of the activity of the auditing in Cuba from its beginnings
taking like reference point the century XX to the
present-day; Relating to the activity that the agencies of
control and the organisms of the Public Administration in
Cuba, the juridical base in that the Auditing is held to the
Information Technologies like auditing exercise type or
like complement of Sistema’s Auditing within the action of
the governmental control to the activity of the General
Comptrollership of the Republic.

You allowed knowing through the indisciplines that exist,
that they can get to be object of application of measures in
the administrative labor order, and of the administrative
right sancionador and them that they reciprocate the
criminal liability yes existieren, right after revision and
study of documents related with the discussed subject
matter. Although in this last aspect we expose that the penal
legislation in Cuba is necessary to continue moderating
with the present-day Its tendencies to the commission of the
information-technology crimes, to the equal for the figures
right now existent contravencionales.

Key words: Auditing, cybernetics, juridical information
technology, comptrollership.
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INTRODUCCION

El articulo recoge el criterio de los autores sobre el ejercicio de la
Auditoria Gubernamental en materia de tecnologias de la Informacion,
la que es realizada a organizaciones empresariales del sector estatal,
como a sociedades mercantiles. Se abarca todo un recorrido en materia
conceptual de temas sobre la Auditoria, en el orden etimoldgico de la
palabra, como en el orden legal, desde sus origenes como ciencia del
saber humano. Realizamos precisiones donde se aborda la funcion que
ejercita el Auditor Gubernamental en la auditoria tipo tratada, en este
caso la Auditoria a la Seguridad informética, ejecutada por el
organismo que ejecuta el orden interior en el pais, y la que ejercita el
méaximo dérgano de control estatal en el territorio nacional.

Sefialamos a nuestro modo de ver cuéles son las irregularidades e
indisciplinas que mayormente tienen ocurrencia en las entidades objeto
de auditorias, sus procedimientos y herramentales que tienen gque usarse
para la ejecucion de esta auditoria a las tecnologias de la informacion,
por especialistas en informatica a los programas contables
implementados en el sector empresarial cubano, y de algunas de las
indisciplinas que mayor incidencia se detectan.

Para introducirnos en esta temética es importante partir del significado
que entre el Derecho y la Informatica (luscibernética), se podrian
apreciar entre otras, dos importantes tipos de interrelaciones. Si se toma
como enfoque el aspecto netamente instrumental, se estd haciendo
referencia a la informaética juridica. Pero al considerar a la informatica
como objeto del Derecho, se hace alusion al Derecho de la Informatica
o simplemente Derecho Informatico. Por tanto la cibernética juega un
papel bastante importante en estas relaciones establecidas como ya
antes sefialamos. Sabemos que la cibernética es la ciencia de las
ciencias, y surge como necesidad de obtener una ciencia general que
estudie y trate la relacién de las demas ciencias.

Entonces ;qué es la cibernética?, etimoldgicamente la palabra
cibernética proviene de la voz griega kibernetes piloto, y Kibernes, que
aluden al acto de gobernar; y relaciona la funcion cerebral con respecto
a las maquinas.

La Enciclopedia Interactiva Santillana 'nos sefiala que: la Cibernética
es una "Ciencia que estudia comparativamente los sistemas de

! Por el Doctor en Derecho. Héctor Ramoén Pefiaranda Quintero. (Abogado — Magister en
Gerencia Tributaria — Doctor en Derecho — Presidente de la Organizacion Mundial de
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comunicacion y de regulacion automatica o control en los seres vivos y
en las maquinas. Fue fundada en 1948 por Norbert Wiener®. Los
meétodos cibernéticos, basados en el feed back o realimentacion, se
ocupan de los procesos de transformacion de un estimulo exterior en
informacién (entrada) y de la reaccion del sistema mediante una
respuesta (salida). Pueden aplicarse por igual a la biologia y a
maquinas complejas, como las computadoras electrénicas, asi como a
la lingdiistica, la economia, la teoria de la informacion, etc."”

Por lo tanto, la informatica puede verse como una ciencia dentro de la
cibernética. Siendo importante resaltar que: "El sentido moderno del
vocablo cibernética radica en el énfasis especial que pone sobre el
estudio de las comunicaciones, mensajes Yy, la forma cémo se
encuentran regulados internamente todos los sistemas de
comunicacion, ya sean bioldgicos, sociales o, sino sobre las maquinas
que imitan procesos de regulacion u ordenacion, calculo, comparacion
l6gica, busqueda de objetivos, etc., como en el caso de las
computadoras, autématas, proyectiles o cohetes teledirigidos, etc.
Debido a este aspecto especial de estudiar las comunicaciones y sus
regulaciones internas es que en términos generales se puede decir que
la cibernética se refiere a los mensajes usados entre hombres vy
maquinas, entre maquinas y hombres y entre maquinas y maquinas".

Podria entenderse al anterior punto de vista como la cibernética en su
stricto sensu, para poder entonces hacer un segundo enfoque acerca de
la misma pero en su otro aspecto, es decir, en su lato sensu, que la
determina como la ciencia de ciencias, conformandose entonces en una
ciencia general que estudia y relaciona a las demas ciencias. Siendo su
punto de partida como tema en movimiento de estudio, el articulo
publicado en 1938 por Louis Couffignal en la revista Europe. Este
movimiento fue desarrolldndose poco a poco, especialmente en Estados
Unidos, y se enfoc en formas de investigaciones médicas, tuvo una
gran influencia por la segunda guerra mundial, que llend de iniciativa a

Derecho e Informatica —Autor del Libro IUSCIBERNETICA: Interrelacion entre el
Derecho y la Informatica, Juez del Tribunal de Proteccién del Nifio y del Adolescente de la
Circunscripcién Judicial del Estado Zulia)Maracaibo — Venezuela.

2 lbidem. 1

* Por el Doctor en Derecho. Héctor Ramén Pefiaranda Quintero. (Abogado — Magister en
Gerencia Tributaria — Doctor en Derecho — Presidente de la Organizacién Mundial de
Derecho e Informatica —Autor del Libro IUSCIBERNETICA: Interrelacion entre el
Derecho y la Informaética, Juez del Tribunal de Proteccion del Nifio y del Adolescente de la
Circunscripcion Judicial del Estado Zulia)Maracaibo — Venezuela.
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este grupo de investigadores a desarrollar técnicas relacionadas con
armas automaticas, que pudiesen ayudar a los hombres en la guerra.

La Cibernética como término tuvo su origen en Estados Unidos en
1948, cuando un notable matematico Norbert Wiener, escribié un libro
llamado Cibernética*; donde dio a conocer el nombre y su contenido;
explicando que este término constituye una nueva ciencia que tiene
como finalidad a la comunicacion y lo relativo al control entre el
hombre y la maquina. Por lo que debemos significar que los principales
factores que dieron origen a la cibernética, fueron:

e Factor Social: Esta ciencia nace como un auxilio para la comunidad
debido a los duros tiempos que ésta experimentd. Asi pues, nace la
cibernética, tratando como ciencia de buscar mecanismos que
ayudasen a incrementar la produccién y consecuentemente el
capital.

e Factor técnico-cientifico: En este caso los movimientos o ciencias
tecnologicas e igualmente los pensamientos cientificos al
interrelacionarse se dieron cuenta que su eficacia Yy
desenvolvimiento eran mas positivos, es entonces, cuando estas
reuniones y encuentros dieron lugar a avances que tenian como
sustento una nueva ciencia que se constituyd en la cibernética.

e Factor historico: Es desde este punto de vista, que la cibernética
surge por la necesidad de la existencia de una ciencia de ciencias,
que controle, relacione a todas las demas.

La cibernética esta dividida en cinco sectores, que son:

e La teoria de los Sistemas: Este sector se ocupa de dictaminar la
estructura interna, relaciones tipologias, entre otros objetivos, de
los sistemas, basandose en técnicas matematicas.

e La Teoria de la Informacion: Se ocupa de las reglas y mecanismos
para la elaboracion y transmision de la informacion.

e La Teoria de la Regulacion o de Control: Abarca la regulacion
automatica de los sistemas activos o dinamicos.

e La Teoria de los Juegos: Se encarga de analizar los
comportamientos Optimos de un sistema determinado, en un estado
conflictual concreto.

* Ibidem 1

www.derechoycambiosocial.com | ISSN: 2224-4131 | Depésito legal: 2005-5822 5


http://www.monografias.com/trabajos14/dinamica-grupos/dinamica-grupos.shtml
http://www.monografias.com/trabajos6/juti/juti.shtml
http://www.monografias.com/trabajos13/arbla/arbla.shtml
http://www.monografias.com/trabajos13/librylec/librylec.shtml
http://www.monografias.com/trabajos15/fundamento-ontologico/fundamento-ontologico.shtml
http://www.monografias.com/trabajos15/fundamento-ontologico/fundamento-ontologico.shtml
http://www.monografias.com/trabajos910/comunidades-de-hombres/comunidades-de-hombres.shtml
http://www.monografias.com/trabajos54/produccion-sistema-economico/produccion-sistema-economico.shtml
http://www.monografias.com/trabajos13/capintel/capintel.shtml
http://www.monografias.com/trabajos11/veref/veref.shtml
http://www.monografias.com/trabajos15/todorov/todorov.shtml#INTRO
http://www.monografias.com/Matematicas/index.shtml
http://www.monografias.com/trabajos11/contabm/contabm.shtml
http://www.monografias.com/trabajos15/metodos-creativos/metodos-creativos.shtml
http://www.monografias.com/trabajos12/elorigest/elorigest.shtml
http://www.monografias.com/trabajos/histoconcreto/histoconcreto.shtml

e LaTeoriade los Algoritmos: Los algoritmos constituyen un conjunto
de reglas y procedimientos determinados que describen la solucion
de un problema en la medida de un numero especifico de
operaciones. Entonces, esta teoria tiene como finalidad la
formulacion de reglas y procedimientos para resolver un problema
concreto (en las computadoras).

Por tanto otro aspecto importante para los autores es destacar el
nacimiento de la iuscibernética, la que surge a raiz de la aparicion y
desarrollo de la cibernética, disciplina que ha sido objeto de varios
nombres, sin embargo el mas acogido ha sido el de iuscibernética que
fue propuesto en 1968 por Mario Lossano®. Parte entonces con la idea
de ver al sistema juridico dentro de la cibernética, como ciencia
general. En el anterior enfoque se pueden distinguir ciertos aspectos de
investigacion que se constituyen en si en otras disciplinas dentro de la
iuscibernética. De esta manera encontramos a la jurimetria, a la
informatica juridica, a la modelistica juridica y al derecho informatico.

e La Jurimetria: Disciplina que tiene como propdsito o razon la
posibilidad de la sustitucién del Juez por la computadora, finalidad
que por los momentos es inaceptada, simplemente porque a traves de
la jurisdiccion se emana una sentencia, y para ello, qué mejor
candidato que un ser humano que por supuesto tiene el sentido
racional, con lo que pueda acudir al sistema de integracion y poder
a traveés de las interpretaciones y logica juridica dar una sentencia
llena de la interrelacion de la paz y la justicia, para lograr
verdaderas sociedades, verdaderas democracias y libertades.

e La informatica Juridica: Disciplina que sostiene ya no la
sustitucion del juez por las computadoras sino la ayuda en la funcién
jurisdiccional por las computadoras, pudiéndose obtener mas eficaz
y eficientemente la informacion juridica.

e La Modelistica Juridica: Esta disciplina viene a ser como una
hibrida resultante de las anteriores, simplemente porque en la
Modelistica Juridica encontramos dos posiciones que dan origen a
dos disciplinas, que son la Modelistica en abstracto y en concreto.
La primera, tiene un caracter tedrico y relaciones existentes en un
ordenamiento juridico y entre ordenamientos juridicos. Y la
segunda, trata de producir una teoria que sustituya en todo o en
parte la actuacion del hombre (el jurista u Organo Subjetivo
Jurisdiccional) por las computadoras. La modelistica juridica como

% Ibidem 1
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se menciond con antelacion sirve también de ayuda a la funcion
publica del juez para dictar la sentencia. Por cuanto la modelistica
en abstracto estudia las relaciones existentes en el ordenamiento
juridico interno, y entre los ordenamientos juridicos externos del
derecho comparado. Porque en el ordenamiento juridico interno a
traves de la modelistica y de la informatica juridica, el juez aplica
con mayor prontitud la hermenéutica juridica en la interpretacion de
la ley por auto integracion. Por ejemplo, el articulo 151 del Cddigo
de Procedimiento Civil de Venezuela, dice que el poder que se
otorgue para actuar en juicio debe ser auténtico, pero no dice la ley
coémo se debe otorgar el poder en una Oficina Publica para que sea
autentico. Sin embargo el articulo 927 del Codigo de Procedimiento
Civil Venezolano establece los requisitos que se deben llenar para
que el documento sea auténtico.

e Derecho Informéatico: Es una ciencia que se desprende del Derecho,
para el estudio no solo de las normas juridicas que dictaminan y
regulan el ambiente informatico, sino que también abarca en ese
estudio a todo el material doctrinario y jurisprudencial que trate
esta materia, para lograr un mejor control, aplicacion y vigencia del
ambito informético.

Por lo que podemos afirma que hay una relacion del conocimiento y su
aplicacion del derecho-informatico para juristas e informaticos
(luscibernética) con dos importantes tipos de interrelaciones. Si se toma
como enfoque el aspecto netamente instrumental, se estd haciendo
referencia a la informatica juridica. Pero al considerar a la informatica
como objeto del Derecho, se hace alusion al Derecho de la Informatica
0 simplemente Derecho Informaético. La cibernética juega un papel
bastante importante en estas relaciones, si decimos que la cibernética es
la ciencia de las ciencias, y surge como necesidad de obtener una
ciencia general que estudie y trate la relacion de las demas ciencias.

De esta manera, tenemos a la ciencia informatica y por otro lado a la
ciencia del derecho; ambas disciplinas interrelacionadas funcionan mas
eficiente y eficazmente, por cuanto el derecho en su aplicacion, es
ayudado por la informaética;, pero resulta que ésta debe de estar
estructurada por ciertas reglas y criterios que aseguren el cumplimiento
y respeto de las pautas informaticas; asi pues, nace el derecho
informatico como una ciencia que surge a raiz de la cibernética, como
una ciencia que trata la relacion derecho e informatica desde el punto de
vista del conjunto de normas, doctrina y jurisprudencia, que van a
establecer, regular las acciones, procesos, aplicaciones, relaciones
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juridicas, en su complejidad, de la informatica. Pero del otro lado
encontramos a la informatica juridica que ayudada por el derecho
informatico hace valida esa cooperacion de la informatica al derecho.

En efecto, la informatica no puede juzgarse en su simple exterioridad,
como utilizacion de aparatos o elementos fisicos electrénicos, pura y
llanamente; sino que, en el modo de proceder se crean unas relaciones
inter subjetivas de las personas naturales o juridicas y de entes morales
del Estado, y surgen entonces un conjunto de reglas técnicas conectadas
con el Derecho, que vienen a constituir medios para la realizacion de
sus fines, ética y legalmente permitidos; creando principios y conceptos
que institucionalizan la Ciencia informatica, con autonomia propia.
Esos principios conforman las directrices propias de la institucion
informatica, y viene a constituir las pautas de la interrelacion
nacional-universal, con normas mundiales supra nacionales y cuyo
objeto sera necesario recoger mediante tratados publicos que hagan
posible el proceso comunicacional en sus propios fines con validez y
eficacia universal.

El derecho informético y la informatica juridica como verdaderas
ciencias: Partimos desde un analisis de los conceptos: Ciencia,
Informaética juridica y Derecho Informatico.

Segun la Real Academia Espafiola la Ciencia es: "El conocimiento
cierto de las cosas por sus principios y causas. //2. Cuerpo de doctrina
metddicamente formado y ordenado que constituye un ramo particular
del humano saber...//4. Habilidad, maestria, conjunto de
conocimientos en cualquier cosa". Sin duda alguna, que tanto la
informéatica juridica como el derecho informatico constituyen
conocimientos, principios, doctrinas, que catalogan a estas disciplinas
como ciencias, que tienen como marco estricto a la iuscibernética y
como marco amplio a la cibernética.

Entonces ¢qué es la informatica juridica? es una ciencia que estudia la
utilizacion de aparatos o elementos fisicos electronicos, como la
computadora, en el derecho; es decir, la ayuda que este uso presta al
desarrollo y aplicacion del derecho. En otras palabras, es ver el aspecto
instrumental dado a raiz de la informatica en el derecho.

¢Queé es el derecho informatico o derecho de la informatica? El derecho
informatico es la otra cara de la moneda. En esta moneda encontramos
por un lado a la informatica juridica, y por otro entre otras disciplinas
encontramos el derecho informatico; que ya no se dedica al estudio del
uso de los aparatos informaticos como ayuda al derecho, sino que
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constituye el conjunto de normas administrativas, aplicaciones,
procesos, relaciones juridicas que surgen como consecuencia de la
aplicacion y desarrollo de la informaética. Es decir, que la informatica en
general desde este punto de vista es objeto regulado por el derecho, en
especial el autor considera al derecho administrativo y luego el derecho
informético. Ahora bien, la informatica juridica constituye una ciencia
que forma parte del ambito informatico, demostrando de esta manera
que la informatica ha penetrado en infinidad de sistemas, instituciones,
etcétera; y prueba de ello es que ha penetrado en el campo juridico para
servirle de ayuda y servirle de fuente.

Por lo tanto, la informatica juridica puede ser considerada como fuente
del derecho, criterio propio que tal vez encuentre muchos tropiezos
debido a la falta de una adecuada cultura informatica que ain no existe
en el pais. Al penetrar en el campo del derecho informatico, se obtiene
que también constituya una ciencia, que estudia la regulacion
normativa de la informaética y su aplicacion en todos los campos. Pero,
cuando se dice derecho informatico, entonces se analiza si esta ciencia
forma parte del derecho como rama juridica autonoma ; asi como el
derecho es una ciencia general integrada por ciencias especificas que
resultan de las ramas juridicas autonomas, tal es el caso de la civil,
penal y contencioso administrativo. La Informatica Juridica y el
Derecho informatico tienen sus propios principios.

Nos cuestionamos entonces (Es el derecho informatico una rama del
derecho? Al respecto, segln encuentros sobre informatica realizadas en
Facultades de Derecho en Espaia a partir de 1987, organizados por
ICADE, siempre surgian problemas a la hora de catalogar al Derecho
Informatico como rama juridica autonoma del derecho o simplemente
si el derecho informatico debe diluirse entre las distintas ramas del
derecho, asumiendo cada una de estas la parte que le correspondiese.

Por exigencias cientificas, por cuanto un conjunto de conocimientos
especificos conllevan a su organizacion u ordenacion, o por razones
practicas que llevan a la separacion del trabajo en vias de su
organizacion, se encuentra una serie de materiales de normas legales,
doctrina, jurisprudencia, que han sido catalogadas y ubicadas en
diversos sectores o ramas. Dicha ordenacion u organizacion del
derecho en diversas ramas, tiene en su formacion la influencia del
cardcter de las relaciones sociales o del contenido de las normas,
entonces se van formando y delimitando en sectores o ramas, como la
del derecho civil, penal, constitucional, contencioso administrativo, sin
poderse establecer limites entre una rama juridica y otra por cuanto,
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existe una zona comun a todas ellas, que integran a esos campos
limitrofes. De manera que esta agrupacion u ordenacién en sectores o
ramas da origen a determinadas Ciencias Juridicas, que se encargan de
estudiar a ese particular sector que les compete. Para un mejor analisis y
comprension de esta situacion, consideramos necesario mencionar las
bases que sustentan a una rama juridica autonoma, y al respecto se
encuentran:

e Una legislacion especificada (campo normativo).
e Estudio particularizado de la materia (campo docente).
e Investigaciones, doctrinas que traten la materia (campo cientifico).

e Instituciones propias que no se encuentren en otras areas del
derecho (campo institucional).

Ahora bien, ;qué sucede con el derecho informatico? generalmente el
nacimiento de una rama juridica surge a consecuencia de cambios
sociales reflejados en las soluciones normativas al transcurso de los
afios. Pero resulta que, en el caso de la informéatica no hubo ese
transcurrir del tiempo en los cambios sociales, sino que el cambio fue
brusco y en poco tiempo, se lograron de esta manera sociedades
altamente informatizadas, que sin la ayuda actual de la informatica
colapsarian.

No obstante, a pesar de esta situacion existen paises desarrollados como
Espafia en la Unidn Europea, en los que si se puede hablar de una
verdadera autonomia en el derecho informatico, haciendo la salvedad
de que esta ciencia como rama juridica apenas nace y se esta
desarrollando, pero se estd desarrollando como una rama juridica
autonoma.

En el caso de la Republica Bolivariana de Venezuela como pais
integrante del ALBA y el MERCOSUR, aun son muy pocos los
sustentos que encontramos para el estudio de esta materia, tal vez su
aplicacion se limita fundamentalmente a la aparicion de libros con
normativas (doctrina), y comentarios sobre derecho informatico. Pero
tal vez, sea mas facil para los abogados buscar esta normativa en las
otras ramas del derecho, por ejemplo; acudirian al Coédigo Civil para
ver lo relativo a las personas (proteccién de datos, derecho a la
intimidad, responsabilidad civil, entre otras). °

® Blogques econémicos formados en la América Latina, que unen a los paises en mercando
comercial comun, sefialandose que constituye actualmente la 5ta economia global. Y que
se sefiala que serd en un futuro mediato la tercera economia.
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Resulta, sin embargo, que esta situacion no se acopla con la realidad
informatica del mundo, ya que existen otras figuras como los contratos
electronicos y documentos electronicos como parte del derecho
mercantil, que llaman a instituciones que pertenezcan a una rama
autonoma del derecho.

En este orden de ideas, es menester entonces concluir con esta primera
idea, que en el derecho informatico si existe legislacién especifica, que
protege al campo informatico, tal vez no con tanta trayectoria y
evolucion como la legislaciébn que comprenden otras ramas del
derecho, legislacion basada en leyes, tratados y convenios
internacionales, ademas de los distintos proyectos que se llevan a cabo
en los entes legislativos de nuestras naciones, con la finalidad del
control y aplicacion licita de los instrumentos informaticos.

Con respecto a las instituciones propias que no se encuentren en otras
areas del derecho (campo institucional), se encuentra el contrato
informaético, el documento electronico, en el comercio electronico,
entre otras, que llevan a la necesidad de un estudio particularizado de la
materia  (campo docente), dando como resultado las Investigaciones,
doctrinas que traten la materia (campo cientifico). En efecto, se pueden
conseguir actualmente grandes cantidades de investigaciones, articulos,
libros, e inclusive jurisprudencia que esté enmarcada en la interrelacion
entre el derecho y la informatica, como se ha constatado en los
Congresos Iberoamericanos de Derecho e Informatica. Para una mejor
apreciacion de la importancia que tiene el Derecho Informatico nos
auxiliamos de una lista donde se escriben algunas de las instituciones
del mundo en las que se investiga y trata la interrelacion entre el
derecho como ciencia y la informéatica como herramienta y ciencia:

Alemania.
« Instituto para el Derecho y la Tecnologia. Universidad de Erlangen.

o Instituto para la Informadtica y el Derecho. Universidad des
Saarlands.

e Instituto para la Informatica Juridica. Universidad de Hannover.

* Instituto para la Informacion las Telecomunicaciones y el Derecho de
los "Media". Universidad de Muenster. Alemania.

 Instituto de Filosofia del Derecho y de Informatica Juridica.
Universidad de Munich.

Argentina.
« Instituto de Informatica Juridica. Universidad Del Salvador.
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o Estudio Juridico Ambrosini.
Austria.

« Centro de Investigacion para el Derecho y la Informética.
Universidad de Viena.

Belgica.
« Celulle Interfacultaire de Technology Assessment. CITA.,

» Centro de Informatica aplicada al Derecho. Universidad Libre de
Bruselas.

» Centro de Investigaciones en Informatica Juridica. Universidad de
Namur.

* Centro para el Derecho y las Tecnologias de la Informacion.
Universidad de Lovaina.

Brasil.

« Universidad Federal Santa Catalina. Centro de Ciencias Juridicas.
Laboratorios de Informatica Juridica.

« Division de Documentacion Juridica e Informatica. Divisao de
Documentacao Juridica e Informatica.

Canada.

« Centro de Investigaciones en Derecho Publico. Universidad de
Montreal.

Chile.

« Centro de Informatica Juridica de la Facultad de Derecho Pio Nonol
» Facultad de Derecho de la Universidad de Chile.

Espafia.

« Instituto Espafiol de Informéatica y Derecho. Universidad
Complutense de Madrid.

o Instituto de Informatica Juridica. ICADE-Universidad Pontificia
Comillas.

« Seminario de Informatica y Derecho. Universidad de Zaragoza.
Estados Unidos.
« Instituto para la Ley del Ciberespacio. Universidad de Georgetown.

 Chicago-Kent Centro para el Derecho y la Informatica. Universidad
de Kent.
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» Centro para el Derecho de las Tecnologias de la Informacion y la
Privacidad. J.M.F.Escuela de Derecho.

* Instituto para el derecho y la Tecnologia. Universidad de Dayton.
* Centro para la Ensefianza del Derecho asistida por Ordenador.

» Law and Technology. Stanford Law School. California.

Francia.

« Instituto de Investigaciones y de estudios para el tratamiento de la
Informatica Juridica. IRETIJ. Universidad de Montpellier.

Gran Bretana.

* Queen Mary & Westfield College. Unidad de Derecho Y TI.
Universidad de Londres

* Centro para el Derecho y la Informdtica. Universidad de Durham.
* Centro para el Derecho y la Tecnologia. Universidad de Warwick.
Holanda

« Katholieke Universiteit Leuven. Centre for Law and Information
Technology. Dutch.

Italia.

* Centro Interdepartamental de Investigacion en Filosofia del Derecho
e Informatica Juridica."Hans Kelsen". Univ. Bolonia.

« Instituto Para la Documentacion Juridica. Consejo Nacional Para la
Investigacion. ltalia.

« Luiss University. Italia.

México

e Universidad Nacional Autonoma de México. Instituto de
Investigaciones Juridicas.

« Institutos de Investigaciones Juridicas UNAM. Derecho Informatico.
Noruega.

« Centro Noruego para la Informética y el Derecho. Oslo.

* Instituto de Informatica Juridica de la Universidad de Oslo.

Paises Bajos.

 Centro para el Derecho y la Informatica. Universidad Erasmo de
Rotterdam.
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* Informatica y Derecho en la Universidad de Leiden.
* Seccion de Derecho y Tecnologia. Universidad de Eindhoven.

 Instituto para el Derecho de la Informacion. Universidad de
Amsterdam.

o Centro para el Derecho, la Administracion Publica y la
Informatizacion.

« Departamento de Informatica y Derecho. Universidad de Amsterdam.

o Seccion de Derecho y Las Tecnologias de la Informacion.
Universidad de Nijmegen.

* Seccion de Informatica Juridica. Universidad de Groningen.

» Departamento de Metajuridica. Seccion de Informatica y Derecho.
Universidad de Limburg.

Perl

« Universidad de Lima. Derecho Informatico

Suecia.

« Instituto de Informatica Juridica. Universidad de Estocolmo.
Uruguay.

« Centro de Investigaciones en Informatica Aplicada al Derecho.
CINADE.

Venezuela.

 Universidad del Zulia. Instituto de Filosofia del Derecho Dr. José
Manuel Delgado Ocando. Seccion de Informatica Juridica.

» Universidad de los Andes. Seccion de Investigacion de Informatica
Juridica.

Organismos Relacionados.
Canada.

« Asociacion Quebequesa para el desarrollo de la Informatica Juridica.
Quebec.

* Sociedad Canadiense para el desarrollo de la Informatica Juridica.
Espania.

« Asociacion para la Prevencion y Estudio de Delitos Abusos y
Negligencias en Informatica y Comunicaciones Avanzadas.
APEDANICA.
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* Agencia de Proteccion de Datos.

o Federacion Iberoamericana de Asociaciones de Derecho e
Informatica. Uned -Mérida.

* Asociacion Espanola para la Codificacion Comercial. AECOC.

* Asociacion Esparniola de Derecho de las Telecomunicaciones y T.I
ADETI.

* Asociacion Espariola de Empresas de Tecnologias de la Informacién.
SEDISI.

e Fundacion Para el Desarrollo Social de las Comunicaciones.
FUNDESCO.

Estados Unidos.

« Centro para el Derecho y la Tecnologia de la universidad de Stanford

» Asociacion para el Derecho Informatico y Derecho en Internet.
Universidad de Florida.

* Asociacion para el Derecho y la Tecnologia. Universidad de Florida.
* Asociacion de Derecho Informatico.

Francia.

« Asociacién Francesa para el Desarrollo de la Informatica Juridica.
Gran Bretafia.

« Asociacion Britanico -Irlandesa de Informatica y Derecho

« CHASQUI. Red académica para la Informatica y el Derecho.

Paises Bajos.

« Plan Nacional de Tecnologias de la Informacion y Derecho.
Gobierno Holandés.

Venezuela.
Organizacion Mundial de Derecho e Informatica (OMDI).

Por lo tanto, es una certitud que no hay ni siquiera en un pais donde el
grado de informatizacion sea bajo para que se obvie la posibilidad de
hablar del derecho informéatico como rama juridica auténoma del
derecho, si bien se puede llegar a ella, no sélo por la integracion de las
normas juridicas, sino también por la heteroaplicacion, cuando en un
sistema juridico existan vacios legales al respecto, porque es de tomar
en cuenta que ante el aumento de las ciencias de dogmatica-juridicas, el
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Derecho es un todo unitario, puesto que las normas juridicas estan
estrechamente vinculadas entre si ya sea por relaciones de coordinacién
o0 de subordinacion, con lo que se concluye que para la solucion de una
controversia con relevancia juridica, se puede a través de la experiencia
juridica buscar su solucion en la integracion de normas
constitucionales, administrativas, financieras, entre otros o llegar a la
normativa impuesta por convenios o tratados internacionales que nos
subordinan a la presion supranacional, sin dejar de reconocer la gran
brecha que existe en el siglo XXI entre los paises mas ricos y los mas
pobres que no tienen acceso a estas tecnologias.’

Por otra parte para la Organizacion Mundial de Derecho e Informatica
(OMDI), no hay excusa, ni siquiera en un pais donde el grado de
informatizacion sea bajo para que se obvie la posibilidad de hablar del
derecho informatico como rama juridica autonoma del derecho, si bien
se puede llegar a ella, no sélo por la integracion de las normas juridicas,
sino también por la heteroaplicacién, cuando en un sistema juridico
existan vacios legales al respecto, porque es de tomar en cuenta que
ante el aumento de las ciencias de dogmatica-juridicas, el Derecho es
un todo unitario, puesto que las normas juridicas estan estrechamente
vinculadas entre si ya sea por relaciones de coordinacion o de
subordinacién, con lo que se concluye que para la solucion de una
controversia con relevancia juridica, se puede a través de la experiencia
juridica buscar su solucién en la integracion de normas
constitucionales, administrativas, financieras, entre otros o llegar a la
normativa impuesta por convenios o tratados internacionales que nos
subordinan a la presion supranacional.®

1.-ANTECEDENTES HISTORICOS DE LA ACTIVIDAD DE LA
AUDITORIA EN CUBA: ¢qué es la auditoria? esta palabra procede
del latin auditorius, y de esta proviene auditor, persona que posee la
virtud de oir, y el diccionario lo considera u Revisor de Cuentas
Colegiado; pero se asume que esa virtud de oir y revisar cuentas esta
encaminada a la evaluacion de la economia, a la eficiencia y a la

’ Pefiaranda Quintero, Héctor Ramon. Doctor en Derecho. (Abogado — Magister en
Gerencia Tributaria — Doctor en Derecho — Presidente de la Organizacién Mundial de
Derecho e Informatica — Autor del Libro IUSCIBERNETICA: Interrelacion entre el
Derecho y la Informética, Juez del Tribunal de Proteccion del Nifio y del Adolescente de la
Circunscripcién Judicial del Estado Zulia) Maracaibo — Venezuela.

& Ibidem nGmero 1
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eficacia en el uso de los recursos, asi como el control de los mismos.”
Nosotros en el articulo pretendemos hacer un breve estudio de la base
legislativa en que se sustenta la actividad de auditoria y control
gubernamental en el pais, de la legislacion contraventiva en la materia,
de los materiales bibliograficos en temas sobre el derecho e
informaética, tematicas economicas, financieras mercantiles; asi como
otras afines al objeto del articulo en cuestion.

Vision de la Auditoria en Cuba antes y después del triunfo de la
Revolucion. En los primeros afios de constituida la Republica, la
funcion de fiscalizacion recayo en el MINISTERIO DE HACIENDA,
creado por la Ley organica del Poder Ejecutivo de 1909. En el afio
1950, de acuerdo con la Constitucion, se crea un érgano denominado
TRIBUNAL DE CUENTAS, con las funciones de fiscalizacion al
patrimonio, los ingresos y los gastos del Estado y de los organismos
autonomos y la ejecucion de los presupuestos del estado, en las
provincias y los municipios de la nacion; asi como asegurar el
cumplimiento de las leyes y demds disposiciones relativas a los
impuestos, derechos y contribuciones, sin perjuicio de las facultades y
atribuciones que se confieren al Ministerio de Hacienda Publica.

En el 1953, es celebrado en La Habana, el 1er Congreso Internacional
de Entidades de Fiscalizacion Superior (INTOSAI). Ya en enero de
1959, con el cambio de la estructura econdémica del pais, no se
considera necesario mantener el Tribunal de Cuentas, cesando en sus
funciones en el 1960. En 1961, el Ministerio de Hacienda, al
promulgarse la Ley No. 943 de comprobacion de gastos del Estado es
creada la DIRECCION DE COMPROBACION, encargada de cumplir
la fiscalizacion como accion de control del Estado.

Amparada esta funcion en la Constitucion Cubana, la que dispone en su
articulo 10, cito: todos los 6rganos del estado, sus dirigentes,
funcionarios y empleados, actian dentro de los limites de sus
respectivas competencias y tienen la obligacion de observar
estrictamente la legalidad socialista y velar por su respeto en la vida de
toda la sociedad”.™

% Consultar el Manual del Auditor de la Republica de Cuba- Publicado por el extinto
Ministerio de Auditoria y Control, en la actualidad estas funciones las ejecuta la
Contraloria General de la Republica de Cuba. Sitio web: www.contraloriageneral.cu

19 Consultar texto constitucional disponible en el sitio oficial del Ministerio de Justicia de
la Republica de Cuba. Pagina web: www.gacetaoficial.cu
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En 1976, a través de la Ley 1323, se creo el Comité Estatal de Finanzas,
que incluyo la direccion de comprobacion realizando la funcion rectora
en materia de auditoria estatal. En 1994, es extinguido este Comité
Estatal de Finanzas y se fusiona al actual Ministerio de Finanzas y
Precios. Con la creacion el 25 de abril del 2001, a tenor del Decreto Ley
namero 219, es constituido el Ministerio de Auditoria y Control, como
un organismo de la Administracion Central del Estado y del Gobierno
en materia de auditoria gubernamental, fiscalizacion y el control
gubernamental; asi como para regular, organizar, dirigir y controlar
metodoldgicamente el Sistema Nacional de Auditoria. El cual tuvo su
antecedente en la Oficina Nacional de Auditoria, la que surgio por el
Acuerdo No. 2914 del 30 de mayo de 1995 y posteriormente el Acuerdo
No. 3287 del 24 de abril de 1998, adscripta al Ministerio de Finanzas y
Precios, experiencia que trascurrio producto del desarrollo alcanzado
por el estado cubano socialista en materia de control econémico y
administrativo en materia de AUDITORIA ESTATAL. Si tenemos en
cuenta que en el pais se esta desarrollando la batalla de ideas y una de
estas es el desarrollo de la informatica dentro de los érganos,
organismos y demas instituciones del estado cubano, explicitadas en los
Lineamientos del 6to Congreso del Partido Comunista de Cuba,
aprobados en el 2012.*

Ya en el afio 200 se crea la Contraloria General de la Republica de
Cuba, por decision del estado, concibiéndose como un nuevo 6rgano
supremo de control, refrendado de esta forma en la Ley nimero 107, sin
hacer cambios en la Ley suprema del pais. EIl que en la actualidad se
ocupa de ejercitar estas funciones, que a criterio del autor se mueven en
el &mbito administrativo.*?

Definiciones legales en materia de auditoria en Cuba: Auditoria:
verificacion de una empresa o de cualquier otra entidad publica o
privada que realice un auditor contable oficialmente reconocido, al
objeto de llegar a formarse una opinion profesional sobre si sus cuentas
expresan razonablemente la imagen fiel del patrimonio, de la situacion
financiera, y de los resultados obtenidos por la entidad en un ejercicio
economico determinado. La opinién profesional puede ser positiva o
limpia, si muestra total conformidad con el contenido de las cuentas;
con salvedades, si globalmente esta de acuerdo con ellas, excepto en
determinados extremos; o negativa cuando muestra su disconformidad.

1 1bidem ndmero 3.

12 Ibidem ntmero 4.
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Pueden ser externas o internas, segun la realicen profesionales
independientes del ente auditado o sean personas de la propia empresa.

Auditor: persona fisica o juridica que se dedica a la auditoria. Su
nombre proviene del latin auditor, oyente, y llego al area
hispanohablante de los paises anglosajones. No puede ser contratado
por unailsmisma empresa por un espacio inferior a tres amos 0 superior a
nueve.

Auditoria Gubernamental: es la auditoria que realiza el gobierno central
a los 6rganos y organismos de la Administracion Central del Estado, a
las instituciones financiera bancarias y no bancarias y a las
organizaciones economicas estatales, asi como a las entidades del
sector cooperativo, a las organizaciones, asociaciones, asociaciones
econdémicas internacionales y demas entidades economicas, cuando
reciban, por disposiciones gubernamentales, subsidios, subvenciones,
ventajas, exenciones, concesiones o presten un servicio publico o
establezcan contratos o compromisos con el gobierno o con entidades
estatales y a cualquier persona natural o juridica que realice un
actividad lucrativa y que este sujeta a un obligacion tributaria generada
en el territorio nacional. En el caso que nos ocupa por el Ministerio de
Auditoria y Control.

Sistema nacional de auditoria: es un sistema conformado, ademas de
por la actividad de auditoria del Ministerio de Auditoria y Control, por
las unidades que integran el sistema de administracion tributaria, las
unidades centrales de auditoria interna de los 6rganos del estado y
organismos de la Administracion del Estado, las unidades de auditoria
interna de las organizaciones superiores de direccion empresarial, los
auditores internos de las organizaciones econdmicas y de otras formas
de organizacion, que practiquen la auditoria independiente. Respecto al
desarrollo, control y utilizacion de los recursos del Estado de que se
dispone, incluyendo el uso de los sistemas de administracion e
informacion implantados, a partir del grado de economia, eficiencia,
eficacia y transparencia, estableciendo las causas de los errores e
irregularidades y recomendando las medidas correctivas al nivel que
corresponde.

13 Consultar articulo publicado por Antlnez Sanchez, MSc. Alcides. Disponible en la
Revista DE JURE. Revista Brasilera de Derecho. Ministério Publico do Estado de Minas
Gerais, CENTRO DE ESTUDOS E APERFEICOAMENTO FUNCIONAL DE
DERECHO Y JURISPRUDENCIA. www.mp.mg.gov.br/dejure. Belo Horizonte.
Brasil. nimero 19 de 2012. Consideraciones tedrico doctrinales sobre las herramientas de
gestion ambiental. la auditoria ambiental, teoria, praxis y legislacion en la segunda década
del Siglo XXI en Cuba.
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Son sujetos de auditorias:
e Organos y organismos de la administracion central del Estado.

e Organizaciones economicas estatales, instituciones financieras
bancarias y no bancarias,

e Entidades del sector cooperativo, las organizaciones, asociaciones
econdmicas internacionales y demas entidades econémicas, cuando:
reciban por disposiciones gubernamentales subsidios, subvenciones,
ventajas, exenciones y concesiones; presten un servicio publico; 6
establezcan contratos o compromisos con el gobierno o con
entidades estatales.

e Cualquier persona natural o juridica que realice una actividad
lucrativa y que este sujeta a una obligacion tributaria generada en el
territorio nacional,

e Embajadas y empresas mixtas radicadas en otro pais cubanas.
Estando clasificadas por la norma juridica en:
e De Gestion u operacional

e Financiera o de estados financieros,

e Fiscal,

e Especial,

e Tematica,

e De sistema,

e De seguimiento o recurrente.

e De cumplimiento,

e Ambiental,

e De tecnologias de la informacion.

La accion de fiscalizacion: acto de verificacion, inspeccion,
investigacion y comprobacion que se realiza a érganos y organismos de
la administracion central del estado, a organizaciones econdémicas
estatales y a dirigentes y funcionarios designados o aprobados por
autoridad u 6rgano de gobierno facultado, con la finalidad de velar por
el cumplimiento de las disposiciones estatales y de gobierno vinculadas
con la actividad economico-financiera, preservar la disciplina y la
integridad administrativa, asi como, prevenir y detectar actos de
corrupcién administrativa, lo que se ejecuta de conformidad con los
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planes que se elaboren anualmente sobre la base de intereses estatales, y
por quejas y denuncias de la ciudadania vinculadas con la ilegalidad en
el control y uso de los recurso del estado y actos de corrupcion
administrativa.

El control gubernamental: verificacién por comisiones de trabajo que
se constituyen a tales efectos con la participacion de organismos de la
administracion central del estado, de la aplicacion de la politicas de
gobierno y el cumplimiento del plan y el presupuesto, por los
organismos de la administracion del estado y por las entidades de su
sistema, lo que se ejecuta acorde a un plan aprobado anualmente por el
consejo de ministros, incluyendo en este el seguimiento a los realizados
en anos anteriores.

2.- EL AUDITOR Y LA AUDITORIA A LAS TECNOLOGIAS
DE LA INFORMACION: La auditoria gubernamental a las
tecnologias de la informacion esta basada en el examen de la politicas,
procedimientos y utilizacion de los recursos informaticos, confiabilidad
y validez de la informacidn, efectividad de los controles en las areas, las
aplicaciones, los sistemas de redes y otros vinculados a la actividad
informatica. Que acorde a los tipos de auditoria la Contraloria General
podra solicitar especialista para que ejecuten esta accion de control en
conjunto con otros Ministerios de la Administracion Pablica afines a la
actividad. Segun se dispone en normas legales, he aqui su nacimiento, y
su objeto esencial.™

Nuestro criterio sobre los antecedentes de la Auditoria tipo en Cuba
objeto del articulo, estd en Decreto Ley No. 159, en la auditoria
denominada de gestion u operacional, la cual va al examen y evaluacion
que se realiza a una entidad para establecer el grado de economia,
eficiencia en la planificacion, control y uso de los recursos y comprobar
la observancia de las disposiciones pertinentes, con el objetivo de
verificar la utilizacion mas racional de los recursos y mejorar las
actividades y materiales examinadas.*

La auditoria a las tecnologias de la informacién, elementos
conceptuales a saber:

Tecnologias de la informacion: Medios técnicos de computacion o
comunicacion y sus soportes de informacion, que pueden ser

' Ibidem no. 4. Para consultar la norma legal relacionada con el ejercicio de la auditoria en
Cuba.

> Ibidem no. 4. Para consultar la normativa juridica en relacion con la Ley de la auditoria
en Cuba.
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empleados para el procesamiento, intercambio, reproduccion o
conservacion de la informacion oficial.

Seguridad informatica: conjunto de medidas administrativas,
organizativas, fisicas, técnicas, legales y educativas dirigidas a
prevenir, detectar y responder a las acciones que puedan poner en
riesgo la confidencialidad, integridad y disponibilidad de la
informacion que se procesa, intercambia, reproduce o conserva, por
medio de las tecnologias de la informacién.

En Cuba le corresponde al Ministerio del Interior, segln se dispone en
el Decreto Ley No. 199, en su articulo 45 el realizar, la AUDITORIA A
LA SEGURIDAD INFORMATICA vy es el facultado en autorizar a
otros Organos, organismos o entidades u otras personas naturales o
jurl’diclaGS a realizarlas. Lo ejecuta en estos momentos a través de la
OSRI.

Auditoria con informatica: es el proceso de control y verificacion del
aparato econdémico de las empresas o entidades que presentan la
actividad econdmica automatizada, etc. constituye la base sobre la que
se sustenta el principio de practicar auditorias en las que se vincule de
forma muy estrecha la practica tradicional con el empleo de las técnicas
maés avanzadas de la informatica.

Auditoria a la seguridad informatica: es el proceso de verificacion y
control mediante la investigacion, andlisis, comprobacion y dictamen
del conjunto de medidas dirigidas a prevenir, detectar y responder a
acciones que e pongan en riesgo la confidencialidad, integridad y
disponibilidad de la informacion que se procese, intercambie,
reproduzca y conserve por medio de las tecnologias de informacion.

Auditoria a los servicios informaticos: es la evaluacion y prueba de
confidencialidad de los sistemas, el analisis real de la existencia de los
Principios de Control Interno aplicables a los Servicios informaticos o
de su ausencia, s estos se aplican adecuadamente, y detectar
deficiencias o violacion de éstos.’

'® Ibidem no.4. Consultar la normativa relacionada con el control que ejecuta este
organismo de la Administracién Publica en Cuba.

" Ibidem no. 4. Para consultar la norma legal relacionada con el ejercicio de la auditoria en
Cuba.
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Auditoria a la Gestion Informatica: Es donde el auditor informatico
dictaminard sobre la economia, eficiencia y eficacia de la gestion
econdmica, la que incluye temas como:

e analisis costo/beneficio.

e Calidad del software, hardware, servicios, informacién obtenida y
organizacion.

e Necesidades cubiertas, etc.

Plan de seguridad informatica: documento basico que establece los
principios organizativos y funcionales de la actividad informatica en un
drgano, organismo o entidad, a partir de las politicas y conjunto de
medidas aprobadas sobre la base de los resultados obtenidos en el
analisis de riesgo previamente realizado.

Plan de contingencia: documento béasico contenido dentro del plan de
seguridad informatica, mediante el que se establecen las medidas para
establecer y dar continuidad a los procesos informéticos ante una
eventualidad o desastre.

Expresadas todas estas definiciones que constituyen parte de las
disposiciones en el orden legal en materia de control en nuestro pais, el
organo que como autoridad es competente para regular, dirigir y
controlar la aplicacion de la politica del Estado y el Gobierno, es el
Ministerio del Interior.

La funcidn de la Contraloria General de la Republica, funcion por Ley
dispuesta en la Ley No. 107, donde aparece la Auditoria de tecnologias
de la informacion a las personas naturales y juridicas en el pais. Por lo
que la auditoria a las Tecnologias de la Informacion puede ser una
auditoria técnicamente pura o puede ser un complemento de la auditoria
de sistemas que se realiza dentro de un control. Debemos dejar bien
sentado que este érgano no entra a revisar las cuestiones que por Ley le
son asignadas al Ministerio del Interior como tal, que no quita se entre a
la revision de estas particularidades.

Base juridica del ejercicio de la auditoria informatica en Cuba: las
normativas legales en materia de Auditoria Informatica en Cuba en
orden de prelacion estan recogidas en:

v' Constitucion de la Republica de Cuba.
v Ley No. 62, del Cédigo Penal.

v Decreto Ley No. 199, sobre la seguridad y proteccion de la
informacion oficial.
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Ley No. 107, Ley de la Contraloria General de la Republica.

Resolucion No. 1 del Ministerio del Interior. Reglamento sobre la
seguridad y proteccion de la informacion oficial.

Resolucion Del Ministerio del interior. Reglamento para la
Criptografia y el Servicio Cifrado en el territorio Nacional.

Resolucion No. 6/96. Reglamento sobre seguridad informatica.
Ministerio del Interior.

Normas de auditoria. Ministerio de Auditoria y Control.

Resulta a criterio del autor que las principales deficiencias como
resultado de las auditorias y otras acciones de control realizadas
son:

No se tiene confeccionado ni adecuadamente concebido el Plan de
Seguridad informatica.

No se tiene confeccionado ni adecuadamente concebido el Plan de
contingencia en materia de seguridad informatica.

En muchos casos la red no cuenta con aterramiento fisico de los
medios informaticos en uso.

No se cuenta ademas con estabilizadores de voltaje que permite dar
una proteccion a los ordenadores ante fluctuaciones de la energia.

Desconocimiento de los usuarios de las tecnologias de la
informacidn de las medidas para su uso y explotacion recogidas en
el plan de seguridad informatica y en el de contingencia.

En el area contable los especialistas de AFTA no tienen registrado o
actualizados los componentes de los ordenadores como se establece
en el SNC.

No se formalizan contratos de servicios de antivirus, ni de
mantenimiento a los equipos de informética.

No se registran en muchos casos el software, lo que coadyuva a que
continué proliferandose posibles acciones de pirateria en el pais,
como se establece por la norma sobre la Propiedad Intelectual.

Los operadores de las tecnologias de la informacion no ejecutan
salvas de la informacidn en soportes magnéticos extraibles a las
aplicaciones criticas.

En las normas relacionadas con el derecho administrativo
sancionador no existen figuras que me permitan actuar contra
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indisciplinas en materia de tecnologias de la informacion, tanto
para la persona natural o juridica, como en los tipos de monedas
que se estan operando en nuestro pais.

3.- IMPORTANCIA DEL CONOCIMIENTO DE LAS
HERRAMIENTAS DE LA INFORMATICA EN EL MUNDO DE
LA PROFESION DEL ABOGADO: El mundo del derecho ha ido
evolucionando conforme a las tecnologias y las costumbres de la
sociedad, que también avanzan, con el invento de la computadora se ha
dado a la tarea el hombre de simplificar tareas que antes se llevaban
dias, ahora se llevan horas o minutos, la tecnologia estd hecha para
hacerle la vida més facil al hombre. Creemos absolutamente que si. La
difusion y el desarrollo que esta materia ha tenido en los dltimos afios
en los llamados paises industrializados, tales como: Estados Unidos e
Inglaterra; Espafa, Francia, Alemania, Italia y Japén; asi como algunos
paises latinoamericanos como Argentina y Uruguay, ha sido
impresionante. La mayoria de las facultades de derecho de estos paises,
la han incluido en su plan de estudios tradicional de licenciatura en
derecho, e inclusive algunos la han desarrollado mas alla, con la
investigacion y desarrollo de sistemas expertos y de inteligencia
artificial aplicados al derecho; sin dejar de mencionar por otra parte, las
especializaciones, maestrias e inclusive doctorados (en este caso
Francia), que actualmente se pueden cursar en algunas de sus facultades
de derecho. En el caso cubano es una de las estrategias curriculares en
la formacion de profesionales en el pregrado, aprobado en los
programas de estudios del MES." Respecto a la importancia que viste
en la actualidad el que estas materias la informatica juridica y el
derecho informética, se incluyan en el ambito universitario,
especificamente en las Facultades de Derecho, tanto a nivel nacional
como internacional. Dentro de la evolucidn que ha tenido en los Gltimos
afos la materia, podemos establecer claramente tendencias a nivel
internacional, que se tienen en los distintos paises del mundo, respecto
del desarrollo de la informatica y el derecho; de esta manera podemos
enumerar las siguientes tendencias, las cuales cuentan cada una de

'8 Normativas administrativas internas del Ministerio de Educacién Superior en Cuba, que
disponen entre las estrategias de aprendizaje en la modalidad de pregrado las tecnologias
de la informética. De entre las que forman parte la de la Preparacion para Defensa, la de
Medio Ambiente, la de formacion Econdmica, la de Lengua Esparfiola, Lengua Inglesa y la
de Historia de Cuba. Las que permiten a los estudiantes apropiarse de conocimientos en
estas materias al momento de realizarse el proceso docente educativo en las aulas
universitarias.
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ellas, con sus caracteristicas particulares, asi tenemos: inicial o basica,
progresiva o creciente, avanzada o préspera y culminante o innovadora.

3.- CONCLUSIONES:

Resulta notable seguir considerando que las normativas juridicas
administrativas dispuestas en materia de tecnologias informéticas, no
poseen un cumplimiento adecuado por parte de sus usuarios (personas
naturales y juridicas) dentro del territorio nacional, que trascienden de
este ambito cuando se realizan acciones relacionadas con el control.

Es necesario realizar un estudio de las normas en materia de auditoria
para su actualizacion, que trascienden incluso al derecho
administrativo sancionador por partes de los entes y agentes que la
aplican dentro del escenario empresarial en el pais.

A la sociedad civil en Cuba y al sector empresarial, les quedara seguir
apropiandose de conocimientos en materia de derecho informatico, asi
como de las herramientas de las Tics, hoy en el siglo XXI cambiantes
en fracciones del tiempo muy cortas, permitiéndoles con esto una
mayor y mejor competencia en el ambito profesional.

El profesional del derecho que no se apropie de los conocimientos y
herramientas que les proporciona las Tics, tendré una gran barrera en
sus conocimientos y del como aplicarlos, sumemos a esto la barrera
idiomatica, cuestiones alin sin una preparacion adecuada, que parte de
lo personal como ser social.
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