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RESUMEN: La normativa internacional, con especial incidencia en Directiva 201 1/92/UE, de 13
de diciembre de 201 [, relativa a la lucha contra los abusos sexuales y la explotacion sexual de
los menores y la pornografia infantil; y la jurisprudencia del Tribunal Supremo, en el intento
de definir conceptos y esclarecer los tipos penales. Otros aspectos que se examinaran son,
el consentimiento sexual, su consideracion en los supuestos de relaciones consentidas entre
menores de edad; el estatuto de la victima de pornografia infantil en el marco de la Directiva,
con referencia al papel del Ministerio Fiscal; Grooming, su relacién con las redes sociales, y el
bloqueo de Internet, Blocking.

PALABRAS CLAVE: Pornografia infantil, redes sociales, consentimiento sexual, victima, grooming.

ABSTRACT: International law, with special emphasis on 201 1/92/UE Directive, of |13 December
2011, on combating the sexual abuse and sexual exploitation of children and child pornography;
and the Supreme Court’s jurisprudence, in the attempt to define concepts and clarify the
criminal types. Other issues to be discussed are sexual consent, consideration in cases of
relations between consenting minors; the standing of victims of child pornography under the
Directive 201 I, with reference to the Prosecutor’s role. Grooming, the relationship with social
Networks, and Internet blocking.
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SUMARIO: Il. Introduccion.- |l. El concepto de pornografia infantil.- lll. El consentimiento
sexual en la pornografia infantil.- IV. De la posesion para uso particular al acceso intencionado.-
V. El concepto de organizacion.- VI. Grooming.- VII. La proteccion de la victima- |. El papel
del ministerio fiscal.- 2.- ldentificacion de las victimas.- 3.- Duraciéon de la proteccion.-4.-
Representacion del menor.-5.- Garantias en torno a la denuncia.-6.- Prescripcion de los hechos.-
7. Garantias en torno a la declaracion.- VIII. El bloqueo en internet (blocking).

. INTRODUCCION.

La Convencidn de las Naciones Unidas sobre los Derechos del nifio (UNCRC)',
que ha sido mayoritariamente ratificada, califica la pornografia infantil como una
violacién de los derechos del menor v exige a las naciones que participen en la
Convencién que adopten medidas para prevenir la explotacion infantil en materiales
de tipo pornogréfico (art. 34). El art. 16 proscribe las intromisiones en la intimidad
del menor al declarar que ningdn nifio serd objeto de injerencias arbitrarias o ilegales
en su vida privada, su familia, su domicilio o su correspondencia, ni de ataques ilegales
a su honra y reputacién?

Cierto es que la conducta de pornografia infantil, en sus formas de elaboracion,
tenencia, venta y distribucidn de contenidos, existia desde antes de que apareciera
la red de redes, pero ha sido tal el impulso que le ha proporcionado Internet que,
hoy por hoy, no cabe otra forma de realizacién de estas conductas si no es en la
red, sefiala Sotom  CLOQUET® v aflade URIARTE VALENTE'que no es que antes estos

I Junto a ella, el Tratado de Nueva York contra la explotacion sexual del nifio de 25 de mayo de 2000 (BOE de
31 de enero de 2002), el Protocolo para prevenir, reprimir y sancionar la trata de personas, especialmente
mujeres y nifios, que complementa la Convencion de las Naciones Unidas contra la delincuencia organizada
transnacional, hecho en Nueva Cork el I5 de noviembre de 2000 (BOE de | | de diciembre de 2003) Protocolo
facultativo de la Convencién sobre los Derechos del Nifio relativo a la venta de nifios, la prostitucion infantil y
la utilizacion de nifios en la pornografia, 2000, el Protocolo facultativo de la Convencion sobre los Derechos del
Nifio relativo a la participacion de nifios en los conflictos armados, (2000), el Convenio 182 sobre la prohibicion
de las peores formas de trabajo infantil y la accion inmediata para su eliminacion, 1(999) y la Convencién del
Consejo de Europa sobre el Cibercrimen (Budapest 23-11-2001).

2 Lo contemplan igualmente el art. |0 del Convenio Europeo de Derechos Humanos de 1950, el art. 17 del
Pacto Internacional de Derechos Civiles y Politicos de 1966 y el Pacto Internacional de Derechos Econémicos,
Sociales y Culturales de |9 de diciembre de 1966, art. 10.3. También el punto 8.29 de la Resolucién A3-0172/92,
de 8 de julio de 1992, del Parlamento Europeo, sobre una Carta Europea de los derechos del nifio, declara que
todo nifio tiene derecho a no ser objeto por parte de un tercero de intrusiones injustificadas en su vida privada,
en la de su familia, ni a sufrir atentados ilegales contra su honor y el punto 8.43 otorga proteccion frente a
utilizaciones lesivas de la imagen del menor. Las Reglas Minimas de las Naciones Unidas para la administracion
de la Justicia de Menores, aprobada por Asamblea General en 1985 también lo recogen en el art. 8.

o«

3 Sorom CLoQuUET, ).: “Pornografia infantil en la red y su investigacion”, “Cuadernos Digitales de Formacion”, en
particular, pp. 4 y ss., sobre las formas de difusion de pornografia infantil que ofrece Internet.

4 URIARTE VALENTE, L.: “Pornografia infantil y proporcionalidad de las penas”, “Diario La Ley”, n° 7372, Seccién
Doctrina, 30 Mar. 2010,Afo XXXI.

* Gema Garcia Hernandez es Fiscal Delegada de Menores de la Comunidad Valenciana. Licenciada en Derecho
por la Universidad de Sevilla, Ciencias Polticas por la Universidad de Valencia y Periodismo por la Universidad de
Valencia. Cruz de Honor de San Raimundo de Pefiafort. Cruz al mérito policial con distintivo blanco. Numerosos cursos
y publicaciones en materia de menores.
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delitos no existieran, pero no cabe ninguna duda de que Internet ha supuesto el
cauce idéneo para la actual explosidn de la pedofilia, al proporcionar al delincuente
los ingredientes mds adecuados para el desarrollo de esta forma de parafilia: la
desinhibicion que facilita el anonimato en la red vy el facil acceso al material peddfilo
que ofrece la estructura y naturaleza de Internet.

El ochenta por ciento de los jévenes europeos se conectan entre si'y el mundo
a través de redes sociales’. El Convenio sobre la Ciber delincuencia, Budapest, de
23 de noviembre de 2001, en el art. 9 ya contempla los delitos relacionados con
la pornografia infantil. La Estrategia de Seguridad Interior de la UE en accién: cinco
medidas para una Europa mds segura. COM (2010) 673 final, 22 de noviembre de
2010, considerd la creacién de un Centro Europeo contra el Cibercrimen® (EC3),
como parte de Europol, lo que el 28 de marzo de 2012 fue propuesto por la
Comisién Europea’. Uno de sus objetivos serd la persecucién de Los ciberdelitos que
causan grave dafo a sus victimas, como la explotacion sexual infantil en linea.

Este creciente protagonismo de los menores en Internet, como usuarios,
consumidores o victimas, ha motivado que el Consejo de Justicia y Asuntos de
Interior de la UE reunido en Bruselas en la sesién n° 3172, 7-8 de junio de 2012,
adoptara unas conclusiones sobre una alianza mundial contra el abuso sexual de
menores on line, a partir de una propuesta de la Comision. El objetivo de esta alianza
consiste en hacer que los paises de todo el mundo se comprometan a participar
activamente en la lucha contra el abuso sexual de menores on line.

Considera que los objetivos de politica general de la Alianza Global deben incluir:

|. Mejorar los esfuerzos para identificar a las victimas, cuyo abuso sexual se
representa en la pornografia infantil y asegurar su asistencia, apoyo y proteccién.

2. Reducir lo mds posible la disponibilidad de pornografia infantil en Internet,
entre otras cosas, facilitando medidas para eliminar o, en su caso, bloguear los
sitios web que contienen pornografia infantil y reducir en lo posible la victimizacién
secundaria de los nifios cuyo abuso sexual se representa en la pornograffa infantil.

3. Mejorar los esfuerzos para investigar los casos de abuso sexual infantil on line
y para identificar y procesar a los delincuentes.

4. Incrementar los esfuerzos para aumentar la conciencia sobre los riesgos
que plantean las actividades de los nifios on line, incluyendo el grooming y la auto-

5 Eurostat, Internet Access and Use, |14 December 2010.

6  “Los actos criminales cometidos utilizando las redes de comunicaciones electrénicas y sistemas de informacion
o en contra de este tipo de redes y sistemas”. COM (2007) 267 final, 22 de mayo de 207.

7 http://europa.eu/rapid/press-release_|P-12-317_es.htm
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produccién de imdgenes que pueden dar lugar a la produccién de pornografia
infantil nueva que pueda ser distribuido on line.

Il- EL CONCEPTO DE PORNOGRAFIA INFANTIL.

El Tribunal Supremo espafiol ha sido reacio a sentar una definicién. La STS 30
enero 2009 (RJ 2009, 331) reconoce: “la Ley penal no nos ofrece una definicion
de lo que considera pornograffa, refiriéndose a ella en los articulos 186 y 189 del
Cddigo penal. Tampoco nuestro ordenamiento juridico realiza definicion alguna en
aquellos aspectos que dispensa una proteccién, fundamentalmente administrativa, ni
tampoco los convenios internacionales sobre la materia. Igualmente, la jurisprudencia
ha sido reacia a descripciones semdnticas sobre esta cuestion, sin duda por entender
que el concepto de pornografia estd en funcién de las costumbres y pensamiento
social, distinto en cada época, cambiante, y conectado con los usos sociales de cada
momento histdrico. La STS 5 febrero 1991 (R} 1991, 755), llegd a enfatizar que se
trataba en suma de material capaz de perturbar, en los aspectos sexuales, el normal
curso de la personalidad en formacién de los menores o adolescentes. Parece
conforme con esta interpretacidon que la pornograffa, es aquello que desborda los
limites de lo ético, de lo erdtico y de lo estético, con finalidad de provocacion
sexual, constituyendo por tanto imdgenes obscenas o situaciones impudicas, todo
ello sin perjuicio de que, en esta materia, como ya se apuntd, las normas deben ser
interpretadas de acuerdo con la realidad social, como impone el art. 3.1 del Cédigo
civil’8, Posteriormente afiade en la STS 30 septiembre 2010 (R} 2010, 7650): "“Por
tanto, el concepto de material pornogréfico seria el resultado de la combinacidn
de dos criterios: el contenido exclusivamente libidinoso del producto tendente a
la excitacion sexual de forma grosera y la carencia de valor literario, artistico o
educativo”.

El dUnico atisbo de definicidn se realiza en la STS 3 noviembre 2009 (RJ 2009,
7828), cuando adopta los términos del Protocolo de la Convencidn: “El objeto del
delito ha de ser material pornogrdfico, entendiendo por tal toda representacion
por cualquier medio de un menor de edad dedicado a actividades sexuales
explicitas, reales o simuladas, o toda representacion de sus partes genitales con fines
primordialmente sexuales; de acuerdo con el apartado c) del art. 2 del Protocolo
Facultativo de la Convencién sobre los Derechos del Nifio, hecho en Nueva York el
25 de mayo de 2000 vy ratificado por Espafia segiin texto del BOE de 31| de enero
de 2002.

8  STS 2 noviembre 2006 (R 2006, 8165).

9  La definicion del art. 2.c) la pornografia infantil del Protocolo Facultativo de la Convencion sobre los Derechos del
Nifio, hecho en Nueva York el 25 de mayo de 2000 es “toda representacion, por cualquier medio, de nifios, nifias
y adolescentes dedicados a actividades sexuales explicitas, reales o simuladas, o toda representacion de las
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La Decisidon marco del Consejo relativa a la lucha contra la explotacion sexual
de los nifios y la pornografia infantil (2004/68/JAl del Consejo de 22 de diciembre
de 2003) en su art. | definia la pornografia infantil como, “cualquier material
pornografico que describa o represente de manera visual:

i) a un nifio real practicando o participando en una conducta sexualmente
explicita, incluida la exhibicién lasciva de los genitales o de la zona pubica de un
nifio, o

ii) a una persona real que parezca ser un nifio practicando o participando en la
conducta mencionada en el inciso i), o

iii) imdgenes realistas de un nifio inexistente practicando o participando en la
conducta mencionada en el inciso i)".

Se trataba de la definicidon mds completa construida en torno al concepto que
incluye la“pornograffa virtual”:imdgenes de menores producidas a través de medios
técnicos, la denominada “pornografia técnica’. Este concepto fue incluido en el
segundo apartado del primer nimero del art. | 89 CP en la redaccion dada porla LO
['1/1999, de 30 de abril de 1999. Asimismo se castiga la conducta del que distribuya
material pornografico en el que no habiendo sido utilizado directamente un menor,
se emplee su voz'® o imagen alterada (nimero séptimo del mismo articulo). Sefiala
ReponDo HerMIDA!! que en esta opcidn politico-criminal Espaiia se sitda en el campo
de los paises mds proteccionistas de los derechos del menor.

La Directiva 201 1/92/UE, relativa a la lucha contra los abusos sexuales y la
explotacién sexual de los menores y la pornografia infantil sustituye a la Decisién
Marco 2004/68/JAl del Consejo. Si ésta ya podia considerarse como una regulacion
severa, que dejaba pocos resquicios a la impunidad en materia de pornografia
infantil, el nuevo instrumento es aun mds omnicomprensivo y riguroso'?, Define la
pornograffa infantil:

partes genitales de nifos, nifias y adolescentes con fines primordialmente sexuales.” Definicion reproducida en
términos idénticos en el Convenio del Consejo de Europa para la proteccién de los nifios contra la explotacion
y el abuso sexual, Lanzarote, de 25 de octubre de 2007.

” o

10 De la Rosa, .M.: “Delitos de pornografia infantil: Otra vuelta de tuerca”, “Diario La Ley”, n® 7817, afirma “En
efecto, las grabaciones de audio con conversaciones sexualmente explicitas utilizando a menores entendemos
podran considerarse también material pornografico, pues el tipo de pseudo pornografia infantil (art. 189.7
CP) expresamente incluye el material pornografico en el que se hubiera utilizado la voz (audio) o la imagen
del menor, por lo que parece que el legislador trata de abarcar estas dos modalidades pornogrificas. Refuerza
tal interpretacion el inciso del nim. | del art. 189 cuando se refiere a «elaboracion de material pornografico,
cualquiera que sea su soporte». También cabe defender que el material pornografico se puede integrar por una
representacion pictorica o escultorica realizada sobre un modelo real menor de edad”.

Il Redondo Hermida: “El delito de difusion de pornografia infantil por Internet”, “Diario La Ley”, n® 6591, I5 de
noviembre de 2006, Afio XXVII.

12 De la Rosa, ].M.:“Delitos de pornografia infantil”, pp. 1-7.
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a) todo material que represente de manera visual a un menor participando en
una conducta sexualmente explicita real o simulada,

b) toda representacién de los drganos sexuales de un menor con fines
principalmente sexuales,

) todo material que represente de forma visual a una persona que parezca ser
un menor participando en una conducta sexualmente explicita real o simulada o
cualquier representacidn de los érganos sexuales de una persona que parezca ser
un menor, con fines principalmente sexuales, o

d) imdgenes realistas de un menor participando en una conducta sexualmente
explicita o imdgenes realistas de los drganos sexuales de un menor, con fines
principalmente sexuales.

lIl. EL CONSENTIMIENTO SEXUAL EN LA PORNOGRAFIA INFANTIL'?

El art. 2 de la Directiva contiene las definiciones y el significado de varios
términos utilizados en ella. Un punto esencial se refiere a la definicion de “nifio”, que
abarca a toda persona menor de dieciocho afos. Esta edad de dieciocho afios se
ajusta también a las disposiciones de la Convencién de la ONU sobre los Derechos
del Nifio, de 20 de noviembre de 1989.

No puede decirse lo mismo de la edad para el consentimiento sexual, es decin,
conforme a la definicién del apartado b) art. 2,la edad por debgjo de la cual, de
conformidad con el Derecho nacional, estd prohibido realizar actos de cardcter sexual
con un menor; que varfa en la legislacion de los Estados miembros y va de los trece
afios en Espafia a los diecisiete afios en Irlanda (16 en Alemania, |4 en Austria, 16
en Bélgica, 15 en Dinamarca, 13 en Espafia, |4 en Estonia, 16 en Finlandia, |5 en
Francia, 14 en Hungria, | 7 en Irlanda, 14 en ltalia, |6 en Letonia, 14 en Lituania, 16 en
Luxemburgo, 16 en los Paises Bajos, 15 en Polonia, |5 en la Republica Checa, 16 en
el Reino Unido, 15 en Eslovaquia y |5 en Suecia)'.

La edad de consentimiento sexual es relevante por lo que se refiere a la
obligacién de incriminar la pornografia infantil. La descripcién de nifios participando

13 En relacion al consentimiento de menores e incapaces en la captacion, reproduccién o publicacion de su imagen,
ver DEVERDA Y BEAMONTE, J.R.:“El consentimiento como causa de exclusion de la ilegitimidad de la intromision”,
en AAVV.: Veinticinco afios de Aplicacion de la Ley Orgdnica 1/1982, de 5 de mayo, de Proteccion Civil del Derecho al
Honor, a la Intimidad Personal y Familiar y a la Propia Imagen (coordinado por J.R. DEVERDA Y BEAMONTE), Thomson-
Arazandi, Cizur Menor, 2007, p. 245.

14 Informe de la Comisién de la Comunidades Europeas basado en el articulo 12 de la Decision marco 2004/68/

JAI del Consejo, de 22 de diciembre de 2003, relativa a la lucha contra la explotacion sexual de los nifios y la
pornografia infantil, | 6 de noviembre de 2007 (art. | letra b).
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en comportamientos sexualmente explicitos estd normalmente prohibida cuando
el nifio es menor de dieciocho afios. No obstante, la Directiva sefiala que no regula
las politicas de los Estados miembros con respecto a los actos de cardcter sexual
consentidos en los que pueden participar los menores y que pueden considerarse
como el descubrimiento normal de la sexualidad en el proceso de desarrollo personal,
habida cuenta de las diferentes tradiciones culturales vy juridicas y de las nuevas
formas de entablar y mantener relaciones de los menores y adolescentes, incluso
mediante tecnologias de la informacion y la comunicacidn. Estas cuestiones quedan
fuera del dmbito de aplicacién de la presente Directiva. Los Estados miembros que
hagan uso de las posibilidades que se ofrecen en la presente Directiva, lo hardn en
el marco del ejercicio de sus propias competencias.

La Circular 9/201 | de la FGE pone de manifiesto'® que “‘a diferencia de lo que
ocurre en otros ordenamientos juridicos, en Espafia no existen reglas especificas
sobre el requisito de asimetria de edades en la tipificacién de los delitos contra la
indemnidad sexual. Asf, con cardcter general cabe incriminar todo contacto sexual
realizado con persona menor de |3 afios cuando el autor es mayor de |8 afios. Pero
cuando el autor es un adolescente penalmente responsable por tener entre 14y 18
afios tal afirmacién debe matizarse, pues el contacto sexual entre adolescentes de
similar edad, sin concurrencia de otros signos de abuso o intrusion, puede no afectar
ni a la libertad ni a la indemnidad sexuales''®.

El menor, mayor de |3 afios, no tiene capacidad plena en materia sexual,
y asf seguird estando protegido hasta los |6 afios frente a contactos sexuales con
concurrencia de engafio (art. 182.1 CP) vy en todo caso respecto de relaciones
sexuales con prevalimiento (art. 181.3 CP). Igualmente estard protegido hasta los
I8 afios frente a conductas de exhibicionismo (art. 185 CP), de exhibicién de
pornografia (art. 186 CP), de pornografia infantil (art. 189) y frente a conductas
corruptoras (art. 189.4 CP).

Ha sefalado el Tribunal Supremo: “Las conductas descritas en el art. 189 tienen
en comun que el sujeto pasivo es un menor de |8 afios (o incapaz) y que su
consentimiento es no valido al existir una presuncion legal en el sentido de que no
concurren condiciones de libertad para el ejercicio de la sexualidad por parte de
estos, cuando dicho ejercicio implica su utilizacion por terceras personas con fines

15 En el mismo sentido, el Dictamen 4/201 |, sobre tratamiento de delitos cometidos por menores contra la indemnidad
sexual de otros menores en supuestos de escasa entidad. Fiscalia de Sala Coordinadora de Menores

16  En este punto es particularmente ilustrativo el Informe del Consejo Fiscal al Anteproyecto de reforma del CP
de 2008, informe fechado en 4 de febrero de 2009, que considera que el contacto sexual entre menores de
la misma o similar edad, sin la concurrencia de otros signos de abuso o intrusion, no afectaria a la indemnidad
sexual y por ello no deberia ser penalmente sancionable. En este contexto cabe defender que determinados
contactos sexuales entre menores de similar edad sin la concurrencia de violencia o intimidacion, prevalimiento
o engafio, pese a encajar formalmente en los tipos contra la indemnidad sexual, pueden demandar el archivo
(art. |6 LORPM) cuando los hechos, por quedar al margen de la finalidad de proteccién de la norma penal, no
alcancen el minimo de antijuridicidad exigible, recuerda la Circular 9/201 | FGE.

7]
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pornograficos o exhibicionistas, lo que implica que un sector doctrinal considera, en
cuanto a cual sea el bien juridico protegido, que no es tanto la indemnidad sexual de
la personalidad del menor, como su dignidad como menor o su derecho a la propia
imagen, lo que justifica esa irrelevancia del consentimiento de los menores de 8
afios que deciden intervenir en la elaboracién del material pornogréfico, incluso
sin mediar abuso de superioridad o engafo, cuando ese consentimiento, por el
contrario, si seria valido para la practica de relaciones sexuales cuando no mediasen

tales circunstancias”'’.

IV. DE LA POSESION PARA USO PARTICULAR AL ACCESO INTENCIONADO

A partir de la reforma operada por LO 15/2003, 25 noviembre, deviene tipica la
posesién para uso personal de material pornogréfico en cuya elaboracién hubieran
sido utilizados menores de edad o incapaces.

La Decision Marco antes consignada permitid a las Partes excluir de la
persecucion el material para uso propio y exclusivo del fabricante. Espafia no ha
utilizado dicha posibilidad Es un tipo de delito atenuado para los casos en que la
posesién de tal materia fuere para su propio uso, es decir, no para vender, distribuir o
exhibir. Es el que la doctrina llama, y la jurisprudencia asf lo cita'®, como delito solitario.

Hasta la adopcion del Acuerdo del Pleno de la Sala Segunda del TS 27 octubre
2009 (JUR 2009, 493812), que dice "establecida la existencia del tipo objetivo de
la figura de facilitamiento de la difusion de la pornografia infantil del art. 189.1.b
CP/1995 ,en cuanto al tipo subjetivo, la verificacién de la concurrencia del dolo se ha
de realizar evitando caer en automatismos derivados del mero uso del programa”,
la jurisprudencia tuvo un criterio muy amplio a la hora de estimar la tenencia de
material pornogréfico en ordenadores en los que hubiera instalado el programa
Emule, o similar; como tenencia preordenada a la distribucidn, difusion. Actualmente
considera que este precepto requiere los siguientes elementos:

a) Una posesion de material pornografico, en cuya elaboracién se hubieren
utilizado menores o incapaces, junto al dato de la aparicion de menores o
discapacitados, dentro de un escenario sexual.

b) Que este material se tenga para uso personal de quien lo almacene,
excluyéndose cualquier actividad que suponga produccién o difusion, es decir, alguna
de las modalidades de producir, vender, distribuir, exhibir o facilitar estas actividades
por cualquier medio, o la mera posesién para esos fines.

17 SSTS 22 julio 2010 (R] 2010, 3724) y 30 septiembre 2010 (R] 2010, 7650).
18 STS 3 noviembre 2009 (R] 2009, 7828).
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) Serd necesario finalmente un elemento subjetivo, constituido por el dolo del
agente, que aqui bastard con la conciencia de que se posee en su sistema o terminal,
tales archivos que constituyen pornografia infantil (lo que igualmente se habrd de
probar en cada caso)"’.

La Directiva 2011 va mds alld, contemplando los supuestos de simple acceso
intencionado, al, establecer que “Debe tipificarse como infraccion penal el acceso a
sabiendas, mediante tecnologias de la informacion y la comunicacidn, a pornografia
infantil. Para ser responsable, la persona debe tener la intencidn de acceder a un sitio
Internet en el que haya pornografia infantil y, a su vez, saber que es posible hallar
en él ese tipo de imdgenes. No deben aplicarse penas a las personas que accedan
sin intencién a sitios que contengan pornografia infantil. Podrd deducirse el cardcter
intencionado de la infraccion, en particular; del hecho de que esta sea recurrente
o de que se cometa mediante un servicio sujeto a pago", recogiéndolo en el art.
5.2 "El acceso a sabiendas a pornografia infantil por medio de las tecnologias de la
informacién y la comunicacidn se castigara con penas privativas de libertad de una
duracién mdxima de al menos un afio”.

Recordemos, por lo que supone frente a la *Teorfa del acceso” de la Directiva
201 1,la “Teoria del salto” expuesta en STS 30 enero 2009 (R] 2009, 331):"Con este
dato, la afirmacién que efectla el acusado acerca de que “saltaron” imprevistamente
cuando realizaba una busqueda de pornografia de adultos, es, pues, una conclusion
razonable, que debe ser mantenida en pro de una interpretacion favorable en la
apreciacion probatoria de aquél. Desde otra perspectiva, nos encontrarfamos con
un claro error de tipo, pues el acusado en modo alguno puede suponer que estd
difundiendo ese material a terceros".

V.EL CONCEPTO DE ORGANIZACION.

En este punto se ha producido una clara evolucion en la jurisprudencia desde la
STS 10 diciembre 2004 (RJ 2005, 879), 10 de diciembre que afirmaba “cuando de
conductas delictivas cometidas por varios participes a través de redes informaticas,
como INTERNET, se trate, el propio instrumento comisivo, la “red”, bastard para
integrartanto la utilizacién de medios idéneos para configurar la actuacién coordinada
propia de la organizacién delictiva, como para alcanzar la finalidad pretendida, a la
que ya antes aludiamos, de una mayor facilidad de comisién del delito y capacidad
de lesién del bien juridico protegido, afiadiendo especiales dificultades tanto a la
prevencion como para la persecucién del ilicito.

19 Entre otras STS 30 enero 2009 (R} 2009, 331).
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Lo esencial en estos nuevos fendmenos delictivos estd, precisamente, en que
la simple utilizacidn de la red de comunicaciones informdticas supone va el aporte
del elemento de coordinacién y el empleo de medio excepcional que se proyecta
hacia una mayor lesividad, imprescindibles, aunque no del todo suficientes, para la
consideracion de la existencia de una organizacidn criminal.

Precisdndose a partir de ello,tan sdlo, la puesta en relacién de los diferentes sujetos
intervinientes con el propdsito de difusién de las imdgenes con una atribucién de
concretos cometidos, para ver completados, en estos casos, los requisitos exigibles
para la integracién del concepto “organizacién’.

Llegando a considerar que no es lo mismo la conducta del infractor aislado
que capta, elabora y distribuye por si solo material pornogréfico, incluso mediante
INTERNET, que el supuesto de hallarnos ante una pluralidad de usuarios que,
coincidentes en ese “lugar de encuentro” virtual, coordinan sus acciones para
potenciar las posibilidades de consumo de las imdgenes dafiinas para los derechos
de los menores, permitiendo, ademas, su difusién incluso a otras personas ajenas al
grupo organizado.

Tras esta primera consideracién, se dicta la sentencia STS 20 septiembre
2006 (R] 2006, 6401), conocida como la de las COMUNIDADES DE MICROSOFT
(comunidades que tienen como finalidad tanto difundir el material pornogréfico
indicado como constituir un punto de encuentro de peddfilos) y afirma: “El hecho
de entrar en grupos que, podrfamos denominar de adictos a la pornograffa infantil,
como existen otras numerosas variedades de adiccion al consumo de productos en
la red de contenido delictivo, merece la grave incrementacion de la pena que supone
atribuirle la condicidon de miembro de una organizacion”. Pero advierte:“El legisladon,
con vaguedad e imprecisiones, define la organizacidn como un conjunto de tres a
mds malhechores y les exige una minima estructura y coordinacién. Esto supone
que el concepto de organizacion lleva implicito un pacto previo en el que se disefien
los modos o formas de actuacidn, la estructura jerdrquica, el reparto de papeles y la
continua o frecuente comunicacion entre sus componentes”.

Atribuir todas estas condiciones a una persona que excitada por sus inclinaciones
sexuales, actuado en la intimidad de su domicilio, se incorpora a la red y facilita o
participa en lo que, en términos internautas se denomina “Chat”, me parece una
desmesura dificiimente aceptable por el derecho penal.

El 16 de marzo de 201 I, en la llamada Operacién rescate, la policia detuvo a 184
presuntos delincuentes sexuales contra nifios e identificd a mas de 200 victimas de
abuso infantil. La operacion, que contd con el apoyo de Europol, identificé solamente
en el primer dia unos 670 sospechosos en todo el mundo, logrando salvaguardar el
mayor nimero de victimas en una operacién de este tipo, mas de 230 nifios puestos
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a salvo con las primeras detenciones. Los paises involucrados en la operacion fueron
Australia, Bélgica, Canadd, Grecia, Islandia, Italia, Paises Bajos, Nueva Zelanda, Polonia,
Rumania, Espafia, Reino Unido vy los Estados Unidos.

Los presuntos delincuentes eran miembros de un foro en linea, boylovernet,
en el que se promovian las relaciones sexuales entre adultos y jévenes. El sitio web
operado desde un servidor con sede en los Paises Bajos se jactaba de tener hasta
70.000 miembros en todo el mundo. El sitio, que parecia funcionar como un “‘debate
sélo para usuarios”, encubria en realidad una red en la que se intercambiaban y
compartian imagenes ilegales y videos de nifios sufriendo abusos.

Se trata, pues, de un nuevo concepto de organizacion, puesto que se vincula a
un nuevo concepto de delincuencia. El mundo virtual precisa de otras definiciones,
intentar trasladar las del mundo real, puede significar la impunidad o una atenuacién
inmerecida de graves conductas.

VI. GROOMING.

La Directiva 201 1/92/UE expresa su preocupaciéon por el Grooming en el
apartado 19, “El embaucamiento de menores con fines sexuales constituye una
amenaza con caracteristicas especfficas en el contexto de Internet, ya que este
medio ofrece un anonimato sin precedentes a los usuarios puesto que pueden
ocultar su identidad y sus circunstancias personales, tales como la edad. Al mismo
tiempo, los Estados miembros reconocen la importancia de luchar también contra
el embaucamiento de menores al margen del contexto de Internet, especialmente
cuando no tiene lugar recurriendo a las tecnologias de la informacion y la
comunicacion. Se exhorta a los Estados miembros a que tipifiguen como delito
la conducta en la que el embaucamiento del menor para que se retna con el
delincuente con fines sexuales se desarrolla en presencia o cerca del menor, por
ejemplo en forma de delito preparatorio especial, tentativa de las infracciones
contempladas en la presente Directiva o como una forma especial de abuso sexual.
Independientemente de la solucidn juridica por la que se opte a la hora de tipificar
como delito el embaucamiento de menores sin recurrir a Internet, los Estados
miembros deben velar por que se procese de alguna manera a los autores de tales
delitos.”

El CP tipifica la primera de estas conductas en el art. 183 bis, conforme al
cual, “El que a través de Internet, del teléfono o de cualquier otra tecnologia de la
informacién vy la comunicacidn contacte con un menor de trece afios y proponga
concertar un encuentro con el mismo a fin de cometer cualquiera de los delitos
descritos en los articulos 178 a 183y 189, siempre que tal propuesta se acompafie
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de actos materiales encaminados al acercamiento, serd castigado con la pena de
uno a tres aflos de prisién o multa de doce a veinticuatro meses, sin perjuicio de las
penas correspondientes a los delitos en su caso cometidos. Las penas se impondrdn
en su mitad superior cuando el acercamiento se obtenga mediante coaccidn,
intimidacion o engafio”. La segunda, relativa a la tentativa que pueda realizar un
adulto, por medio de las nuevas tecnologias, embaucando a un menor para que
le proporcione pornograffa infantil en la que se represente a dicho menor, no se
encuentra tipificado como tal, pudiendo acudir al delito coacciones o al delito contra
la intimidad.

Este tipo penal plantea el problema de las redes sociales como lugar de
encuentro. El Real Decreto 1720/2007,de 21 de diciembre, por el que se aprueba
el Reglamento de desarrollo de la LO 15/1999, de |3 de diciembre, de Proteccién
de datos de cardcter personal, garantiza la seguridad juridica en el dmbito de la
proteccion de datos, con la prevision, en los arts. |2 y |3, del consentimiento para
el tratamiento de datos de los menores de edad, estableciendo un Iimite en los
catorce afios, salvo los supuestos legales (STC 292/2000, de 30 de noviembre). Se
ha transpuesto a nuestro ordenamiento la Directiva 2006/24/CE mediante la Ley
25/2007, de 18 de octubre, de conservacién de datos relativos a las comunicaciones
electrdnicas y a las redes publicas de comunicaciones. EI Grupo de Trabajo sobre
Proteccién de Datos, creado por la Directiva 95/46/CE en su articulo 29 el 12 de
junio de 2009, en su Dictamen 5/2009 sobre redes sociales (SRS) en linea, sefiald
que en las SRS “los usuarios deben proporcionar datos personales para generar su
descripcién o ‘perfil’; permiten a los usuarios poner su propio contenido en linea
(contenido generado por el usuario como fotografias, crénicas o comentarios,
musica, videos o enlaces hacia otros sitios) y proporcionan una lista de contactos
para cada usuario, con las que los usuarios pueden interactuar”’, con lo que ello
significa de exposicion de datos a terceros por parte de menores.

El apartado 4 del art. 13 LO 15/99, impone que “Corresponderd al responsable
del fichero o tratamiento articular los procedimientos que garanticen que se ha
comprobado de modo efectivo la edad del menory la autenticidad del consentimiento
prestado, en su caso, por los padres, tutores o representantes legales”.

VII.LA PROTECCION DE LAVICTIMA.

La Decisién marco 2001/220/JAl del Consejo, de |5 de marzo de 2001, relativa
al estatuto de la victima en el proceso penal (6) establece un conjunto de derechos
de las victimas en el dmbito del proceso penal, incluido el derecho de proteccién
e indemnizacién. Ademds, la aplicacion de la Decisién marco 2009/948/JAl del
Consejo, de 30 de noviembre de 2009, sobre la prevencion y resolucién de conflictos
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de ejercicio de jurisdiccion en los procesos penales facilitard la coordinacion del
enjuiciamiento de los casos de abusos sexuales, explotacién sexual de los menores y
pornograffainfantil. Esta regulacién debe complementarse con la Directiva 201 |/36/
UE del Parlamento Europeo y del Consejo, de 5 de abril de 201, relativa a la
prevencion y lucha contra la trata de seres humanos y a la proteccién de las victimas
y por la que se sustituye la Decision marco 2002/629/JAl del Consejo (1), ya que
algunas victimas de la trata de seres humanos también han sido menores victimas de
abusos sexuales o explotacidn sexual.

El Convenio del Consejo de Europa para la proteccidn de los nifios contra la
explotacion y el abuso sexual, llamado Convenio de Lanzarote®, dice en su art. 3
que “por ‘victima' se entenderd todo nifio que sea objeto de explotacién o abuso
sexual”.

El art. 31 del Convenio de Lanzarote, establece las medidas generales de
proteccion.

|.Cada Parte adoptard las medidas legislativas o de otro tipo que sean necesarias
para proteger los derechos y los intereses de las victimas, especialmente en calidad de
testigos, en todas las fases de las investigaciones y actuaciones penales, en particular:

a) informdndoles de sus derechos y de los servicios a su disposicidn y, a menos
que no deseen recibir esa informacién, del seguimiento de su denuncia, los cargos
imputados, el desarrollo general de la investigacién o el procedimiento v su papel en
el mismo, asi como la resolucién dictada;

b) velando por que, al menos en los casos en que las victimas o sus familias
puedan estar en peligro, se informe a las mismas, si es necesario, de la puesta en
libertad temporal o definitiva de la persona enjuiciada o condenada;

¢) ofreciéndoles, de manera compatible con las normas procesales del derecho
interno, la posibilidad de ser oidas, de aportar elementos de prueba y de elegir los
medios para que se expongan, directamente o por un intermediario, sus puntos de
vista, necesidades y preocupaciones y se examinen los mismos;

d) prestandoles los servicios de apoyo apropiados, de manera que se expongan
y se tengan debidamente en cuenta sus derechos e intereses;

e) protegiendo su intimidad, su identidad y su imagen, y adoptando medidas, de
conformidad con el derecho interno, para impedir la difusién publica de cualquier
informacién que pueda llevar a su identificacion;

20 BOE 12 de noviembre de 2010 (BOE-A-2010-17392).
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f) salvaguarddndolas a ellas, a sus familias y a los testigos de cargo de cualquier
intimidacion, represalia o nueva victimizacion;

g) velando por que las victimas y los autores de los delitos no tengan contacto
directo en las dependencias judiciales o de las fuerzas del orden, a menos que las
autoridades competentes decidan otra cosa en el interés superior del nifio o por
necesidades de la investigacion o del procedimiento judicial.

2. Cada Parte garantizard a las victimas, desde su primer contacto con las
autoridades competentes, el acceso a la informacion sobre las correspondientes
actuaciones judiciales o administrativas.

3. Cada Parte garantizard a las victimas, de forma gratuita cuando esté justificado,
el acceso a asistencia letrada cuando las mismas puedan actuar en calidad de partes
en el procedimiento penal.

4. Cada Parte preverd la posibilidad de que las autoridades judiciales designen
a un representante especial para la victima cuando, en virtud del derecho interno,
la misma pueda actuar en calidad de parte en el procedimiento penal y los que
ejerzan la patria potestad sean privados de la facultad de representarla en dicho
procedimiento como consecuencia de un conflicto de intereses con ella.

5.Cada Parte preverd, mediante medidas legislativas o de otro tipo y con arreglo
a las condiciones que establezca el derecho interno, la posibilidad de que grupos,
fundaciones, asociaciones u organizaciones gubernamentales o no gubernamentales
asistan y/o apoyen a las victimas, con su consentimiento, durante las actuaciones
penales relativas a los delitos tipificados seguin lo dispuesto en el presente Convenio.

6. Cada Parte velard por que la informacion proporcionada a las victimas de
conformidad con las disposiciones del presente articulo se facilite de una manera
adaptada a su edady a su grado de madurez,y en una lengua que puedan comprender.

La Directiva establece que “(30) Las medidas de proteccién de los menores
victimas se adoptardn teniendo en cuenta el interés superior de estos y la evaluacion
de sus necesidades” y advierte que "“la participacién de los menores victimas en los
procesos penales no debe causarles un trauma adicional, en la medida de lo posible,
como consecuencia de los interrogatorios o del contacto visual con los delincuentes.
Al llevar a cabo las actuaciones necesarias, un buen conocimiento de los menores y
de su comportamiento cuando se enfrentan a experiencias traumadticas contribuird
a asegurar un optimo procedimiento de obtencién de pruebas y también a reducir
la tensién que experimentan los menores.”
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| El papel del Ministerio Fiscal.

La Recomendacién |9 del Comité de Ministros del Consejo de Europa 6
octubre de 2000 acerca del papel del Ministerio Fiscal en el Sistema de Justicia Penal
lo define como la “autoridad encargada de vigilar en nombre de la sociedad y en
interés general la aplicacién de las leyes con sanciones penales, teniendo en cuenta
por una parte los derechos individuales y por otra la necesaria eficacia del sistema
penal” y en su art. 3 entre sus funciones la posibilidad de que la Fiscalia deba velar
porque las victimas reciban una ayuda y asistencia efectivas. El papel que nos otorga
el art. 124 CE se ve reforzado por el mandato europeo que se integra en nuestro
ordenamiento juridico a través del art. |0.2 CE. El apartado 10 del art. 3 del Estatuto
Orgénico del Ministerio Fiscal sefiala, en consonancia con ello, entre las funciones del
Ministerio Fiscal la de ““velar por la proteccién procesal de las victimas, promoviendo
los mecanismos previstos para que reciban la ayuda y asistencia efectivas'.

“La victima, en el no siempre facil camino para lograr la reparacion del dafio
inferido por el hecho delictivo, tiene que sentirse amparada. Proteccion y atencién
con respeto a su dignidad, a su derecho a declarar y ser informada, a comprender
y a ser comprendida, a ser protegida en las diversas fases de las actuaciones, en
palabras de la Decision Marco del Consejo de |15 de marzo de 2001 relativa al
Estatuto de la victima en el proceso penal. Asimismo tiene derecho a ser informada
sobre el sistema de indemnizaciones, como sefiala el articulo || de la Directiva del
Consejo de 29 de abril de 2004, para la indemnizacién a las victimas de los delitos”,
recuerda la Instruccion 8/2005 de la FGE, sobre el deber de informacion en la tutela
y proteccion de las victimas en el proceso penal2|.

2. Identificacion de las victimas.

Elart. 15.4 de la Directiva 201 I,impone a los Estados la obligacién de adoptarlas
medidas necesarias para permitir a las unidades o servicios de investigacién identificar
a las victimas en particular mediante el andlisis de material pornogréfico infantil tal
como fotografias y grabaciones audiovisuales transmitidas o accesibles por medio de
las tecnologias de la informacién y la comunicacion. Ello conlleva la obligacion que se
impone a los Estados miembros de garantizar que las personas, unidades o servicios
responsables de la investigacion o del enjuiciamiento de estos hechos dispongan
de instrumentos de investigacion eficaces, tales como los que se utilizan contra la
delincuencia organizada y en otros casos de delincuencia grave.

21 Los menores tienen la consideracion de victimas, en la Doctrina de la Fiscalia General del Estado en la
Instruccion 2/1993, de 15 de marzo sobre la funcién del Ministerio Fiscal y el derecho a la intimidad de los menores
victimas de un delito; la Circular 1/2000, de |18 de diciembre, relativa a los criterios de aplicacién de la Ley Orgdnica
5/2000; la Circular 1/2001, de 5 de abril, relativa a la incidencia de la nueva Ley de Enjuiciamiento Civil en la
intervencion del Fiscal en los procesos civiles; la Instruccion 2/2006, sobre El Fiscal y la proteccién del derecho al
honor, intimidad y propia imagen de los menores;y la Circular 3/2009 sobre proteccién de menores victimas y testigos.
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A fin de evitar la desproteccion de un menor a causa de equivocos en la
determinacién de la edad, el art. 18.3 establece que “Los Estados miembros
garantizardn que, cuando la edad de una persona que haya sido victima, sea incierta
y existan razones para creer que es un menor, dicha persona sea considerada
como tal a fin de que pueda recibir inmediatamente asistencia, apoyo y proteccion”.
Estas situaciones se producirdn el los supuestos de los menores extranjeros no

acompafiados (MENA), la mayorfa de ellos no documentados.
3. Duracion de la proteccion.

Elart. 19 | de la Directiva 201 | amplia el marco habitual de la proteccién a la
victima al indicar “Los Estados miembros adoptardn las medidas necesarias para
garantizar la asistencia y el apoyo a las victimas antes, durante y por un periodo
de tiempo adecuado después de la conclusién del proceso penal a fin de que
puedan ejercer los derechos establecidos en la Decision marco 2001/220/JAl, y
en la presente Directiva. Los Estados miembros adoptardn en especial las medidas
necesarias para asegurar la proteccién de los menores que comuniquen casos de

abusos sufridos dentro de su propia familia”,
4. Representacion del menor
La Directiva establece en el art. 20 dos situaciones:

En primer lugar, aquella en la que se encuentra el menor que carece de
representacion legal o que, teniéndola, mantiene un conflicto de intereses con
ello. En estos supuestos ““Los Estados miembros adoptardn las medidas necesarias
para garantizar que, en las investigaciones y procesos penales, de acuerdo con el
estatuto de la victima en su correspondiente ordenamiento juridico, las autoridades
competentes designen a un representante especial del menor victima cuando, en
virtud de la legislacion nacional, los titulares de la responsabilidad parental no estén
autorizados para representar al menor en el procedimiento judicial a causa de un
conflicto de intereses entre ellos y el menor victima, o cuando el menor no esté

acompafiado o esté separado de su familia”.

En segundo lugar; la representacion juridica a efectos de poder efectuar la completa
defensa de sus intereses: “Los Estados miembros garantizardn, de acuerdo con el
estatuto de la victima en su correspondiente ordenamiento juridico, que los menores
victimas tengan acceso sin demora al asesoramiento juridico y a la representacion
legal, incluso a efectos de reclamar una indemnizacién. El asesoramiento juridico o la
representacion legal serdn gratuitos cuando la victima no tenga suficientes recursos

econdmicos”.
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5. Garantias en torno a la denuncia

A fin de proteger a la menor, se prevé en el art. 15,1 que “Los Estados
miembros adoptardn las medidas necesarias para garantizar que la investigacion o el
enjuiciamiento de las infracciones [...] no dependan de la deposicién o denuncia de
la victima, o su representante, y que el proceso penal pueda seguir su curso aunque
aquella retire su declaracion”.

Asi mismo, en el apartado (35) recomienda que se deben promover las lineas
directas conlos ndmeros | 16 000 para menores desaparecidos, | | 6 006 para victimas
de delitosy | 16 ||| paralos menores, introducidas por la Decision 2007/1 1 6/CE de
la Comisidn, de |5 de febrero de 2007, relativa a la reserva del rango de numeracion
nacional que comienza por "I 16” como ndmeros armonizados para los servicios
armonizados de valor social.

6. Prescripcion de los hechos

Los habituales plazos de prescripcidn de las infracciones penales van a verse
ampliados en relacién a los tipos penales descritos en la Directiva, de acuerdo con
el art. 15.2 “durante un periodo de tiempo suficiente después de que la victima
haya alcanzado la mayorfa de edad y que esté en consonancia con la gravedad de
la infraccién cometida”, dejando a discrecién de cada Estado la determinacién de
este?,

7.- Garantias en torno a la declaracion.

El Convenio de Lanzarote sefiala en el art. 35y el art. 20.3 de la Directiva
reproduce, las siguientes garantias:

|.Cada Parte adoptard las medidas legislativas o de otro tipo que sean necesarias
para que:

a) Las entrevistas al nifio tengan lugar sin demora injustificada después de que se
hayan denunciado los hechos a las autoridades competentes;

b) las entrevistas al nifio se realicen, en su caso, en lugares concebidos o
adaptados a tal fin;

c) las entrevistas al nifio se lleven a cabo por profesionales debidamente
formados a tal efecto?;

22 Asielart. 132.1.2° CP.

23 En el mismo sentido, apartado (36) de la Directiva “Los profesionales que tengan probabilidades de entrar
en contacto con menores victimas de abusos sexuales y explotacion sexual deben contar con una formacion
adecuada para identificar a estas victimas y relacionarse con ellas. Esta formacion debe fomentarse entre los
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d) en la medida de lo posible y siempre que sea apropiado, el nifio sea siempre
entrevistado por las mismas personas;

e) el nimero de entrevistas se limite al minimo posible y en la medida
estrictamente necesaria para el desarrollo del procedimiento penal;

f) el niflo pueda estar acompafiado por su representante legal o, en su caso, por
un adulto de su eleccidn, salvo decisién motivada en contrario respecto de dicha
persona.

2.Cada Parte adoptara las medidas legislativas y de otro tipo que sean necesarias
para que las entrevistas a la victima o, en su caso, a un nifio testigo de los hechos,
puedan ser grabadas en video y para que dicha grabacion sea admisible como medio
de prueba en el procedimiento penal, de acuerdo con las normas previstas en el
derecho interno.

VIII. EL BLOQUEO EN INTERNET (BLOCKING).

La Directiva 201 | considera la importancia del bloqueo a las pdginas web vy la
cooperacién internacional, estableciendo que la pornografia infantil, que consiste en
imdgenes de abusos sexuales a menores, es un tipo de contenido especifico que
no puede considerarse la expresion de una opinién?!, Para combatirla es necesario
reducir la difusion de material de abusos sexuales de menores dificultando la carga
de tales contenidos por los delincuentes en redes de acceso publico. Por lo tanto,
es necesario emprender una accién para retirar tales contenidos y detener a las
personas culpables de la difusion o descarga de imdgenes de abusos a nifios.

Ahora bien, sefiala la Directiva 2011, "a pesar de este esfuerzo, la retirada de
contenidos de pornograffa infantil a menudo no es posible cuando los materiales
originales no se encuentran en la Unidn, ya sea porque el Estado en que se
encuentran los servidores no estd dispuesto a cooperar o porque el obtener del
Estado en cuestidn la retirada del material resulta particularmente lento. También
pueden crearse mecanismos para bloquear el acceso desde el territorio de la Unidn
a las paginas de Internet identificadas que contengan o difundan pornografia infantil.
Las medidas adoptadas por los Estados miembros con miras a retirar o, en su caso,

miembros de las categorias siguientes cuando puedan entrar en contacto con menores victimas: agentes de
policia, fiscales, abogados, miembros de poder judicial y funcionarios de los tribunales, puericultores y personal
sanitario, pero también podria aplicarse a otros grupos de personas que pudieran entrar en contacto con
menores victimas de abusos sexuales y de explotacion sexual en su actividad profesional”.

24 Al contrario que sucede en otras materias, los derechos de autor; por ejemplo.Ver Comunicacion de la Comision
al Parlamento Europeo, al Consejo, al Comité Econémico y Social Europeo y al Comité de las Regiones, de
19 de abril de 201 |, denominada “La Internet abierta y la neutralidad de la red en Europa”(COM(2011) 222
final — no publicada en el Diario Oficial).
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bloquear los sitios web que contengan pornografia infantil pueden basarse en varios
tipos de acciones publicas, como pueden ser: legislativas, no legislativas, judiciales u
otras. En ese sentido, las disposiciones de la Directiva se entienden sin perjuicio de
la accion voluntaria emprendida por las empresas de Internet para evitar un uso
indebido de sus servicios, o de cualquier apoyo a una accidn de estas caracteristicas
por parte de los Estados miembros?. Cualquiera que sea la base de la accién o el
método que se haya elegido, los Estados miembros deben velar por que ofrezca
un nivel adecuado de seguridad juridica y previsibilidad para los usuarios y los
proveedores de servicios”?.

El art. 25 establece entre las medidas contra los sitios web de Internet que
contengan o difundan pornografia infantil “2. Los Estados miembros podran adoptar
medidas para bloquear el acceso a las pdginas web de Internet que contengan
o difundan pornografia infantil a los usuarios de Internet en su territorio. Dichas
medidas se establecerdn mediante unos procedimientos transparentes y ofrecerdn
garantias adecuadas, sobre todo con miras a garantizar que la restriccion se limite
a lo necesario y proporcionado, y que los usuarios estén informados del motivo
de la restriccidn. Estas garantfas también incluirdn la posibilidad de recurso a los
tribunales”.

La Asamblea General de la OIPC-INTERPOL, en su 78reunidn, celebrada en
Singapur del || al 15 de octubre de 2009, reconocié que varios paises miembros
de INTERPOL vya estdn poniendo en prdctica medidas preventivas, tales como
dispositivos técnicos que bloquean el acceso a los sitios web que contienen imédgenes
de delitos sexuales contra menores y animo a los paises miembros a que fomenten
la utilizacién de todos los medios técnicos disponibles, incluido el bloqueo del acceso
a los sitios web que contengan imdgenes de delitos sexuales contra menores.?’

25 ElI CCN-CERT es la Capacidad de Respuesta a incidentes de Seguridad de la Informacion del Centro

Criptoldgico Nacional. Este servicio se creo a finales del afio 2006 como CERT gubernamental espafiol, y sus
funciones quedan recogidas en el capitulo VIl del RD 3/2010, de 8 de enero, regulador del Esquema Nacional de
Seguridad. Su principal objetivo es contribuir a la mejora del nivel de seguridad de los sistemas de informacion
de las tres administraciones publicas existentes en Espafia (general, autonémica y local).
INHOPE, International Association of Internet Hotlines. En 2010 INHOPE con el apoyo de la Comision Europea,
desarrollé y lanzé el INHOPE Report Management System que por primera vez ha recogido datos precisos
en la web basindose en material de abuso sexual infantil (CSAM) El Informe 2010. http://www.inhope.org/
Libraries/Annual_reports/2010_Annual_report.sflb.ashxMediante una Hotline, los particulares pueden hacer
un informe sobre algo que sospechan que es ilegal en Internet. La Hotline asegurara que el asunto se investiga
y si se descubre que es ilegal la informacion se pasara a la autoridad correspondiente y en muchos casos al
proveedor de servicios de Internet que aloja el contenido.

26 En Estados Unidos, el Fiscal General de Nueva York, Andrew Cuomo anuncié el |1 de junio de 2008 que tres
de las grandes compaiiias -Verizon, Sprint y Time Warner- bloquearian foros y paginas web a través de los cuales
se trafique con pornografia infantil.Y la ministra de Interior francesa, Michéle Alliot-Marie, anuncié el dia 10 de
junio de 2008 que Francia bloquearia la entrada de sus internautas a las webs con pornografia infantil instaladas
en el extranjero.http://elpais.com/diario/2008/06/1 | /radiotv/1213135202_850215.html.

El Parlamento aleman aprobé el 20 de junio de 2009, la ley que permite bloquear paginas de internet difusoras
de pornografia infantil. Los convenios fueron rubricado entre el BKA y las compafias Telefonica O2, Deutsche
Telekom,Vodafone/Arcor,Alice y Kabel Deutschland, que controlan el 75 por ciento del mercado aleman. http://

www.laopinioncoruna.es/tecnologia/2009/06/20/parlamento-aleman-aprueba-bloqueo-pornografia-infantil-
internet/297098.html

27  http://www.interpol.int/es/Criminalidad/Delitos-contra-menores/Access-blocking.
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INTERPOL es un miembro de COSPOL (Comprehensive Operational
Strategic Planning for the Police) Internet Related Child Abusive Material Project
(CIRCAMP)28. Es un proyecto de cooperacion policial europeo, en el cual el
blockingse utiliza para la prevencién de abusos sexuales a menores a través de la red.

28 El Cospol Internet Related Child Abusive Material Proyect (Circamp) fue creado por la Policia noruega y la
britanica con la colaboracién de Europol e Interpol. Esta forma de control de los contenidos cibernéticos ha
sido exportada con éxito a Dinamarca, Bélgica, Francia, Irlanda, Italia, Malta, Polonia, Suecia, Holanda, Nueva
Zelanda y Alemania.
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