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) || RESUMEN || _

En el presente articulo de reflexién se evidencian miiltiples interpretaciones doctrinales sobre el uso y las facultades de fis-
calizacion del empleador sobre el trabajador en lo referente a las tecnologias asignadas, lo cual nos lleva a hacer un andlisis
profundo sobre los principios juridicos y legales que rigen el correo electronico institucional (CEI) y la potestad legal que
tiene el empleador para poder acceder al CEl del trabajador, teniendo en cuenta los principios legales y las garantias cons-
titucionales de ambas partes para de esta manera llegar a establecer cuando se convierte en uso irregular, abusivo y despro-
porcionado y hasta qué punto le causa prejuicio al empleador generdndole una sancion, Dejando en evidencia, entonces, la
necesidad de establecer mecanismos de control que permitan a los empleadores evitar la violacion de sus garantias laborales
y constitucionales, y al empleador de lograr ejercer la fiscalizacion expeditamente y ajustada a la ley.

Palabras clave: correo electronico, legalidad, pruebas, jurisdiccion laboral, relaciones laborales, derecho a la intimidad,
garantismo.

ABSTRACT

In this article, there are multiple doctrinal interpretations on the use and the powers of the state controlling its employee’s
assigned technologies. This analysis is towards the legal and judiciary principles that govern the institutional e-mail (CEI)
and the legal authority the employer has to be able to accede to the CEI of the worker, considering the legal and judiciary
principles as well as the constitutional rights of both parts. Moreover, it manages to establish when it turns into irregular,
improper and disproportionate use and up to what point it causes prejudice to the employer generating a sanction. Leaving
in evidence, then, it is important to establish mechanisms of control that allow to the employers to avoid the violation of
their labor and constitutional rights, and to manage the control of public corporate emails legally.

Key words: email, legality, proofs, labor jurisdiction, labor relations, right to the intimacy, guarantees.
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Introduccion

Hoy en dia las tecnologias de informacion y comunica-
ciones mejor conocidas por su abreviatura “TICS” no son
ajenas al cotidiano vivir y convivir, tanto en la esfera per-
sonal como laboral y familiar. Cada vez es mas frecuente
encontrarse con profundas problematicas de matices no
reglamentados ni mucho menos regulados por la actual
legislacién, ni tampoco por la costumbre.

Uno de los aspectos mas preocupantes de la poca norma-
tivizacién de las tecnologias de informacién tiene que ver
con los derechos inherentes a la persona desde el punto
de vista contractual y volitivo, proyectandose hasta la es-
fera laboral, en la cual las reivindicaciones jurispruden-
ciales y normativas han sido logradas con mucho esfuer-
zo y sudor obrero a través de la historia de la humanidad,
pero que hoy se ven claramente inestabilizadas por las
mismas tecnologias que no han sido realmente reguladas
en la materia laboral como tal.

Esta expreso, que las tecnologias generan en la sociedad
un impacto supremamente grande, pero que precisamente
por este hecho la ley debe ser clara al respecto de la situa-
cién de los trabajadores frente a situaciones de hecho que
se han estado presentando y que no se han resuelto con
un criterio global o general de resolucién del conflicto. En
efecto, son nuevos los conceptos y nuevas las situaciones
juridicas que se afrontan hoy en Colombia, y por tanto
las repuestas del derecho no pueden mantenerse bajo la
rigidez de antiguos esquemas juridicos, conceptualizados
en un tiempo en el que quizas atn eran impensables los
adelantos tecnoldgicos que presenciamos hoy.

En lo que a Derecho Laboral se refiere, estas tecnologias
de informacion han planteado en los tltimos afos situa-
ciones juridicas relativamente nuevas especialmente refe-
ridas a temas como el teletrabajo, nuevas condiciones de
trabajo, el control y fiscalizacion de las labores mediante
el uso de sistemas o instrumentos tecnolégicos, la protec-
cién de la informacién de los trabajadores contenidas en
bases de datos, el uso de estas para la seleccion y contrata-
cién de personal, el valor de las ordenes directivas y hasta
sanciones cursadas haciendo uso de tales tecnologias, asi
como el uso extra laboral de estas puestas a disposicién
de los trabajadores, sea con fines sindicales o para un uso
personal del trabajador, entre otras varias situaciones.

Toda esta dimension tecnoldgica en la prestacion de los
servicios ha traido una nueva clase de conflictos labora-
les, sintetizados por un lado, en los limites del uso extra
laboral de estos medios tecnolégicos por los trabajadores
y el control empresarial de dicho uso; y por otro lado, en
la utilizacién de nuevas tecnologias como parte del poder
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de direccién y vigilancia del empresario, y su limitacién
en funcién de los derechos de los trabajadores. Se trata de
conflictos a los que el ordenamiento laboral debe dar so-
lucién y que reavivan el tradicional debate sobre la vida
privada del trabajador en el seno de la empresa.

En este contexto, las empresas, en procura de proteger
su informacion sensible, extreman los recaudos y llegan
a monitorear los datos enviados por sus empleados a tra-
vés de los correos electrénicos, Sin embargo, esta facultad
de control genera en muchas ocasiones conflictos legales,
ya que los empleados argumentan que, al revisar sus e-
mails, la empresa vulnera su esfera de intimidad y pri-
vacidad.

El gran problema juridico radica la posibilidad o no del
empleador de permeabilizar en la informacién que se
encuentre en los correos electrénicos de sus trabajadores,
en si puede este, tener la claves de acceso y por medio
de la informacién que encuentre en estos aducirlas como
pruebas en un proceso laboral, o de fuero sindical, o si en
contravia, el empleado aduce como suyo el correo con el
hosting de la empresa como propio e inviolable.

Existe un principio procesal que ademads de ser aplicado
en el proceso penal, se hace extensivo a los laborales y en
general a todos los procesos denominado principio de le-
galidad, y es la legalidad no solo de la atencién a los para-
metros normativos, sino que también es la de la obtencién
de la prueba, de tal forma que el aducir una prueba en un
proceso con una obtencién ilicita es desechada inmediata-
mente por el juez y no se tiene en cuenta en la sentencia.

Esto va mas alla del silogismo juridico de la posibilidad
y entonces tenemos la premisa de las posibilidades, de-
terminando asi primera posibilidad que radica en que
juridicamente sea ilicito que el empleador se introduzca
abusivamente en el correo electrénico institucional de
sus empleados, de tal forma que si este lo hace y obtiene
pruebas de un comportamiento que atenta contra lo con-
venido contractualmente o contra lo convenido en el c6-
digo del trabajo y que se tipifique como causal de sancion,
y este a su vez acuda ante la jurisdiccién laboral con dicho
comportamiento como prueba, al ser ilicita la obtencion,
el juez laboral deniegue la prueba como valida y niegue
la pretension. En segunda premisa si normativamente es
posible que el empleador asuma la conducta de introdu-
cirse y controlar el correo electrénico de sus empleados,
y este obtiene una prueba para acudir a la jurisdiccién
competente, el juez la tendra en cuenta y decidira en base
a ella en la sentencia.

En relacion a estos postulados y posibilidades juridicas
que se viven hoy en dia con una regulacion juridica poco



clara y absolutamente transversa que contiene un alto
contenido enigmadtico y que nos deja frente a jueces que
vienen a hacer interpretaciones aisladas e interpretativas
de concepciones subjetivas, parte la inquietud del tema.

1. Regulacién y fundamentos constitucionales
del correo electrénico

1.1 Conceptualizacién

El uso de las nuevas tecnologias en el entorno empresa-
rial ha permitido la aparicién de un nuevo marco laboral.
La implantacién de tecnologias de la informacién, como
Internet y mds concretamente el correo electrénico, tiene
una doble vertiente. Por un lado se considera indispensa-
ble para el normal funcionamiento de cualquier empresa,
conllevando ademds numerosas ventajas, pero también
puede comportar determinados usos y comportamientos
contrarios a los intereses de las mismas.

Vale la pena resaltar que el correo electrénico antes que
ser un medio de comunicaciones ha tornado un medio
de vida en el cual se facilitan y se reducen aquellas viejas
practicas comunicativas tediosas y lentas que impedian
un eficiente contacto con el mundo, sin embargo, no se
puede pensar que un correo electronico de un individuo
0 una persona comun y corriente el cual se utiliza para
actividades personalisimas e irremplazables, se pueda
equiparar a el correo electronico que el empleador o la
empresa le asigna a un trabajador para que este tenga una
herramienta dindmica y efectiva de comunicacién en base
al viraje natural de la empresa.

El correo electrénico institucional (CEI), no es mds que
una asignaciéon que hace el empleador a un trabajador
para el desempeno de sus funciones dentro de la entidad
correspondiente, dicho correo es personal y lo distingue
dentro de las comunicaciones como un funcionario o tra-
bajador de la empresa en cuestion, de tal forma que desde
este se tendra que proveer al informacion necesaria y per-
mitida para el desarrollo laboral de este y su cumplimien-
to de funciones.

1.2 Regulacién internacional

Frente a esto, se ha dado una regulacién diversa segun la
doctrina normativa aplicable en cada caso especifico; sin
embargo existe una aplicaciéon que proviene de la unién
europea que unifica criterios rectores al respecto.

Segtn la directiva del tratado sobre comunicaciones sus-
crita por los paises de la Unién Europea, se impone a los
Estados miembros la obligacién de garantizar la confiden-
cialidad de las comunicaciones, y los derechos inherentes
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a la personalidad y su libre desarrollo, consignandolo al
tenor del siguiente articulo

...Los Estados miembros garantizaréan, a través de
la legislacién nacional, la confidencialidad de las co-
municaciones, y de los datos de trafico asociados a
ellas, realizadas a través de las redes puiblicas de co-
municaciones y de los servicios de comunicaciones
electronicas disponibles al publico. En particular,
prohibiran la escucha, la grabacion, el almacena-
miento u otros tipos de intervencién o vigilancia de
las comunicaciones y los datos de tréfico asociados
a ellas por personas distintas de los usuarios, sin el
consentimiento de los usuarios interesados, salvo
cuando dichas personas estén autorizadas legal-
mente a hacerlo de conformidad con el apartado 1
del articulo 15. El presente apartado no impedira el
almacenamiento técnico necesario para la conduc-
cién de una comunicacién, sin perjuicio del princi-
pio de confidencialidad (Unién Europea, 1997).

La referencia al apartado técnico del articulo 15 no es més
que las limitaciones que de una u otra manera supone la
libertad, pero es la libertad limitada hasta el punto que
esta afecte gravemente a la comunidad, aqui se puede
ver como la libertad llega hasta donde empieza la de los
demads y el principio de lo general reza sobre lo particu-
lar, tal articulo al que hace referencia a que Los Estados
miembros podrdn adoptar medidas legales para limitar el
alcance de los derechos y las obligaciones para proteger
la seguridad nacional o la seguridad del Estado,la cual
incluye la defensa, la seguridad publica, o la prevencién,
investigacion, descubrimiento y persecucién de delitos.

En Estados Unidos, una de las normas mas importantes
en cuanto a la proteccion de la correspondencia es la Ley
de Privacidad de las Comunicaciones Electrénicas "Elec-
tronic Communications Privacy Act f 1986. H.R. 4952
Que respondia a las necesidades de defensa de la priva-
cidad en las nuevas formas de comunicacién. Prohibe la
interceptacién de mensajes mandados por medio de esta
tecnologia, define todo lo relativo a comunicaciones elec-
tronicas (correo electrénico, transmisiones via satélite,
telefonia celular, etc.) y establece las sanciones civiles y
penales por infringir la normativa. En las relaciones de
trabajo prohibe la interceptacién del correo electrénico,
con la excepcién del consentimiento del afectado.

Uno de los paises con mas analogia constitucional y nor-
mativa en derecho comparado frente a este tema aplica-
do es la republica federal de Brasil, el articulo 5.XII de la
Constitucién de la Reptblica Federativa de 1988 dice que

...es inviolable el secreto de la correspondencia, de
las comunicaciones telegraficas, de las informacio-
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nes y de las comunicaciones telefénicas, salvo, en el
ultimo caso, por orden judicial, en las hipétesis y en
la forma que la ley establezca para fines de investi-
gacién criminal o instruccién penal.

En Iberoamérica el pais mds avanzado en este tema y
que acoge doctrinas europeas es Chile; La Constitucion
chilena en su articulo 19 asegura a todas las personas La
inviolabilidad del hogar y de toda forma de comunica-
cién privada. El hogar s6lo puede allanarse y las comuni-
caciones y documentos privados interceptarse, abrirse o
registrarse en los casos y formas determinados por la ley.

Por su parte el Cédigo Penal indica

...El que abriere o registrare la correspondencia o
los papeles de otro sin su voluntad, sufrira la pena
de reclusién menor en su grado medio si divulgare
o se aprovechare de los secretos que ellos contienen,
y en el caso contrario la de reclusién menor en su
grado minimo". Y el articulo 161-A. Inciso Prime-
ro del mismo Cédigo Penal castiga "con la pena
de reclusion menor en cualquiera de sus grados y
multa...., al que sin autorizacién del afectado y por
cualquier medio, capte, intercepte, grabe o repro-
duzca conversaciones o comunicaciones de cardcter
privado (Cerda, 2002).

No solo la Constitucion Chilena sino también en los
acuerdos laborales se limita el ejercicio de las facultades
reconocidas al empleador al respeto a las garantias cons-
titucionales de los trabajadores, en especial cuando pu-
dieran afectar la intimidad, la vida privado o la honra de
éstos.

Siguiendo la linea de paises vecinos, la Constitucion de la
Reptblica Bolivariana de Venezuela de 1999 regula en su
articulo 48 la garantia del secreto e inviolabilidad de las
comunicaciones privadas:

...Se garantiza el secreto e inviolabilidad de las co-
municaciones privadas en todas sus formas. No po-
dran ser interferidas sino por orden de un tribunal
competente, con el cumplimiento de las disposicio-
nes legales y preservandose el secreto de lo priva-
do que no guarde relacion con el correspondiente
proceso.

1.3 Regulacion juridica en Colombia

Colombia es uno de los paises latinoamericanos que ha
tomado la vanguardia en leyes sobre proteccién de datos,
pero poco se ha hablado desde el &mbito laboral y menos
aun desde el punto de vista probatorio y cientifico que se

59

debe aplicar en razén de la inmediacién de los jueces con
la prueba, en este caso del correo electrénico, que juridi-
camente esta en escala de prueba sumaria, pero que la ley
aun no delimita ni asigna un proceso expedito de alegato
de causales sancionatorias, ni se han proferido sentencias
de parte de los altos tribunales que ilustren el camino a los
jueces de la reptblica en la aplicacién normativa y proba-
toria, asi como la via procesal para lograr un fallo justo y
equitativo, y que no se terminen desechando las pruebas
en virtud de los impedimentos tecnoldgicos de los jueces.

La Constitucién de 1991 dispone en su articulo 15 que

...Ja correspondencia y demds formas de comuni-
cacion privada son inviolables. S6lo pueden ser in-
terceptados o registrados mediante orden judicial,
en los casos y con las formalidades que establezca
la ley sin embargo la aplicacién de estos presupues-
tos no la hace invulnerable, pero si protege las co-
municaciones por parte de entidades que no estan
autorizadas judicialmente para esto como lo son los
empleadores o empresas frente a sus empleados.

Para ser mas exactos y taxativos la Constitucion de 1991
en su articulo 15 reza; que

...todas las personas tienen derecho a su intimidad
personal y familiar y a su buen nombre, y el Estado
debe respetarlos y hacerlos respetar. De igual modo,
tienen derecho a conocer, actualizar y rectificar las
informaciones que se hayan recogido sobre ellas en
bancos de datos y en archivos de entidades ptiblicas
y privadas.

En la recoleccioén, tratamiento y circulacién de datos se
respetaran la libertad y demas garantias consagradas en
la Constitucién.

La correspondencia y demds formas de comunicacién
privada son inviolables. Sélo pueden ser interceptadas o
registradas mediante orden judicial, en los casos y con las
formalidades que establezca la ley.

Para efectos tributarios o judiciales y para los casos de
inspeccién, vigilancia e intervenciéon del Estado podra
exigirse la presentacion de libros de contabilidad y demas
documentos privados, en los términos que sefiale la ley

Es la Constitucion Norma de Normas y por ende no po-
dra contrariarse esta, pero es acd donde la poca normativa
existente al respecto hace que muchos empresarios logren
hacer un quite vehemente y sustrayente al plantear la teo-
ria de la administracién de las herramientas de trabajo y
la propiedad de esta, frente a esto, la Corte Constitucional



auin no se ha pronunciado de fondo al respecto, solo con-
cuerda en anotar que la Constitucién es inviolable y no
podra ajustarse a solicitudes individuales.

La especial naturaleza del “correo electrénico laboral”
como medio de produccién titularidad del empresario
para fines exclusivamente laborales proporciona unas
facultades de éste sobre sus medios de produccion, de
forma tal, que el trabajador debe abstenerse de utilizar
el correo para asuntos personales, lo que supondria una
sobreutilizacién de dichos medios.

El decreto reglamentario de la ley 527 de 1999, o mejor
el decreto 1747 de 2000 prevé temas esenciales en el de-
sarrollo de la seguridad de datos y de ejecuciones de le-
galidad, lo que en este caso se podria aseverar de una u
otra manera al correo electrénico institucional. También
se promulgo la resolucion 26930 por medio de la cual se
fijan estdndares para la autorizacion y funcionamiento de
las entidades de certificacién y sus auditores. Posterior-
mente se contiene circular interna 001 del 28 de febrero de
2002 de la superintendencia de sociedades que se refiere
al control contable, econémico, administrativo y juridico
mediante formato electrénico.

2. Uso y conflictos laborales en el manejo del
correo electrénico institucional

2.1 El correo electrénico institucional en el mundo
laboral moderno

La modernidad y el constante cambio tecnolégico han
traido consigo un sin niimero de beneficios que influyen
sustancialmente en la forma de hacer las cosas y de ver
el mundo; se han acortado distancias y se han logrado
cosas que hasta hace apenas un par de décadas resultaban
inimaginables.

Las tecnologias de informacién no han sido la excepcién,
y una de las quiza, més importante de estas TICS, tiene
que ver con la internet y con los correos electrénicos, los
cuales no son mas que la desmaterializacion de la infor-
macién y de la correspondencia, abaratando los costos,
tiempo y productividad, pero también creando toda una
nueva realidad juridica vista desde el positivismo, y una
escala valorativa vista desde el ius naturalismo; pero de
cualquier manera filoséfica como se pretenda llegar al
tema, en lo que ineludiblemente se convergeria es en la
evolucion y el cambio de la realidad objetiva y subjetiva
que ha venido de la mano de dichas tecnologias.

Es indiscutible la importancia que ha adquirido el correo
electrénico como medio de comunicacion, tanto adentro,
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como afuera de la empresa, como ejemplo se puede ver
que las transacciones empresariales comienzan en forma
de correo electrénico, pues la mayor parte de los clien-
tes utilizan el e-mail para negociar contratos y acuerdos,
asi como emitir facturas e informacién sobre pagos, y de
igual manera es muy utilizado por los departamentos de
marketing para realizar envios a los clientes anunciando
nuevas ofertas, tratos especiales, etc.

La importancia de un correo electrénico institucional no
radica solamente en lo anteriormente expuesto, ya que al
ser representativo de una empresa, y al poseer un hosting
o casilla de correo determinado con el nombre de la repre-
sentacién empresarial hace que los correos que se expidan
por un empleado en virtud de su cargo y su asignacién
empresarial que le permite la utilizacién de un correo
determinado, fije politicas empresariales y posiciones res-
pecto a diversos temas, entre los cuales también podrian
tipificarse delitos. Frente a esta situaciéon muchas de las
empresas dentro de los propios correos han programado
unas cldusulas informativas donde se expresa que lo con-
tenido en determinados correos con un hosting proveido
por la empresa o empleadora no fijan una visién ni opi-
nién global de la empresa y que dicha informacién solo es
la opinioén y posicion de un empleado de dicha empresa.
En atencién se puede analizar como el correo electrénico
institucional ha cobrado tanta importancia que a su vez es
imposible desistir de él, pero que cada empleador siente
una responsabilidad en la ejecuciéon de dichas practicas
empresariales y por ende también buscan salvaguardar
su integridad gerencial y juridica al no comprometerse
con lo contenido en los correos de los empleados, y que
aunque sean otorgados para unos determinados fines,
seria muy riesgoso asumir responsabilidades subjetivas.

2.2 Privacidad y publicidad patronal del correo
electrénico institucional

La determinacién de los limites al control tecnoldgico del
empresario, emanado de sus derechos a la libertad de em-
presa y a la libertad de informacién, es una exigencia de
la seguridad juridica que, mas que restringir, busca defi-
nir el contenido de un derecho que posee el empleador y
que puede ejercer legitimamente y respetando el garan-
tismo interpartes. Lo expuesto hasta ahora podria llevar a
pensar en la existencia de un conflicto entre derechos fun-
damentales de las partes ligadas por la relacién laboral.
Sin embargo, debemos precisar que no son los derechos
los que eventualmente chocarian, al igual que no es la tec-
nologia la causante de las injerencias ilegitimas, sino que
son las conductas que intentan ampararse en una aparien-
cia de derecho las que colisionan, y es el juez quien debe
despejar en cada caso en concreto, luego de ponderar los
hechos y contrastarlos con las disposiciones juridicas que
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hemos visto y otras que mencionaremos, qué conducta
esta realmente protegida por el derecho que se invoca.

Por ello, no se puede dejar de mencionar el papel de la
buena fe en el ejercicio de los derechos fundamentales y
la prohibiciéon del abuso del derecho. En el primer caso,
interesa destacar que los derechos deben ser ejercidos
conforme a las exigencias de la buena fe, segtin unas de-
terminadas pautas de comportamiento sobreentendidas
que no pueden ser ignoradas si se quiere comprender el
funcionamiento de un sistema juridico.

Los sistemas de correo electrénico proporcionados por la
empresa, en principio, no deben ser utilizados con fines
personales. El problema se plantea por el uso incorrecto o
el abuso de esta herramienta, que traen como consecuen-
cia, entre otras, la responsabilidad de la empresa por los
actos realizados por un empleado, la posibilidad de im-
portacion de virus informaticos al sistema interno, o la
salida de informacién confidencial.

La ley no ampara el abuso del derecho. Es mas, resulta
ilégico que su ejercicio, que representa para los demas un
deber moral de abstencién o de actuacién, pueda realizar-
se con abuso. El respeto incondicionado del propio dere-
cho sélo puede ser racionalmente exigido en la medida
en que su ejercicio se haga ateniéndose a pautas de com-
portamiento conformes con las exigencias de una convi-
vencia que garantice los derechos de los demas y la paz
social. Esto, sin duda, va mas all4 de las actuaciones que
constituyen delitos, porque se refiere a situaciones en que
queda fuera del ejercicio legitimo la accién que de manera
desproporcionada e irrazonable, de forma intempestiva e
impeditiva de cualquier otra solucién, podria haber cau-
sado un grave dafio a otro.

La Constitucion colombiana ha establecido como garantia
frente a las limitaciones un ntcleo irreductible: el conte-
nido esencial de los derechos fundamentales, que segtin
la Corte Constitucional son aquellas facultades o posibili-
dades de actuacién necesarias para que el derecho sea re-
conocible como pertinente al tipo descrito y sin las cuales
deja de pertenecer a ese tipo y tiene que pasar a quedar
comprendido en otro desnaturalizdndose. Todo ello referi-
do a un momento histérico y a las condiciones inherentes
en las sociedades democréticas. Lo anterior se traduce en
la obligacién de respetar el contenido esencial para cual-
quier limitacién que pretenda mantener su legitimidad.

Para controlar el uso del correo electrénico, por ejemplo, el
empresariodebedemostrar queinterfiereenel trabajoyaque,
al equipararse al resto de las comunicaciones, es inviolable y
su control puede constituir un delito contra la intimidad, si
no cuenta con el consentimiento inequivoco del trabajador.
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El control del CEI por parte del empleador va mas alla de
un simple atentado a un solo derecho como quizé otros lo
pensarian que es la intimidad, ya que el trabajador goza
del derecho constitucional de sindicalizacién cuyo conte-
nido esencial, en su fase colectiva, no se agota en los as-
pectos meramente organizativos o asociativos, sino que
comprende también los derechos de actividad o los medios
de acci6én necesarios para que el sindicato pueda cumplir
las funciones a las que es llamado, medios que podrian
ser identificados en la huelga, la negociacién colectiva, asi
como el tribunal de arbitramento. Esta libertad sindical
comprende la prohibicion de injerencias del empresario,
quien debe abstenerse de toda interferencia en su ejercicio
y, por supuesto, de adoptar represalias contra los trabaja-
dores que legitimamente ejerzan la actividad sindical.

Pero en el desarrollo de esta actividad de inclusién e in-
tromision por parte del empleador en el CEl institucional,
podrian tomarse temas tan sensibles como los menciona-
dos anteriormente, lo que generaria una injerencia directa
en estas actividades y por ende un conflicto més alla de la
simple esfera de la privacidad.

Un tercer derecho involucrado es el de la propia imagen,
que garantiza el ambito de libertad de una persona res-
pecto de sus atributos més caracteristicos, propios e in-
mediatos como son la imagen fisica, la voz o el nombre,
cualidades definitorias del ser propio y atribuidas como
posesion inherente e irreductible a toda persona, la cual
no podria bajo ninguna dptica ser limitado o vulnerado,
tal como podria suceder con la intromisién en el CEI por
parte del empleador.

3. Validez del correo electronico institucional
como prueba en un proceso judicial

Antes de empezar a disertar sobre la validez probatoria
del CEI vale la pena aclarar que es un proceso judicial y
la injerencia de la prueba en el mismo. El proceso judicial
es aquella controversia que en razén a la imposibilidad de
ser dirimida por las partes involucradas, debe ser conoci-
da por la jurisdiccién pertinente segtin la naturaleza del
conflicto, ya sea por impasibilidades de ley o de volun-
tad, tendra que ser conocida por la jurisdiccién pertinente
seguin la naturaleza del conflicto, con fines de dirimir el
mismo por parte de un tercero revestido de ley.

Adentrandose en el tema probatorio, objeto de este nu-
meral, se tendria que entrar a definir que es la prueba,
como se constituye, la legalidad de la misma, y los tipos
de prueba que son aceptados en materia de la jurisdiccién
laboral. Para ello se podria acercarnos a una definiciéon de
la prueba de manera general, como aquel elemento que
tiene por fin llevar al conocimiento del juez, més alld de



duda razonable los hechos y circunstancias materia del
juicio.

En el aspecto laboral se podria enmarcar la prueba como
el elemento material o factico, tangible o intangible, que
sirve al juez como conducto de conocimiento méds alla de
toda duda razonable, y que permite el dirimir el conflic-
to suscitado de la relacién laboral que se enmarca en su
jurisdiccion.

Desde el punto de vista material, prueba es el indicio, se-
fial o muestra que se da de una cosa, pero desde el punto
de vista formal, es la razén o argumento con el que se
pretende demostrar la verdad o falsedad de algo.

Partiendo de este presupuesto definitivo, es entonces el
juez el que bajo el principio de inmediacién consagrado
en el articulo 250, numeral 4° de la constitucién politica,
tiene que entrar a evaluar la prueba de una manera direc-
ta, sin ataduras de ninguna indole que puedan llegar a
transgiversar la realidad de lo que se demuestra en el pro-
ceso, lo que se solicita y lo que es objeto de controversia.

El principio de inmediacién de la prueba en materia pro-
cesal no quiere decir que el juez deberd ser experto en
cualquier materia de desarrollo humano, ni mucho me-
nos un ingeniero de sistemas capaz de analizar pruebas
de autenticidad y validez de los correos electrénicos alle-
gados como prueba en un proceso, lo que si es claro es
que el juez tendré que evaluar de una manera objetiva un
determinado peritazgo, el cual puede ordenar, y resolver
la materia de controversia.

Llegando a un punto de vista probatorio y legal, valdria
la pena establecer que el Correo Electronico Institucional
hace parte de los documentos del comerciante, ya que se-
gtn la sentencia 23001 de septiembre 24 de 2007, la Corte
Suprema de justicia, Sala de Casacién Civil, manifest6 que

...Los mensajes de correo electrénico transmitidos
a través de cuentas institucionales no se conside-
ran correspondencia privada, porque estas cuentas
tienen como fin primordial la transmisién de datos
relacionados con las actividades ordinarias de la
empresa. Por esta razén dichos mensajes pueden ser
exhibidos y e inspeccionados judicialmente, son ad-
misibles como medios de prueba y gozan de plena
eficacia juridica.

De tal forma que para la Corte, el derecho a la intimidad
de los trabajadores no se vulnera, cuando los correos elec-
trénicos personales que envian a través de cuentas insti-
tucionales obran como prueba en un proceso judicial. No
obstante en estos casos, el juez y las partes deben limitar
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el debate probatorio a lo necesario, segtin los hechos obje-
to de controversia y aplicar las normas pertinentes.

En esta misma jurisprudencia la Corte reafirmo lo esta-
blecido tanto en el inciso final del articulo 15 de la Cons-
titucién Nacional, como en el articulo 61 del Cédigo de
Comercio:

Articulo 15.C.N “Todas las personas tienen derecho
a su intimidad personal y familiar ya su buen nom-
bre, y el Estado debe respetarlos y hacerlos respetar,
de igual modo, tienen derecho a conocer, actualizar
y rectificar las informaciones que se hayan recogido
sobre ellas en bancos de datos y en archivos de enti-
dades publicas y privadas.

En la recoleccion, tratamiento y circulacién de datos se
respetaran la libertad y demads garantias consagradas en
la Constitucion.

La correspondencia y deméds forma de comunicacién pri-
vada son inviolables. Solo pueden ser interceptadas o re-
gistradas mediante orden judicial, en los casos y con las
formalidades que establezca la ley.

Para efectos tributarios o judiciales y para los casos de
inspeccién vigilancia e intervencion del Estado podré exi-
girse la presentacion de los libros de contabilidad y demés
documentos privados, en los términos que sefale la ley.

Por otra parte el Articulo 61del Cédigo de Comercio, es-
tablece que

...Los libros y papeles del comerciante no podran
examinarse por personas distintas de sus propieta-
rios o personas autorizadas para ello, sino para los
fines indicados en la Constitucién Nacional y me-
diante orden de autoridad competente.

Lo dispuesto en este articulo no restringird el derecho de
inspeccién que confiere la ley a los asociados sobre libros
y papeles de las compaiifas comerciales, ni el que corres-
ponda a quienes cumplan funciones de vigilancia o audi-
toria en las mismas

Agregando que:

...Este examen se realiza mediante la exhibicién de
los documentos y se limita a los libros y papeles re-
lacionados con la controversia. Los mensajes de da-
tos son admisibles como medios de prueba y reciben
el tratamiento probatorio que el Cédigo de Procedi-
miento Civil les concede a los documentos en papel,
pues comparten sus caracteristicas esenciales
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Dichas caracteristicas son las establecidas el articulo 251
del Cédigo de Comercio segtin las cuales se establece y se
hace necesario: “El origen: que provenga de una parte o
de un tercero. El contenido: que sean declarativos, dispo-
sitivos o Representativos. Que sea original: implica que
este signado o firmado”.

Finalmente termina la Corte concluyendo que: "Asi las co-
sas el documento electronico se ajusta a la nocién de pape-
les del comerciante, que incluye la correspondencia rela-
cionada con el negocio, y participa de la naturaleza juridica
de cualquier documento, pues incorpora datos, hechos o
narraciones con eficacia probatoria y relevancia juridica”.

Hay que partir del principio de buena fe de los extremos
procesales y de los peritos para no llegar a pensar que es
muy factible la maleabilidad de las pruebas de esta indole
atendiendo la facilidad y el inmenso mundo de herramien-
tas informdticas que pudieran generar una vulnerabilidad
de la prueba, tal como montajes, eliminacion de datos, su-
perposicién de archivos, y demas mundo de posibilidades
que se pudieran dar, y es desde este punto de partida que
hay que entrar a mirar con una mayor preocupacion la im-
punidad o desvio de la justicia que se pudiera dar en virtud
de pruebas falsas, o manipuladas que vallan en detrimento
de intereses econémicos de las empresas, o en contra de
intereses y derechos laborales de los trabajadores.

Para que se pueda hablar del CEI como prueba, se tiene
que hacer una distincién o aclaracion, ya que no seria lo
mismo decir CEI, que hablar de los documentos conteni-
dos en el CEI, ya que aunque no pareciera, resulta rele-
vante a la hora de la valoracion y del peritazgo, de igual
manera para que dichos elementos anteriormente descri-
tos puedan considerarse pruebas o elementos probatorios
dentro de un proceso laboral deberan cumplir con unas
reglas generales emanadas de la propia constitucion y
demas ordenamientos derivados como lo es el cédigo de
procedimiento penal, civil y laboral.

En este aparte se tiene que diferenciar los términos evi-
dencia y prueba los cuales generalmente se utilizan sin
ninguna distincién, sin embargo segtn el maestro Parra
Quijano “cuando hablamos de evidencia nos referimos a
todos los documentos, objetos o testimonios que se pre-
sentan ante el juez, pero el efecto de toda la evidencia
presentada y admitida se conoce como prueba” (Parra
Quijano, 2003).

Desde un punto de vista sistémico se puede definir las
reglas de la prueba como el conjunto de normas que re-
gulan la bisqueda, preparacién, ofrecimiento, practica,
presentacioén y controversia de medios de prueba y ele-
mentos materiales probatorios con el fin de asegurar su
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autenticidad, pertinencia y admisibilidad, y en general su
confiabilidad para ayudar al juez a dirimir el conflicto de
su conocimiento de una manera equitativa y justa, y de
acuerdo a los preceptos legales.

La normativa procesal referente a la validez de la prueba,
tiene la importantisima misién de reglamentar y controlar
el acto de juicio mediante reglas que garanticen la confia-
bilidad presentada, excluir la prueba que no tiene valor
probatorio alguno o que viole principios constitucionales
o de politicas ptblicas, proteger los derechos de las partes,
controlar el poder de los jueces para decidir los casos al es-
tablecer guias para la evaluacién del valor probatorio de la
evidencia. En fin son reglas que determinan cual es la prue-
ba que debe llegar al juzgador de los hechos y del litigio y
que garantizan la justicia en los procedimientos judiciales.

Respecto al tema especifico, se tendria que mirar la cali-
dad de la prueba, y sin entrar en las ya reiteradas discu-
siones en torno a la naturaleza juridica de la informacion,
que solo implicaria parcializar el fin propuesto toda vez
que apuntamos a la informatica en general, permitamos
adoptar el criterio de que a los fines practicos de este es-
tudio el objeto es, ni mas ni menos que un conjunto de da-
tos almacenados, administrados o transmitidos mediante
sistemas informaticos, extendiendo también el concepto
a los dispositivos o equipamientos que permitan el trata-
miento automatizado del los mismos.

Es pues, que en atencion a esto no se puede decir que solo
la prueba radica en el espacio del CEI, sino que radicara
en cualquier elemento que contenga tal informacién lla-
mese red, hardware o software, toda vez que ambos cae-
rian dentro del &mbito de las posibilidades de intromisién
o control por parte del emperador sobre la injerencia de lo
desarrollado en estos medios por su empleado.

Se ha dicho que en informatica resulta sumamente dificil
delimitar los alcances de la prueba informatica y gene-
rada por el CEI ya que los limites de la ciencia no estdn
definidos, siendo entonces que para la valoracién de la
prueba, se tendran también que determinar los aspectos
periciales idéneos que generen confiabilidad tanto en la
obtencién como custodia de la misma.

“Pértase entonces, de la base de sostener que el conoci-
miento del perito debe sustentarse en un sistema verifi-
cable ordenado sobre pautas o hechos. Existe la genera-
lizada creencia de que este sistema, entendido como un
conjunto tnico y ordenado cuyos componentes son co-
herentes y solidarios entre si, es, a su vez, falible, pues al
basarse en razonamientos inductivos que no abarcan la
generalidad de los casos los resultados son, en esencia,
falibles. no obstante ello, la base técnica de anélisis es tan



confiable como la de otras disciplinas criminalisticas que
hoy no merecen cuestionamiento. (Fernandez, 2002))

En materia informatica dicha tarea suele ser sumamente
dificultosa. En primer término se discrimind, a los fines
précticos la posibilidad de realizar distintos tipos de tra-
bajos periciales. Cuando se trate de pericias tendientes
a establecer la autenticidad de marcas o aplicaciones de
software, asi como también de unidades légicas, o ele-
mentos electronicos que integran un procesador y que
normalmente caen dentro del la esfera de incumbencia
del perito informatico, el dictamen suele ser sencillo, en
la medida en que se cuenta con los correspondientes pa-
trones de comparacion o "indubitables". Alli podra ex-
presarse el experto con un alto grado de certeza sobre las
caracteristicas del material aludido como prueba, en su
lineal comparacién frente a su original, tal como se reali-
za normalmente en los casos de violacién a la normativa
que protege la propiedad intelectual. No obstante, debe,
en consecuencia, tenerse en cuenta este tipo de pericias
informaticas no reposan sobre bases estrictamente cien-
tificas sino en simples operaciones de comparacién; care-
cen de por si del valor convictivo que tienen los informes
periciales de otro tipo, por tanto exige la concordancia
con las demas pruebas y elementos de conviccion que el
proceso ostenta. Es por ello, ineficaz como solo dato a los
fines de una condena pues carece de pleno valor demos-
trativo en el sistema formal de Colombia.

Distinto es el caso en que se someta a dictamen el modo
de funcionamiento de un dispositivo, la obtencién de in-
formacioén borrada o alterada en soportes magnéticos, la
determinacién de maniobras fraudulentas mediante el
uso de aplicaciones informaticas, puertas falsas, contabi-
lidades paralelas, intrusiones no autorizadas a sistemas
de redes o bases de datos a través de internet, violacion
de la correspondencia electrénica, etc. Alli donde la prue-
ba pierde su materialidad, para convertirse exclusiva-
mente en "dato", en mera informacion traducida en des-
niveles de tensién eléctrica, la funcion del perito se vuelve
compleja. Por un lado debe suplir las limitaciones técni-
cas que dificultan la obtencién del resultado pretendido
y, luego, realizar la traduccién de dichos resultados, en
la inteligencia de que seran interpretados por quienes no
poseen su "visién tecnolégica” y procederan a tener por
acreditada o no la comisién de delitos.

En la legislacién colombiana el valor probatorio de los re-
gistros electronicos ha tenido hasta la fecha escasa o casi
nula recepcion legislativa y se cuenta con pocos anteceden-
tes jurisprudenciales. Dependera en general de las pruebas
complementarias que se hallen rendidas en la causa y pesa-
rd fundamentalmente la autenticidad de su obtenciéon me-
diante los recaudos adoptados en las diligencias respectivas.
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La eficacia probatoria de los elementos informéticos, y su
interpretacién a través de los dictdmenes periciales genera
y, generard por bastante tiempo inconvenientes, cuando la
prueba derivada de los procesadores de datos se haya ob-
tenido de sistemas no implementados a la luz de previsio-
nes legales o reglamentaciones especificas y resulta inevi-
table su cuestionamiento. De todos modos, ello obedece
exclusivamente a la reticencia o retardo con que el derecho
enfrenta los avances tecnolégicos pues, para desvirtuar la
opinién de cualquier perito es imprescindible valorar ele-
mentos que permitan advertir fehacientemente el error o
el insuficiente empleo de datos cientificos, que deben co-
nocer por su profesién. En general no es la ausencia de
método o fundamentos cientificos lo que pone en tela de
juicio la eficacia probatoria de los dictimenes sino la ten-
dencia a creer que todo aquello que escapa a la percepcién
directa de los sentidos y se requiere de un experto para
dilucidar su existencia, es esencialmente falible; cuando
en realidad, la pericia informatica, como muchas otras, se
funda en principios técnicos inobjetables y no existe prue-
ba de igual significado procesal que le desvirtte.

Conclusion

Los principios del derecho laboral hacen que las herra-
mientas de trabajo puedan ser controladas por ser propie-
dad del empleador; asi, a la luz de los distintos criterios
jurisprudenciales a nivel nacional, la implementacién de
una politica clara al respecto puede ser de gran ayuda
para asegugar las facultades del empleador, evitar el abu-
so y para mejorar el ambiente de trabajo, Por lo anterior,
las empresas deberadn tener en practica y comunicar in-
ternamente una adecuada politica de privacidad que, en
forma clara y definida, informe a sus empleados cuéles
son los limites en el uso de las herramientas de la empresa
y cudles son las consecuencias.

Hay que tener en cuenta que si la empresa obtiene las au-
torizaciones respectivas del empleado, quedara a salvo de
posteriores reclamos judiciales por parte de éstos, debido
a que el trabajador puede autorizar una intrusioén a su
ambito de reserva. De ese modo, si el empleador cuenta
con una autorizacion escrita para que se le monitoree su
correo electrénico, no habré acceso ilegitimo ni violacién
a la privacidad y mucho menos la comisién de un delito

Es evidente que un comportamiento laboral abusivo de
confianza o una conducta desleal frente al empleador, como
el uso reiterado de los recursos de la empresa con fines par-
ticulares, constituye un incumplimiento del contrato de tra-
bajo que debe ser sancionado, aunque pueda resultar discu-
tible en ciertos casos el optar por el despido. Sin embargo,
como consecuencia de la propiedad empresarial sobre el
ordenador que usa el trabajador y sobre la direccién del co-
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rreo electrénico, el empresario no podria acceder, de forma
indiscriminada, cuando y como lo desee al contenido de los
mensajes que emite y/o recibe el empleado.

Resulta fundamental informar al trabajador de los me-
dios que se utilizaran para verificar el cumplimiento de
lo pactado y establecer una normativa interna, buscando
incluso la aceptacién o consentimiento tanto del traba-
jador como de sus representantes. Todo ello de acuerdo
con el debido respeto a la dignidad humana como valor
constitucional y como limite al poder de direccién y con-
trol de la actividad laboral por el empresario. Es decir, la
adopcién de medidas de control serd valida, en un prin-
cipio, cuando se establezca una clara politica de empresa
al respecto, por ejemplo, a través de la elaboracién de un
codigo de conducta que se comunique a los trabajadores
con cardcter periddico y que indique claramente las reglas
a las que el trabajador debe someterse cuando utilice los
medios técnicos puestos a disposicion de la empresa para
la realizacién de su prestacion laboral.

En definitiva, el empresario podrd ejercer un control tec-
noldgico legitimo sobre sus trabajadores, pero conside-
rando en cada caso y atendiendo a estrictos criterios de
idoneidad, necesidad y proporcionalidad, la utilizacién
de medidas de vigilancia y control que, sirviendo a los fi-
nes que se pretendan, supongan el menor impacto posible
sobre la intimidad y dignidad del trabajador. El derecho a
la intimidad, al igual que los demas derechos fundamen-
tales, no es absoluto y puede ceder ante intereses consti-
tucionalmente relevantes, siempre que sea necesario para
lograr un fin legitimo, proporcionado y respetuoso con el
contenido esencial del derecho.

Vale la pena aclarar que las empresas poseen la titula-
ridad de los medios de produccién, en consecuencia, la
computadora, el software y la titularidad de las casillas
del correo electrénico le pertenecen a ella. El trabajador
dispondria de esa casilla mediante una cesién de parte de
la empresa hacia éste y, por lo que estaria sujeta al control
de la misma. Esa cesion es s6lo a efectos de la actividad la-
boral, y por lo tanto el monitoreo o control que se le haga
a esta herramienta de trabajo, no afectarfa la privacidad
del trabajador.

Hay que tener en cuenta ineludiblemente, que el trabaja-
dor goza del derecho a la privacidad incluso dentro del
ambiente de trabajo. Por otra parte, el empleador conser-
va un derecho de control indispensable para la proteccion
de sus intereses. Para que el derecho a la privacidad no le
sea oponible resulta necesario que el empresario le haga
saber previamente al trabajador las condiciones en las
que se desarrollara el uso de los recursos informaticos y
cudles son sus limites.
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Resulta imprescindible en aras de posibilitar una relacién
de igualdad que tienda a equilibrar los naturales desequi-
librios que se producen en las relaciones sociales, como
es el desequilibrio entre empleador y empleado que pre-
viamente a conceder un CEI, la empresa advierta al tra-
bajador de las condiciones de uso del mismo, y que pro-
porcione las medidas encaminadas a que las restricciones
referentes al uso del correo electrénico estén siempre a
disposicion y alcance del empleado. Seréd necesario la co-
municacion personal al trabajador en el momento de la
asignacion de su correo y clave de ingreso a su respectivo
buzén. Asi mismo debe recoger las consecuencias que se
pudieran derivar en caso de incumplimiento de las con-
diciones del servicio.

En Colombia no existen normas especificas que regulen la
cuestion. El tema es debatible, y tanto la doctrina como la
jurisprudencia se han manifestado al respecto. Asi pues,
algunos autores sostienen que el empleador posee el de-
recho a controlar al trabajador con fundamento en el dere-
cho de propiedad sobre los recursos tecnolégicos.

La poca regulacién y normatividad, también atenta con-
tra la seguridad estatutaria de la economia nacional y de
las empresas, al no aplicarsele a todos los trabajadores
colombianos el mismo estatuto laboral ya que estan a la
disposicién de un juez o de un empleador que le de cate-
goria ultra extrema a la falta o no de el mal uso del correo
y de la arbitrariedad que pueda ejercerse sobre este por
parte del administrador.

Ademds de lo anteriormente expuesto y teniendo en
cuenta la inseguridad juridica en que se esta cayendo en
la aplicacién de justicia, se puede afirmar que el caos ju-
ridico y la inestabilidad también van a repercutir ostensi-
blemente en la economia nacional y los acuerdos e inver-
siones extranjeras que se vallan a realizar en nuestro pais,
ya que un inversionista no querra invertir sus capitales en
un lugar donde ni siquiera tenga una regulacion clara de
las normas, y que en determinado momento ellos aplican-
do una ley a su medida y un juez los sanciona, es dinero
que estas empresas dejaran de devengar para pagarlos en
sentencias judiciales sin seguridad juridica

Es el correo electrénico institucional, como ya se habia
mencionado anteriormente al inicio de este articulo, es
una herramienta de trabajo sumamente importante y ne-
cesaria, la cual ha tenido una implementacién casi que
obligatoria para las medianas y grandes empresas, no
quedéndose atras las pequenas industrias y comercios.
Esto ademaés de verse como un avance de la tecnologia o
como una opcién que ahorra innumerables recursos tan-
gibles e intangibles, debe ser abordado con suma cautela
por ambos lados contractuales, lldmese patrono o em-



pleado, y también por el esfuerzo que debe hacer el legis-  tomara fuerza y de no ser controlado efectivamente por

lador en esta materia que aunque no pareciera de notorie-  la ley y desde todos los involucrados, seria un problema

dad procesal o judicial, con el transcurso de los afios yla ~ desbordante que encontraria la cura de la enfermedad,

implementacion de las TICS en un futuro casi inmediato, =~ mas no la prevencién que seria mas efectiva, menos cos-
tosa y menos traumatica para todos.
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