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Automation of the vote. Between fear and passion:

Four european cases analysis

Letizia Caporusso

Resumen

En este articulo se presenta el andlisis de cuatro
casos empiricos sobre el despliegue de las tecno-
logias de votacién electrénica, resaltando sus di-
ferentes contextos y resultados. El caso de Irlan-
da, donde el proceso de implementacién “desde
arriba” activé un debate en la opinién publica
que llevé a que se cancelara. Gran Bretafa es
el caso donde se experimentaron diversas solu-
ciones tecnoldgicas, incluso en procesos electo-
rales con valor legal, pero se renuncié a su uso
en amplia escala. En Holanda, donde ya existia
el uso de médquinas electrénicas de votacion se
enfrentaron a diversos elementos de discusién
de grupos de presién que pugnaron por la re-
introduccién del uso de boletas de papel y 14-
piz. Finalmente en el caso de Estonia donde se
presenté el voto por internet como uno de los
diversos canales de votacién, obteniendo cierto
grado de confianza por parte de los ciudadanos.
La comparacidn de estos casos muestra la impor-
tancia que tienen los valores, ideas y expectativas
hacia las instituciones en torno al derecho de
votar y su relacién con el éxito o no de la im-
plementacién de los esquemas de e- y i-voting.
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Abstract

The paper presents four empirical cases of de-
ployment of electronic voting technologies,
highlighting the different contexts and outco-
mes. Ireland with a top-down decision acquired
voting machines that, following a heated debate
in the public opinion, had to be stored and ne-
ver set up. Great Britain experimented different
technological solutions, also in elections with
legal standing, but gave up the prospect to use
e-voting on a large scale. The Netherlands, that
were accustomed to voting by means of direct
recording electronic machines, had to face the
issues raised by a pressure group and reintro-
duced paper-and-pencil ballots. Finally Estonia
offered internet voting as one of the possible
voting channels, gaining more and more confi-
dence by its citizens. The comparison of these
cases shows the crucial role played by values,
meanings and expectations towards the institu-
tions and towards the duty/right to vote in sha-
ping the (in) success of e- and i-voting schemes.

Keywords: e-voting, i-voting, Ireland, Great Bri-
tain, The Netherlands, Estonia.

*Titulo original: Luutomatizzazione delle procedure di voto. Tra allarme e passione: quattro studi di caso europei.
Traduccién de Fernando Barrientos del Monte, con la colaboracién de Grecia M. Vallejo Garcia.
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INTRODUCCION: LA RESPUESTA ESTA EN EL MEDIO

La tecnologia vista como un instrumento para salvar la democracia es una cuestién que ha
inspirado, persuadido o alarmado a académicos y politicos, muchos han visto con temor
sus posibles efectos en la creciente desafeccion a las urnas en términos de representatividad
del cuerpo electoral y de la legitimacién de los procesos democrdticos (Dalton, 2006; Gray
y Caul,2000).

Entre las posibles causas de este fendmeno que involucra a todos los paises occidentales
regularmente se senala la incapacidad de los partidos y de los actores politicos de saber
interpretar las exigencias y el lenguaje de una sociedad que cambia répidamente, pero tam-
bién y a nivel individual el cambio del estilo de vida, una creciente movilidad laboral, la
aceleracién impuesta por nuevos modelos de comportamiento: segtin la teoria de la elec-
cién racional el costo — en términos de tiempo- que cada elector debe enfrentar dirigién-
dose a las urnas no compensaria los beneficios obtenidos lo que involucraria estrategias de
freeriding.

Para abatir estos costos muchos gobiernos y organismos supranacionales han conside-
rado que la tecnologfa puede mejorar el acceso a instituciones democriticas, incentivando
nuevas formas de participacién y despertando el deseo de movilizacién dado por implicito.
A partir de los anos noventa inicia de esta manera la era de la e-democracy, es decir la era
en la cual el medio —la tecnologia— surge como una respuesta y la panacea a la crisis de
legitimacién de una democracia cada vez menos participativa.

La llamada democracia electrénica se articula en tres directrices fundamentales: una
dimensién estrictamente informativa, que va en un sentido tnico de la administracién
publica hacia los ciudadanos; una dimensién administrativa, que prevé una minima in-
teraccion bajo la forma de solicitud y de oferta de servicios, y finalmente una dimensién
participativa, entre la cual se encuentra una comunicacién biunivoca entre instituciones y
electores, con el objetivo de intervenir activamente en la definicién y en la solucién de cue-
stiones de interés publico (Capocchi, 2003; Di Maria y Micelli, 2004; Miani, 200s; Pitteri,
2007). En esta ultima direccién se ubica el voto electrénico, una etiqueta genérica que en
su multiplicidad concibe elementos de democracia directa (si la emisién del voto es mds
accesible a los ciudadanos estos pueden involucrarse en mayor medida en las decisiones) o
al menos una mayor eficiencia y facilidad en la expresién del voto.

La visién europea esta delineada en una serie de elementos que prevén la progresiva in-
formatizacién de las relaciones entre lo publico y lo privado (Commission of the European
Communities 1999; 2002; 2003), a la luz de la progresiva digitalizacién de todas las esferas
de la vida. En la dltima década del siglo pasado proliferaron proyectos de e-democracy
tanto a nivel local como nacional e incluso supranacional entre los cuales llevaron a cabo
numerosos experimentos en relacién a los procedimientos electorales. Incluso a nivel euro-
peo el voto electrénico ha estado fuertemente auspiciado por una influyente corriente de
académicos y burdcratas que consideran que esta modalidad innovadora de elecciones pue-
de contribuir y uniformar los procedimientos —hoy por hoy extremadamente heterogéne-
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os entre ellos— adoptados por los estados miembros de la Unién Europea (Bettinelli 2003;
Lodge 2000). Con dicho objetivo la Comisién Europea ha implementado dos estrategias
complementarias: por un lado promoviendo un estudio sobre la compatibilidad del voto a
distancia y el voto electrénico con los estdndares del Consejo Europeo (Venice Commis-
sion 2004); y por otro lado de manera operativa, ha cofinanciado el desarrollo de algunos
proyectos experimentales de voto electrénico y voto a distancia.

;Puede la tecnologia verdaderamente estimular la participacién ciudadana? La opinién al
respecto estd dividida: algunos criticos lamentan el hecho que las nuevas tecnologias estén
contribuyendo a la individualizacién y a la desintegracién de las sociedades posmodernas,
erosionando el interés civil y politico y por tanto reflejindose en niveles cada vez mas con-
tenidos de participacién electoral (Putnam 2000); otros consideran la nuevas formas de
comunicacién como canales que pueden producir formas no institucionalizadas de partici-
pacién’ (Bochsler 2009). La crisis de las formas convencionales de participacién politica no
ha sido exclusivamente interpretada como una crisis zout court, sino como un cambio de la
légica en la cual los ciudadanos expresan sus intereses: la incapacidad de los partidos y los
actores politicos convencionales para comprender e interpretar las cambiantes exigencias
de una sociedad que evoluciona répidamente libre de recursos, dirigiéndose hacia nuevas
formas de participacién que se expresan mas alld de las arenas politicas convencionales
(Norris 2003).

En este sentido el cambio tecnolégico de los instrumentos utilizados en el procedimiento
del ejercicio del voto podrian efectivamente contribuir a aumentar el involucramiento de
los electores, pero como un efecto de la reduccién del “costo” individual de la participa-
cién politica mds que un cambio paradigmadtico en la relacién entre ciudadanos y la cosa
publica. Las elecciones electrénicas facilitarfan el acceso a quienes no se acercan a las urnas
porque estdn fisicamente imposibilitados de hacerlo, pero siempre en una dimensién que
permanece bajo las formas politicas convencionales. El uso de estas tecnologias representa
por tanto una aplicacién particular de las politicas de democracia electrénica, quizd la mds
conservadora respecto a otros escenarios que emergen desde los foros ciudadanos hasta las
redes civiles, desde el e-petitioning a los movimientos espontdneos que se organizan en redes 25
coaguldndose en torno a objetivos de interés comun.

Desde el punto de vista del voto electrénico, Europa ha seguido un camino diferente al
de los Estados Unidos. En este tltimo, instrumentos mecdnicos y electromecdnicos fueron
introducidos desde finales del siglo XIX para reducir los costos del personal involucrado
y facilitar las operaciones de recepcién y conteo del voto en consultas que resultaban muy
complejas a causa del nimero de cuestiones en las cuales los electores estin medianamente
llamados (Dugger 1988; Saltman 2006). En Europa el Gnico pais que habia utilizado siste-
mdticamente maquinas de votacién desde hace mds de veinte afios era Holanda, mientras
que en otros paises el interés por la automatizacién nacié, o fue impulsado, a partir del

' Para una visién mds amplia en relacién a este debate, vid. Stolle(2005).
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impulso ofrecido por la vision comunitaria de una creciente informatizacién en todos los
sectores de la vida publica.

El objetivo de esta contribucion es ilustrar como, a la luz y para los efectos de las politicas
de e-democracy, nuevos sistemas de votacién han sido aprobados, introducidos, desarrolla-
dos y eventualmente cancelados. Por medio de la descripcién de cuatro casos emblemadticos
en los cuales la automatizacién del voto fue declinando segin tiempos y modalidades dife-
rentes se buscara, particularmente, definir cuales significados y valores estdn hoy relaciona-
dos al ejercicio del derecho y obligacién del voto.

La informacién de cada uno de estos casos ha sido recopilada teniendo cuidado, por cada
pais de confrontar el punto de vista de las instituciones gubernamentales que proponen el
voto electrénico o el voto remoto, como el de los grupos de presién que obstaculizan estas
innovaciones, asi también las evaluaciones de los eventuales organismos independientes
(nacionales y supranacionales) que han monitoreado los experimentos y la implementacién
de e- y i- voting.

El escandalo irlandés

El caso irlandés representa un ejemplo paradigmadtico de como las presiones de la sociedad
civil pueden revocar decisiones gubernamentales tomadas desde el vértice del poder. El
proceso de automatizacién de las elecciones irlandesas inicio con algunos proyectos piloto
en el ano 2002 y se formaliza en el 2003 gracias a la iniciativa de Martin Cullen, Secretario
del Ambiente y del Gobierno Local: el proyecto gubernamental preveia la sustitucién del
tradicional voto en papel con maquinad del tipo DRE, fabricadas por la empresa holandesa
Nedap/PowerVote, para ser utilizadas a partir de las elecciones locales y europeas de 11 de
junio de 2004 (Commission on Electronic Voting 2004b).

En Irlanda la boleta electoral tradicional es presentada como una lista de candidatos
ordenados alfabéticamente; para cada uno de ellos se senala el logo del partido de perte-
nencia (si es el caso), el apellido, el nombre del partido (o el “no partido” en el caso de los
independientes) y pueden, pero no deben, ser insertadas otros detalles como el nombre, la
direccidn, el estado civil, la ocupacién y una foto. El voto se emite expresando un orden de
preferencias: uno para el primer candidato, dos para el segundo, y asi con los demds. Las
instrucciones para el voto en papel subrayan particularmente la importancia de adoptar
una letra clara y legible para evitar que se anule la boleta.

En este escenario el voto electrénico constituye ciertamente una solucién eficiente desde
el punto de vista de la velocidad en el conteo y en el ordenamiento de los resultados, ade-
mids de la posibilidad de constrenir a los electores a expresar su voto de manera correcta,
evitando tanto los errores de distraccién al compilar la secuencia numérica asi como las
dificultades de conteo debido a la letra poco legible. La maquina Nedap/PowerVote ofrece
el mismo formato gréfico del voto en papel: el niimero que corresponde a cada eleccién
se visualiza a través de una pantalla de cristal liquido y al finalizar la seleccién se requiere
oprimir un botdén de confirmacién del voto para que este sea registrado. La misma empresa
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se ha llevado a cabo una campafia de informacién activando, bajo el patrocinio y utilizando
los logos del ministerio un sitio desde el cual es posible descargar una muestra del sistema
de votacién asi como una serie de documentos institucionales.> No estdn contempladas la
verificacion por parte del elector de la secuencia seleccionada, ni la pantalla ni por medio
de una “prueba en papel” (VVPAT, voter verified paper audir trail), requisito considerado
hoy mds que imprescindible, porque permite el recuento manual de votos en caso de im-
pugnacién (y no solo ello).

Esta situacién trajo consigo la inmediata reaccién de algunos expertos del sector infor-
matico, iniciando con Margaret McGaley, estudiante de doctorado en la Maynooth Univer-
sity, quien a pocos meses del anuncio de la adquisicidn de estas maquinas de votacién elec-
trénica, junto con Joe McCarthy, crearon un grupo de presién denominado “Irish citizens
for trustworthy e-voting” (ICTE). El ICTE se autonombré como «un grupo de ciudadanos
comunes que consideran que ningtn sistema de votacion electrénica puede ser digno de
conflanza a menos que no incluya una prueba en papel que pueda ser verificada por el
elector»? Haciéndose eco de los argumentos de Rebecca Mercuri (2001) el grupo se puso
inmediatamente en contacto con otros activistas (la misma Rebecca Mercuri, David Dill,
Bruce Schneier) y otros grupos de expertos entre los cuales se encuentra la Association for
Computing Machinery (ACM) en Estados Unidos, el Irish Computing Society (ICS) y Elec-
tronic Frontier Foundation (EFF) de Inglaterra. Las dudas sobre la legitimidad del sistema
electrénico tenfan que ver no solamente con la ausencia de VVPAT sino también con la
eleccién del fabricante que utiliza un soffware el cual no permite el acceso al cédigo fuente
(McGaley y Gibson 2003).

Inmediatamente después de las protestas llevadas a cabo por estos grupos en marzo de
2004 el gobierno cre6 la Comisién Independiente Sobre el Voto y Escrutinio Electrénico
(CEV), con el objetivo de examinar el sistema de votacién Nedap/PowerVote: los resultados
de los trabajos preliminares fueron resumidos en un reporte ad interim publicado en abril
de 2004. La recomendacién que emitié este organismo independiente fue expresamente
no utilizar las mdquinas adquiridas — no tanto por las sospechas de un funcionamiento
errado, sino por la imposibilidad de garantizar con certidumbre que funcionasen correc- o7
tamente. Los motivos para esa decisién fueron principalmente de naturaleza temporal:
la comisién no tuvo el tiempo suficiente para llevar a cabo todas las pruebas necesarias,
para lo cual hubiera sido importante inspeccionar no solo cada uno de los componentes
de las maquinas, sino también las interfaces que relacionan los componentes y el sistema
en su conjunto. Ademds el softfware continué siendo actualizado durante los trabajos de la
comisién, haciendo de hecho imposible verificaciones en su version final. La imposibilidad
de tener un acceso al software definitivo, la no disposicién de los cédigos fuente y algunas
otras caracteristicas técnicas (como un sonido emitido por la maquina al momento de la
votacién) pesaron en la decision de la comisién, que ademds sugirié que se debia actualizar
la Ley Electoral porque ésta presentaba imperfecciones en la modalidad del reparto de los

* <http://www.electronicvoting.ie.>
3 Las posturas y la actividad del grupo pueden verse en su sitio de internet:<http://evoting.cs.may.ie.>
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restos, imperfecciones que incluso se observaban y se replicaban en la mdquina de votacién
electrénica. Es interesante notar como la Comisién tomé en consideracién — si bien hasta
finalizar la elaboracién del reporte ad interim- 162 peticiones de ciudadanos (algunos ex-
tranjeros), grupos de presion, partidos, etc. También los argumentos de los activistas fueron
tomados en cuenta por la Comisién, que subrayé la importancia del VVPAT y del uso de
software no propietario para permitir la inspeccién de los cédigos (Commission on Electro-
nic Voting 2004a; 2004b; IDABC 2004).

El reporte final, el segundo, fue publicado en 2006 con mds de 350 pdginas de andlisis,
mds material descargable del sitio de la Comisién, disuelta después de la entrega de este
reporte. El parecer expresado por la CEV fue el siguiente:

En base a los resultados hasta hoy obtenidos sobre aspectos técnicos, procedimentales
y comparativos [respecto al voto en papel] del sistema elegido, y reconociendo que el
sistema puede potencialmente y realmente mejorar la eficiencia en la administracién de
las elecciones en Irlanda [como se ha demostrado utilizando sistemas basados sobre el
mismo disefio utilizado por afios en otros paises], la comisién concluye que puede reco-
mendar las maquinas de votacién y el conteo para las elecciones en Irlanda, incluso reco-
mendar algunas modificaciones, pero [la Comisién] no puede recomendar el software de
gestion de las elecciones en este caso.” (Commission on Electronic Voting, 2006: 194).*

En un apéndice se presenté una larga replica de los fabricantes, los cuales sustancialmente
subrayaban la conformidad del material vendido en relacién a lo que fue requerido por
el contrato asi como con la normativa y con la praxis vigente en Europa. Incluso, Nedap
subraya que no es deseable el VVPAT o recurrir al gpen source citando el informe de Selker
e Cohen (2005) en el cual, incluso, no se afirma la inutilidad del VVPAT sino la mayor
eficiencia respecto a la prueba en papel y de una prueba en audio.

La experiencia irlandesa de automatizacién de las elecciones concluyé con una marcha
atrds y admitiendo haber efectuado una inversién colosal en un proyecto no deseado por la
opinién publica. El costo de la operacién, superior a los 5o millones de euros mds los costos
de resguardo (Dept. of Environment 2009; McCarthy 2004), no resulté justificado a la luz
de la crisis econémica presente en ese momento, y se convirtié en el chivo expiatorio que
llevé al, en ese entonces recién electo, Ministro del Ambiente, del Patrimonio y del Go-
bierno Local, John Gormley, anunciar en abril del 2009, que Irlanda no procederia con la
automatizacion del voto. La toma de consciencia por parte del gobierno fue evidente en la
declaracién del ministro para quien «la opinién publica estd ampliamente satisfecha con el
actual sistema de votacién en papel y este estado de las cosas es reconocido en las decisiones
que se toman en relacién el voto electrénico (...) asegurar la confianza de los ciudadanos
en el sistema democritico es esencial y vital para mostrar claridad en la presente situacién»
(Dept. of Environment 2009). El efecto no previsto por esta renovada atencién del pablico
y de los medios de comunicacién en los procedimientos de votacién esté en haber sugerido

* Esta cita asf como las subsecuentes son traducciones de los textos originales en inglés.
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la necesidad de crear una Comisién Electoral independiente permanente, con capacidad
para administrar las elecciones de manera auténoma respecto de la influencia del gobierno
y de los partidos politicos, y capaz de presentarse ante los ciudadanos como la autoridad
garante del correcto desarrollo de las elecciones, sustrayendo el control y las decisiones de
los 6rganos politicos (Lundell 2007).

MUCHOS PROYECTOS INNOVADORES PERO NINGUNA NOVEDAD: GRAN BRETARA

La necesidad de experimentar nuevos instrumentos para incentivar una mayor participa-
cién de los ciudadanos en las urnas fue particularmente observada en Gran Bretafia en las
elecciones de 1997, cuando se presenté un indice de participacién electoral del 71.3% (el peor
desde 1935), y sugirié tanto al gobierno como a diversos grupos de interés la urgencia de
indagar cuales eran las causas de este fenémeno y ofrecer una solucién. Se trataba también
de un proceso que posteriormente se confirmé en las elecciones del 2001 en las cuales se
observé la caida de 12 puntos porcentuales en el niimero de electores que se presentaron en
las urnas (The Independent Commission on Alternative Voting Methods 2002).

La disponibilidad de nuevos canales a través de los cuales expresar el voto es hoy una con-
dicién ineludible con la cual los gobiernos, en el contexto de los rdpidos cambios que genera
la era digital, deben enfrentar. El hdbito de llevar a cabo transacciones en linea, una mayor
movilidad territorial, la ausencia de una delimitacién clara y universal de los horarios de
trabajo y de descanso, hacen cada vez mds deseable las diversas soluciones tecnolégicamente
disponibles para votar a distancia. Nos referimos aqui a una concepcién del voto como “un
servicio publico” similar a aquellos que se ofrecen en otras instancias de la administracién
publica (The Independent Commission on Alternative Voting Methods, 2002: 83), no con
sus caracteristicas simbdlicas y alejado del sentido de identidad comunitaria que se expresa
por medio de formas rituales institucionalizadas. Esta tendencia, que llevé a Gran Bretafia
pero también a otros paises europeos y no europeos a los albores del nuevo milenio, hoy se
pone a discusién y estd sujeta, al parecer, a un repentino cambio de ruta debido, sobre todo,
a la creciente concientizacién de que no es tanto la forma sino el contenido de la propuesta 29
politica la que atrae o aleja a los electores. Dicha posicién estaba ya clara en los primeros
andlisis independientes de las experimentaciones pioneras de sistemas de voto alternativo:

Cualesquiera que sean los argumentos en pro o en contra de la idea de facilitar el
voto, estamos convencidos que la cultura es lo mds importante que la conveniencia
y que la politica es la razén principal por la cual se vota, no tanto el procedimien-
to. De manera sintética, la gente vota cuando siente que existe un buen motivo
para hacerlo, y que su voto cuenta. Depende de los partidos y de los candidatos du-
rante la campafa electoral generar estos incentivos: cuando lo hacen, los ciuda-
danos votan incluso si el procedimiento no es muy conveniente. Si no lo hacen, los
ciudadanos no votan, aunque si estos tienen a su disposicién la tecnologia electoral
mds amigable posible. Votar es un acto politico, no es un acto meramente procedi-
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mental. (The Independent Commission on Alternative Voting Methods, 2002: 5-6)

Existe una cuestion implicita que la gente deseosa de tomar parte de las consultas en
el sistema democrético, y que van mas alld de las barreras fisicas para impedirlo (...) si
los ciudadanos desean una alternativa, y no solo los nuevos métodos de poner en juego
dentro de un sistema viejo y desacreditado (Thompson 2002).”

No obstante, las respuestas que el New Labour de Tony Blair propuso para reducir la cre-
ciente desafeccién del electorado consistieron precisamente en la automatizacién de los
procedimientos de votacidn, los cuales fueron delineados en un green paper coordinado por
Robin Cook, lider del Parlamento, y que representa el primer documento oficial en la era
de la aplicacién de la e-democracy, y que se titulo «Al Servicio de la Democracia» (Office of
the e-Envoy 2002). Se trata de un documento que deja perplejos a los analistas, que logran
ver una perspectiva “top-down” y centralista:

Existe algo de irreal en el documento en su totalidad, la sensacién de que fue es-
crito por personas bien intencionadas pero que no conocen mucho del mun-
do real y de la cotidianeidad de los ciudadanos” (Thompson, 2002)

Que los ciudadanos estén deseosos de utilizar las nuevas tecnologias — como si fuera
el fenémeno del Big Brother — no significa necesariamente que deseen utilizar las mismas
tecnologias para tomas decisiones politicas” (Wright, 2006).

No obstante las criticas, este documento ofreci6 la necesaria legitimacion politica que se
desarrollarian en los afios subsecuentes. El objetivo gubernamental era explicitamente el de
ofrecer la posibilidad de votar electrénicamente a todos aquellos que lo desearan, a partir
del 2008 0 a mas tardar en el 2011 (Local Government Association, 2002).

Con dicho objetivo se llevaron a cabo una serie de pruebas que tanto el gobierno con la
opinién publica consideraron indispensables (Communities and Local Government Com-
mittee, 2006); los primeros ensayos de automatizacion se llevaron a cabo todavia sin un
esquema predefinido y sin un proyecto unitario. Los experimentos del 2000 siguieron cinco
directrices sobrepuestas entre ellas: extension del voto por correo, escrutinio electrénico de
los votos (e-counting), voto en las casillas a través de maquinas electrénicas (e-voting), voto
por teléfono (z-voting), y el voto por internet (i-voting).

El voto por correo constituyé la primera y principal forma de voto remoto: implementa-
do desde 1918, estaba disponible hasta el 2000 solo a quienes tuvieran un motivo justificado
para utilizarlo, como sucede todavia con el voto ejercido a través de una segunda persona
con una carta poder. Pero con la Representation of the People Act del 2000 el voto por co-
rreo se hizo accesible a cualquiera que hiciera la solicitud, sin necesidad de que este tuviera
una explicacién fundamentada para ello. En consecuencia el porcentaje de ciudadanos que
utilizaron este sistema aumento exponencialmente, casi triplicando entre 1997 y el 2001,
ano en cual en promedio, el 12% de los electores eligié esta modalidad (con una variacién
extremadamente elevada entre los diversos colegios electorales, de entre el 3% al 45%) (The
Electoral Commission, 2008a). En consonancia con la teoria de la elecciédn racional, se
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podria esperar que las oportunidades de participacion en las elecciones aumenten cuando
se disminuyen los costos; de la misma manera tomando en cuenta los escdndalos de las elec-
ciones presidenciales estadounidenses del afio 2000, las posibilidades de un escrutinio mas
rapido y preciso deberfan aumentar o al menos mantener la confianza en el sistema electoral
(Wright, 2006). Incluso se observa que en relacién a un creciente interés de los electores por
un método de voto que minimice los costos en términos de tiempo y esfuerzo necesarios
para dirigirse a las casillas, no se aprecia un consistente aumento en el porcentaje total de
afluencia las urnas: quien ha elegido votar por correo lo hubiera hecho probablemente de
todos modos (The Electoral Commission, 2008c).

Con estos resultados, también el voto a través del teléfono o por internet aparecieron
como soluciones deseables y en relacién a la rapidez y la precision en el registro de los re-
sultados, es decir el conteo electrénico del voto asi como la utilizacién de maquinas DRE
en las casillas podian constituir alternativas més eficientes respecto al tradicional voto en
papel.

Pero la evaluacién de los primeros experimentos llevados a cabo por la Electoral Reform
Society, un grupo de interés independiente que desde 1884 «se dedica a promover la demo-
cracia principalmente solicitando reformas al sistema de votacién» no ahorré criticas a las
propuestas innovadoras’: las maquinas utilizadas para la experimentacién del e-counting
tuvieron problemas de bloqueos, lentitud, y dificultades en asignar los votos, lo que implicé
un aumento de los costos de las elecciones sin ofrecer en cambio ni una proporcional dismi-
nucién en los tiempos utilizados ni — como notaron algunos observadores- un aumento del
nimero de votantes. Por lo tanto se recomendé su uso a un niimero limitado de elecciones
y de pequenas dimensiones, con una previa solucién a los problemas de las interfaces y en
el disefio de la boleta electoral.

De manera particular en relacién al voto electrénico se observaron retardos (40-50 mi-
nutos) en la activacién de las maquinas de votacién, una serie de problemas logisticos téc-
nicos y mecdnicos, pero también retraso en la trasmisién y en el conteo de los resultados.
El voto asistido por maquinas electrénicas impedia la anulacién fortuita de las boletas,
facilitaba el acceso de los votantes discapacitados y eliminaba los errores humanos en el 31
escrutinio de los resultados, pero no parece haber mejorado sustancialmente la afluencia a
las urnas e introdujo riesgos relacionados con la seguridad del sistema, pues no puede ser
enteramente monitoreado como sucede con el voto en papel. La recomendacién de la co-
misién independiente fue la de proponer su introduccién s6lo una vez habiendo establecido
estdndares de certificacién que podian ser usados por un equipo de expertos encargados de
validar el sistema. Tales autoridades independientes deberian tener acceso pleno al software
principal para garantizar la ausencia de errores en el escrutinio y la impermeabilidad en
relacién a posibles ataques de terceros.

> En la Figura 1 se resumen los proyectos experimentales a los cuales se refiere el informe de la Election Reform
Sociery.
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Figura 1. — Primeras pruebas de automatizacion del voto en Gran Bretana

Broxbourne Borough | elecciones ad-
4 mayo 2000 Council ministrativas e-counting
Three Rivers Distric | elecciones ad-
4 mayo 2000 Council ministrativas e-counting
elecciones ad-
4 mayo 2000 London ministrativas e-counting
Bury Metropolitan | elecciones ad-
4 mayo 2000 Borough Council ministrativas e-voting
elecciones ad-
4 mayo 2000 Salford City Council | ministrativas e-voting
Statford-on-Avon elecciones ad-
4 mayo 2000 District Council ministrativas e-voting
Milton Keynes
1 febrero 1999 Borough Referendum t-voting
febrero 2001 Bristol City Council | Referendum t-voting + i-voting
London Borough of
febrero 2001 Croydon Referendum t-voting + i-voting
London Borough of
mayo 2001 Islington Referendum t-voting + i-voting

Fuente: elaborado con informacién de The Independent Commission on Alternative Voting Methods (2002)

Preocupaciones similares se observaron también en relacién al voto por internet y el voto
por teléfono: si bien la comisién reconocié la potencialidad de estos medios para impedir
la anulacién involuntaria de la boleta electoral y la capacidad de aumentar relativamente el
nimero de electores, tales efectos debian ser probados en la realidad pero también llevar a
cabo mejoras en el disefio de la interfaz (audio y video) que se presenta al elector. También
se subrayaron dificultades para auditar los procedimientos e incertidumbre en relacién a la
garantia de secreto que estos pueden ofrecer.

De manera especifica, en relacion al voto por internet la afluencia a las urnas electrénicas
en los diversos referéndum considerados (por ejemplo en un colegio electoral existian todas
las condiciones, pero en otros no) mostraba la existencia de una brecha digital relacionado
con el acceso a la red de internet, favoreciendo a las clases acomodadas, no asi a aquellas
en desventaja®.

La evaluacién de los procedimientos de automatizacién del voto utilizados en las pri
meras experimentaciones apeld a la necesidad de ofrecer seguridad y confianza a través del
sistema elegido para las elecciones. La imagen de una administracién publica eficiente vy

° En relacién a las desiguldades en el acceso al voto via internet véase la resefia en Caporusso (2010)
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confiable pasa también a través de la tensién que ésta pone en garantizar a los ciudadanos
el gjercicio del derecho fundamental de elegir a sus representantes:

No es solo la mecdnica de los sistemas en si mismos, sino también el modo en el cual
estos son implementados y cuanto impactan en la confianza de los electores, y sobre la
eficiencia y la eficacia del proceso en su totalidad. Las recientes elecciones en el Reino
Unido se caracterizaron por la introduccién de una legislacién redactada en el dltimo
minuto, por un financiamiento insuficiente y por un tiempo muy reducido para la pre-
paracién la verificacién y la evaluacion de los equipos. Nada puede causar mayor pérdida
de confianza que la introduccién de nuevos sistemas sin que las pruebas antes sean efec-
tuadas.” (The Independent Commission on Alternative Voting Methods 2002: 9)

Consecuentemente la Electoral Reform Society expreso su parecer de manera contraria al
voto electrénico en cualquier forma que fuera expresado. (Electoral Reform Society 2009).

Sorprendentemente, conclusiones desfavorables a la introduccién del voto electrénico
fueron expresadas por agencias gubernamentales, las cuales en sus evaluaciones de los pro-
yectos piloto dejaron claro que estos sistemas no atraian a las urnas a la gente més joven y
por lo tanto con mayor desafeccion hacia la politica:

La mayoria de quienes se abstienen, especialmente los mds jovenes tienen diversas razo-
nes para elegirlo. En particular los jévenes muestran poca sensibilidad al deber de votar
respecto a la gente mayor. Entre quienes usan internet sobre todo los mds jévenes son los
menos propensos a votar electrénicamente” (Local Government Association 2002: 4)7

Y no obstante el creciente niimero de ciudadanos que en las encuestas se dice favorable a
utilizar sistemas de votacién electrénica, la Comisién Electoral senalé que «el apoyo, no
obstante, no es lo mismo a una peticién para implementar el e-voting. La investigacion
actual no muestra una fuerte demanda de este tipo de votacién entre el publico.» (Local
Government Association 2002: ) y especifica posteriormente, que desde el punto de vista
de los electores entrevistados, mientras el teléfono, la internet y la televisién digital podrian 33

ser considerados medios confiables, las terminales publicas (como los cajeros automdticos o
aquellas mdquinas utilizadas para sorteos de loteria) no garantizan la privacidad suficiente,
y el voto via mensajes de texto parece banalizar el proceso electoral. Por otro lado, se not6
cierta perplejidad en relacién a la seguridad y la privacidad de las elecciones llevadas a cabo
de manera remota, asi como respecto a una eventual estigmatizacién, en algunos distritos
electorales respecto a quienes no tuvieran la posibilidad de acceder a los canales digitales.
(Local Government Association 2002).

De manera andloga, las pruebas del 2003, que involucraron a mas de 160,000 votantes
en 59 proyectos piloto cubriendo el 14% del electorado, concluyeron igualmente con consi-
deraciones similares: una amplia preocupacién sobre la seguridad, sobre la opacidad de los

7 Una cuestién corroborada también en los datos del proyecto trentino, como se muestra Caporusso (2010).
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procedimientos de escrutinio y sobre la falta de pruebas en papel lo que sugirié que el voto
electrénico sélo es apropiado para un uso de escala limitada, mientras que a nivel nacional
los riesgos serian inaceptables (Wright 2006).

Ademis de los dilemas sobre estos experimentos llevados a cabo a nivel local, con el pasar
del tiempo también la experiencia en los Estados Unidos empez6 a ser mds difundida en los
medios britdnicos (Black 2003) y a generar una brecha en la opinién publica: cuando fueron
anunciados una nueva serie de pruebas para las elecciones administrativas del 3 de mayo
de 2007 el Departamento para los Asuntos Constitucionales, responsable de las pruebas,
decidié mantener un perfil bajo, subrayando que «el objetivo de los proyectos piloto es de
recopilar evidencia sobre el impacto de las innovaciones en el proceso electoral, promover el
debate publico y el desarrollo de politicas sobre la modernizacién electoral» (DCA 2007: 1).
También se puso sobre la mesa el acento sobre la centralidad del monitoreo llevado a cabo
por la Comisién Electoral, que en Gran Bretafia es una autoridad independiente. También
en estos experimentos el gobierno central ofrecié la posibilidad de conducirlos y garantizar
apoyo econdmico a iniciativas que fueran propuestas por las autoridades locales. La res-
ponsabilizacién de los municipios no trajo, empero, resultados apreciables, en el sentido
que de las siete solicitudes que llegaron a la Comisién Central solo tres fueron consideradas
satisfactorias: la misma autoridad electoral subrayo con preocupacion la superficialidad con
la cual fueron presentadas algunas propuestas de proyecto:

Muchas de estas propuestas contenfan menos detalles de cuanto nos esperdbamos, no
obstante la complejidad y los riesgos. De manera particular, algunas cuestiones demos-
traban una insuficiente comprensién respecto de los relevantes programas de seguridad
que el voto electrénico trata.” (The Electoral Commission 2008¢).

Los experimentos llevados a cabo esa vez solo se referian al i-voting y t-votingy no preveian
utilizar DRE en ciertos distritos. En algunos municipios también se aplico tecnologia para
el e-counting (The Electoral Commission 2008b) (Figura 2.).

También los proyectos piloto de mayo de 2007 fueron activamente supervisados por ob-
servadores independientes: ademds de las consultorias privadas asi como las autoridades lo-
cales y la Comisién Electoral, se acredito un grupo de presién relacionado con los derechos
digitales el Open Rights Group (ORG), financiado por la Rowntree Reform Trust. Gracias
a una enmienda llevada en 2006 a la Election Administration Act que dot6 de facultades a
todos los observadores autorizados por el Departamento de Asuntos Constitucionales de
asistir «a los procesos de envio y de recepcién del voto postal, a los procesos de las eleccio-
nes, y al procedimiento de escrutinio» (Electoral Administration Act (2006) c.22 art.29

comma 6c¢).
Figura 2. — Proyectos experimentales de automatizacion del voto, mayo de 2007

| Bedford Borough Council |e-counting —— [Indra
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Breckland Borough .
Council e-counting Indra
Dover District Council | e-coundng ~ |OPT2VOTE
Rushmoor Borough Cvotin ES&S
Councl S| Soud InceliiVore, Relian)
Shefhield City Council I- & t-voting OPT2VOTE
SBl:rzsg};urCyoi(n[;Cham i- & t-voting OPT2VOTE
South Bucks District c-counting/ | ES&S
Council i- & t-voting (Seytl, IntelliVote, Reliant)
Stratford-on-Avon District e-countin Software AG
Council & (Dominion Voting, OPT2VOTE)
?ZVZT:C(T Borough i- & t-voting Tata (Everyone Counts)

| o | | ébftwafé e
Warwick District Council | e-counting (Dominion Voting, OPT2VOTE)

Fuente: Open Rights Group (2007)
Para el reclutamiento de voluntarios la ORG lanzo una convocatoria online, llegando asi a
todas las comunidades interesadas en estos experimentos. La formacién de los ciudadanos
que se ofrecieron a «dedicar un guia a la democracia» (como se titulaba la convocatoria) fue
garantizada por una serie de sesiones de capacitacién con el objetivo de uniformar la infor-
macién a disposicién de los observadores y la visién que estos debian adoptar. Los proce-
dimientos de observacién fueron detallados en un manual preparado ad hoc e inspirado en)
lineas gufa de caricter europeo® (Kitcat 2007): fue la primera vez que un grupo de presién|
formado por ciudadanos se doté de manera auténoma de un instrumento formalizado de
auto-reglamentacién normando el comportamiento y la accién de los mismos observadores.

Esta manera de proceder constituy6 una verdadera novedad en el panorama anglosajén
y las autoridades locales no parecian estar preparadas para dar a los observadores pleno 35
acceso a los procedimientos electorales: los coordinadores de la ORG denunciaron desde
el inicio la poca colaboracién de los municipios en dejarlos explorar los locales fisicos vy
los servidores utilizados para las elecciones remotas (Sherriff 2007) y la misma Comisién
Electoral en su evaluacion de los experimentos subrayé la necesidad de tener un acceso ili-
mitado a todas las fases de la eleccién, incluido el acceso pleno a los procedimientos fisicos
asi como al software y al hardware empleados (The Electoral Commission 2008c).

Las conclusiones a las cuales llegaron los consultores privados, la Comisién Electoral y|
la ORG difirieron en la forma (el grupo de presién lo capitalizé de manera aguda, como
es posible imaginarse) pero no en el contenido. Una vez mds se sefial6 la desorganizacion:
tiempos extremadamente reducidos entre la designacién de los maquiladores y los experi-

8 Empezando sobre todo del manual entregado a los observadores OSCE/ODIHR(OSCE/ODIHR 2005)
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mentos, lo que imposibilité un adecuado control de calidad y de una mejor certificacion,
implicando un riesgo que la Comisién Electoral definié «como muy elevado». Los pro-
blemas que se presentaron se fueron resolviendo gracias a los esfuerzos de un szff local y
de los propios maquiladores, combinado con una notable «suerte» [sic!]. En algunos casos
resulté evidente que el szaff electoral de las autoridades locales era totalmente dependiente y
«orientado en sus acciones por los maquiladores, reflejando una total ausencia de capacida-
des técnicas y de competencias de direccion para enfrentar eficazmente situaciones y tomar
decisiones cruciales en el momento» (The Electoral Commission 2008d: 5-6).

Por otro lado, especialmente en el procedimiento de e-counting, los fabricantes (extran-
jeros) no tenian el suficiente conocimiento del sistema electoral britdnico, una condicién
que implic6 la necesidad por parte de las autoridades locales de formar un szaff técnico
enviado por los propios fabricantes. La Comisién Electoral subrayé por tanto, la necesidad
de adquirir competencias especificas —tanto por parte de los fabricantes como por parte de
las autoridades locales— antes de la jornada electoral (The Electoral Commission 2008d).

Las numerosas lagunas en relacién a la seguridad fueron ampliamente documentadas por
la ORG, incluso sefialando problemas tales como cables y conectores de las computadoras
dejados al descubierto y sin sello de seguridad, hasta la imposibilidad de inspeccionar el
software que gestiona la automatizacion de los procedimientos (Open Rights Group 2007).
La misma Comisién Electoral, reconociendo que no se verificaron incidentes expresé su
preocupacién igualmente en relacién a la seguridad:

Desde la perspectiva operativa, cada experimento del 2007 fue puntualmente cuidadoso,
permitieron a los electores votar y no se reporto ningtin incidente o fraude. Sin embargo,
existe un nivel de riesgo excesivamente alto asociado con todos los proyectos piloto y la
certificacion, la seguridad y las garantias de calidad adoptadas resultaron insuficientes.
Existe una falta generalizada de transparencia sobre la tecnologia y su uso.” (The Electo-
ral Commission 2008¢).

Es precisamente en relacién a la transparencia en donde se concentraron las mayores cri-
ticas: ademds de una necesaria revisién puntual de los cédigos y la verificacién de todo el
proceso por parte de los observadores, la Comisién Electoral insistié en la necesidad de que
el staff electoral local fuera independiente en las tareas de operacién del voto y escrutinio, y
que consciente del funcionamiento de los instrumentos que se utilizan:

Ademds de un esquema de acreditacion y certificacién transparente, se advierte la necesi-
dad de clarificar lineas guia respecto a lo que es observable durante el procedimiento de
e-voting (...) para el staff electoral de las actividades locales debe ser posible conducir las
elecciones sin requerir la intervencién activa del szaff de los fabricantes.” (The Electoral
Commission 2008d)

Otras cuestiones recurrentes, que ya habian sido observadas en los experimentos del 2003,
se refieren al uso de la interfaz (PA Consulting Group 2007) y la dificultad para estimar el
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impacto efectivo de los experimentos piloto en la afluencia a las urnas. En los colegios elec-
torales donde ya se habian llevado a cabo experimentos en el 2003 se presentd una sistemd-
tica y significativa caida en el porcentaje de los ciudadanos que decidieron votar de manera
remota, pero las dos estadisticas son dificilmente comparables dado que, mientras en el
2003 las elecciones o7 line fueron accesibles a cualquiera, en el 2007 los electores interesados
debian llevar a cabo un pre-registro. La Comisién Electoral senalé ademds que quien votd
de manera remota habria podido elegir otros canales para expresar su eleccién, mientras en
una segunda encuesta llevada a cabo localmente por los fabricantes y las autoridades locales
entre el 25-30% de los votantes que utilizaron el sistema remoto sehalaron que no se habria
acercado a las urnas personalmente (The Electoral Commission 2008d).

La conclusién final expresada por todos los observadores fue que, si bien las nuevas tec-
nologias fueron bien aceptadas por aquellos que las han utilizado (dato que no sorprende,
en tanto que se trata de una muestra autoseleccionada), existen todavia muchas zonas opa-
cas como para poder confiar sin reservas en los positivos de votacion remota y escrutinio
electrénico.

La temitica estuvo de nuevo en discusién cuando se llevaron a cabo las elecciones presi-
denciales en los Estados Unidos: los medios britdnicos apoyaron a los estadounidenses in-
vocando el uso de dispositivos de revisién en papel y software “no propietario” para permi-
tir la inspeccidn, y fue evidente la preocupacién que también en el Reino Unido pudieran
ser introducidos dispositivos andlogos: «una propuesta que eventualmente hubiera llegado
a una hipdcrita argumentacion sobre la eficiencia, la velocidad, la seguridad, la inclusién
social, el involucramiento de los jévenes en el proceso democritico, etc.» (Naughton 2008).

El 2008, afo previsto para iniciar la revolucién informdtica en los procesos electorales?,
se convirtié por el contrario, en al ano de la renuncia a los proyectos de automatizacion:
después del dictamen contrario del Rowntree Reform Trusty de la Comisién Electoral (Oa-
tes 2008) también Michael Willis, Ministro de Justicia, el 23 de octubre anuncié que «El
gobierno no tiene previsto la introduccién del e-voting para las elecciones europeas del 2009
ni para las elecciones administrativas (...) en este momento el gobierno no tiene planes para
futuros proyectos piloto de e-voting en las elecciones con pleno valor legal»™. 37

El debate al parecer no ha desaparecido y de hecho se enfocé en las modalidades con
las cuales se transmiten los resultados desde las mesas electorales locales hasta las oficinas
centrales: una vez mds, confiar solamente en internet no convence a ningtn politico ni a
ningin grupo de presién, quienes han argumentado el uso de un doble canal (como seria
la transmisién de los resultados también via fax) para garantizar que estos no tengan varia-
ciones durante su trénsito por la red "(Kitcat 2009).

Por otro lado en las elecciones mds recientes se ha presentado un timido incremento del
interés de los ciudadanos: la afluencia creci6 algunos puntos porcentuales (61.4% en el 2005
y 65.1% en el 2010) independientemente del uso de instrumentos de votacién alternativos lo

9 Véase también Local Government Association(2002).

® <www.parliament.uk 2008>

™ Polémica similar a la italiana sintetizada en Caporusso (2008).
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que indica que las fluctuaciones en la participacion electoral son sintomdticas de fenémenos
no irreversibles, o al menos una evolucién menos trégica de cuanto se habria pensado en
los dos periodos anteriores.

LA REVOLUCION HOLANDESA

No obstante compartiendo cuestiones similares, el caso holandés tuvo una mayor cober-
tura medidtica incluso superior al caso irlandés. En este dltimo, de hecho, el escdndalo fue
representado “solamente” por el despilfarro de dinero publico en la adquisicién, resguardo,
y el posterior desmontaje de instrumentos nunca utilizados; en el caso holandés, por el con-
trario, fue puesto en discusién la legitimidad de procedimientos ampliamente difundidos y
consolidados por anos de préctica®.

Las urnas de votacién DRE se utilizaban en todo el pais desde los afios noventa, las
cuales gradualmente fueron reemplazando los instrumentos electromecédnicos utilizados en
el pasado. En el 2006 todo el pais, con excepcién del distrito de Amsterdam, en el cual se
continuaba utilizando boletas en papel y ldpices rojos, se introdujeron urnas electrénicas
producidas por Nedap/Groenendaal y, en menor medida por su competidor SDU. La certi-
ficacién de los instrumentos electorales venia de un laboratorio independiente, Brightsight
(ex TNO), que probaba las urnas principalmente en relacién a su resistencia fisica.

Durante el proceso para llevar a cabo las elecciones politicas del 22 de noviembre de
2006, también la ciudad de Amsterdam decidié adquirir las urnas y los servicios de Nedap.
Dicha iniciativa desencadené la creatividad de Rop Gonggrijp, ex directivo del primer
proveedor de internet holandés y figura relevante del Chaos Computer Club, que retne a
hackers alemanes, holandeses y de otros paises europeos. No siendo particularmente inte-
resado en las elecciones en si mismas, Gongrijp percibié el peligro potencial del sabotaje
de los urnas electrénicas y en pocas semanas reunié a su alrededor un grupo de expertos
informdticos y a una soci6loga, Anne-Marie Oostveen®”, que se ocup6 de gestionar un sitio
web y de la comunicacién con los medios. El grupo de presién de esta manera constituido
con el evocativo nombre de Wij vertrouwen stemcomputers niet', empez6 a actuar inspirdn-
dose en los ataques experimentales que se habian llevado pocos meses antes por los infor-
mdticos de Princeton contra las urnas Diebold/Accuvote (Feldman, Halderman e Felten
2006), haciendo ver las conclusiones generales a las cuales llegaron tanto en cuestién legal
e informdtica el estadounidense Brennan Center después de un ano de pruebas (Norden
2006), asi como la Comisién Irlandesa sobre el voto electrénico, con referencia especifica a
las mdquinas Nedap/Powervote (Commission on Electronic Voting 2004a).

2 1a presentacion de este caso, como el de Estonia, se basa principalmente en entrevistas e investigacion in
loco. Una posterior descripcién de los sucesos se presenta en Loeber (2008) y en Oostveen (2010).

B Doctorante en la Universiteit van Amsterdam, ha colaborado en los proyectos de voto via internet FASME y
TrueVote, actualmente colabora en el Oxford Internet Institute.

“En ingles: “We don’t trust electronic voting computers” (Nosotros no confiamos en las computadoras de
voto electrénico) <http://wijvertrouwenstemcomputersniet.nl.>
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Los hackers holandeses adquirieron con sus propios fondos dos urnas electronicas del
modelo ES3B de un municipio que una vez descompuestas las habia descartado. En menos
de un mes de trabajo, el grupo logré reparar y posteriormente “dafiar” las urnas y obtener
una amplia difusién medidtica: en pocas semanas dos videos elaborados por los hackers (el
primero difundido el 4 de octubre®, el segundo el 10 de octubre') fueron transmitidos por
las televisoras locales y citados por los diarios especializados internacionales”. El detallado
reporte técnico que los acompanaba (Gongrijp, Hengeveld ez al. 2006) dejé en evidencia
una serie de carencias y de superficialidad en el disefo del hardware y del software, cues-
tiones que nunca habfan sido observadas anteriormente simplemente porque, hasta aquel
momento, las urnas electrénicas habian sido concebidas por los electores, el gobierno y por
los mismos fabricantes como similares a “una caja registradora”.

Antes de la denuncia de Wij vertrouwen stemcomputers niet el valor del producto residia
en su simplicidad, en la facilidad para ser utilizada, y en la posibilidad de ser continuamente
actualizado para cada nueva eleccién manteniendo al mismo tiempo inalteradas las carac-
teristicas técnicas bdsicas: una urna electrénica de este tipo podia ser utilizada, a decir de
los escrutadores y de los responsables de las elecciones, incluso por veinte anos sin romperse
y sin tener que ser sustituida con un modelo mds reciente. Pero la vulnerabilidad expuesta
ante la prensa y la opinién publica modificaron radicalmente el significado que los electores
y la administracién publica habian asignado a esos instrumentos llevando a reconsiderar

cuestiones tales como la seguridad, la transparencia y la verificacién de los procesos.

Los primero ataques llevados a cabo por los hackers se centraron en tres aspectos: en primer lugar el mecdnico,
luego el electrénico y finalmente el electromagnético. Sobre todo se mostré que la llave fisica que cierra las
urnas impidiendo a los electores de acceder a los circuitos es una llave comin similar a los de un archivero
de oficina, que incluso puede ser solicitada por internet solamente dirigiéndose al fabricante indicando el
modelo, teniendo disponibles la informacién porque viene claramente impresa en la misma llave.

Teniendo acceso de esta manera a los circuitos, es posible llevar a cabo un segundo
tipo de ataque: la memoria original fue sustituida por otra programada por los mismos
hackers de manera tal que esta registra los votos de manera diferente de aquel que indican
los electores. Se demostrd que para llevar a cabo esta operacién no se necesitaban mds alld
de sesenta segundos™. Incluso para irritar a Jan Groenendaal, productor del soffware, que 39
respondié a las denuncias de los activistas y declaré que «deseaba ver directamente como
serfa si en nuestra urna se pudiera jugar ajedrez»”, durante una conferencia de prensa los
hackers sustituyeron la memoria con otra programada con un simple videojuego, suscitando
todavia mas un impacto medidtico. Desde el punto de vista simbélico con esta operacién
los hackers lograron plenamente “poner en jaque” a la Nedap.

' <http://chaosradio.ccc.de/media/video/2006-10-04-nl-eenvandaag-stemcomputers-subtitles.mp4.>

1 chtep://www.youtube.com/watch?v=BoswPomCjEY.>

'7 Por ejemplo, en Italia, la experiencia holandesa fue ampliamente seguida porPunto Informatico(2006).
8 <http://www.youtube.com/watch?v=EowKalR T3lc.>

9 <htep://www.election.nl/bizx_html/ISS/documents/ WIJVERTROUWENSTEMCOMPUTERSNIET.

pdf>
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Finalmente, a causa de emanaciones electromagnéticas, utilizado un radio transmisor
comun serfa posible captar, a una cierta distancia del lugar de votacién, por cual partido se
habia apenas votado. A estas observaciones técnicas se les sumaron después los reportajes
del programa de televisién EénVandaag (“OneToday”), del canal nacional Nederland 1, que
una vez que se presento el primer video de Wij vertrouwen stemcomputers niet y quienes
habian posteriormente aumentado “la dosis” mostrando como 400 urnas electrénicas de la
ciudad de Rotterdam habian sido embodegadas en una nave industrial sin ninguna medida
de proteccion.

En concreto, las demandas del grupo de presién fueron siempre las misma: ademds de
la instalacién de una pantalla contra las emisiones electromagnéticas el Wij vertrouwen ste-
mcomputers niet promovia el uso de VVPAT y una serie de innovaciones en la ley electoral
para que esta previera el reconteo manual de las pruebas en papel en una muestra estadisti-
camente significativa de las mesas electorales (seleccionada por representantes de todos los
partidos) y la creacién de una autoridad verdaderamente independiente que proveyera la
evaluacién y la certificacién de las urnas electrénicas. La perspectiva implicita es que el voto
electrénico es «a solution looking for a problem»*: la afluencia en las urnas en los distritos
donde se vota con boleta en papel y ldpiz rojo es mucho mds elevada (superior al 80%) y
las boletas anuladas llegan a un niimero irrisorio (inferior al 1%), por lo demds segtin Rop
Gonggrijp, permanecer esperando los resultados haria crecer el sentido de pertenencia a
una comunidad, haciendo a las elecciones “mds cercanas”. Segun este grupo de hackers, las
ventajas del voto electrénico serfan irrisorias respecto a los costos necesarios para hacerlo
efectivamente seguro, transparente y completamente verificable.

Contempordneamente la Nedap trataba de contener las criticas publicando en su propio
sitio web una serie de estudios llevados a cabo por un grupo de trabajo de la Universidad
de Twente que certificaban con cuidado los resultados obtenidos con las urnas electrénicas
(de Jong, Van Hoof e Gosselt 2007; Van Hoof, Gosselt e de Jong 2007)

La respuesta el gobierno a tales provocaciones fue rdpida y ejemplar: sujetos a nuevas
pruebas, las computadoras SDU fueron calificadas como no idéneas mientras que a las
urnas Nedap fueron aplicados otros dispositivos de seguridad, asumiendo los costos los
municipios que las utilizaban. Por otro lado el informe de los observadores internacionales,
que Holanda como miembro de la OSCE invité durante las elecciones del 22 de noviembre
del 2006, subraya que «entre quienes desarrollan los sistemas de votacién electrénica en
Holanda se reconoce la competencia técnica y la visién responsable del grupo de ciuda-
danos “We do not trust electronic voting computers” en sus consideraciones criticas hacia
el voto electrénico» (OSCE/ODIHR 2007b). Las recomendaciones de los observadores
internacionales se concentraron en tres aspectos fundamentales: sobre todo se subrayé la
necesaria revisién, por parte de un comité independiente, del sistema de e-voting, pero
también se sugiri6 reconsiderar los procedimientos de proxy voting en relacién al hecho que
los votos por seccién representan el 10-20% del total. Finalmente, y en sintonia con las ten-

0 “Una solucién que busca problemas”
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dencias internacionales, la OSCE recomend$ ampliar el rol de la Comisién Electoral con
un sentido de progresiva independencia del Ministerio del Interior.

Poco después de las elecciones el gobierno holandés inicio una serie de revisiones de los
procedimientos de votacién electrénica, constituyendo dos comisiones: la primera, para
verificar a los posibles responsables involucrados en relacién con los defectos de la seguridad
de las urnas hasta aquel momento utilizadas; la segunda, para determinar si las denuncias
de los activistas tenfan efectivamente fundamento. La primera comisién establecié que
ningun actor tendria que ser perseguido penalmente, pero que todas las partes involucradas
habian cometido errores superficiales en la gestion de las cuestiones electorales (Hermans e
van Twist 2007). Al mismo tiempo, el grupo de presién elaboré un documento conclusivo
de su propio estudio independiente sobre las urnas Nedap/Groendaal ES3B (Gongrijp e
Hengeveld 2007) y a la segunda comisién no le quedé mds que confirmar las faltas identifi-
cadas por Wi vertrouwen stemcomputers niet, solicitando una profunda revisién del sistema
(Election Process Advisory Commission 2007).

Posterior a la publicacién de este reporte, que desde el mismo titulo subraya la importan-
cia de «votar con confianza», el Ministro del Interior anuncié el retiro del reglamento que
aprobaba el uso de urnas electrénicas, mientras que todas las mdquinas Nedap tuvieron la
misma suerte que aquellas producidas por la SDU y se les retir6 la certificacién. En mayo
del 2008 el gobierno holandés resolvié regresar a votar utilizando solo boletas en papel y
ldpices rojos, rechazando la propuesta de adoptar una nueva generacién de urnas electréni-
cas. Manteniendo empero la posibilidad, para quienes residen en el exterior, de votar via
internet.

La primera eleccién en la cual todos los holandeses regresaron a votar utilizando el siste-
ma de boletas en papel fue la del 4 de junio del 2009 para el parlamento europeo: posterior
al escrutinio y los resultados, un comunicado de la Wij vertrouwen stemcomputers niet ti-
tul6: «hemos demostrado que en los Paises Bajos sabemos utilizar papel y ldpiz. El cielo no
se cay6 ni regresamos a la prehistoria». Los inevitables retrasos en el conteo fueron descritos
como un costo aceptable y ni siquiera extranos a la praxis del voto electrénico: por ejemplo,
durante mi actividad como observadora de las elecciones administrativas del 7 marzo del a1
2007 se me hizo saber el caso de Emmen, un municipio en el cual durante toda la mafana
las urnas electrénicas no funcionaron como debian, pues no registraban los votos de los
electores®. En la misma evaluacién de las elecciones europeas el grupo refuté con fuerza
hacia los comentarios de quienes los acusaban de ser «cabilderos de la izquierda funda-
mentalista, anti-capitalista y contra el progreso técnico», conscientes de que «la Suprema
Corte de Justicia, el Consejo Electoral, los principales diarios, las comisiones encargadas de
estudiar el voto electrénico, la OSCE, el defensor civico nacional, el Ministerio del Interior
y el gobierno, todos reconocieron que el voto electrénico fue algo mds que equivocado»’.

* Los electores cuyos votos no fueron registrados fueron trasladados a mesas electorales, todo costeado por
el municipio.
** <http://wijvertrouwenstemcomputersniet.nl/Nieuwsbrief_Nr._ss_-_8_juni_2009.>
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PRIMEROS EN LLEGAR, PERO SOLOS: ESTONIA

Mientras el voto electrénico con sistemas DRE fue cuestionado por quienes sistemdtica-
mente lo utilizaron por anos (Holanda), y por quienes habian mostrado seriamente inten-
ciones de introducirlo (Irlanda), el voto via internet empez6 a interesar a més paises, que lo
interpretan como una natural evolucién del voto por correo. La primera nacién donde se
permitié el voto remoto con pleno valor legal fue la joven republica de Estonia.

La posibilidad de introducir el i-vozing fue discutida en Estonia desde el 2001: y el 2002
se cre6 la Comision Legislativa para atribuir a la Comisién Electoral Nacional (NEC) la
responsabilidad de crear el sistema de i-voting, y de esta forma dar inicio a este proyecto
oficialmente en el verano del 2003.

La automatizacién del voto haciéndolo accesible mds alld de las mesas electorales se
encuadra dentro de una visién mds amplia del gobierno estonio, que aspira a «convertir al
sector publico mds eficaz, mds eficiente, y cercano al ciudadano» (Maaten 2004). Las pre-
condiciones para el desarrollo del 7-voting estonio fueron explicitamente claras en todos los
documentos del Comité Electoral Nacional:

El principio fundamental del i-voting es que este sea lo mds parecido al voto tradicional,
que obedezca a la legislacién y a los principios electorales y que sea al menos igual de
seguro que aquel. Por esta razén, el voto electronico debe ser uniforme y secreto, solo
quienes tienen derecho al voto deben ser admitidos en las urnas, cada elector debe votar
una sola vez y nadie debe tener la posibilidad de ver por quien ha votado. Ademds el
escrutinio debe ser seguro, confiable y controlable” (National Election Committee 2005:

4-5)-

Ademds se subray6 que el i-voting acompafa — no sustituye — las modalidades preexistentes
de votacién, que prevén la posibilidad de expresar las preferencias, en la propia seccién elec-
toral (tanto durante el periodo del voto anticipado como en el mismo dia de las elecciones),
pero también en una seccion diferente a la propia (durante el voto anticipado estd instituida
una seccion ad hoc para cada municipio), en los hospitales y sobre los barcos (durante el
periodo del voto anticipado) e incluso en la propia casa, previa presentacién de un certifi-
cado médico, en el mismo difa de las elecciones. Los ciudadanos estonios residentes en el
extranjero pueden votar en el periodo del voto anticipado a través de una representacion,
o por correo. El voto via internet es permitido tanto para quien vive en el pais como para
los residentes en el extranjero: en conjunto se pueden identificar 14 modalidades diferentes
para emitir el voto (Figura 3.) (Sibul 2007).

Figura 3. — Modalidades de votacién en Estonia

| sab | dom | lun | mar | mier | juev | vier | sab | dom | lun | mar | mier | juev | vier | sab | dom
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17/2 | 18/2 | 19/2 |20/2 |21/2 |22/2 |23/2 |24/2 |25/2 |26/2 |27/2 |28/2 1/3 2/3 3/3 4/

-15 -14 -13 -12 -11 -10 -9 -8 -7 -6 -5 -4 -3 -2 -1 0
* fuera de la propia seccién * en la propia seccién
* en hospitales, cdrceles,
barcos
* i-voting

*en una representacion en el extranjero

elimite para emitir voto postal
* limite para el voto en I propia seccié
* en casa

Fuente: elaborado por Riigikogu Election Act (RT I 2002, 57, 355) con las sucesivas modificaciones.

En el curso de su progresivo ingreso a la legislacién y la practica electoral estonia, el voto
por internet tuvo relativamente pocas barreras: a diferencia de otros casos aqui tratados,
en los cuales la suerte de automatizacion de las elecciones fue impugnada por los propios
ciudadanos, en Estonia el Gnico baluarte contra la adopcién de esta nueva tecnologia fue
enarbolado por las propias instituciones. En mayo del 2005, el mismo Presidente de la
Republica no ratificé la Ley Electoral modificada para acomodar los nuevos articulos en
relacién al voto remoto, por presumir inconstitucionalidad. Desde su punto de vista el
i-voting parecia no respetar el principio de uniformidad —segin el cual todos los electores
deben tener garantizadas las mismas oportunidades para expresar su voto — porque, a dife-
rencia de otros procedimientos adoptados durante las elecciones, el internet voting permite
repetir y cambiar el voto emitido (National Election Committee 2005). Se trata también de
una posibilidad introducida expresamente para desincentivar formas de coercién o compra
venta del voto: el elector que estuviera constrefiido a votar contra su voluntad puede repetir
la eleccibn, y solo su tltima decision es contada en las urnas. Incluso al extremo, al elector
se le permite incluso dirigirse a la mesa electoral y utilizar la boleta y el ldpiz, anulando de
esta manera todo aquello que se efectué en un ambiente no supervisado™. 43

Segtin los promotores del voto remoto el sistema de i-voting estd, por el contrario, perfec-
tamente posibilitado, dentro de una perspectiva definida como “interpretacion teolégica de
la Constitucién”, de asegurar tanto el principio de secrecia como el principio de igualdad.
El primer principio se compone de dos dimensiones: privacidad y anonimato. Este tltimo,
se garantiza por el sistema de “doble bolsa” electrénica, que hace imposible asociar la iden-
tidad del votante con el voto emitido; la privacidad por el contrario no estd en la naturaleza
del i-vore ni tampoco en el voto postal. El principio de libertad del elector esta tutelado

» Naturalmente para permitir esta operacién el voto es encriptado y costodiada la identidad del votante hasta
el itimo momento por medio de un algoritmo electrénico de “doble bolsa” que reproduce el sistema real
utilizado por el voto postal y que permite separar el voto (secreto) de la identidad de quien lo ha emitido solo
después de haber anulado todas las votaciones precedentes del elector y manteniendo valida solo la dltima,

sea esta electrénica o en papel
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44

asegurando la posibilidad de votar mds veces electrénicamente y atribuyendo de hecho la
prioridad en el voto con boleta y ldpiz. La perspectiva teleoldgica sostiene la posicién por la
cual «el objetivo de las dos dimensiones (anonimato y privacidad) del principio de secrecia
y de garantia de la libertad de la eleccién del elector. Votar de manera privada no es un
objetivo en si mismo» (Madise 2007).

El principio de igualdad esta tutelado por la totalidad de los votos al contarse y, en cuan-
to a las consideraciones presidenciales, los promotores del voto electrénico recuerdan que
«es imposible garantizar condiciones de voto especificamente iguales: nadie puede elegir,
por ejemplo todas las posibilidades de votacién» (Madise 2007).

A la luz de estas consideraciones, y sobre todo al hecho que el voto via internet repre-
senta solo una de las numerosas posibilidades puestas a disposicién de los ciudadanos para
contribuir en la eleccién de sus representantes, la Corte Constitucional finalmente rechazé
la solicitud del Presidente de la Republica, que por lo tanto fue obligado a emitir la ley
electoral permitiendo asi que en octubre de 2005 se llevaron a cabo las primeras votaciones
via internet (Madise, Vinkel e Maaten 2006).

La evaluacién de la experiencia fue, como se pudo esperar, contradictoria: por una parte
fuentes gubernamentales apreciaron las posibilidades de estas innovaciones sefialando que
no existieron problemas practicos ni ataques por parte de hackers (Madise y Martens 2006;
National Election Committee 2006a), pero por otra parte fue importante el poco interés
de los electores para utilizar esta forma de votacidn, que en esa primera ocasién solo atrajo
el 2% de los votantes* (Antolini 2005).

Las elecciones administrativas del afo 2005 representaron, empero, una etapa importan-
te y piedra angular de la sucesiva legitimacién del uso del i-voting para las elecciones del
2007, pero no asi para su ulterior evolucién. Otros elementos que contribuyeron a su amplio
apoyo — nacional e internacional — de la iniciativa estaban relacionados con las capacidades
tecnoldgicas desarrolladas en la poblacién y en la infraestructura disponible. Estonia es de
hecho un pais con un crecimiento elevado de la poblacién y las TIC’s: en el 2005 mds del
80% de los ciudadanos estaban conectados a internet y el 76% hacia sus declaraciones fisca-
les por este medio (Breuer e Trechsel 2006) y en el 2007 el 63% utilizaba internet todos los
dias. Ademds Estonia es el primer pais del mundo en la relacién entre inversién tecnoldgica
y PIB%, y a partir del 2002 inicio la distribucién de la credencial de identidad electrénica,
muy Util para acceder a numerosos instrumentos de e-government ademds de otros servicios
de actividad publica, llegando a cubrir en el 2007, al 90% de la poblacién (Martens 2007).

A estos aspectos tecnolégicos se le agregaron posteriormente algunas consideraciones
de orden sociocultural: segiin el Comité Electoral Nacional el dia de las elecciones no es
percibido como una jornada de expresion de solidaridad nacional, cargado de significados

**Votaron via internet 9317 ciudadanos (9681 fueron los votos totales emitidos, incluyendo la posibilidad arri-
ba sefialada de votaciones repetidas) de 1,059,292 electores, menos del 1% de quienes tenfan derecho <http:/
www.vvk.ee> — véase también la Figura 2.10 mds adelante.

* Otros indicadores sobre el boom tecnolégico que Estonia ha experimentado en los dltimos diez anos, véase
el sitio <http://www.stat.ce.>
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rituales o tradicionales. De hecho, buena parte del electorado (el 19.1% en el 2007) votd
durante el periodo de votacién anticipada, porque «a los ciudadanos no les gusta hacer
cola en las mesas de votacién». Los documentos del NEC no esconden un entusiasmo por
la tecnologfa: «en una sociedad de la informacién algunos principios y algunos procesos
deben ser redefinidos»; «el voto por internet es un servicio pablico esencial en la sociedad
de la informacién» (Madise 2007) y los principales promotores adoptan una estrategia
de relativizacién del “problema” del voto electrénico: se trata siempre de «[una] limitada
aplicacién en un pais de pequefias dimensiones» (Ulle Madise, directora del NEC) es decir
«No es fisica nuclear. Es solo otra aplicacién de la credencial de identidad, hecha de acuerdo
con algunos requisitos y medidas especiales» (Tarvi Martens, project manager).

Las elecciones de 2007 representaron una verdadera caja de resonancia para la repablica

Estonia: la novedad del uso del internet suscité el interés de los medios de comunicacién
internacionales, especializados y no, llevando la atencién a un publico mucho mds amplio
de una realidad poco conocida, subrayando positivamente su capacidad innovadora y de
desarrollo®®. La atencién y la transparencia con la cual se llevaron a cabo los procesos fa-
cilitaron la observacién internacional: no obstante la imposibilidad de monitorear a cada
votante, fue posible observar las operaciones de votacién a través de internet en el sistema
central durante el periodo para emitir el voto de manera anticipada. De manera particular,
el NEC organizé un curso para los observadores durante el cual se llevé a cabo el conteo
de los votos emitidos de manera electrénica, y se contd con la auditoria de una agencia
internacional (KPMG?®) para que observara, registrara y certificara todo el procedimiento.
Las elecciones fueron también observadas por todos aquellos interesados (representantes de
instituciones, del mundo académico y cientifico, o por cualquier ciudadano) previo registro
ante la autoridad electoral, (National Election Committee 2006b), en un atmésfera de total
apertura y transparencia.

No obstante en este caso la evaluacién fue heterogénea: mientras el NEC considerd
haber logrado plenamente los objetivos y confirmé su confianza en la adopcién del voto
electrénico (Madise, 2008), la misién de la OSCE/ODIHR sefalé algunas consideraciones
en relacién al cierre de las operaciones de monitoreo y recomendé que en las elecciones si- 45
guientes fueran hechos publicos los estdndares utilizados para evaluar el codigo fuente y del
hardware, haciendo disponible a la ciudadania el reporte de la agencia de auditoria (OSCE/
ODIHR 2007a). El involucramiento y la sensibilizacién de la sociedad civil en la evalua-
cién del i-voting representan una necesidad inderogable: los observadores de la OSCE su-
brayaron que las autoridades deben encauzar a la ciudadania para que evalde y haga notar
eventuales debilidades del sistema de voto electrénico, y que la legitimacién del nuevo sis-
tema solo puede pasar incluyendo de los ciudadanos. La opinién general concluyente sefiala
incluso las dudas desde el dmbito cientifico y de las organizaciones de la sociedad civil en
relacién a la seguridad efectiva del voto via internet y se mantiene escéptica:

26 Por ejemplo véase Punto Informatico(2007) y La Repubblica2007) .
*7 Lo cual ya se habfa encargado de la auditoria de las eleciones via internet en las primarias del Partido De-
mocrata en el afo 2000.
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La OSCE/ODIHR recomienda que a menos que no se resuelvan las cuestiones senaladas
en el presente reporte, las autoridades deberfan reconsiderar seriamente la posibilidad
de aplicar ampliamente el voto via internet, o utilizarlo sélo en una escala limitada o de

plano no utilizarlo.” (OSCE/ODIHR 2007a: 20).

No obstante, el voto via internet fue posteriormente utilizado en el afo 2009 cuando se
celebraron elecciones al parlamento europeo y las municipales, y en el 2001 para las elec-
ciones nacionales. Todas estas experiencias acumuladas permitieron al National Election
Committee y a los observadores internacionales identificar algunos elementos y brechas en
relacién al interés y el comportamiento de los electores y el voto remoto. Del andlisis de los
datos relativos a los votantes que eligieron este método aparece evidente que, con el pasar
del tiempo, la brecha digital se va cerrando: el voto via internet es cada vez beneficiado entre
el segmento de edades mds avanzadas y entre las mujeres (Figura 4.), mientras que aumenta
la afluencia a las urnas electrénicas, éstas gradualmente van sustituyendo el voto remoto
postal (el total de los votos via internet sobre aquellos emitidos de manera anticipada pasé
de 7% a mds de la mitad) y son cada vez mds atractivas para los ciudadanos estonios resi-
dentes en el extranjero.

Es también interesante observar como las perspectivas de poder votar de manera remota
puede servir para fomentar el acceso a otras funcionalidades de la credencial de identidad
electrénica: cada eleccidn representa un momento de prueba para una considerable canti-
dad de votantes (mds de la mitad en el 2005, uno de cada cinco en el 2009) que no habia
nunca utilizado precedentemente otros servicios ptblicos a través de la internet (Figura 4.).

Las perspectivas de la automatizacion del voto en Estonia abren escenarios diversos: en
el 2007 el responsable del proyecto del voto electrénico, Tarvi Martens, explicaba que uno
de los limites para el uso en universos amplios del voto via internet residia en el acceso a la
plataforma del voto que, requiriendo la identificacién a través de un lector de smartcard,
imponia siempre un costo un tanto razonable. Si por el contrario fuera posible identificar-
se utilizando materiales y hardware ya difundido y utilizado por todos, se podria pensar
un mayor acceso a este “servicio” por parte de la ciudadania. La respuesta a tal necesidad
parece simple: el dispositivo electronico mds difundido hoy por hoy es el celular, y su pene-
tracion es amplia en todo el territorio y en todos los segmentos de la poblacién. Incluso en
sus versiones mds bdsicas, un dispositivo mévil permite portar una tarjeta de identidad en
formato SIM, con la posibilidad de garantizar el mismo tiempo la identificacién del votante
y el encriptamiento del voto. En el 2011 estas innovaciones fueron introducidas legalmente
y 2690 ciudadanos (el 1.9% de los votantes via internet) eligieron expresar su voto por este
canal.

Figura 4. — Caracteristicas de los participantes del voto via internet en las elecciones locales (2005 y 2009), europeas
(2009) y parlamentarias (2007 y 2011)
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Figura 2.10. — Las elecciones via internet en Estonia

FElecciones | Elecciones | Elecciones | Elecciones | Elecciones
municipales |  nacional europeas | locales 2009 | nacionales
2005 2007 2009 2011
Electores 1059 292 897 243 909 326 1094 317 913 346
Votantes 502 504 555 463 399 181 662 813 580 264
Votantes via internet 9317 30 275 58 669 104 413 140 846
Participacién voto via internet 0,9% 3,4% 6,5% 9,5% 15,4%
Votos via internet contados 9287 30 243 58 614 104 313 140 764
Voto's v1’a internet cancelados 30 3 55 100 32
(sustituidos por voto en papel) 47
Votos via mternc?t s.ustltuldos 364 -89 910 2373 4384
(con otro voto via internet)
o .
% de votos via internet N 72% 17.6% 45.4% 44% 56.4%
Sobre el total de votos anticipados
0, {a 1 0,
% de votos via internet 2.2% 3% 2.8% 3,9%
Sobre el total de los votos desde el - da 105
extranjero da 51 paesi | da 66 paesi | da 82 paesi paesi
Puraclon del periodo del voro via 3 giorni 3 giorni 7 giorni 7 giorni 7 giorni
internet
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% de votantes via internet

que utilizaron la credencial de 61% 399% 19% (n.d.) (n.d.)
identidad por primera vez

*datos no disponibles
Fuente: <http://www.vvk.ce>

CONCLUSIONES

En los dltimos veinte afios las instituciones europeas han advertido la necesidad de promo-
ver, a nivel comunitario, el nacimiento y desarrollo de nuevas modalidades que favorezcan
la interaccién entre los ciudadanos y la administracién publica. La creciente demanda de
una burocracia mds reducida, mds eficiente y mds cercana a los ciudadanos ha encontrado
en el continuo desarrollo de las TIC’s el instrumento mds apropiado para responder a esta
inherente necesidad de cambio. Una serie de politicas europeas a partir de un quinto pro-
grama marco, han inspirado y financiado proyectos de amplio alcance, las cuales bajo la
etiqueta dee-government retinen los aspectos mds heterogéneos: desde los instrumentos para
el presupuesto participativo hasta el e-procurement, desde la e-democracy hasta el e-petitio-
ning’®. El boom de la experimentacién del e-voting que se observa en Europa desde los afos
90’s son el reflejo no solo de una posibilidad técnica de su implementacién, sino también
un incentivo de legitimacién, a través del financiamiento, ofrecido a nivel comunitario.

Las elecciones son asimiladas al nivel de otros procesos administrativos, como una tran-
saccién entre el ciudadano y el gobierno, que puede ser optimizado en términos de tiempo
y espacio como una respuesta a las exigencias de los electores (votar cémodamente, conocer
rapidamente los resultados), de la misma burocracia (gestionar m4s ficilmente una notable
cantidad de informacidn, evitar errores en el proceso de operaciones requeridas por ciertos
protocolos). Al mismo tiempo, no pasan por alto los intereses econémicos relacionados
con la gestién tecnoldgica del servicio publico, que requiere siempre mds la intervencién y
la consultoria de agentes privados que pueden proveer competencias informdticas especi-
ficas: abrir a Europa a las nuevas tecnologias significa también crear un mercado —el de la
administracién publica- que puede ofrecer nuevas perspectivas (nuevas inversiones, nuevos
puestos de trabajo) e interrelacionar las economias locales e internacionales.

Esta nueva definicién de elecciones como “servicio piblico” representa un primer cam-
bio respecto a la tradicional dimensién ritual. Las elecciones vistas como un “valor en si
mismas”, como un momento para reforzar el sentimiento de identidad nacional, de perte-
nencia a la misma patria y a la misma bandera, la subordinacién a los mismos ritos, a los
mimos derechos y obligaciones, son todos puestos en duda, en discusién, por una concep-
cién de las elecciones vistas como un servicio publico, de naturaleza burocrdtica. Llevando
el argumento al extremo, alli dénde una vez estaba el ciudadano, votando, contribuyendo a
la creacion del Estado, con la burocratizacion de las elecciones si presenta una toma de con-

28 Considérense por ejemplo los documentos de la Comisién Europea (Commission of the European Com-
munities, 1999; 2002; 2003).
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ciencia de parte del Estado, que el voto es un beneficio que se ofrece al ciudadano®. Desde
una perspectiva axioldgica dicho cambio implica el emerger de nuevos valores y la renuncia
a otros: la igualdad simbélica de todos los ciudadanos de frente a una cabina electoral, y el
papel y el ldpiz son sacrificados en nombre de otras prioridades como la accesibilidad y la
comodidad para votar. Parece que en esta esfera de la vida humana los valores individua-
listas van a suplantar a los sentimientos de pertenencia comunitaria y de colectividad que
estdn asociados a las elecciones entendidas como un rito dentro de un vértice de “religién
civica”.

Con la entrada de esta nueva acepcidn, introducida por medio de mdquinas DRE y de

proyectos piloto para la votacién remota, interviene un nuevo deslizamiento inesperado.
Esta perspectiva burocritica y comunitaria de asimilar las elecciones a los servicios demo-
graficos y bibliotecarios es refutada desde dentro, por algunas instituciones sensibles a las
“tradiciones”, como desde el exterior, por grupos de presién y ciudadanos que se mueven
mds rdpido que las politicas europeas y ven en las nuevas tecnologias no solo su poten-
cialidad, sino también los riesgos. Como muestra el caso britdnico, dénde la Comisién
Electoral habia avanzado en mucho en el 2003, pero dénde los proyectos experimenta-
les fueron declarados concluidos solo después de la intervencién masiva de la ORG y del
Rowntree Reform Trust en el 2007, los gobierno temen cada vez mds a la opinién publica
y no tanto a las criticas que provienen dentro del mismo sistema. También el caso irlandés
con la intervencién del TIC’s, y el caso de Estonia, en el cual por el contrario las precau-
ciones presidenciales fueron ignoradas, lo que parece fortalecer esta hipétesis. La opinién
publica, a su vez, estd expuesta a grupos de presién los cuales, para ganar credibilidad,
deben presentar algunas caracteristicas comunes: sobre todo estar bien informados sobre
los hechos, preferiblemente compuestos por expertos del sector y no simples opositores per
se. Estas propiedades las mostraron los grupos opositores en Irlanda, en Gran Bretafia y
en Holanda, mientras que por el contrario no los tuvieron en Estonia, donde el programa
gubernamental no encontré mayores obstdculos por parte de la sociedad civil y por lo tanto
siguié su curso.

Esta segunda etapa en la reciente evolucion de las percepciones de las elecciones prevé 49
una perspectiva de (in)compatibilidad con el riesgo que estd ausente en la versién simplista
de las elecciones vistas como servicio pablico. Desde el momento en el que entraron en
juego los grupos de presion el resultado fue muy claro tanto al gobierno como a la opinién
publica, que el voto representa un evento con elevado potencial de riesgo, que involucra la
seguridad nacional similar a las grandes obras de infraestructura y de alto impacto social
y ambiental, como lo es la gestién de la energia nuclear, de los trenes de alta velocidad o
cualquier otra 4rea de alta sensibilidad. Mientras la seguridad en la investigacién espacial o
en el almacenamiento de armas y misiles es garantizada por la obscuridad que los circunda,
la sociedad civil demanda cada vez de manera insistente que la seguridad en las elecciones
sea garantizada por un valor opuesto, es decir, la transparencia o la observancia de los pro-

* De manera sintomdtica, y a propésito, es el uso en inglés del verbo “to offer”, ofrecer, en relacién a las
elecciones.
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cedimientos, posiblemente no solo por parte de un restringido nucleo elitista de tecndlogos
competentes, sino también por parte de cada ciudadano comun.

En sintesis, la forma de participacién politica convencional, la electoral, termina siendo
tutelada y garantizada a través de formas de participacién no convencional, que toman el
semblante de grupos de presién y de agendas de peticiones, de compilacién de firmas y un
consciente uso de los medios de comunicacidn, y que han sabido, en una auténtica dialécti-
ca informatica, restituir a los ciudadanos el pleno control de los procedimientos por medio
de los cuales eligen a sus representantes.
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