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Resumen

El mercado de ciertos servicios en linea, como los que se basan en el establecimiento de plataformas y
comunidades virtuales, se caracteriza por el predominio de varios operadores globales que han expandido
sus modelos de negocio desde EE. UU. al resto del mundo. Habida cuenta del estricto marco normativo
vigente en la Unidén Europea en materia de proteccién de los consumidores y de proteccidn de datos
personales, reviste particular importancia valorar su efectiva aplicacién en relacién con los términos
contractuales bajo los que se estdn prestando tales servicios a los consumidores europeos. Este anélisis
tiene importantes implicaciones no solo para la posicidn de los consumidores europeos, sino que también
afecta a la competitividad de las empresas europeas sometidas a ese marco normativo restrictivo.

Palabras clave
contratos internacionales, consumidores en linea, proteccién de datos

Tema
Derecho

Online entertainment and consumer protection

Abstract

The market for certain on line services, such as those based on the establishment of virtual platforms and
communities, is characterized by the dominance of a number of global providers which have expanded
their business models from the US to the rest of the world. Given the strict legal framework in force in
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the EU concerning consumer contracts and data protection, it has become of great importance the
assessment of to what extent such restrictive regimes are being applied with regard to the contract
terms under which those online services are being provided to European consumers. Such an analysis
has deep implications, not only with regard to the level of effective protection of European consumers,
but also to the extent that it affects the competitiveness of European companies subject to the strict

European legal framework.
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1. Contratacion de servicios
y mecanismos de proteccion
de los consumidores

1. Objetivo basico de buena parte de la regulacién especifica
del comercio electrdnico, la prestacién de servicios de la
sociedad de la informacién y la contratacién a distancia es
aseqgurar una tutela adecuada de los consumidores, en tanto
gue potenciales destinatarios de servicios de la sociedad
de la informacién vy, en particular, de servicios de entrete-
nimiento en linea.' Asi, las reglas que imponen a los presta-
dores de servicios de la sociedad de la informacidn ciertas
obligaciones de informacioén, tanto con caracter general -en
particular, los articulos 5 Directiva 2000/31 sobre el comercio
electrénico (DCE) y 10 Ley 34/3002 (LSSI)- como vinculadas
a la celebracién de contratos,? tienen entre sus objetivos
garantizar la proteccion de los intereses de los consumido-
res y pueden desempefiar un importante papel al respecto.

Con respecto a las obligaciones de informacién general, su
importancia para garantizar una adecuada proteccién de los
consumidores ha sido destacada expresamente por el Tribu-
nal de Justicia. Precisamente, el Tribunal ha puesto de relieve
gue la comunicacion de esas informaciones por el prestador

de servicios permite a los destinatarios de los servicios apre-
ciar el alcance de sus futuras obligaciones y evita asi riesgos
de error que puedan llevar a la celebracién de un contrato per-
judicial,®lo que condujo al Tribunal a concluir que del articulo
5 DCE (art.10 LSSI) resulta la obligacién de los prestadores de
servicios de facilitar a los destinatarios del servicio, con carac-
ter previo a la celebracién de un contrato con ellos, no solo la
direccién de correo electrénico, sino también otras informa-
ciones que les permitan una toma de contacto rdpida y una
comunicacion directa y efectiva. Aunque el Tribunal aclaré
que esas informaciones no tienen que incluir necesariamente
un nimero de teléfono, debe tratarse de mecanismos que
aseguren una comunicacioén directa y efectiva adicionales a
la direccién de correo electrénico del prestador del servicio.

Teniendo en cuenta la importancia adquirida por ciertos
servicios para multiples facetas del desarrollo de la vida de
sus usuarios (y potenciales usuarios), la puesta a disposicién
de estos de mecanismos de comunicacion que permitan
una toma de contacto rapida y una comunicacién directa y
efectiva con el prestador de servicios por parte de sus (en
ocasiones decenas de millones de) usuarios resulta de gran
importancia para la tutela de sus derechos. Esta constata-
cién, y laimportancia en el marco de nuestro ordenamiento
de exigir el cumplimiento de la obligacién resefiada por

1. Se utiliza aqui un concepto amplio de servicios de entretenimiento en linea, de acuerdo con la orientacién de los organizadores del VIII
Congreso Internet, Derecho y Politica 2012 «Retos y oportunidades del entretenimiento en linea» (UOC, 9-10 de julio de 2012), que incluye,
por ejemplo, los que se basan en el establecimiento de plataformas y comunidades virtuales. A todas las direcciones de internet a las que
se hace referencia en este articulo se ha accedido por Ultima vez el 6 de agosto de 2012 desde Espafia.

P. A. De Miguel Asensio, Derecho privado de Internet, 4.2 ed., Navarra, Thomson Reuters Civitas, 2011, pags. 137-139, 840-845 y 863-869.
STJ de 16 de octubre de 2008, C-298/07, Bundesverband der Verbraucherzentralen und Verbraucherverbdnde, ap. 22, destacando que la

proteccion de los intereses de los consumidores debe garantizarse en cualquier fase de la relacién entre el prestador de servicios y los

destinatarios del servicio.
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parte de los prestadores de servicios de la sociedad de la
informacién -y no solo frente a los consumidores habida
cuenta del alcance general de la obligacién-, se impone
con independencia del cardcter gratuito o no del servicio
y pese a que el mantenimiento de esos mecanismos de
comunicacién puedan representar un coste significativo
para el prestador del servicio.

2. Obvia es la vinculacién con la tutela de los intereses de
los consumidores (sin perjuicio de que en ocasiones tutelen
también los de otros destinatarios de servicios de la sociedad
de lainformacién) de las obligaciones de suministrar ciertas
informaciones impuestas a los prestadores de servicios de
la sociedad de la informacidn que realizan actividades de
contratacién electrdnica, tanto con cardcter previo a la
celebracién del contrato como en el marco de la ejecucién
de ciertos contratos electrénicos.* En nuestro ordenamiento
tales obligaciones aparecen recogidas bdsicamente en los
articulos 27 y 28 LSSI, 60, 97 y 98 del texto refundido de
la Ley general para la defensa de los consumidores y usua-
rios (LGDCU, cuyos articulos 92 y siguientes en materia de
contratacién a distancia de consumo incorporan las normas
de la Directiva 97/7CE), sin perjuicio de otras normas sec-
toriales. La aprobacion de la Directiva 2011/83/UE sobre los
derechos de los consumidores condicionara decisivamente
la modernizacion de este sector del ordenamiento en el
futuro préximo.®

El cumplimiento de estas obligaciones de informacién
vinculadas al proceso de contratacién, ademas de ser un
elemento importante de protecciéon de los consumidores,
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implica costes significativos para los prestadores de servi-
cios y ademas puede representar un obstaculo relevante
en el marco de su actividad comercial, por ejemplo, en la
medida en que la informacién que debe proporcionarse fa-
cilita el ejercicio por los consumidores de ciertos derechos
en circunstancias que pueden conducir a la frustracién de la
operacién comercial, como sucede con el derecho de desis-
timiento. La jurisprudencia reciente del Tribunal de Justicia
en relacién precisamente con la obligacién prevista en el
articulo 5.1de la Directiva 97/7/CE -que encuentra su reflejo
en el articulo 98 LGDCU- de facilitar informacién contractual
alos consumidores en un soporte de naturaleza duradera, ha
puesto de relieve como en ocasiones las vias ideadas por las
empresas para tratar de cumplir con esa obligacién pueden
no respetar las exigencias legales al no garantizar adecua-
damente la proteccidn de los intereses de los consumidores.

En su sentencia de 4 de julio de 2012 en el asunto Content
Services,® el Tribunal de Justicia abordd la cuestion de si
para dar cumplimiento a esa obligacidn resulta suficiente
«con que dicha informacidn sea accesible para el consumi-
dor mediante un hipervinculo al sitio de internet del empre-
sario, que figura en un texto que el consumidor debe indicar
gue conoce, marcando una casilla, para poder iniciar una
relacién contractualy. El Tribunal rechaza que con cardcter
general el empleo de un mero enlace sea suficiente para dar
cumplimiento a la obligacién de proporcionar la informacion
en un soporte duradero, conclusién a la que llega tras valorar
el sentido habitual de «recibir» y «facilitar» en el lenguaje
corriente alaluz del contexto y los objetivos de esa norma.’
En todo caso, las circunstancias del litigio principal deben

4. No cabe desconocer que si bien estas obligaciones desempefian un importante papel como mecanismo de proteccién de los consumidores

frente a los riesgos propios del comercio electrénico, de la normativa de la UE resulta un complejo y extenso entramado de obligaciones
que pueden resultar disuasorias para quienes pretenden desarrollar su actividad comercial a través de internet, asi como encarecer los
productos disponibles a través de esa via de comercializacién, y da lugar, ademds, a una excesiva regulacién que genera el riesgo de que
internet sea un medio en el que se tolere un cierto nivel de cumplimiento de las obligaciones legales, habida cuenta de la complejidad de
estas y las elevadas cargas que imponen a los operadores, vid. A. Haines, Verbraucher schiitzende Informationspflichten fiir Webseites -
Bedarfsgerechte Angaben oder Uberregulierung? Dissertation, Miinster, 2008, pags. 287-288.

5. La transposicion de la Directiva -que en Espafia exigird en particular la reforma de aspectos importantes de la LGDCU- debe llevarse a
cabo a mas tardar el 12 de diciembre de 2013 si bien se prevé que las medidas de transposicidén que se adopten sean de aplicacién a partir
del 13 de junio de 2014.

6. STJ de 4 de julio de 2012, C-49/11, Content Services.

7. No obstante, esta conclusién de la Sentencia no excluye que otro tipo de obligaciones de informacién impuestas a los prestadores de
servicios de la sociedad de la informacién puedan ser satisfechas mediante la inclusién en un lugar apropiado de su sitio de internet de
un hipervinculo permanente claramente identificable que enlace con la pdgina en la que se halle la informacién relevante. En particular,
esa cabe entender que es la situacién con caracter general con respecto a la obligacién de informacién general impuesta en el articulo
10.1 LSSI (art. 5.1 DCE), que impone a los prestadores de servicios de la sociedad de la informacién la obligacion de disponer de los medios
que permitan «acceder por medios electrdnicos, de forma permanente, facil, directa y gratuita» a la informacién que detalla, considerando
que el cumplimiento de esas condiciones es determinante para dar por cumplida la obligacién de facilitar la informacién (art. 10.2 LSSI).
Asimismo, en principio, cabe entender que tal posibilidad resulta admisible también, entre otras, con respecto a obligaciones de informacién
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llevar a valorar que no parece apropiado excluir con caracter
general que informacién accesible a través de un enlace
pueda entenderse puesta a disposicién en soporte duradero,
por ejemplo, en circunstancias en las que el enlace da ac-
ceso a un archivo susceptible de ser descargado por quien
activa el enlace, de modo que la informacién se traslada a
la esfera de control de su destinatario -en el sentido del
apartado 48 de la sentencia-; sin perjuicio de que la eventual
caracterizacién de ese archivo como soporte duradero es
un elemento distinto de (y compatible con) que la mera
provision de un enlace al mismo no satisfaga la obligacion
de que lainformacién relevante sea facilitada al consumidor
tal como exige la normativa aplicable.

3. En el entramado normativo de proteccion de los con-
sumidores destacan por su importancia las reglas sobre
cldusulas abusivas (articulos 82 a 91LGDCU que contienen la
trasposicion de la Directiva 93/13/CEE, de 5 de abril de 1993,
sobre las cldusulas abusivas en los contratos celebrados con
consumidores). Estas normas resultan determinantes del
control del contenido de los contratos concluidos mediante
el uso de condiciones generales de la contratacién, como es
caracteristico de los diversos servicios de entretenimiento
en linea. La proteccion gue proporcionan las normas sobre
cldusulas abusivas se proyecta sobre el conjunto de la con-
tratacién electrénica de consumo, incluidos los contratos
a través de los cuales se prestan servicios a consumidores
sin contraprestaciéon econémica por parte de estos.® La
importancia en internet de los modelos de negocio basa-
dos en el ofrecimiento de servicios gratuitos ha llevado
a una situacioén en la que servicios de gran importancia
para los destinatarios (correo electrénico, almacenamiento
de informacidn, redes sociales, blogs...), a los que pueden
aportar valiosos contenidos y cuyo funcionamiento puede
ser fuente de grandes riesgos para los usuarios y terceros
son proporcionados a consumidores sin contraprestacion
econdmica por parte de estos en circunstancias en las que
el control del contenido de las condiciones generales resulta
de gran importancia para garantizar una tutela efectiva de
los intereses de los consumidores.

Entretenimiento en linea y proteccién de los consumidores

En la jurisprudencia europea reciente, reviste particular
interés desde esta perspectiva la sentencia Freunde-Finder
del Landgericht de Berlin 6 de marzo de 2012,° que declara
nulas una serie de cldusulas de las condiciones generales
y de la politica de uso de datos de Facebook y ordena a la
red social -en concreto a Facebook Ireland Limited- que
deje de emplearlas en sus relaciones con consumidores con
residencia habitual en Alemania. Entre las cldusulas de las
condiciones de Facebook que dicha sentencia considera
ilicitas y cuyo uso prohibe a Facebook se encuentran -al
menos parcialmente- las que tienen que ver con: el amplio
alcance de la licencia que los usuarios conceden a Facebook
en relacién con los contenidos protegidos por derechos de
propiedad intelectual que publican en la red social; la au-
torizacién que los usuarios conceden a Facebook para que
utilice el nombre y la foto de perfil del usuario en conexién
con el contenido comercial o patrocinado que Facebook
sirva; el régimen previsto por Facebook en relacién con
la modificacién unilateral de las condiciones; asi como las
imprecisas causas de terminacion del acuerdo por parte
de Facebook (que incluyen la infraccién del «espirituy» de
la Declaracién o condiciones).

4. Desde la perspectiva de la tutela de los derechos funda-
mentales de los consumidores resulta necesario también
hacer referencia al sector de la proteccién de datos per-
sonales. El elaborado régimen de control establecido en la
legislacién europea impone importantes obligaciones a los
prestadores de servicios y facilita a los consumidores y otros
posibles afectados tanto la presentacién de reclamaciones
ante las autoridades de control como el eventual gjercicio
de acciones judiciales cuando sus derechos hayan sido
vulnerados como consecuencia de un tratamiento de sus
datos personales que no respete la legalidad.

Entre los aspectos de la legislacién europea sobre proteccién
de datos personales -actualmente en fase de revisién- mas
relevantes en este contexto se encuentra uno especialmente
controvertido, como es el relativo a su ambito de aplicacién
espacial. En particular se trata de una cuestién de graninte-
rés con respecto a los supuestos en los que el responsable

previas a la contratacién establecidas en el articulo 27 LSSI, si bien resultara de gran importancia que el texto del correspondiente enlace
lo haga claramente identificable y, ademas, en el caso de la puesta a disposicion previa con cardcter general (antes de que se inicie el
proceso de contratacion) de las condiciones generales del contrato serd necesario que el contenido al que dirija el enlace garantice que
las condiciones que ahi figuren «puedan ser almacenadas y reproducidas por el destinatarioy.

8. Vid. M. Granieri, «Le clausole ricorrenti nei contratti dei social networks dal punto di vista della disciplina consumeristica dell'Unione
europeay, Annali italiani del diritto d'autore, della cultura e dello spettacolo (AIDA), vol. XX, 2011, pags. 125-143.

9. 16 0 551/10, Computer und Recht, 2012, pags. 270-274, nota de C. Piltz.
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del tratamiento sostiene que se encuentra establecido en
un tercer estado, lo que es frecuente en el caso de servicios
de uso generalizado en la red como ciertos buscadores,
redes sociales o prestadores de los mas variados servicios
de entretenimiento, cuya prestacién implica el tratamiento
de datos personales de los usuarios de los servicios y even-
tualmente de terceros.

2. Proveedores de servicios
de entretenimiento en linea:
tendencias de los operadores
globales

5. La facilidad inherente a internet para la prestaciéon de
servicios en linea con alcance global se vincula con el
interés de los prestadores de tales servicios por tratar de
ofrecerlos de manera uniforme, tipicamente expandiendo
los términos en los que el servicio se configura a partir del
marco normativo existente en el pais de origen.”® Desde la
perspectiva espafiola y europea, debe tenerse en cuenta
que la practica de muchos de los prestadores de servicios
cuyo establecimiento principal se encuentra en un tercer
estado, como ilustra la evolucién de ciertos proveedores
de servicios originarios de EE. UU., ha sido extender su
modelo de negocio a todo el mundo tratando de prestar

Entretenimiento en linea y proteccién de los consumidores

sus servicios en los mismos términos a escala global. Esa
opcién, en la medida en que los términos contractuales
puedan no estar adaptados al nivel de proteccidn que deriva
de lalegislacién europea genera dificultades habida cuenta
de la heterogénea configuracién de las medidas de pro-
teccién y de las obligaciones impuestas a los prestadores
de servicios.

Ejemplos llamativos de esta tendencia cabe encontrarlos en
la practica de aquellos operadores que buscan uniformar el
régimen legal aplicable a las relaciones que establecen con
todos los usuarios de sus servicios (incluidos aquellos que
en el sistema europeo son calificados como consumidores
al contratar el servicio para un uso ajeno a su actividad
profesional) mediante la prevision de que la ley aplicable al
contrato es la ley del pais de origen (tipicamente, la de un
estado de EE. UU.) acompafiada de una cldusula que atri-
buye la competencia para resolver todas las controversias
derivadas del contrato a los tribunales de ese territorio."

Una prdctica extrema reflejo de esa tendencia a homogenei-
zar los términos contractuales a partir del modelo creado
para el estado de origen del prestador se encuentra en la
opcidn seguida por aquellos proveedores de servicios que en
las versiones de las condiciones en idiomas distintos al del
pais de origen afirman que sobre el texto de la traduccién
que se facilita al usuario al contratar el servicio prevalece

10. Vid. A. Soler Presas, «Am | in Facebook?», InDret, <www.indret.com>, 3/2011, pags. 1-44, pags. 6-7.

1. Como ejemplos de tales cldusulas en sitios de internet aparentemente dirigidos a Espafia cabe resefiar las siguientes: el primer parrafo de
la cldusula 12.B de las condiciones de servicio de Twitter establece: «Estas Condiciones y cualquier accién relacionada con las mismas se
regiran de conformidad con lo dispuesto por la ley del estado de California sin que resulten de aplicacién los principios de conflicto de leyes
de su estado o pais de residencia. Por la presente, usted acepta que toda reclamacion, procedimiento o litigio que surja en relacién con
los servicios se sometera de manera irrevocable a los tribunales federales o estatales situados en el condado de San Francisco, California,
Estados Unidos y, asimismo, por la presente se somete a la jurisdiccién y sede de distintos tribunales y renuncia también a plantear
cualquier excepcién de forum non conveniensy <https://twitter.com/tos>; la clausula 16 del «Acuerdo de condiciones de uso de Myspace.
comy <http://es.myspace.com/> establece: «EI Acuerdo se regird e interpretara de acuerdo con las leyes del estado de Nueva York, sin
tener en cuenta sus disposiciones sobre conflictos de leyes. Usted y Myspace aceptan someterse a la jurisdiccién exclusiva de los tribunales
con asiento en el Estado de Nueva York para resolver cualquier controversia que surja en relacion con el Acuerdo o los Servicios Myspace
[...]1», <http://www.myspace.com/Help/Terms?pm_cmp=ed_footer>; el apartado 1 de la seccidn relativa a «Conflictos» de las condiciones
de servicio de Facebook establece: «Resolveras cualquier demanda, causa de accién o conflicto (colectivamente, “demanda”) que tengas
con nosotros surgida de o relacionada con la presente declaracién o exclusivamente con Facebook en un tribunal estatal o federal del
condado de Santa Clara. Las leyes del estado de California rigen esta declaracion, asi como cualquier demanda que pudiera surgir entre tu
y nosotros, independientemente de las disposiciones sobre conflictos de leyes. Aceptas someterte a la competencia de los tribunales del
condado de Santa Clara, California, con el fin de litigar dichas demandasy <http://es-es.facebook.com/legal/terms>; por ultimo, al final de
las «Condiciones de servicio de Googley, (aplicables, por ejemplo, a la prestacién de servicios como Google+ a quien accede desde Espafia
al servicio en espafiol) cabe encontrar la siguiente cldusula «Las leyes del estado de California (Estados Unidos) se aplicaran a cualquier
litigio que se derive de estas condiciones o de los servicios o que esté relacionado con los mismos, sin que tengan efecto las disposiciones
sobre conflictos de leyes. Tanto Google como ti aceptdis someteros a la jurisdiccién exclusiva de los tribunales federales o estatales del
condado de Santa Clara (California, Estados Unidos) para solucionar las reclamaciones derivadas de estas condiciones o de los servicios
o relacionadas con los mismosy <http://www.google.es/intl/es/policies/terms/regional.htmi>.
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la versidn de esas condiciones en el idioma original.? Cabe
entender que tipicamente declaraciones de ese tipo care-
cerdn de eficacia en la medida en que el usuario utiliza para
contratar el servicio Gnicamente su idioma (de modo que
no acepta ni tiene por qué poder conocer el texto de las
condiciones en su version original), por lo que, sin perjuicio
de otras consideraciones, normalmente serd posible concluir
incluso con respecto a quienes no puedan ser considerados
consumidores que se trata de condiciones que el adherente
que contrata la prestacién del servicio en espafiol no ha
tenido oportunidad real de conocer al tiempo del contrato,
lo que determina que no queden incorporadas al mismo
conforme al articulo 7.a. de la Ley 7/1998 de condiciones
generales de la contratacién.”

6. La tendencia de operadores globales a tratar de
prestar sus servicios a escala global conforme a unas
reglas uniformes y con sometimiento en todo caso a
los tribunales de un mismo pais (tipicamente su pais de
origen) obedece a una obvia racionalidad econémica. Ese
planteamiento facilita el control de sus riesgos legales y
reduce los costes asociados a ese control, al pretender
evitar tener que adaptar la prestacién de sus servicios a
las legislaciones de las decenas de paises en las que se
encuentran los destinatarios de los mismos. Ademas, bus-
ca concentrar todos los litigios relativos a la prestacion de
tales servicios en los que se pueda ver implicado ante los
tribunales de un Unico lugar previamente seleccionado
por el predisponente.” En el plano prdctico este Ultimo
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aspecto puede encontrar obstdculos en la medida en que
decisiones adoptadas por los tribunales de ese lugar no
sean susceptibles de reconocimiento y ejecucién en otros
estados (como los de residencia de ciertos usuarios de
los servicios) en los que el prestador del servicio pueda
estar interesado en que también desplieguen sus efectos
procesales.

M4s alld de la racionalidad econémica del modelo des-
de la perspectiva de los prestadores de servicios, sus
implicaciones para otros intereses en presencia hacen
gue su aplicacién con cardcter general a la prestacién
de servicios a escala global incluso a destinatarios
de los mismos que gocen de una especial proteccién,
como es el caso de los consumidores en la UE, resulte
conflictivo.” Por otra parte, la circunstancia de que la
contrataciéon y prestacion de los servicios tenga lugar
através de internet no impide apreciar que dicha pres-
tacion puede presentar una conexién muy estrecha con
paises distintos al de origen del prestador, en particular
aguellos en los que se encuentran destinatarios de
sus servicios, de modo que tales paises legitimamente
pueden pretender regular ciertos aspectos de esas
transacciones.'®

Desde la perspectiva espafiola y europea una circunstan-
cia muy relevante es que la configuracién de los mecanis-
mos de proteccidn de los consumidores resefiados en el
epigrafe precedente presenten en principio significativas

12. Asi, al inicio de las «Condiciones que aceptas al usar Facebooky (segun el texto del enlace que da acceso a las mismas) cabe encontrar en
la versién en espafiol la siguiente declaracién «Este acuerdo se ha redactado en inglés de Estados Unidos. En caso de existir discrepancias
entre el original y una version traducida, el original en inglés es el documento vinculantey, <http://es-es.facebook.com/legal/terms>; por
su parte, con caracter previo a las condiciones de servicio de Twitter en espafiol cabe encontrar la siguiente afirmacion «Esta traduccién
se presenta solamente para su conveniencia. La version en inglés prevalece ante un eventual conflicto entre la traduccién y la version en
inglésy, < https://twitter.com/tos>.

Acerca de en qué medida resulta aplicable la LCGC a la formacién de los contratos internacionales a los que no sea de aplicacién el régimen
especifico de los contratos de consumo al no tener el adherente la condicién de consumidor, vid. P. A. De Miguel Asensio, «Contratacién
comercial internacionaly, J. C. Ferndndez Rozas, R. Arenas Garcia y P. A. De Miguel Asensio, Derecho de los negocios internacionales, 3.2
ed., Madrid, lustel, 2011, pags. 264-265.

Elinterés para los operadores de esa concentracién de los litigios se ve acentuado por el escaso desarrollo de los mecanismos alternativos
de solucién de controversias que puedan resultar plenamente eficaces en la litigacion internacional de consumo. De cara al futuro, las
iniciativas legislativas emprendidas en el dmbito de la UE deberian contribuir a facilitar el recurso a tales mecanismos de gran potencial
en el entorno digital que facilita litigios transfronterizos relativos a pequefias cuantias, vid. Propuesta de Directiva relativa a la resolucién
alternativa de litigios en materia de consumo, por la que se modifica el Reglamento (CE) n.° 2006/2004 y la Directiva 2009/22/CE (Directiva
sobre RAL en materia de consumo), de 29 de noviembre de 2011,COM(2011) 793 final; y Propuesta de Reglamento sobre la resolucién de
litigios en linea en materia de consumo (Reglamento sobre RLL en materia de consumo), de 29 de noviembre de 2011, COM(2011) 794 final.
Z.S. Tang, Electronic Consumer Contracts in the Conflict of Laws, Oxford, 2009.

No cabe, sin embargo, desconocer que esta situacion puede favorecer una fragmentacion del entorno digital que obstaculice la prestacion
de servicios a escala global, vid. C. Chen, «United States and European Union Approaches to Internet Jurisdiction and their Impact on
E-Commercey, U. Pa. J. Int'l Econ. L., vol. 25, 2004, pags. 423-454.

16.
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diferencias a ambos lados del Atlantico,” algo que tam-
bién cabe predicar con respecto al significado del derecho
fundamental a la proteccién de datos personales.'”® Por
ello, el modelo de expansién del negocio desde EE. UU.
basado en el empleo de condiciones contractuales unifor-
mes para todos los mercados puede plantear dificultades,
en particular en la medida en que tales condiciones aca-
rreen eventualmente el menoscabo de los estandares
de proteccién de los consumidores residentes en la UE.
Ciertamente la opcién de esos prestadores de servicios,
en la medida en que los términos contractuales puedan
no estar adaptados al nivel de proteccién que deriva
de la legislacion europea plantea obvios riesgos legales
0, desde otra perspectiva, reclama una eficaz tutela de
los derechos de los usuarios conforme a los estandares
de la UE. La diferencia en los estandares de proteccién
dificulta la coordinacion entre los diversos sistemas, lo
gue repercute especialmente en el entorno global en el
que puede desarrollarse el comercio electrénico.”

3. Tutela de los consumidores: acceso
a la justiciay régimen aplicable

7.Como punto de partida cabe afirmar que los residentes
en Espafia que utilizan las redes sociales u otro tipo de
servicios semejantes para un uso ajeno a su actividad
profesional quedan tipicamente comprendidos entre
quienes se benefician del régimen de proteccién esta-
blecido para los consumidores en el Reglamento Bruselas
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| (arts. 15-17) y el Reglamento Roma | (art. 6), habida
cuenta de que tal categoria comprende a las personas
gue celebran el contrato «para un uso que pudiere con-
siderarse ajeno a su actividad profesional».?° Cuando el
contrato se celebra con un propédsito en parte relacionado
y en parte no relacionado con la actividad comercial de
la persona, prevalece una interpretacién segun la cual
esta es considerada consumidor si el vinculo del contrato
con la actividad comercial de la persona es tan tenue que
resulta marginal.?

Si bien los mecanismos de tutela de los consumidores
en la contratacidn internacional establecidos en estos
reglamentos solo protegen en relacién con contratos que
presentan una significativa vinculacién con el mercado
doméstico del consumidor,??2 normalmente se proyecta-
ran sobre los celebrados por consumidores domiciliados
en un estado miembro con proveedores de servicios de
redes sociales y otros servicios de entretenimiento que
operan en el mercado europeo aungue tengan su (prin-
cipal) establecimiento en terceros estados.®

8. Tanto en el marco del Reglamento Bruselas | -art. 15.1.c.-
como del Reglamento Roma | -art. 6.1.b.- el régimen de
proteccion resulta normalmente aplicable a los contratos
celebrados por consumidores que tienen su residencia
habitual en un estado miembro con empresas que por
cualquier medio dirijan sus actividades comerciales a ese
pais o a distintos paises, incluido ese pais, si el contrato
estd comprendido en el &mbito de dichas actividades. Para
valorar si un sitio de internet va dirigido (junto a otros) al

17.  Vid. M. Zehentner, Transatlantischer Verbraucherschutz im E-Commerce, 2004, Baden-Baden, Nomos, 2004, pdgs. 123-161 (en relacién con
las obligaciones de informacioén), pags. 161-189 (con respecto al control de las condiciones generales de la contratacién) y pags. 201-217 (en

relacion con el derecho de desistimiento).
18.

pdgs. 1883-1950.
20.
21.
22.
23.

STJCE de 20 de enero de 2005, C-464/01, Gruber.

Vid., v. gr, J. R. Reidenberg, «E-Commerce and Transatlantic Privacy», Houston Law Review, vol. 38, 2001, pags. 717-749.
E. A. O'Hara, «Choice of Law for Internet Transactions: the Uneasy Case for Online Consumer Protectiony, U. Pa. L. Rev., vol. 153, 2005,

Vid. P. A. De Miguel Asensio, «Social Networking Sites: An Overview of Applicable Law Issues», AIDA, vol. XX, 2011, pags. 3-38, pag.il.

Vid., v. gr, B. Heiderhoff, «Art 6 Rom I-VO», T. Rauscher (Hrsg.), EuZPR/EulPR, Munich, Sellier, 2011, pags. 321-322.

No obstante, en el caso del Reglamento Bruselas I, conforme a su articulo 4 cuando el demandado no estd domiciliado en un estado
miembro, la competencia judicial debe determinarse en cada estado miembro por su legislacién de fuente interna (en el caso de la sentencia
resefiada del Ladgericht de Berlin de 6 de marzo de 2012, cabe apreciar que la demandada era Facebook Ireland Limited, quien también
se presenta como quien ofrece el sitio www.facebook.es). Ahora bien, el Reglamento Bruselas | se encuentra en fase de revisién -iniciada
mediante la Propuesta de 14 de diciembre de 2010, COM(2010) 748-y en el marco de esa revision se prevé extender la aplicacion de sus
reglas de competencia judicial (al menos en los litigios de consumo) a las situaciones en las que la empresa tiene su domicilio en un tercer
estado. En la medida en que esa extensién no tenga lugar, en Espafia continuara siendo de aplicacién a los casos en los que el domicilio
del demandado se encuentre en un tercer estado -es decir, que no sea miembro ni de la UE ni del Convenio de Lugano de 2007 (DO 147
L 10.06.2009) - el articulo 22.4 LOPJ gue incorpora también una norma de competencia especifica en materia de contratos de consumo
inspirado en el Convenio de Bruselas, antecedente del Reglamento Bruselas I.
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pais de la residencia habitual del consumidor deben tomarse
en consideracién todos los elementos que permitan apre-
ciar si, basicamente, por su configuracién, contenido y las
actividades de sus responsables, el sitio web trata de captar
clientes o influir en ese determinado mercado.

Entre los elementos que pueden ser relevantes (aungue no
necesariamente lo serdn en todos los casos ni cada uno por
si solo resultard determinante), cabe mencionar, sin cardcter
exhaustivo: el idioma en que esté redactado el sitio (que en
todo caso es un mero indicio, en particular, en el caso de
idiomas hablados en mdiltiples paises, como el espafiol o el
inglés); la moneda en que estén expresados los precios; la
presencia de teléfonos o direcciones locales de contacto;
la existencia de avisos legales acerca de los mercados en
los que se comercializan o estan disponibles los productos
0 servicios (y una actuacién coherente con tales avisos); el
uso de un nombre de dominio geograéfico; el tipo de produc-
tos o servicios comercializados (por ejemplo, si requieren
el envio de un bien material a una direccién del pais del
domicilio del consumidor y, por lo tanto, el conocimiento
previo por el comerciante); el volumen de transacciones (o
accesos) con (potenciales) clientes de un determinado pafs;
la existencia de una clientela internacional formada por
clientes domiciliados en diferentes estados, y la inclusién
de publicidad del sitio web en medios locales de un pais o
dirigidos, entre otros, a ese pais o la inclusién de enlaces a
su sitio en directorios locales del domicilio del demandado.®

En el caso de los prestadores que proveen servicios a escala
global, con presencia de contenidos en espafiol relativos
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a la prestacion del servicio y que tienen un ndmero muy
elevado de usuarios en Espafia no resultard normalmente
problematico concluir que las actividades de tales presta-
dores en el marco de las cuales se integran sus contratos
con consumidores con residencia habitual en Espafia se
encuentran dirigidas, entre otro paises, a Espafia.

9.Enlorelativo al acceso a la justicia, la eventual aplicacién
del régimen de proteccién previsto en los articulos 15 a 17 Re-
glamento Bruselas | resulta determinante de que los consu-
midores puedan demandar ante los tribunales de su propio
domicilio incluso aungue en las condiciones contractuales
se establezca -como en los ejemplos antes resefiados- que
acuerdan con el prestador del servicio atribuir competencia
para conocer de cualquier litigio entre ellos a los tribunales
del estado de origen del prestador de servicios.?> De acuerdo
con el articulo 17 del Reglamento Bruselas | tipicamente
las reglas de competencia del articulo 16 del Reglamento
prevalecen sobre las cldusulas incluidas en las condicio-
nes generales de prestacion de los servicios que prevén la
competencia de tribunales distintos a los del domicilio del
demandado.? En virtud del articulo 16, el consumidor puede
en estos casos interponer la demanda ante el tribunal de
su propio domicilio, al tiempo que la empresa solo puede
demandar ante el tribunal del domicilio del consumidor.?’

En el caso de que el prestador del servicio presentara su
demanda ante el tribunal designado como competente en
las cldusulas contractuales en un acuerdo de ese tipo, la
eventual decisién adoptada por ese tribunal no seria tipi-
camente susceptible de reconocimiento y ejecucién en el

24. En su sentencia de 7 de diciembre de 2010, C-585/08 y C-144/09, Pammer y Hotel Alpenhof, el Tribunal de Justicia proporciona la

siguiente lista no exhaustiva de elementos relevantes como indicios para concretar si las actividades van dirigidas al estado del domicilio
del consumidor a los efectos del articulo 15.1.c. RBI: el cardcter internacional de la actividad de que se trate; la mencién de nimeros de
teléfono con indicacién del prefijo internacional; la utilizacién de un nombre de dominio de primer nivel geografico distinto al del estado
miembro en que estd establecido el vendedor o la utilizacién de nombres de dominio de primer nivel genéricos o neutros en lo que se
refiere a la localizacién de su titular (como «.com» o «.euy); la descripcién de itinerarios desde otro u otros estados miembros al lugar de
la prestacion del servicio; la mencién de una clientela internacional formada por clientes domiciliados en diferentes estados miembros
con testimonios de dichos clientes; el empleo de lenguas o divisas gue no se corresponden con las empleadas habitualmente en el estado
miembro a partir del cual ejerce su actividad el profesional o empresario.

Vid. M. Virgés Soriano y F. J. Garcimartin Alférez, Derecho procesal civil internacional, 2.2 ed., 2007, Navarra, Civitas, 167-173; y J. C.
Ferndndez Rozas y S. Sdnchez Lorenzo, Derecho internacional privado, 6.2 ed., 2011, Navarra, Civitas, pags. 542-547.

Vid. Z. Tang, «Exclusive Choice of Forum Clauses and Consumer Contracts in E-Commercey, J. Priv. Int'l L., vol. 1, 2005, pags. 237-268; R.
Arenas Garcia, «Competencia judicial internacional y acuerdos de sumisién en la contratacién electrénica internacionaly, Estudios sobre
consumo, n.% 85, 2008, pdgs. 45-60; A. Lépez-Tarruella Martinez, «Aspectos de Derecho internacional privado de las relaciones juridicas
en Internet», M. Peguera Poch, Principios de Derecho de la sociedad de la informacién, Navarra, Thomson Reuters Aranzadi, 2010, pags.
976-979.

Cuando el domicilio del demandado no se encuentre en un estado miembro de la UE ni del Convenio de Lugano de 2007 la posibilidad
en tales circunstancias por parte de los consumidores domiciliados en Espafia de demandar ante los tribunales espafioles resultara
normalmente de lo establecido en el articulo 22.4 LOPJ, vid. P.A. De Miguel Asensio, Derecho..., op. cit., pdgs. 968-970.

25.

26.

27.
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estado miembro del domicilio del consumidor (ni en principio
en ningun otro estado miembro), como consecuencia de la
aplicacién de las normas sobre reconocimiento y ejecucién
de decisiones extranjeras que llevan a rechazar la eficacia de
las decisiones extranjeras adoptadas en violacién de los fue-
ros de competencia en materia de contratos de consumo.?®
Ahora bien, también cabe apreciar como una resolucion,
adoptada por los tribunales del pais de la residencia habitual
del consumidor, cuya competencia fuera consecuencia de
dejar sin efecto un acuerdo atributivo de competencia a
favor de los tribunales del estado de origen del prestador de
servicios, podria no ser reconocido en pafses -en particular,
el de origen del prestador de servicios- cuyos sistemas
de competencia judicial internacional no establecen me-
canismos de proteccién de los consumidores similares al
contenido en los articulos 15 a 17 del Reglamento Bruselas I.

10. Con respecto al régimen normativo aplicable, el sistema
de proteccidn de los consumidores establecido en el articulo
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6 Reglamento Roma | es normalmente determinante de que
en los contratos comprendidos en su dmbito de aplicacién
resulte restringida la eficacia de las cldusulas contractuales
en virtud de las cuales se prevé como aplicable al contrato
una ley distinta de la del pais de residencia habitual del
consumidor, como es el caso tipicamente de las cldusulas
resefiadas en las que se prevé la eleccidn de una legislacién
de Estados Unidos con respecto a la prestacion de servicios
a consumidores con residencia en Espafia.?®

En concreto, la aplicacién a este tipo de situaciones del
articulo 6 RRI*° [levard normalmente a apreciar que la pre-
visién en las condiciones de que la ley aplicable es la del
estado de EE. UU. no puede acarrear que el consumidor se
vea privado de la proteccidn que le proporcionan las normas
imperativas de la legislacién espafiola, como es el caso de
las contenidas en la LGDCU (de conformidad también con
lo previsto en el articulo 67 LGDCU).* Entre esas normas
imperativas se encuentran las relativas a las condiciones

28. Si bien el articulo 35.1 del Reglamento Bruselas | que prevé que no se reconocerdn las resoluciones si el tribunal de origen hubiera
desconocido las disposiciones de los articulos 15 a 17 del Reglamento solo serdn de aplicacién respecto de las resoluciones adoptadas por
los tribunales de un estado miembro -al igual que sucede con la norma equivalente del Convenio de Lugano de 2007-, en la medida en
que las resoluciones procedan de terceros estados -como resultara tipicamente de los acuerdos previstos en las cldusulas antes resefiadas
que atribuyen competencia a tribunales de EE. UU.- respecto de los consumidores a los que fuera aplicable el régimen de proteccién de
los consumidores establecido en el Reglamento Bruselas I, Convenio de Lugano o articulo 22.4 LOPJ, el rechazo a reconocer la eficacia de
tales resoluciones en Espafia debe afirmarse también cuando el régimen de reconocimiento aplicable sea el establecido en el sistema de
fuente interna (en particular en el marco del articulo 954 de la antigua LEC de 1881 todavia aplicable en virtud de la remisién contenida
en la disposicién derogatoria de la LEC de 2000).

Habida cuenta del &mbito de aplicacién universal del Reglamento Roma | (art. 2) sus normas son de aplicacién por los tribunales de los
estados miembros incluso si el litigio presenta vinculos con terceros estados, como EE. UU.

La prevision del apartado 4 del articulo 6 Reglamento Roma | segun la cual sus apartados 1y 2 no resultan de aplicacién a los contratos
de prestacion de servicios, «cuando los servicios deban prestarse al consumidor, exclusivamente, en un pais distinto de aquel en que el
mismo tenga su residencia habitual», no debe comprender en las situaciones tipicas contratos en los que los servicios son utilizados por
el consumidor a través de internet desde el pais de su residencia habitual, vid. P. A. De Miguel Asensio, «Social...», loc. cit., pdg. 12; y T.
Pfeiffer, M. Weller y C.F. Nordmeier, «Art. 6 Rom I», G. Spindler y F. Schuster (Hrsg.), Recht der elektronischen Medien (Kommentar), 2.2
ed., Munich, CH Beck, 2011, pag. 325.

Ante los limites de la armonizacién de la legislacién europea en materia de contratos de consumo, el criterio establecido en el articulo 6
del Reglamento Roma | puede implicar significativos costes para los operadores que dirigen sus actividades a varios estados miembros
de la Unién Europea, en la medida en que les obliga a respetar los estdndares de proteccién de los consumidores establecidos en las
legislaciones de cada uno de esos estados miembros. La Propuesta de Reglamento relativo a una normativa comdn de compraventa
europea de 11 de octubre de 2011 -COM(2011) 635 final- con el objetivo fundamental de favorecer las transacciones transfronterizas
en el mercado Unico prevé la adopcién de un conjunto auténomo de normas de derecho contractual que incluye normas comunes de
proteccién de los consumidores. Si bien los contratos de prestacién de servicios, como los que son objeto preferente de este estudio,
quedan al margen de la normativa proyectada, esta si abarca los contratos de suministro de contenidos digitales incluso si no se paga un
precio por el contenido digital. Segln la Propuesta, la aplicacién de la normativa comun dependeria de que las partes hubieren acordado
que el contrato quede regido por ella. En caso de eleccién, la propuesta prevé gue las normas de la normativa comun sean las Unicas
normas nacionales aplicables en relacion con las cuestiones que entran dentro de su dmbito de aplicacion y en el marco de la ley estatal
aplicable al contrato. En todo caso, prevé que el acuerdo sobre la utilizacién de la normativa comun de compraventa europea no equivale
a una eleccioén de la ley aplicable en virtud del articulo 3 RRI. Para una visién critica desde EE. UU. acerca del potencial impacto de este
instrumento para reducir los costes de transaccién, E. Posner, «The Questionable Basis of the Common European Sales Law: The Role of
an Optional Instrument in Jurisdictional Competition», The University of Chicago, Institute for Law and Economics Working Paper Series,
<http://ssrn.com/abstract=2049594>, pags. 1-12, esp. pags. 7-8.

29.

30.

31.
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generales y cldusulas abusivas, un dmbito sustancialmente
armonizado en el marco europeo desde la adopcién de la
Directiva 93/13/CEE. Esta constatacion no impide apreciar
que en relacién con aquellos contratos que no sean de
consumo el articulo 3 RRI admite con cardcter general que
la ley aplicable sea la elegida por las partes, eleccién que
tipicamente puede llevarse a cabo mediante condiciones
generales de la contratacion.

11. La sentencia del Landgericht de Berlin de 6 de marzo
de 2012 antes resefiada, que declara la nulidad de ciertas
cldusulas de las condiciones generales y de la politica de uso
de datos de Facebook y ordena gue deje de emplearlas en
sus relaciones con consumidores con residencia habitual en
Alemania, resulta muy ilustrativa de los riesgos legales que
para los prestadores de servicios implica la practica basada
en la expansién universal del modelo desarrollado desde el
pais de origen. Ademas, esta sentencia puede hacer surgir
otras dudas acerca de la efectividad de los controles y de la
aplicacion del marco normativo imperativo en el conjunto
de la Unién Europea.

Al margen de la eventual influencia de esta sentencia lo
cierto es que ya antes ese prestador de servicios de red
social preveia un régimen especifico para los usuarios
residentes en Alemania,® que entre otras cosas preveia
-y prevé- la aplicacién del derecho aleman al contrato
como excepcidén a la cldusula de sus condiciones genera-
les que establece la aplicacién de las leyes del estado de
California.® Ahora bien, la opcién de prever un régimen
especifico y diferenciado para los residentes en Alemania
resulta también cuestionable, habida cuenta de que cabe
entender que normalmente serd inapropiada para que la
red social adapte sus condiciones generales a lo que le
es exigible en relacion con el conjunto de la UE, habida
cuenta del contenido, entre otras, de la Directiva 93/13/
CEE y de los condicionantes derivados del articulo 6 del
Reglamento Roma .

32.
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No obstante, el contraste entre la situacién en Alemania
y en Espafia parece poner de relieve la menor atencién
prestada en Espafia por los actores relevantes (la sentencia
resefiada tiene su origen en una demanda interpuesta por
una asociacion de consumidores) a los riesgos que estas
redes sociales y las condiciones que establecen para la
prestacion de sus servicios plantean a los consumidores.
La circunstancia de que los servicios se presten de forma
gratuita parece ser un elemento condicionante del menor
escrutinio de las condiciones generales de prestacion de
estos servicios. Mds alld de que pese a su cardcter gra-
tuito la prestacién de esos servicios genera en la practica
grandes ingresos, resulta destacable la circunstancia de que
las condiciones de ciertos prestadores afectan a millones
de usuarios en Espafia, asi como que estos servicios han
adquirido una gran importancia para multiples actividades
de sus usuarios, lo que va asociado a la trascendencia que
para ellos tiene el modo como operan tales servicios. Todo
ello parece reclamar un mayor esfuerzo de los actores im-
plicados para asegurar que las condiciones bajo las que se
prestan esos servicios a los usuarios residentes en Espafia
son plenamente respetuosas con las normas espafiolas de
proteccién de los consumidores.

4. Proteccién de datos personales

12. El tratamiento de datos personales de los usuarios
-y con frecuencia de terceros- es normalmente de gran
importancia en relacién con la prestacién de servicios de
entretenimiento en linea,? en un entorno en el que con
frecuencia la difusion de publicidad a través de los servicios
resulta la principal fuente de ingresos del prestador.® La
precisién del ambito de aplicacién de la normativa europea
sobre proteccion de datos personales -que se caracteriza
en el panorama comparado por prever un régimen estricto
de control y un nivel elevado de proteccién de los afectados
vinculado a la caracterizaciéon como fundamental del dere-

Cabe observar una cierta correlacién entre el contenido de esa sentencia sobre este aspecto y las cldusulas que en virtud del régimen

especifico previsto son modificadas por Facebook a favor inicamente de los usuarios residentes en Alemania.

33

En concreto, el Ultimo inciso de la seccién «Disposiciones especiales aplicables a usuarios que no residan en Estados Unidos» de las

condiciones de servicio de Facebook <http://es-es.facebook.com/legal/terms> establece: «Las condiciones aplicables especificamente a los
usuarios de Facebook en Alemania estdn disponibles aqui», y remite a una pagina en alemdan donde se recogen las condiciones especificas
que se aplican a los usuarios de Facebook residentes en Alemania.

34.
sociales, Navarra, Thomson Reuters Civitas, 2010, pags. 55-81.
35.
Martinez (coords.), Derecho..., op. cit., pags. 355-380.

M. Vilasau Solana, «Privacidad, redes sociales y el factor humanoy, A. Rallo Lombarte y R. Martinez Martinez (coords.), Derecho y redes

Vid. M. Peguera Poch, «Publicidad online basada en comportamiento y proteccién de la privacidad», A. Rallo Lombarte y R. Martinez
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cho a la proteccion de datos personales- presenta especial
interés con respecto a la posicién de ciertos prestadores
de servicios globales, como algunos de los principales pro-
veedores de redes sociales y de motores de bdsgueda. En
realidad, la aplicacion efectiva de la legislacion de la UE (y de
las normas nacionales de transposicidn) a estos prestadores
para salvaguardar los derechos de los afectados europeos
ha sido limitada. Ello a pesar de que millones de afectados
cuyos datos son tratados por esas redes sociales tienen
su residencia en la UE.*® En relacién con los prestadores
de estos servicios establecidos o que tienen su origen en
terceros estados, una adecuada delimitacién del dmbito de
aplicacion de la legislacién europea de proteccién de datos
es de gran importancia para controlar los riesgos de que dis-
fruten de una importante ventaja competitiva en la medida
en que una deficiente aplicacién de la normativa por parte
de las autoridades competentes de los estados miembros
de la UE a esos prestadores les permita proporcionar ese
tipo de servicios a usuarios situados en la UE sin tener que
introducir y aplicar las costosas exigencias y restrictivas
practicas que, para proteger a los afectados cuyos datos
son objeto de tratamiento, impone la legislacién europea.

La interpretacion del articulo 4 de la Directiva 95/46/CE
relativa al tratamiento de datos personales (que tiene su
reflejo en el articulo 2 de la Ley orgdnica 15/1999 de protec-
cién de datos de caracter personal), relativo a su dmbito de
aplicacién, ha sido fuente de intensa polémica en relacién
con las actividades desarrolladas a través de internet.’ Las
dudas al respecto se han visto favorecidas por las propias
carencias del texto legal e incluso las diferencias entre las
diversas versiones linglisticas -en particular, en la versién
inglesa el articulo 4.1.c. emplea el término potencialmente
mds restrictivo «equipment» donde la espafiola dice «me-
dios». Componente basico de esa polémica ha sido la idea de
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gue unainterpretacién muy amplia del criterio de los medios
puede resultar en determinadas situaciones excesivo con
respecto a ciertos responsables del tratamiento establecidos
fuera de la UE. Ahora bien, mas alld de esa preocupacion,
manifestada especialmente en relacién con la eventual
aplicacion de la legislacién europea en materia de cookies
a prestadores de servicios que solo ocasionalmente inte-
ractlan con afectados en Europa, la realidad genera dudas
acerca del alcance efectivo de la labor de supervision que
las autoridades de proteccién de datos europeas (de estados
miembros de la UE) vienen desempefiando para velar por
la aplicacién de la legislacion en la materia en relacién con
ciertos grandes prestadores de servicios de la sociedad de
la informacidn. Para éstos, el tratamiento de datos perso-
nales constituye un activo fundamental determinante de su
principal fuente de ingresos (la publicidad), al tiempo que el
respeto ala legalidad por parte de tales prestadores resulta
esencial para la salvaguarda del derecho fundamental a la
proteccion de datos personales de decenas de millones de
afectados en el conjunto de la Unién Europea.

13. La cuestién prejudicial planteada por la Audiencia Nacio-
nal al Tribunal de Justicia mediante Auto de 27 de febrero
de 201238 en relacién con ciertas actividades del buscador
Google pone de relieve las dudas que parecen existir en el
actual marco normativo en relacién con la aplicacién de
la legislacién europea en materia de proteccién de datos
a prestadores de servicios cuyo establecimiento principal
se encuentra fuera de la Unién Europea. Esta cuestién
prejudicial puede ser ilustrativa de que una interpretacién
restrictiva del dmbito de aplicacién de la legislacién euro-
pea también podria ser fuente de dificultades. Conforme
al articulo 4 de la Directiva, simplificando, la legislacién
europea resulta aplicable cuando el tratamiento se realice
en el marco de las actividades de un establecimiento del

36. De hecho, pese al caracter en principio bastante menos riguroso de la legislacién de EE. UU. en materia de datos personales, cabe apreciar
como las iniciativas de las autoridades estadounidenses parecen condicionar en mayor medida la evolucién de las practicas -también en
el mercado europeo- de los principales operadores en la materia, ante las carencias de una efectiva aplicacién de la legislacién europea.
A este respecto, cabe resefiar la propuesta de acuerdo de transaccion entre la Federal Trade Commission (FTC) y Facebook de 29 de
noviembre de 2011, consultado en <http://www.ftc.gov/os/caselist/0923184/111129facebookagree.pdf>. La propuesta tiene un singular valor
como compromiso llamado a condicionar el abandono por Facebook de ciertas prdcticas consideradas particularmente lesivas en materia
de proteccién de datos. En este contexto reviste también especial interés el informe de auditoria en materia de proteccién de datos de
Facebook Ireland Ltd. publicado el 21 de diciembre de 2011 por el comisario de proteccién de datos de Irlanda <http://dataprotection.ie/
viewdoc.asp?m=f&fn=/documents/Facebook%20Report/final20report/report.pdf>. El particular interés de este informe desde la perspectiva
espafiola y del conjunto de la UE se vincula con la circunstancia de que los usuarios de Facebook residentes en cualquier estado miembro
de la UE al aceptar las condiciones de uso de Facebook quedan vinculados contractualmente con Facebook Ireland Ltd. y no con Facebook

Inc. segln esas condiciones
37. P. A. De Miguel Asensio, Derecho..., op. cit., pags. 332-339.

38. Auto de la Audiencia Nacional (Sala de lo Contencioso-Administrativo) de 27 de febrero de 2012, procedimiento ordinario 725 /2010.
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responsable en la UE o, en su defecto, cuando el responsable
no establecido en la UE utilice en el tratamiento medios
situados en territorio espafiol.

El concepto de establecimiento en el marco del articulo 4
de la Directiva es un término muy amplio en el que -como
sefiala la propia Audiencia- lo determinante es el ejerci-
cio efectivo y real en el pais en cuestion de una actividad
mediante una instalacién estable con independencia de la
forma juridica de esta, lo que puede ser muy relevante al
valorar si la existencia de una filial dedicada a comercializar
servicios basicos para la rentabilidad y viabilidad del servicio
que presta la empresa matriz resulta determinante para
apreciar que esta tiene un establecimiento en Espafia a los
efectos de la Directiva. Por otra parte, ha tendido a hacer-
se una interpretacién amplia del criterio de la utilizacién
de medios por las autoridades nacionales en materia de
proteccién de datos, como recoge la prdctica del llamado
grupo de trabajo sobre proteccién de datos del articulo 29,
gue menciona el Auto.

Ciertamente tratdndose de las actividades de un prestador
de servicios que tiene decenas de millones de usuarios en la
UE, que dirige sus servicios (entre otros) a los paises de la UE,
gue ofrece espacios publicitarios especificamente dirigidos
a anunciantes interesados en comercializar sus productos o
servicios en paises de la UE, que dispone de establecimien-
tos en estados de la UE dedicados a la comercializacién
de servicios esenciales para la rentabilidad del buscador...
parece razonable que quede sometido a la legislacién de la
UE en materia de datos personales (lo cual no implica pro-
nunciarse en absoluto sobre el fondo del asunto). Cualquier
otro resultado menoscabaria gravemente la proteccién del
derecho fundamental a la proteccién de datos de cardcter
personal y constituiria una discriminacién intolerable para
los prestadores de servicios establecidos en la UE que fa-
voreceria la deslocalizaciéon de estos servicios a paises con
un marco menos estricto en materia de proteccion de datos
(o incluso carentes de cualquier regulacion en la materia).

14. Las dificultades asociadas a la referencia a la utiliza-
cién de medios en la UE como criterio determinante de la
aplicacion de la legislacion de la UE en materia de datos
personales con respecto a las actividades de responsables
establecidos en terceros estados ha llevado de cara al futuro
a prever una modificacién de los criterios que delimitan

39. COM (2012) 11 final, de 25 de enero de 2012.
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el ambito de aplicacién de la legislacién europea. En este
sentido la Propuesta de Reglamento relativo a la proteccién
de las personas fisicas en lo que respecta al tratamiento
de datos personales y a la libre circulacién de estos datos
(Reglamento general de proteccién de datos)* prescinde
del criterio de utilizacién de medios en la UE y opta por otro
que cabe entender que clarifica la aplicacidn de la legislacién
sobre proteccién de datos de la UE a actividades de pres-
tadores de servicios que carezcan de establecimiento en la
UE pero tengan una presencia significativa en el mercado
de la UE, al tiempo que trata de evitar la aplicacién de la
legislacién de la UE a situaciones que no presentan una
conexion suficiente con la UE.

En concreto, el articulo 3.2 de la Propuesta prevé que el
Reglamento «se aplica al tratamiento de datos personales
de interesados que residan en la Unién por parte de un
responsable del tratamiento no establecido en la Unién,
cuando las actividades de tratamiento estén relacionadas
con: a) la oferta de bienes o servicios a dichos interesados
en la Unidn, o b) el control de su conductay. El criterio
propuesto se asimila al que inspira el alcance de los regi-
menes de proteccién en materia de contratos de consumo
de los Reglamentos de Bruselas | y Roma | ya resefiados
basado en que el comerciante dirija sus actividades al pais
del domicilio del consumidor.

15. Como novedad frente a la situacién previa, la Propuesta
no solo contempla la unificacién de la legislacién de la UE
en la materia, en la medida en que se opta por sustituir el
empleo de directivas por un reglamento, lo que va unido en
la Propuesta a una distribucién de competencias entre las
agencias nacionales de control que puede plantear dificul-
tades en particular desde la perspectiva de los afectados.
Tales dificultades derivan de que se prevé, respecto de las
actividades de responsables o encargados establecidos en
varios estados miembros, que la competencia para controlar
sus actividades en todos los estados miembros corresponde
a la autoridad de control del estado miembro en que esté
situado el establecimiento principal del responsable o del
encargado (art. 51.2).

Entre los riesgos de este planteamiento, se encuentra el
gue puede facilitar conductas estratégicas a la hora de
fijar el establecimiento principal, en particular por parte
de prestadores procedentes de terceros estados, habida
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cuenta de las tradicionales diferencias entre las agencia de
control de los estados miembros, si bien no cabe desconocer
gue la Propuesta prevé introducir normas unificadas sobre
las funciones y poderes de esas agencias. La atribucién de
la competencia para conocer de eventuales reclamaciones
en todo caso a la autoridad de control del establecimiento
principal del responsable, si bien puede ser muy favorable
para los intereses de este, podria suponer un importante
menoscabo desde la perspectiva de la tutela de los derechos
de los afectados que residan en otros estados miembros y
cuyas reclamaciones se refieran a tratamientos de datos
en relacién con servicios que han utilizado desde el estado
miembro de su residencia.

De hecho, en relacién con el ejercicio de acciones judiciales
(tipicamente por la via civil) por parte del afectado frente
al responsable o encargado del tratamiento, el articulo 75.2
de la Propuesta prevé que tales acciones podrdn ejercitarse
ante los tribunales del estado miembro en que el interesado
tenga su residencia habitual con caracter alternativo a los
de cualquier estado miembro en el que el responsable o el
interesado tenga un establecimiento. Entre tales acciones
se encuentran las que puede ejercitar el afectado para
obtener una indemnizacién por el perjuicio sufrido como
consecuencia de una operacién de tratamiento de datos
ilegal conforme al articulo 77. La norma de competencia
judicial prevista en el articulo 75.2 de la Propuesta resulta
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muy favorable para la posicion del interesado, que se vincula
con la importancia de garantizar el acceso a la justicia en
relacién con la tutela de un derecho fundamental. Esta regla
especifica -de ser finalmente adoptada- seria de aplicacién
preferente al Reglamento Bruselas | de acuerdo con su ar-
ticulo 67, si bien el criterio adoptado se muestra préximo
al que resulta en el sistema del Reglamento Bruselas | de la
interpretaciéon hecha del mismo por el Tribunal de Justicia,
especialmente en su sentencia eDate Advertising.*°

Por ello, teniendo en cuenta la importancia en el plano
prdctico para la proteccion efectiva de los derechos de los
afectados de las reclamaciones ante las agencias nacionales
de control, parece cuestionable la prevision del articulo 51.2
de la Propuesta en el sentido de atribuir la competencia al
efecto con cardcter general Gnicamente a la autoridad del
estado miembro del establecimiento principal del responsa-
ble o encargado, lo que podria suponer un serio menoscabo
para la posicion de los afectados cuya residencia habitual
se encuentre en otro estado miembro. Precisamente, la
configuracién de las normas de competencia en materia
de proteccion de los consumidores asi como el criterio
adoptado en el articulo 75.2 de la Propuesta en relacién con
las acciones judiciales y la interpretacién por el Tribunal de
Justicia del articulo 5.3 Reglamento Bruselas | en relacién
con las violaciones de derechos de la personalidad en la
mencionada sentencia eDate Advertising avalan esta idea.
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