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Resumen

La mayoria de los Estados se encuentran en el proceso de establecer una aproximaciéon basada en
multiples participantes -aparte de los propios gobiernos-y una estructura de gobernanza de alto nivel
para la implementacién de politicas de alcance nacional.

En este sentido, estos Estados han hecho avances importantes en el desarrollo de marcos nacionales
de politicas de sequridad, han aprobado medidas para combatir el cibercrimen y han establecido equi-
pos de respuesta a incidencias de seguridad informatica. Este articulo presenta las principales politi-
cas y actuaciones publicas para la promocién de la seguridad de la informacién, y se centra
especificamente en las actuaciones realizadas en Catalufia y en el Estado espafiol en esta materia.
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Abstract

Most countries are in the process of reaching agreement among multiple participants - apart from the govern-
ments themselves - establishing a high level management structure for the implementation of national policies.
Major advances have been made in the development of national frameworks for security policies, measures for
combating cybercrime have been approved, and response teams for security issues have been established.
This article presents the main public policies and legal proceedings for promoting information security, focuss-
ing specifically on legal proceedings which have been carried out in Catalonia and the rest of Spain.
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1. Las politicas publicas de impulso
genérico de la seguridad
de la informacion

En esta seccidn presentamos las politicas publicas de
seguridad de la informacién, desde una perspectiva gené-
rica, comun a toda la problemética de la sequridad de la
informacién.

1.1. Estrategia global de seguridad
de la informacion

El desarrollo de una estrategia global de seguridad de la
informacién a nivel nacional empieza a ser una constante
entre los Estados, una politica habitualmente centrada en
la necesidad de desarrollar herramientas de investigacién
y de concienciacion del publico en cuanto al nimero cada
vez mas importante de amenazas y vulnerabilidades de la
seguridad en linea.

En algunos casos, se han desarrollado politicas nacionales
para coordinar actuaciones previas individuales que per-
seguian objetivos muy concretos tratando de crear una
politica o estrategia global de seguridad, mientras que en
otros casos las politicas nacionales se han dirigido a la
implementacién de politicas de administracién electréni-
ca e incluso de iniciativas singulares, como las firmas
electrénicas o las tarjetas de ciudadanos.

La mayoria de los Estados se encuentran en fase de esta-
blecer algun tipo de estrategia global de la sequridad de
la informacién, con dos rasgos caracteristicos:

« Una aproximacion multidisciplinar y con mdltiples par-
ticipantes.
+ Una estructura de gobernanza de alto nivel.

Con respecto a la aproximacién multidisciplinar y con
mdltiples participantes de las politicas nacionales de
seguridad de la informacién, resulta interesante que la
mayoria de las iniciativas constatan que la cultura de la
seguridad no aparece sencillamente a partir de las solu-
ciones tecnoldgicas.

Al contrario, se necesita una aproximacién mas amplia,
gue tome en consideracién también los aspectos socioeco-
némicos y legales, lo que imprime una dimensién multidis-
ciplinar a las politicas.
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Ademds, se considera que los gobiernos, por si solos, no
pueden gestionar todos los retos y cuestiones de sequri-
dad, lo que implica una necesidad de involucrar al sector
privado y a la sociedad civil, efecto que se puede conse-
guir con diferentes instrumentos, como las asociaciones
publico-privadas, el desarrollo de mejores précticas, el
suministro de consejo y la participacién en érganos
comunes.

Resulta también frecuente que los gobiernos acudan al
sector privado para recibir asesoria sobre desarrollos tec-
noldgicos y de implementacién global. Algunos Estados
contratan a universidades y a expertos independientes
para proporcionar ayuda en cuestiones de politica, o
crean la justificacién necesaria para la implementacién de
una politica concreta.

Como cuestién pendiente en la mayoria de los Estados,
podemos encontrar la limitada participacion de la socie-
dad civil en las cuestiones de seguridad de la informacién,
lo que indica la necesidad de mejorar dicha participacién.

Por lo que respecta a la estructura de gobernanza, la
mayoria de los Estados posiciona su estructura de gober-
nanza de la sequridad al mas alto nivel. En muchas ocasio-
nes, encontramos una dependencia de esta estructura de
sequridad de la oficina del Gobierno o del primer ministro
y, de manera mds escasa, como parece ser el caso del
Estado espafiol, esta responsabilidad se encuentra repar-
tida entre diferentes departamentos ministeriales.

En todos los casos, es preciso indicar que una aproxima-
cién jerdrquica, de arriba abajo, no resulta suficiente,
también es necesaria la cooperacién préxima de la indus-
tria y de todos los actores de la sociedad de la informa-
cién, con el Gobierno como coordinador de los esfuerzos
y actividades requeridas.

M4s alla de las fronteras nacionales, se necesita la colabo-
raciéon con las organizaciones internacionales y el resto
de gobiernos para consequir el objetivo de la sequridad,
ya que la actividad individual de los Estados no puede dar
respuesta al reto global de la seguridad de Internet, que
no conoce fronteras.

En el Estado espafiol, el Plan Avanza, liderado por el
Ministerio de Industria, Turismo y Comercio, mediante la
Secretaria de Estado de Telecomunicaciones y Sociedad
de la Informacidn, ha sido uno de los instrumentos impor-
tantes en relacién con la estrategia global espafiola de
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seguridad de la informacién, de la que ha surgido una
linea relevante de servicios a los ciudadanos y a las
empresas, ofrecidos por el INTECO.

También es preciso referirse a la actuacién del Centro
Nacional de Inteligencia/Centro Criptoldgico Nacional,
dependiente del Ministerio de Defensa, en relacién con la
politica de sequridad de informacion clasificada en el
ambito de la defensa y la seqguridad nacional, que incluye
la participacién en la OTAN, y la operacién del Esquema
nacional de evaluacién y certificacién de la sequridad de
la informacién, orientado a la sequridad de los productos,
tanto de dmbito militar como civil, y que se presenta pos-
teriormente.

Finalmente, en el &mbito catalan, es necesario referirse al
Plan nacional de sequridad de la informacién de Catalufia,
aprobado por acuerdo del Gobierno de la Generalitat de
Catalufia de 17 de marzo del 2009.

1.2. Concienciacién y formacién sobre
la seguridad de la informacién

Una de las politicas publicas genéricas mas importante es
aquella que se orienta a incrementar los niveles de con-
ciencia sobre la necesidad de la sequridad de la informa-
cién, que la OCDE denomina la «cultura de la seqguridad».

A este aspecto se han dedicado las importantes Directri-
ces de la OCDE para la seguridad de sistemas y redes de
informacién: hacia una cultura de la seguridad, del afio
2002, que sustituyen a las directrices de sequridad de los
sistemas de informacién del afio 1992.

Las directrices parten de la nocién de un importante cam-
bio en la computacién, que ha pasado de sistemas aisla-
dos y redes privadas a un entorno basado en ordenadores
personales, tecnologias convergentes, el uso masivo de
redes publicas como Internet y la interconexién de siste-
mas abiertos. En este nuevo contexto, Internet se ha con-
vertido en parte de las infraestructuras operativas de
sectores estratégicos como la energia, los transportes y
las finanzas, y se encuentra en la base del comercio y el
gobierno electrénicos, ademas de permitir nuevas posibi-
lidades a los ciudadanos.

Como contrapartida, han surgido nuevas vulnerabilida-
des y amenazas a la seguridad de la informacién y las
comunicaciones, que es preciso tratar adecuadamente,
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comenzando por un nivel suficiente de conocimiento de
los nuevos retos de seguridad, para llegar a una cultura
de la seqguridad que abarque a todos los participantes en
la sociedad de la informacion.

Los propdsitos de las directrices son los siguientes:

» Promover una cultura de seqguridad entre todos los
participantes como medio para proteger los sistemas y
redes de informacion.

+ Incrementar la concienciacién sobre el riesgo de los
sistemas y redes de informacién sobre las politicas,
prdcticas, medidas y procedimientos disponibles para
poder hacer frente a estos riesgos, asi como sobre la
necesidad de adoptarlos y ejecutarlos.

+ Motivar entre todos los participantes una mayor con-
fianza en los sistemas y redes de informacién, asf
como en su forma de operacién y de uso.

» Crear un marco general de referencia que ayude a los
participantes en la comprensiéon de los aspectos de
seguridad y con respecto a los valores éticos en el
desarrollo y la ejecucién de politicas coherentes, asf
como de prdacticas, medidas y procedimientos para la
seguridad de sistemas y redes de informacién.

» Suscitar entre todos los participantes, cuando sea
posible, la cooperacion y el intercambio de informacién
sobre el desarrollo y la ejecucidn de politicas de sequri-
dad, asi como de prdcticas, medidas y procedimientos.

* Promover el conocimiento en materia de seguridad
como un objetivo importante que se debe alcanzar
entre todos los participantes involucrados en el desa-
rrollo y la ejecucién de normas técnicas.

En el marco de estos objetivos generales, se proponen
nueve principios, complementarios entre si, de interés
politico y técnico, con indicacién expresa de que los
esfuerzos por fortalecer la sequridad de los sistemas vy
redes de informacién deben respetar los valores demo-
crdticos y, en particular, garantizar tanto flujos de comu-
nicacién libres y abiertos como la proteccién de los datos
de cardcter personal:

1. Concienciacién. Los participantes deben ser conscien-
tes de la necesidad de disponer de sistemas y redes de
informacién seqguros, y tener conocimiento de los medios
para ampliar la seguridad.

2. Responsabilidad. Todos los participantes son responsa-
bles de la seqguridad de los sistemas y redes de informacion.
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3. Respuesta. Los participantes deben actuar de manera
adecuada y conjunta para prevenir, detectar y responder
a incidentes que afecten a la seguridad.

4. Etica. Los participantes deben respetar los intereses
legitimos de terceros.

5. Democracia. La seguridad de los sistemas y redes de
informacién debe ser compatible con los valores esencia-
les de una sociedad democratica.

6. Evaluacion del riesgo. Los participantes deben llevar a
cabo evaluaciones de riesgo.

7. Disefio y realizaciéon de la seqguridad. Los participantes
deben incorporar la seguridad como un elemento esencial
de los sistemas y redes de informacién.

8. Gestion de la seqguridad. Los participantes deben adop-
tar una vision integral de la administracion de la seguridad.

9. Evaluacién continua. Los participantes deben revisar
y evaluar periédicamente la seguridad de sus sistemas y
redes de informacién, y realizar las modificaciones perti-
nentes sobre sus politicas, practicas, medidas y procedi-
mientos de seguridad.

Continuando con su actividad de promocién de la cultura
de la sequridad, la OCDE preparé en el afio 2003 un plan de
implementacién que identifica aspectos importantes con
respecto a los diferentes roles o funciones de los partici-
pantes, sobre la base de la necesidad de una cooperacién
continuada entre los gobiernos, las empresas y la socie-
dad civil.

En opinién de la OCDE, los gobiernos tienen la responsabi-
lidad de emprender el liderazgo del desarrollo de la cul-
tura de la seguridad, mediante las diferentes funciones
gue cumple en relacién con los sistemas y redes de la
informacién (desarrollador de politicas publicas, propieta-
rio y operador de sistemas y redes).

Durante el proceso de desarrollo de politicas publicas, los
gobiernos deben promover la sequridad de las redes y los
sistemas de informacién para generar confianza en su uso
y asegurar mejor la seguridad global. A pesar de ser un
proceso propio, los gobiernos deberian desarrollar estas
politicas publicas de manera transparente, mediante con-
sultas con otros gobiernos y con otros interesados.
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Los gobiernos también deben desarrollar politicas publi-
cas nacionales o regionales sobre seguridad de la infor-
macién y certificar la cooperacién internacional para
promover esta cultura global de la seguridad mediante
instrumentos como los siguientes:

+ Medidas legales y técnicas para combatir la ciberdelin-
cuencia, coincidentes con la Convencién del Consejo
de Europa, que presentaremos posteriormente.

» Equipos y recursos personales altamente cualificados
para proporcionar soporte a la lucha coordinada con-
tra el fraude informatico.

+ Instituciones preparadas para responder a ataques y
emergencias informaticas, asi como para intercambiar
informacion al respecto, por ejemplo, los denominados
CERT.

« Mecanismos de cooperacidén con el sector privado para
combatir con mayor efectividad los problemas de
seguridad.

+ Apoyo a la investigacion y el desarrollo en el campo de
la sequridad de las tecnologias de la informacién.

« Actividades de concienciacién publica, de formacién y
educacién del publico.

+ Suministro de recursos de informacién al publico sobre
la sequridad de los sistemas y redes de informacién.

Como propietarios y operadores de sistemas y redes de
informacién, los gobiernos comparten papel con las empre-
sas, otras organizaciones y los individuos en cuanto a ase-
gurar el uso correcto de los sistemas y las redes, dentro de
la cultura de la seguridad.

En general, debido al volumen de los sistemas de los gobier-
nos en relacion con el territorio nacional, éstos deberian ser
un modelo y ejemplo de operacién sequra, para guiar al
resto de organizaciones y ciudadanos mediante el estableci-
miento de mejores practicas y otras técnicas de mejora
organizativa; mientras que, en particular, es necesario consi-
derar la capacidad de adquisicién de tecnologia que tienen
los gobiernos como un mecanismo para influir en la mejora
de la seguridad de los productos ofrecidos en el mercado.

El analisis realizado por la OCDE a finales del 2004 sobre
las actividades gubernamentales, en relacién con la sequ-
ridad de la informacién y, en particular, sobre el marco
normativo en apoyo de la seguridad, ha mostrado que una
serie importante de Estados identifican la firma electréni-
ca y la certificacion digital como aspecto esencial de su
estrategia legal en apoyo de la seqguridad.
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Adicionalmente, se identifican como elementos importan-
tes la proteccién de datos personales y las medidas de ins-
peccidn y control sobre las comunicaciones electrénicas.

Con respecto a los programas de sensibilizacién sobre la
seguridad de la informacién, ENISA ha publicado un inte-
resante documento, dirigido a ayudar a los Estados miem-
bros de la Unién a preparar este tipo de programa, en el
gue expone sus beneficios principales:

1. Representar un punto de referencia y un motor para una
serie de actividades de sensibilizacién, formacién y educa-
cion relacionadas con la sequridad de la informacién, de las
gue ya existen algunas, pero que posiblemente deban ser
objeto de una mayor coordinacién y optimizacion.

2. Transmitir las directrices o prdcticas recomendadas
importantes gue sean necesarias para proteger los recursos
de informacién.

3. Facilitar informacién general y especifica sobre los ries-
gos y controles de la sequridad de la informacién a las perso-
nas gue deban conocerla.

4. Informar a las personas de sus responsabilidades en
relacion con la sequridad de la informacion.

5. Estimular a las personas a adoptar las directrices o
practicas recomendadas.

6. Crear una cultura de seguridad mas arraigada, con
una comprensiéon y un compromiso de amplio alcance
respecto a la sequridad de la informacién.

7. Contribuir a potenciar la coherencia y eficacia de los
controles de la seguridad de la informacién y fomentar
la adopcién de controles efectivos con respecto a su
coste.

8. Favorecer la reduccién del ndmero vy el alcance de las
infracciones de la seguridad, para disminuir asi el coste
directamente (por ejemplo, dafios producidos por virus) e
indirectamente (por ejemplo, reduccién de la necesidad de
investigar y solucionar las infracciones). Estas son las princi-
pales ventajas financieras del programa.

Los Ultimos estudios muestran que los Estados ya se
encuentran activamente involucrados en iniciativas
para incrementar la concienciacion publica en relaciéon
con la cultura de la seqguridad, iniciativas que incluyen
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presentaciones publicas y la distribucién de materiales
informativos.

Por ejemplo, en el Estado espafiol se pueden mencionar
varias iniciativas en este sentido, que incluyen el proyecto
de divulgacién del estado de la seguridad FARO, de ASI-
MELEC; el road-show EXPOSEC para presentar aspectos
de seguridad, también realizado por ASIMELEC en colabo-
racién con el Ministerio de Industria, Turismo y Comercio;
la constante tarea divulgadora de las cdmaras de comer-
cio, en particular de Camerfirma; o la actuacién de la
sociedad civil, por ejemplo, mediante el Foro de las evi-
dencias electrénicas, que genera discusién en linea y
reuniones periddicas con todos los actores en torno a
aspectos relativos a la sequridad de la informacién, como
la generaciéon de pruebas electrénicas con reconoci-
miento judicial.

Los actos publicos tratan una importante variedad de
temas de seguridad, cuestiones muy generales o mas
especificas como la gestion de riesgo, la autenticacién
electrdnica, las firmas electrdnicas o las infraestructuras
de clave publica (PKI). EI publico destinatario de estos
acontecimientos también resulta variable, desde el publi-
co en general hasta expertos que trabajan en el sector
privado y el sector publico. En particular, muchos gobier-
nos llevan a cabo de manera reqgular actuaciones internas
para formar a su personal (por ejemplo, el Centro Cripto-
[6gico Nacional tiene una importante actividad en éste
sentido), con una incipiente tendencia a abrir estos actos
al sector privado y a los ciudadanos, que puede ser un
modo mas efectivo de llegar a estos destinatarios.

Por otra parte, la preparacién y distribucién gratuita de
recomendaciones, mejores prdcticas y guias generales es
una manera muy importante de vehicular las politicas de
concienciacién de la seqguridad.

Ademds, en varios Estados existe la tendencia a redactar
mejores prdcticas y guias en cuestiones técnicas y opera-
tivas, como la autenticacidn en linea, las firmas electréni-
cas, las redes sin hilos, las redes entre iguales (peer-to-
peer), la gestion del riesgo y la respuesta a incidentes.

1.3. Anélisis y gestion de riesgo

El andlisis y la gestién de riesgo es también una politica
genérica importante en varios Estados, entre los que se
incluye el espafiol.

IDP Ndmero 9 (2009) | ISSN 1699-8154 17 Revista de los Estudios de Derecho y Ciencia Politica de la UOC

Ignacio Alamillo




0 DP REVISTA D'INTERNET, DRET I POLITICA 5
REVISTA DE INTERNET, DERECHO Y POLITICA

Universitat Oberta de Catalunya

http://idp.uoc.edu

Las iniciativas relacionadas con el andlisis y la gestién de
riesgo incluyen casos como el desarrollo de metodologias
(Francia, con EBIOS, o Espafia, con MAGERIT), o normas y
guias (Noruega, Japdn o EE. UU.). Algunas iniciativas se
completan con una red especifica de usuarios, como
sucede en Francia, para el intercambio de informacién y
para continuar el desarrollo de la metodologia.

Otras iniciativas incluyen la creacién y el suministro de
herramientas automaticas para asistir en la realizacién
de los andlisis de riesgo, como es el caso de la herra-
mienta PILAR del Centro Criptolégico Nacional o de las
herramientas del método CRAMM britdnico.

Es preciso indicar que el uso de las técnicas y herramien-
tas de andlisis y gestién de riesgo no se encuentra limi-
tado a las tecnologias de la informacién, sino que también
se empieza a utilizar en dreas como las de los desastres
naturales o el sector de las telecomunicaciones vy, de
manera mas genérica, para la proteccién de las infraes-
tructuras criticas.

Asimismo, en algunos Estados, como Austria, el andlisis
de riesgo forma parte de los procesos de supervision y
control de los prestadores de servicios de certificacion de
firma electrénica, mientras gue en Finlandia se ha utili-
zado como herramienta para los proyectos de coopera-
cién financiera liderados por el Gobierno.

1.4. Evaluacion de la seguridad
de la informacién en productos y servicios

Con una orientaciéon mas particular hacia los productos,
se encuentra ya consolidada la politica de los Estados de
fomentar la calidad y la seguridad de aquéllos mediante
su certificaciéon conforme a metodologias formales. Cada
vez son mas los Estados que exigen certificaciones de
seguridad en los productos que han de adquirir para la
realizacién de sus tareas.

El modo de implementar esta evaluacion y certificacién
de la sequridad de la informacién consiste en la creacién
de un esquema nacional de evaluacién, que permite la
organizacién sistemdtica de las funciones de evaluacién y
certificacién de la sequridad dentro de un pais concreto,
bajo la autoridad de un consejo de direccion o de una enti-
dad de certificacién de la sequridad, y tenga como objeto
confirmar gue se mantienen unos altos niveles de compe-
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tencia y de imparcialidad, asi como la consecucién de la
coherencia global del sistema.

Los esquemas nacionales se crean al amparo del Acuerdo
de reconocimiento mutuo sobre los certificados de eva-
luacién de la seguridad de las tecnologias de la informa-
cién, de 26 de noviembre de 1997, aprobado por el grupo
de altos funcionarios en seguridad de los sistemas de
informacién de la Comisién Europea, de acuerdo con el
mandato contenido en el punto tercero de la Recomenda-
cién del Consejo 95/144/CE, de 7 de abril de 1995.

Centrados inicialmente en la certificacién de producto,
de acuerdo con los criterios de evaluacion de la sequri-
dad de las tecnologias de la informacién (ITSEC) de 1991,
en la actualidad, los Estados signatarios del Acuerdo
también han asumido los llamados criterios comunes
para la evaluacién de la sequridad de las tecnologias de
la informacién (Common Criteria o CC, 1SO 15408),
mediante la modificacién del Acuerdo de 1997, asi como
la firma del Acuerdo sobre el reconocimiento de los cer-
tificados de criterios comunes en el campo de la sequri-
dad de la tecnologia de la informacién, de 23 de mayo
del 2000.

Un esquema nacional de evaluacién y certificacion de la
seguridad de las tecnologias de la informacién funciona
de la manera siguiente:

+ El esquema nacional es dirigido por un Unico orga-
nismo de certificacion, de acuerdo con una politica
establecida por el propio organismo de certificacion o
por un consejo de direccién del esquema nacional, que
deben crear y hacer cumplir los reglamentos operati-
vos de aquél.

+ El organismo de certificacién ha de ser un organismo
independiente, declarado competente por una norma
legal o administrativa, o bien acreditado por una enti-
dad de acreditacién nacional. En cualquier caso, debe
cumplir los requisitos EN 45011 o Guia ISO 65, o los
requisitos descritos en el anexo C del Acuerdo ITSEC.

« El organismo autoriza la participacién de los servicios
de evaluacién del esquema, controla el funcionamiento
y la actividad de evaluacion, examina todos los infor-
mes de ésta, elabora un informe de certificacién con
respecto a cada una de ellas y publica los certificados y
los informes de certificacién, asi como una lista de pro-
ductos certificados.
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+ El servicio o laboratorio de evaluacién, ademas de ser
autorizado por el organismo de certificacion, debe
ser previamente certificado por una entidad de acre-
ditacién nacional, excepto si ha sido creado y decla-
rado competente por una norma legal o administrativa.
En cualguier caso, ha de cumplir los requisitos EN
45001 o Guia ISO 25.

El Centro Criptolégico Nacional, creado por el Real
Decreto 421/2004, ha sido denominado érgano compe-
tente de certificacién del esquema nacional de evalua-
cién y certificacion de la seguridad de las tecnologias
de la informacién, mientras que el Instituto Nacional de
Técnica Aeroespacial (INTA) actia como laboratorio de
evaluacion autorizado para productos que traten infor-
macién clasificada y no clasificada, y la empresa APPLUS
actla como laboratorio de evaluacién autorizado para
productos que traten informacién no clasificada, y ENAC
como entidad de acreditacion.

1.5. Investigacién y desarrollo en seguridad
de la informacion

La investigacion y el desarrollo en materia de seguridad
de la informacién es una de las politicas mas habituales de
los Estados avanzados en la cultura de la sequridad, espe-
cialmente por el impacto posterior en la competitividad de
las empresas productoras de tecnologias de seguridad,
gue comercializan sus productos en el mercado global.

En este sentido, desde una perspectiva de politica de la
Unidén Europea, la Resolucién del Consejo, de 22 de marzo
del 2007, sobre una estrategia para una sociedad de la
informacién segura en Europa, considera que los recursos
destinados a investigacién y desarrollo (1+D) e innovacién,
tanto a nivel nacional como comunitario, constituyen uno
de los elementos fundamentales para reforzar el nivel de
seguridad de las redes y de la informacion de los nuevos
sistemas, aplicaciones y servicios.

En consecuencia, se considera importante intensificar el
esfuerzo a escala europea en los ambitos de la investiga-
cién y la innovacién en relaciéon con la seguridad, en parti-
cular mediante el Séptimo programa marco y el Programa
marco para la competitividad y la innovacion.

Adicionalmente, es preciso realizar esfuerzos para
implantar medidas destinadas a la difusién y promocién
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de la explotacién comercial de los resultados, incluida la
evaluacioén de su utilidad para la comunidad en su con-
junto, lo que contribuird a mejorar la capacidad de los
proveedores europeos para suministrar soluciones de
seguridad gue respondan a las necesidades especificas
del mercado europeo.

La mayoria de los Estados reconocen la importancia de las
actividades de investigacion y desarrollo para la sequridad
de la informacidn, ya que son la clave para producir solu-
ciones innovadoras que puedan hacer frente a los requisi-
tos presentes y futuros de la sequridad de la informacion.
Como se ha avanzado, la inversién en investigacién y
desarrollo en seqguridad de la informacién se percibe como
un elemento que contribuye al incremento global de inno-
vacion y competitividad de los Estados.

Sin embargo, los estudios muestran que pocos Estados
han establecido programas especificos de investiga-
cién en sequridad de la informacién con fondos publi-
cos; la mayoria financia la investigaciéon en seguridad
mediante programas mas amplios de investigacion,
habitualmente relativos a los aspectos computaciona-
les (por ejemplo, criptografia) y tecnolégicos, sin que se
consideren de modo general los aspectos sociales, legales
y econdémicos de la sequridad de la informacién.

De manera general, estas tareas de investigaciéon y desa-
rrollo son realizadas por las universidades, habitualmente
por institutos especificamente creados para tratar la
cuestion de la seguridad de la informacién y, con menos
frecuencia, en cooperaciéon con la industria. También
resulta notable que la cooperacién internacional en mate-
ria de investigacién y desarrollo de la sequridad de la
informacién sea limitada.

Como ejemplos de las actividades en esta area, se pueden
mencionar los siguientes:

« El proyecto de los Paises Bajos SENTINEL, con el obje-
tivo de desarrollar aplicaciones seguras para sistemas
de usuario, administracién electrénica y comercio elec-
trénico, que presenta una interesante aproximacion
multidisciplinar.

» El proyecto Oppidum (Francia) y el IKT SoS (Noruega).

» Los proyectos Seguridad 2020 (Espafia) y los proyec-
tos espafioles de investigacion especifica, dentro de
lineas de alcance tecnolégico mds amplio (caso similar
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a Austria, Dinamarca, Alemania, Corea, Reino Unido o
EE. UU.).

En algunos casos, las tareas de investigacion son apoya-
das o realizadas por organizaciones gubernamentales con
responsabilidades de sequridad de la informacién, como
la Oficina federal alemana de sequridad de la informa-
cion, la Agencia coreana de seguridad de la informacion,
el Establecimiento publico canadiense de sequridad de las
comunicaciones o la Division de ciberseguridad del Depar-
tamento de Interior de Estados Unidos. Estas tareas de
investigacion persiguen el desarrollo de nuevas solucio-
nes, como RFID, biometria o tecnologia sin hilos, o solu-
cionar necesidades o problemas inmediatos.

En otros casos, los Estados facilitan la participacién de la
industria y de otras instituciones independientes de
investigacion en sus iniciativas de busqueda de seguridad
de la informacién, como es el caso de Espafia, Alemania,
los Paises Bajos o Austria.

2.El Plan nacional de seguridad
de la informacion de Cataluna

El 17 de marzo del 2009, por Acuerdo de Gobierno 50/
2009, publicado en el DOGC 5351, de 1 de abril, se aprobd
el Plan nacional de sequridad de la informacién de Catalu-
fia, segun las competencias de la Generalitat de Catalu-
fia en sociedad de la informacién y, en concreto, en el
acceso a las tecnologias de la informacién y la comuni-
cacién (TIC), en comercio electrénico y consumo, y en
administracién electrénica, por el que se cree, en su
caso, un centro de sequridad de la informacién de Cata-
lufa (CESICAT), a fin de que desarrolle los objetivos
estratégicos del Plan.

2.1.Laseguridad TIC en el Estatuto
de autonomia de Cataluna del 2006 (EAC)

Uno de los fundamentos importantes para afirmar la com-
petencia de la Generalitat de Catalufia, y del resto de
administraciones publicas catalanas en seguridad de la
informacién, procede del importante articulo 40 del EAC
(«proteccidn de las personas y de las familiasy).

En este sentido, debemos partir del articulo 40.1, que
exige a los poderes publicos «tener como objetivo la
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mejora de la calidad de vida de todas las personas» que,
evidentemente, es necesario considerar aplicable en el
mds amplio sentido y, por supuesto, a la sociedad de la
informacion, en la que las personas desarrollan una parte
cada vez mas importante de su vida.

Con respecto a los colectivos que se deben proteger
especialmente, el articulo 40.3 del EAC determina que
«los poderes publicos deben garantizar la proteccién de
los nifios, especialmente contra toda forma de explota-
ciény, incluyendo las formas de explotacién que se pue-
den producir utilizando medios electrénicos, como en
casos de acoso a través de la Red (ciberbullying) o de
acoso sexual; una prevision estatutaria que se debe poner
en relacién con el articulo 142, que establece las compe-
tencias de la Generalitat en materia de juventud.

Asimismo, el articulo 40.6 del EAC establece que «los
poderes publicos deben garantizar la proteccién de las
personas mayores para que puedan llevar una vida digna
e independiente y participar en la vida social y culturaly,
mandamiento estatutario que exige dirigir de manera
especifica los riesgos que la gente mayor puede sufrir en
las redes telemdticas, para favorecer su integracién y
participacion efectiva en la sociedad de la informacion,
gue dependerd, en parte, del grado de confianza que
aquélla posea.

Finalmente, el articulo 40.8 del EAC indica que «los pode-
res publicos deben promover la igualdad de todas las per-
sonas con independencia del origen, la nacionalidad, el
sexo, la raza, la religién, la condicién social o la orienta-
cién sexual, y también deben promover la erradicacién
del racismo, del antisemitismo, de la xenofobia, de la
homofobia y de cualquier otra expresiéon que atente con-
tra la igualdad y la dignidad de las personasy, obligacién
estatutaria que también hay que cumplir en relacién con
las nuevas formas de discriminacién y todas las formas de
atentados a los derechos y libertad que se puedan produ-
cir utilizando medios electrénicos, entre los que se inclu-
yen los ciberdelitos.

Por su parte, el articulo 42.3 del EAC («cohesién y bienes-
tar socialesy) insiste en la obligacién de los poderes publi-
cos de «velar por la dignidad, la sequridad y la proteccién
integral de las personas, especialmente de las mds vulne-
rables», mencién expresa de la seguridad que se debe
considerar aplicable de manera plena a la sequridad de la
sociedad de la informacion catalana.
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Otro fundamento importante en relacién con la compe-
tencia para actuar en esta materia lo encontramos en el
articulo 49.1 del EAC («Proteccion de los consumidores y
usuariosy»), cuando determina que «los poderes publicos
deben garantizar la proteccién de la salud, la seqguridad y
la defensa de los derechos y los intereses legitimos de los
consumidores y usuarios».

Contiene esta norma otra referencia expresa a la sequri-
dad, que también debe entenderse plenamente aplicable
a la sequridad en la Red, en este caso con una especial
atencion a los consumidores y los usuarios (una parte
muy importante de la ciudadania, en el modelo econédmico
actual), y que se identifica con un colectivo que debe ser
protegido de modo especifico.

Precisamente en relacién con este colectivo se libra en la
actualidad una de las batallas importantes contra el
fraude, en concreto frente al robo de identidades finan-
cieras (mediante el phishing), el robo de informaciones
comerciales sensibles, como los datos de las tarjetas de
pago, o contra las comunicaciones comerciales no solici-
tadas (spam).

Es preciso sefialar que el articulo 123 del EAC determina
la competencia exclusiva de la Generalitat de Catalufia en
materia de consumo, indicando los aspectos de formacién
y educacién, que resultan particularmente importantes
en materia de sequridad de las TIC.

Con respecto al comercio electrénico, también hay que
sefalar la competencia exclusiva de la Generalitat de
Catalufia relativa a su ordenamiento administrativo,
segun el articulo 112.1.a) del EAC, lo que, de acuerdo con la
nueva ley de impulso de la sociedad de la informacidn,
incluye la declaracién de las medidas de seguridad aplica-
bles al comercio electrénico.

Mads concretamente, el articulo 53 del EAC («Acceso a las
tecnologias de la informacién y de la comunicaciény)
impone obligaciones de actuacién positiva a los poderes
publicos en relacién con las TIC, y en concreto, su apar-
tado 1determina que «los poderes publicos deben facilitar
el conocimiento de la sociedad de la informacién y deben
impulsar el acceso a la comunicacién y a las tecnologias
de la informacién, en condiciones de igualdad, en todos
los dmbitos de la vida social, incluido el laboral; deben
fomentar que estas tecnologias se pongan al servicio de
las personas y no afecten negativamente a sus derechos,
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y deben garantizar la prestacién de servicios por medio
de dichas tecnologias, de acuerdo con los principios de
universalidad, continuidad y actualizaciény.

Como resulta evidente en el texto, la actuacién publica
debe garantizar que las tecnologias no afecten negativa-
mente a los derechos de las personas, [0 que exige de un
programa publico de sequridad de la sociedad de la infor-
macion que se responsabilice de ello.

Por otra parte, el principio de continuidad impuesto por el
EAC obliga a la vigilancia y proteccién de los elementos
gue componen la infraestructura critica de las TIC, tanto
cuando ésta se encuentra bajo responsabilidad de las
administraciones y, en general, del sector publico como
en manos del sector privado, con el que es necesario
establecer politicas de colaboracién y apoyo mutuo.

Otra dimensién de actuacién en materia de sequridad
de las TIC deriva, por conexidn, del resto de competen-
cias de la Generalitat de Catalufia y de los gobiernos
locales de Catalufia. Este es el caso, en relacion con las
competencias de seguridad y proteccién civil (articulo
132 del EAC), de seguridad publica (articulo 164 del
EAC) y privada (articulo 163) o energia y, en concreto,
en materia de seguridad nuclear, ya que los efectos de
un incidente de sequridad de la informacién pueden
manifestarse civilmente, lo que produce un efecto en
cascada, especialmente cuando los incidentes afectan
a las infraestructuras criticas TIC, que dan soporte a
los sectores gubernamental y productivo que dependen
de éstas.

Esta competencia en materia de seguridad TIC sobre
infraestructuras criticas se fundamenta, adicional-
mente, en el articulo 140.7 del EAC, en relacién con las
redes de comunicaciones electronicas, cuya seguridad
es necesario proteger, ya que estas redes son el factor
principal que permite la existencia y la continuidad de
la sociedad de la informaciéon. Como hemos visto ante-
riormente, la politica de la Unién Europea en materia
de seqguridad TIC se trata en la sede del marco regla-
mentario de las comunicaciones electrénicas, en que el
EAC otorga competencias ejecutivas a la Generalitat de
Catalufia.

Finalmente, corresponde a la administracién publica la
competencia de organizacién y requlacién del funciona-
miento administrativo propio, asi como el régimen juridico
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y procedimiento administrativo (articulo 159 del EAC), en el
contexto de la legislacién estatal basica, y en materia TIC,
dentro del marco de la ley de acceso electrdnico de los ciu-
dadanos a los servicios publicos, que trata extensamente
las obligaciones de seguridad de la actuacién administra-
tiva, y que incluye aspectos de firma electrénica, pero tam-
bién el resto de aspectos de seqguridad de la informacion.

2.2.Los objetivos estratégicos del Plan
nacional de impulso de la seguridad
de las TIC en Cataluna

El Plan se estructura alrededor de cuatro objetivos estra-
tégicos principales:

1. Establecimiento de una estrategia nacional de sequri-
dad TIC.

2. Apoyo a la proteccién de las infraestructuras criticas
TIC nacionales.

3. Promocién de un tejido empresarial catalan sélido en
seguridad TIC.

4. Incremento de la confianza y proteccién de la ciudada-
nia catalana en la sociedad de la informacion.

2.2.1. Establecimiento de una estrategia nacional
de seguridad TIC

El primer objetivo trata sobre el desarrollo de una estra-
tegia global de sequridad de la informacién a nivel nacio-
nal, politica que se debe centrar en la necesidad de
desarrollar herramientas de investigacién y de concien-
ciacién del publico en cuanto al ndmero cada vez mds
importante de amenazas y vulnerabilidades de la sequri-
dad en linea, definida por una aproximacién multidiscipli-
nar y con multiples participantes, por un lado, y por una
estructura de gobernanza de alto nivel, por otro.

Es preciso definir un modelo publico cataldn de seguridad
de la sociedad de la informacién en Catalufia que dirija de
manera global los retos que se planteen en cada momento,
gue actie como interlocutor con todos los implicados y que
tenga una capacidad de respuesta real a los problemas
gue se puedan producir, con un centro de sequridad y res-
puesta a incidentes como eje central vertebrador del Plan
nacional de seguridad TIC, que efectle un andlisis de
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riesgo continuado y vele por la integridad y la continuidad
de las redes y de los sistemas.

En todo caso, se debe indicar que una aproximacion jerar-
quica, de arriba abajo, no resulta suficiente, también es
necesaria la cooperacién préxima de la industria y de
todos los actores de la sociedad de la informacién, con el
Gobierno como coordinador de los esfuerzos y las activi-
dades requeridas. Al contrario, se considera que los
gobiernos solos no pueden gestionar todos los retos y
las cuestiones de sequridad, lo que implica una necesidad
de involucrar al sector privado y a la sociedad civil, efecto
gue se puede consequir con diferentes instrumentos,
como las asociaciones publico-privadas, el desarrollo de
mejores prdcticas, el suministro de consejo vy la participa-
cién en érganos comunes.

Este sistema reforzard iniciativas y programas ya existen-
tes, como el Sistema publico catalan de certificacion, bajo
responsabilidad de la Agencia Catalana de Certificacion, y
la actuacién de otros érganos supervisores (comercio,
consumo, nifios y jévenes, policias publicas, etc.).

2.2.2. Apoyo a la proteccién de las infraestructuras
criticas TIC nacionales

El segundo objetivo estratégico se orienta a la proteccién
de los elementos que conforman las infraestructuras criti-
cas TIC nacional, incluyendo las redes de comunicaciones
electrénicas, pero también los principales elementos en
los que éstas se basan, como los sistemas de energia y los
principales centros de procesamiento de datos y de pres-
tacién de servicios criticos (como la energia, el suministro
de aqua, el transporte, el sector financiero, las telecomu-
nicaciones y la salud), ya que en estas infraestructuras de
informacién confian los gobiernos, la industria, los ciuda-
danos y el resto de la sociedad .

Las consecuencias de un ataque contra los sistemas
industriales de control de las infraestructuras criticas
podrian ser mdltiples. Se considera gue un ataque ciber-
nético causaria pocas victimas o ninguna, pero podria
implicar la pérdida de servicios de infraestructura vitales,
como el telefénico, en el que se confia por parte de los
servicios de emergencia, mientras que ataques contra los
sistemas de control de infraestructuras quimicas pueden
implicar escapes de materiales toxicos, que en este caso
podrian producir victimas mortales.
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Por otra parte, debemos indicar que los efectos en cas-
cada pueden ser muy dafiinos y provocar grandes caidas
de los servicios publicos. Algunos supuestos que hay que
tratar son los servicios TIC del Gobierno de la Generali-
tat de Catalufia y de los gobiernos locales de Catalufia,
las redes de los servicios de emergencias y de protec-
cién civil (el nimero Unico 112, los mossos, el CECOPAL,
los bomberos, los agentes rurales, etc.) y los servicios
privados que ofrecen apoyo.

2.2.3. Promocién de un tejido empresarial catalan sélido
en seguridad TIC

El tercer objetivo estratégico persigue la creacién de un
tejido empresarial en seguridad TIC en Catalufia que
complemente la actuacién publica en esta materia y
potencie el sector TIC cataldn en alguno de los mercados
emergentes.

Esta necesidad se ha puesto de manifiesto en el estu-
dio sobre el mercado de las TIC en Catalufia', realizado
por la Fundacién Observatorio de la Sociedad de la
Informacién de Catalufia (FOBSIC), que indica como
Iinea recomendada de actuacién el impulso a la pyme
del sector TIC, para lo que utiliza la promocién de las
certificaciones de calidad y las tecnoldégicas de las
empresas del sector mediante programas de comunica-
cion de las empresas clientes de los beneficios de la
certificacion, normativas de obligado cumplimiento en
la contratacién con la administracién, apoyo a progra-
mas de formacién y certificacién en metodologias vy
procesos de prestacién de servicios.
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En este sentido, se promovera la creacién de una red de
pyme para la prestacién de servicios de seqguridad y res-
puesta a incidentes de seguridad, asi como una comuni-
dad en seguridad TIC especializada en todos los aspectos
de la sequridad, con una especial atencién a la formacién
y certificacién de profesionales, empresas, productos y
software, en este caso basdndose en las potencialidades
tanto de un mercado de software libre de sequridad como
de la innovacioén y la investigacién.

Esta comunidad se debe utilizar como herramienta para la
generacién de negocio TIC en el territorio; por este motivo,
se considera necesario ubicarlo en algln espacio adecuado
para esta finalidad; en concreto, el tecnoparque de Reus.

2.24. Incremento de la confianza y proteccién de la
ciudadania catalana en la sociedad de la informacion

El cuarto objetivo estratégico se dirige a velar por la
confianza y la proteccién de los ciudadanos y ciudada-
nas en su uso de la sociedad de la informacién, con una
atencién especial a los colectivos con mas riesgos, como
los nifios y los jovenes, mediante el establecimiento de
programas de concienciaciéon y apoyo especificamente
dirigidos a estos colectivos.

También se actuard en apoyo de la lucha contra todas las
formas de delincuencia informatica, de manera coordi-
nada con los agentes competentes y reforzando las capa-
cidades de deteccién y denuncia de ilegalidades de todo
tipo, asi como el filtraje de contenidos y el andlisis forense
de evidencias electrénicas.

1. FOBSIC y Penteo Research (marzo, 2008), «EI Mercat de les Tecnologies de la Informacié i la Comunicacié a Catalunya: 2007-

2010».
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