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Introduccion.

1. El pasado 15 de enero, en Madrid, tres personas fueron arrestadas por
la policia acusadas de estar involucradas en la venta de datos personales pro-
cedentes del Centro de Informaética del Departamento de Trabajo y de Seguri-
dad Social. :

El banco de datos del que disponian contenia informacién de mas de 2
millones de ciudadanos esparioles, y hacia referencia, entre otros, a los siguien-
tes aspectos: D.N.I, sexo, estado civil, nombre y direccién, datos familiares
(por ejemplo, niimero, edad y sexo de los hijos), nivel de ingresos, informacién
sobre la vivienda y otros gastos, etc.

En mi intervencién trataré de exponer el modo en que una actividad de
este tipo estaria regulada por las leyes de proteccion de datos en la mayoria
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del resto de paises europeos, asi como la importancia de los principios conteni-
dos en la Convencién del Consejo de Europa sobre protecciéon de datos.

Por supuesto que, dado que este escandalo ha producido un considerable
impacto en la opinién publica espafiola, es posible deducir de él algunas con-
secuencias positivas:

-Se ha adquirido conciencia de la necesidad de poseer una efectiva regu-
lacién de los datos personales;

-Ha permitido advertir la conveniencia de ampliar a través de una ley el
contenido de la proteccién dispensada en esta materia por el articulo 18 de la
Constitucién espafiola;

-Ha concienciado al Gobierno y al Parlamento de la importancia de con-
tar con una adecuada legislacién en materia de proteccién de datos, provocan-
do una agilizacién en sus tareas al respecto.

2. Obviamente, en paises que ya contaban con legislacién sobre protec-
cién de datos ha habido también escindalos similares al ocurrido en Espafia.
Asi, el asunto Burberrys, acaecido en Francia. Burberrys, la firma britanica de
confeccién de prendas de ropa de alta calidad, cre6 un banco de datos de sus
clientes con el objetivo de informarles puntualmente sobre sus nuevos produc-
tos.

Cuando estas listas fueron empleadas por un candidato de extrema dere-
cha en unas elecciones municipales para formalizar un mailing sobre su candi-
datura, fueron decomisadas por la Autoridad Francesa de Proteccién de Datos
(Comission National Informatique et Libertés, CNIL) por no haber sido emple-
adas con la finalidad para la que se recopilaron inicialmente.

En buena légica, no fue suficiente defensa para Burberrys el argumentar
que el perfil de sus clientes (varones de elevada posicién social) emparejaba
bien en principio con los potenciales votantes del partido en cuestion.

La ley de proteccién de datos francesa contiene un principio esencial, el
deber de informar al momento de la colecta de los datos de la finalidad para la
que se emplearan.

3. Este episodio, pues, sirve para ejemplificar como el derecho de la pro-

teccién de datos desplaza el punto de equilibrio desde la industria y los
gobiernos a aquellos individuos cuyos datos son recolectados, almacenados y
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procesados. Esta nueva situacién resulta cuando menos incomoda para las
empresas y las autoridades gubernamentales, acostumbradas a contar con alti-
simos niveles y con poderosos mecanismos de obtencién de informacién relati-
va a sus ciudadanos y clientes en aras - se argumenta - de una mayor eficacia
en su gestion.

Sin embargo, conviene mirar mas alla de estas incomodidades inmediatas
y proteger, asi, la dignidad del individuo.

I. Las leyes europeas de proteccién de datos.

4. En el cuadro niimero 1 se recoge de forma grafica el panorama de las
leyes europeas de proteccién de datos. Por el momento, no nos detendremos
en un examen profundo de este cuadro. Es suficiente con advertir que, aunque
existen algunos principios comunes a estas leyes, también hay diferencias
entre ellas.

Idéntico ejercicio debe realizarse en relacién al cuadro nimero 2, donde
el lector encontraré la totalidad de los proyectos de ley existentes actualmente
en Europa.

Consideremos esta informacién desde una nueva perspectiva: los cua-
dros 3 y 4 reflejan los paises europeos que cuentan ya con ley de proteccion de
datos o bien que han elaborado un proyecto de ley sobre la materia, respecti-
vamente.

En relacién a los primeros, cabe indicar que Suecia fue el primer Estado en
elaborar una normativa sobre la materia (1973), mientras que Holanda (1988) y
Portugal (1991) han sido los tltimos en hacerlo. Por otra parte, puede avanzarse
que a finales de 1992 Bélgica, Espania e Italia verdn aprobados sus respectivos
proyectos de ley, de modo que el préximo afio practicamente todos los miem-
bros de la Comunidad Europea (excepcioén hecha de Grecia) tendran legislacién
sobre el tema. Esta normativa, por lo demaés, se vera complementada con una
Directiva comunitaria, cuyos postulados obligardn a cualquier organizacion
que recopile y procese datos personales en un pais miembro.

Procedamos a un examen algo mas detallado de las diferentes leyes euro-
peas de proteccion de datos personales. ’

5. En primer lugar, cabe indicar que su principal punto en comun es el
que todas ellas regulan el tratamiento de los datos automatizados o procesa-

Informdtica y Derecho
387




dos, sin detenerse, pese a ello, en consideraciones sobre las caracteristicas del
proceso de informatizacion.

Todas las leyes:

-protegen a los individuos, entendiendo por éstos tanto a las personas
fisicas como a las juridicas,

-reconocen el derecho de acceso y rectificacion,

-establecen un sistema de recursos, de forma que si un individuo ve
dafiados sus intereses cuenta con mecanismos para obtener una compensa-
cién. A diferencia de la legislacion estadounidense, las leyes europeas recogen
la figura de la Autoridad de Proteccién de Datos, que hace las veces de
ombudsman en la materia. Asimismo, los tribunales nacionales estan capacita-
dos para sancionar a las organizaciones publicas o a las compafiias privadas
que vulneren la ley.

6. La Convencién del Consejo de Europa sobre proteccion de datos esta-
blece los principios que han de caracterizar a las legislaciones europeas. Estos
son susceptibles de ordenarse en tres grupos:

Derechos de los individuos:

-el derecho a conocer la existencia de un fichero que contenga informa-
cién sobre uno mismo,

-el derecho de acceso a tal fichero;

-el derecho a exigir la correccién de los datos erréneos.

2. Responsabilidades de los titulares del fichero:

-recoleccién imparcial y legal de los datos,

-garantia de que la recopilacién y el almacenamiento de los datos se reali-
za con una finalidad legitima y concreta, y que la informacién no es empleada

con fines ajenos a los especificados,

-adecuacién entre los objetivos a alcanzar con la configuracién del banco
de datos y el nimero y la calidad de los datos recopilados,
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-exactitud de los datos y, cuando sea necesario, puesta al dia de los mis-
mos,

-obligacion de destruir los datos personales contenidos en el fichero
cuando ya no resulte necesario su almacenamiento.

3. Deberes de los usuarios:

-el responsable del fichero debe ser facilmente identificable, lo que en la
préctica se traduce en que sea conocido por el personal de recepcién o por los
miembros de la asesoria juridica de la empresa,

-el acceso a los ficheros por parte de los individuos afectados no debe ser
oneroso. En muchos Estados, la normativa impone la obligacién de abonar a la
empresa una cuota por disco consultado. Esta cuantia tinicamente sera devuel-
ta en el supuesto de que el individuo advierta un error en la informacién,

-cualquier correccién que se realice debera notificarse a la fuente de la
que se obtuvieron los datos, para evitar asi que se perpetien los errores,

-instauracién de un régimen de recursos y sanciones, que se entiende
esencial para corregir posibles injusticias.

7. Junto a estos elementos comunes, las leyes europeas presentan también
ciertas diferencias. En nuestra exposicién nos referiremos tan sélo a algunas de
ellas. Asi, las legislaciones de algunos Estados atienden no sélo las bases de
datos automatizadas, sino también los ficheros manuales, ya que se entiende
que la garantia de los principios indicados no depende solamente de los meca-
nismos de recopilacion y ordenacién de los datos.

En cualquier caso, incluso en este grupo de leyes, los requisttos que se
exigen de cara al registro de los datos inicamente se predican de los ficheros
automatizados, nunca se hacen exigibles a los bancos de datos manuales.

Quizas, aquellos de Uds. que estén mas familiarizados con el tema se
hayan sorprendido de que no me haya referido hasta este momento al tema
del registro. La razén es que este enfoque - que ciertamente ha sido el més
usual mientras los objetivos perseguidos por las diferentes leyes era ordenar
los procedimientos de recopilacién masiva de informacion - resulta en la
actualidad algo desfasado. Con todo, dado que la mayoria de las leyes
europeas sobre proteccién de datos actualmente en vigor se basan en este
modelo, expondré brevemente las caracteristicas de lo que podemos
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denominar el modelo sueco, inspirador de la primera generacién de leyes
sobre la cuestién.

I1. El modelo sueco.

8. Suecia fue el primer Estado en contar con una normativa que cubriera
a la vez los bancos de datos del sector ptiblico y del sector privado. Para com-
prender esta opcion recordemos el contexto en que se aprobé la ley sueca en
1973.

En tal fecha, el principal problema estribaba en el hecho de que los datos
personales se almacenaban en grandes ordenadores centrales, de modo que
resultaba muy dificil determinar la presencia de una informacién. Incluso
cuando se conocia que esta informacién ademas de almacenada habia sido
ordenada de un modo u otro - configurandose asi, por ejemplo, ficheros poli-
ciales o de carécter fiscal, en el sector publico, o bancos de datos relativos a la
situacion laboral de los empleados de una empresa o a la situacién crediticia
de los clientes de un banco, en el sector privado -, resultaba imposible acceder
a ella. Lo que es peor ni tan siquiera existian mecanismos que garantizaran a
los individuos afectados el derecho a acceder a esta informacién. Paralelamen-
te, las empresas y organismos publicos se consideraban titulares exclusivos,
propietarios de los ficheros asi estructurados, de suerte que consideraban que
un acceso a ellos resultaba un menoscabo a sus derechos de propiedad.

El modelo sueco de un sistema de registro masivo fue disefiado precisa-
mente para dar nuevos derechos a los particulares afectados, y para imponer
nuevas responsabilidades a las organizaciones del sector, fueran éstas publicas
o privadas. En definitiva, se trataba de asegurar:

-un registro central de todos los bancos de datos del pafs;

-la Autoridad de Proteccién de Datos es la tinica con potestad para per-
miitir a los responsables de los bancos de datos existentes el configurar ficheros
a partir de determinados datos (raza, religiéon, conductas sexuales...), que se

consideraran sensibles;

-los particulares tienen derecho a informarse sobre los datos que cada
organizacién posee sobre ellos;

-los particulares tienen derecho a comprobar si una organizacién ha crea-
do un fichero sobre ellos;

390



-los particulares tienen derecho de acceso a los ficheros relativos a su per-
sona; ’

-los particulares tienen derecho a exigir la rectificacién de la informacién
errénea, o cuando menos a incluir en el disco su version.

Junto a estos derechos y obligaciones, la Autoridad de Proteccién de
Datos posee ciertos poderes que vienen sugeridos por su propia denomina-
cién, Datainspektionen, u Oficina de Inspeccién de Datos. Asi, tiene capacidad
para visitar los locales de las empresas del sector, incluso sin previo aviso, y
para formalizar una inspeccion de los sistemas de seguridad del software, de
la formacién del personal,... Estas visitas de inspeccién pueden llevarse a cabo
bien a instancias de la Oficina de Inspeccién, bien a raiz de una reclamacién.

9. Este modelo tuvo una gran influencia y a semejanza suya fueron adop-
tadas las leyes de proteccion de datos adoptadas durante el afio 1978 - Francia,
Dinamarca, Noruega y Austria -, asi como la legislacién vigente desde 1979 en
Luxemburgo, las normas adoptadas en Israel e Islandia en 1981, en el Reino
Unido (1984), la Isla de Man y Guernsey (1986), y en Jersey (1987).

Desde hace unos diez afios, pues, ha quedado establecido el modelo de
legislacién en la materia. Desde entonces la principal cuestiéon radicaba en ave-
riguar cudl seria la préxima normativa aprobada y qué ligeras variaciones pre-
sentaria. La ley de proteccién de datos alemana, de 1977, resultaba ser la tinica
excepcion a esta situacién, pues los mecanismos de garantia de la aplicacion
de los principios indicados eran ciertamente novedosos.

III. El modelo aleman de auto-regulacién.

10. Mientras que hasta 1984, la ley alemana era el tinico elemento diferen-
ciador en el panorama europeo de leyes sobre proteccion de datos, en la actua-
lidad muchas de sus caracteristicas estan presentes en lo que podria denomi-
narse la segunda generacion de leyes sobre la materia.

Conviene, por lo tanto, detenernos brevemente en el estudio de la ley ale-
mana para analizar después su influencia parcial en las leyes aprobadas en
Finlandia, Irlanda y més recientemente en Holanda.

11. El aspecto principal de la ley alemana es el permitir el procesamiento
de datos personales si el derecho lo permite o si el particular ha dado su con-
sentimiento. A diferencia, por lo tanto, de lo que ocurre en otros paises donde,
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como hemos visto, el tratamiento de los datos tinicamente resulta legal cuando
se realiza bajo la supervisiéon de una autoridad central. Paralelamente, en la
legislacién alemana:

-el sujeto afectado debe estar informado del contenido de un fichero en el
que por primera vez se haya almacenado informacién relativa a el mismo,

-se le concede el derecho de acceso previo pago de una cantidad que no
debe exceder los costes directamente atribuibles al suministro de la informa-
cidn,

-los datos erréneos deben ser corregidos,

-es obligatoria la cancelacion de los datos inexactos, asi como de aquellos
que ya no serdn utilizados para el objetivo inicialmente previsto,

-los datos personales deben quedar protegidos por adecuadas medidas
de seguridad.

12. A la vista de lo expuesto, cabe preguntarse porqué la ley alemana
debe entenderse como un sistema de auto-regulacién. Basicamente, por la ine-
xistencia de un registro central.

A ello hay que afadir la exigencia de que cualquier compafiia que confi-
gure un banco de datos de cierta importancia debe designar un Controlador
de Datos de la propia compaiia. Este, que actuarad como un 6rgano indepen-
diente, puede ser tanto un empleado de la compafiia como un consultor o un
abogado ajeno a la misma. En cualquier caso, no se le exige que se dedique en
exclusiva a esta actividad. La tnica limitacién que impone la ley es que su
figura no llegue a plantear conflictos de intereses en la empresa, de modo que,
por ejemplo, no podra desempenar esta funcion el Jefe de ventas de un empre-
.sa de marketing directo.

IV. Las razones de la actual prevalencia del modelo aleman.

13. Desde mi punto de vista tres razones permitén explicar el progresivo
acercamiento durante los tltimos anos al modelo aleman.

a) El rdpido crecimiento de los micro-ordenadores
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14. Tal y como ha sido sefialado previamente, el hecho que determiné la
aparicién de las primeras leyes de protecciéon de datos fue el peligro de un
almacenamiento anémalo de datos en grandes ordenadores centrales. De
hecho, se entendia que una maquina que costaba millones de pesetas tnica-
mente podria estar en posesion, y por tanto, ser utilizada por un nimero redu-
cido de empresas. De ahi que el establecimiento de un sistema de registro cen-
tralizado resultara una medida idénea, incluso cuando empresas de tipo
medio empezaron a trabajar con ordenadores.

Sin embargo, la proliferacién de los micro-ordenadores durante los afios
80 ha determinado que practicamente todas las empresas, e incluso los parti-
culares, puedan configurar su propio banco de datos, de modo que la eficacia
de las legislaciones que fundamentan la proteccién de la intimidad en torno a
un registro centralizado ha quedado mermada sensiblemente.

b) Limites pricticos a la aplicacion de la normativa inspirada en el modelo sueco

15. En la actualidad nadie duda de la validez de los principios estableci-
dos por las Directrices de la OCDE y por la Convencién del Consejo de Euro-
pa. Con todo, la situacién recién descrita ha planteado una importante cues-
tién, de caracter practico. ;Cémo puede la autoridad nacional de proteccién de
datos percatarse de la existencia de pequefias bases de datos, capaces, de
infringir los principios reconocidos internacionalmente?

Supongamos una administracién de fincas que elabora un listado de
arrendatarios morosos, o un ambulatorio que confecciona una relacién de
pacientes adictos al alcohol, o una asociacién patronal que recoge los nombres
de los principales activistas sindicales del sector. Supongamos asimismo que
estas pequefias empresas ponen a la venta sus listados o, incluso, que ellas
mismas los utilizan para impedir, vg., la contratacién entre las sociedades
agrupadas en la asociacién patronal de los activistas incluidos en la lista.

En tales casos, las autoridades nacionales de protecciéon de datos presen-
tes en las leyes de proteccion de datos inspiradas en el modelo sueco tnica-
mente podran intervenir una vez hayan recibido la queja por parte del particu-
lar, esto es, cuando éste se haya visto ya directamente perjudicado.

¢) El movimiento internacional de datos
16. Las tendencias en la regulaciéon del movimiento internacional de

datos han variado sustancialmente desde la adopcién de la Ley sueca de pro-
tecciéon de datos. En un principio, se consideraba que los datos objeto de
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exportacion debian ser férreamente controlados, entre otras cosas, porque el
procesamiento de datos personales fuera de las fronteras nacionales podria lle-
gar a minar el nivel de proteccién ofrecido por la ley interna.

Las autoridades de proteccién de datos de Suecia, Noruega y Austria han
tratado por todos los medios de limitar los potenciales dafios que podria cau-
sar a sus nacionales la exportacion de algunos de sus datos personales. En
general, los criterios para decidir la permisién o la prohibicién de la exporta-
cién de los datos eran los siguientes:

-;Cuadl es el pais de recepcion de los datos? ;Ha firmado y ratificado la
Convencién del Consejo de Europa?

-¢Cudl es la organizacién destinataria y cudles son sus sistemas de seguri-
dad, por ejemplo?

-¢Qué nivel de sensibilidad presentan los datos a exportar?

17. Por otra parte, las diferentes legislaciones nacionales han establecido
diversas soluciones al respecto. De una parte, encontramos el “sistema de
licencia formal” a toda exportacion de datos, recogido por Suecia y Austria. De
otra, el “sistema de notificacién”, caracteristico de la legislacién noruega, por
el que se obliga a informar a la Autoridad de Proteccién de los datos de toda
actividad de exportacién. El sistema mads flexible es el presente en las leyes
francesa y britanica, consistente en el deber de notificar la voluntad de expor-
tar los datos a través de un formulario en el que se recogen otras cuestiones.
Finalmente, la ley alemana carece incluso de mecanismos de control en este
sentido, lo que no obsta a que los principios que informan la ley continuen
vigentes, de forma que los particulares afectados mantienen sus derechos de
acceso y de correccion incluso cuando sus datos estén recogidos en ficheros
ubicados en el exterior.

Por lo demas, la préctica noruega de prohibir toda exportacion de datos
relacionados con informacién crediticia, ha abierto una nueva orientacion des-
tinada a proteger con mayor rigor los datos mas sensibles. A veces, se ha trata-
do de solventar esta cuestién mediante la supresién de determinada informa-
cién (el nombre, por ejemplo). Esta practica, que se ha revelado ttil respecto
de determinadas actividades - la investigacién médica, vg. - es, sin embargo,
enormemente perjudicial para el sector del marketing directo.

Por 1ultimo, conviene sefialar que la prohibicién presente en la ley sueca
de exportar a un pais que no sea parte en el Convenio del Consejo de Europa

394



cualquier tipo de datos personales cede si el particular afectado da su consenti-
miento. La cuestién del consentimiento, pues, resulta capital, por cuanto pue-
de dar a las empresas de marketing directo o a las sociedades bancarias la lla-
ve para proceder a una exportacién que, en principio, dada la naturaleza de
los datos o el pais de recepcion, era ilegal.
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