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I. La Proteccién de la Intimidad y de Otros Bienes Emergentes
en Relacién con las Nuevas Tecnologias de la Informacién y de
la Comunicacion.

1. El derecho a la intimidad en la actualidad

La preocupacién por la proteccién juridica de la intimidad se ha visto
acrecentada en los ultimos decenios al comprobar la multiplicacién y
potencialidad de los procedimientos susceptibles de vulnerarla, como son los
medios técnicos de captacién y transmisién de la imagen y del sonido, asi
como los de acumulacién y procesamiento de la informacion en general y de
los datos de caracter personal. Quiza debido a que la intensificacion de este
fenémeno ha sido relativamente reciente, no se ha sentido hasta el presente
una especial necesidad de delimitar el concepto del objeto de tutela, con el fin
de establecer los procedimientos de proteccion més adecuados. Por otro lado,
las concepciones y relaciones sociales actuales han ido mermando
paulatinamente el reducto de la esfera intima: las exigencias derivadas de un
mayor intervencionismo estatal al tiempo que la satisfactoria realizacion de las
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libertades ptiblicas, propias de un Estado social y democratico de derecho, han
puesto en primer plano -frecuentemente en detrimento del derecho a la
intimidad- la legitimidad de la captacion cada vez mayor por parte de las
administraciones publicas de informacién sobre aspectos mas o menos intimos
o reservados de los ciudadanos con el fin de poder realizar sus funciones y
prestar sus servicios de forma maés eflcaz al igual que el derecho a la
informacion y la libertad de expresién. L por otra parte, en el sector privado
también se ha percibido que la posesion de informacién o la posibilidad de
acceso a la misma constituye un instrumento imprescindible para la
realizacion con éxito de ciertas actividades, incluso aunque con ello se afecte a
la esfera privada de las personas.

Ante esta realidad la delimitacién de lo que constituye la intimidad se
convierte en una necesidad insoslayable. Por tanto, su concepcién patrimonia-
lista o autonomista (el famoso derecho “a ser dejado solo”, de la concepcién
decimonénica norteamericana), ha tenido que ir dejando paso a su clara ads-
cripcién como derecho inherente de la personalidad, incluso reforzado como
derecho humano (asi, la Declaraciéon Universal de los Derechos Humanos de
1948, art. 12) o derecho fundamental (por ejemplo, la Constitucion espariola de
1978, art. 18), pero que trasciende incluso al ejercicio de otros derechos publi-
cos o privados. A esta caracteristica hay que afiadir la de su relatividad contex-
tual y caracter difuso, su dinamicidad y potencialidad expansiva, asi como el
hecho de ser compartido en ocasiones, pues el acceso de terceros a la esfera
intima no hace perder necesariamente siempre esa naturaleza, en particular
cuando el afectado se ha visto obligado a compartirla.

En sintesis podemos entender por intimidad aquellas manifestaciones de
la personalidad individual (o familiar) cuyo conocimiento o desarrollo quedan
reservados a su titular o sobre las que ejerce alguna forma de control cuando
se ven implicados terceros (entendiendo por tales tanto los particulares como
los poderes pubhcos) Consecuentemente el derecho a la intimidad supone
también el reconocimiento de esa reserva o de ese control sobre terceros,
debiendo resaltar que incluimos no sélo el conocimiento sino también el
desenvolvimiento en si mismo, lo cual amplia su dmbito y por ello puede ser
objeto de debate, que soslayamos aqui. Es evidente que cuando el interesado
no dispone de ningtin mecanismo legitimo de control sobre terceros la mani-

= 1 V. Carlos M. ROMEO CASABONA, EI derecho a la intimidad en la sociedad actual, en “Boletin Fundesco”, n® 128, 8y s.
(1992).

=2 Que no es facil acotar el concepto material de intimidad en cuanto bien juridico, lo ponen de manifiesto Aurora GARCIA
VITORIA, El derecho a la intimidad en el Derecho penal y en la Constitucion de 1978, Aranzadi, Pamplona, 1983, 17 y ss.;
Pilar GOMEZ PAVON, La intimidad como objeto de proteccion penal, Akal, Madrid, 1989, 29 y ss.; Fermin MORALES
PRATS, La tutela penal de la intimidad: privacy e informatica, Ed. Destino, Barcelona, 1984, 118y ss.
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festacién de la personalidad afectada ha salido de su esfera intima, y que en
este caso su proteccién sélo es posible en la medida en que se afecte a la propia
imagen o al honor, que se encuentran muy estrechamente vinculados con
aquélla, incluso se reconoce que tienen una zona comund. De la intimidad hay
que distinguir la llamada privacidad, concepto introducido recientemente en
nuestra legislacion, en concreto en la Exposicién de Motivos de la Ley Organi-
ca de regulacién del tratamiento automatizado de los datos de caracter perso-
nal de 1992 -de la que me ocuparé mas abajo-, cuando expresa que “la privaci-
dad constituye un conjunto, mas amplio, mds global [que la intimidad], de
facetas de su personalidad que, aisladamente consideradas, pueden carecer de
significacién intrinseca pero que, coherentemente enlazadas entre si, arrojan
como precipitado un retrato de la personalidad del individuo que éste tiene
derecho a mantener reservado”. No podemos entrar ahora a un anélisis critico
de este concepto, pero si conviene sefialar que esta concepcién que se apunta
es tan s6lo una de las facetas que pueden ser vulneradas por la utilizacién abu-
siva de datos informatizados, asi como que con ésta pueden atacarse también
otros intereses personales del individuo més alld de la intimidad o de la priva-
cidad asi entendida, como es el ejercicio de determinados derechos fundamen-
tales y libertades publicas, sin necesidad de acudir a un entrecruzamiento de
datos, a los que me referiré mas abajo.4

2. Los cauces de proteccion sectorial de algunas manifestaciones de la intimidad

La intimidad asi entendida encuentra tres cauces principales de protec-
cién, con instrumentos juridicos diversos en su naturaleza y alcance. De ellos
vamos a ocuparnos a continuacién, haciendo notar no obstante, que dado lo
inevitable de la relatividad del objeto de proteccién a que aludiamos y su hasta
cierto punto caracter difuso, su proteccién se concreta en ciertas manifestacio-
nes de la personalidad, las mas significativas, y que en ocasiones -en concreto,
en relacion con la proteccion de datos- va mas alla de la intimidad, para acotar
bienes juridicos de préxima, pero diferente textura.

2.1. La proteccién de la intimidad en su manifestacion como reducto de la perso-
nalidad

= 3 V. MORALES PRATS, La tutela penal de la intimidad: privacy e informética, cit., 136 y ss.; Pablo LUCAS MURILLO DE LA
CUEVA, La proteccion de los datos personales ante el uso de la informatica en el Derecho espariol, en “Estudios de Jurispru-
dencia”, n® 3, 15 (1992).

" 4 Por tal motivo puedo adelantar ya que entiendo que no puede identificarse como bien juridico basico protegido por la LOR-
TAD esa privacidad ‘reinterpretada’ como equivalente al derecho a la autodeterminacion informativa o libertad informatica,
segun pretende, con loable criterio pragmatico, LUCAS MURILLO DE LA CUEVA, La proteccidn de los datos personales ante
el uso de la informética en el Derecho espaiol, cit., 18. Sin embargo, en mi opinién, la libertad informéatica abarca mas que
esa descripcion de la privacidad que ofrece el legislador en la Exposicién de Motivos, aspectos que, no obstante, LUCAS
también integra acertadamente en dicha libertad o autodeterminacion.
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En primer lugar estarian las intromisiones ilegitimas en aquella esfera de -
la intimidad que queda directa y exclusivamente reservada al propio interesa-
do (o a su familia), quien tiene en sus manos la decisioén sobre la magnitud del
ambito protegido, dentro de ciertos limites. La proteccién de esta proyeccion
de la intimidad en nuestra legislacion corresponde en gran medida a la Ley
Organica 1/ 1982, de 5 de mayo de 1982, sobre proteccién civil del derecho al
honor, a la intimidad personal y familiar y a la propia imagen, cuyos arts. 7 y 8
sefialan, respectivamente, cudles son esas intromisiones ilegitimas y cuales no
lo son; ley que, por cierto, caracteriza estos derechos (por tanto, también el
derecho a la intimidad personal y familiar) como irrenunciables, inalienables e
imprescriptibles (art. 1. 3)°.

En el ambito penal podrian destacarse algunos delitos relativos al descu-
brimiento y revelacion de secretos, en concreto cuando el hecho cons1ste en el
apoderamiento de papeles o cartas de otro (art. 497 del Codigo Penal)® o en la
interceptacion de las comunicaciones telefénicas o captacion del sonido con
instrumentos técnicos, bien por particulares, bien por la autoridad, funcionario
publico o agente de los mismos (arts. 497 bis y 192 bis, respectivamente); inclu-
so, en cierta medida, también los delitos de injurias (sobre todo el art. 458 n° 2)
y de allanamiento de morada (art. 490) podrian afectar a la tutela de la intimi-
dad, como también desde otra perspectiva, el delito sobre la proteccion de la
correspondencia (el art. 192). Todos ellos -salvo los delitos de injurias- tienen
en comun que se protege el espacio fisico o continente del disfrute de la intimi-
dad.

Puesto que en cierta medida el delito de captacion de las comunicaciones
telefénicas privadas o del sonido con instrumentos técnicos pretende respon-
der a la mayor vulnerabilidad de la intimidad en relacién con ciertas tecnolo-
glas, es oportuno detenerse brevemente en el andlisis de los efectos protectores
que ha supuesto la introduccién de los arts. 497 bis y 192 bis en el CP’ .La pri-
mera duda surge sobre el alcance del bien juridico protegido. Se esta de acuer-
do en que se protege la intimidad de las comunicaciones orales, y ello lo
refrenda la alusién a la utilizacién de medios técnicos para la captacion del
sonido; sin embargo, cuando el primer inciso del art. 497 bis se refiere a las
comunicaciones telefénicas, es cierto también que incluye en primer lugar y
sin discusién la captacion de conversaciones telefénicas, esto es, orales, pero

= 5V. Jaime VIDAL MARTINEZ, El derecho a la intimidad en la Ley Organica de 5-5-1982, Ed. Montecorvo, Madrid, 1984.

= 6 Art. 497 del CP: “El que para descubrir los secretos de otro se apoderare de sus papeles o cartas y divulgare aquéllos sera
castigado con las penas de arresto mayor y multa de 100.000 a 2.000.000 de pesetas. Si no los divulgare, las penas seran
de arresto mayor y multa de 100.000 a 500.000 pesetas (...)".

= 7 Por Ley Organica 7/1984, de 15 de octubre.
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también otras comunicaciones, también telefénicas, que afectando a la intimi-
dad (o a los secretos), consisten en la transmisién de escritos por medio del
télex y el telefax, asi como de datos entre dos terminales de ordenador, siem-
pre que en todos estos supuestos se utilice la linea telefénica como via de
comunicacion y transmision entre remitente y receptor.

La accion tipica la expresa el CP con interceptar las comunicaciones tele-
fonicas de otros o utilizar instrumentos o artificios técnicos de escucha, trans-
misién, grabacién o reproduccién del sonido; por tanto, cualquier otro proce-
dimiento de captacién del sonido que no se valga de medios técnicos no esta
cubierto por el tipo penal. Es preciso actuar sin el consentimiento del interesa-
do, esto es, de todos los que intervienen en la comunicacién o conversacion,
salvo si el secreto o aspecto relativo a la intimidad afecta tan sélo a una de las
partes y es la que presta el consentimiento. Sujeto activo del delito deciamos
que puede serlo cualquiera (art. 497 bis), o inicamente la Autoridad, funciona-
rio publico o agente de éstos (art. 192 bis). El tipo subjetivo esta constituido en
ambos delitos por el dolo; ademas, el art. 497 bis requiere un elemento subjeti-
vo de lo injusto (no exigido para la modalidad del art. 192 bis), consistente en
la intencién de descubrir los secretos o la intimidad de otros. Para que se pro-
duzca la consumacion del delito es preciso interceptar la comunicacion telef6-
nica o captar el sonido por los medios indicados, no siendo suficiente la insta-
lacién de aparatos o instrumentos técnicos, sin perjuicio de su consideracién
para la existencia de la tentativa del delito. Divulgar o revelar lo descubierto o
la informacién obtenida da lugar a un tipo agravado (art. 497 bis, dltimo inci-
so, y art. 192 bis, parr. 2°). En cuanto a la grabacién ilegal como medio de
obtencién de prueba, es decir, sin la debida autorizacién judicial, salvo lo pre-
visto legalmente en desarrollo del art. 55.2 de la Constitucién (art. 192 bis), se
entiende que no es admisible ni el hecho ni el medio de prueba como tal8 .

A pesar de la cobertura que ha pretendido darse con estos delitos, se han
detectado ya algunas carencias, como que no incluye la captacién de la imagen
por procedimientos técnicos, ni la de datos informaticos, utilizando para ello
procedimientos técnicos o no, a salvo de la interferencia e los mismos a través
de la linea telefénica, ya apuntada, sin perjuicio de que esa misma conducta
realizada en otras lineas especificas de transmisién de datos dificilmente que-
daria abarcada por el tipo. Por otro lado, y en este caso en relacién con el tipo
del art. 497 bis, tampoco se daria éste cuando se accede a conversaciones de
otros sin la intencionalidad inicial especifica de descubrir los secretos o la inti-

=8 V. art. 11. 1 de la Ley Orgdnica del Poder Judicial; STC 29 noviembre 1984; Tomas LOPEZ-FRAGOSO ALVAREZ, Las
intervenciones telefnicas en el proceso penal, Colex, Madrid, 94 y ss.
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midad de otros (p. ej., de forma accidental), pero con posterioridad se revelan
(o utilizan) por el mismo “captador” o por un tercero, lo que no ha de ser rela-
tivamente infrecuente en relacién con los datos.

El Proyecto de CP de 1992 pretende colmar estas lagunas, ampliando y
actualizando los tipos delictivos de los actuales arts. 497 y 497 bis, que se unifi-
can en uno solo. El art. 198 del Proyecto9 incluye ya la grabacién (y transmi-
sién) de la imagen o “de cualquier otra sefial de comunicacién”; se suprime la
interferencia de las comunicaciones telefonicas, puesto que es suficiente con la
mencién a las conductas de captacién del sonido; ademas del apoderamiento
de papeles o cartas, del mismo modo que el CP actual, sin la menor duda ina-
decuado en la actualidad, afiade “cualesquiera otros documentos o efectos
personales”. En cuanto al elemento subjetivo del injusto, es mas correcto el

. texto previsto, al requerirse la finalidad de descubrir los secretos o vulnerar la
intimidad de otro. A diferencia del Anteproyecto, que no lo mencionaball, el
Proyecto de 1992 ha previsto la incriminacién del comportamiento sefialado
mas arriba, que no cubre el actual art. 497 bis, es decir, el que con conocimien-
to de ilicito origen y sin haber tomado parte en el descubrimiento, difunda o
revele lo descubierto por terceros (art. 198. 3, p. 2°). En cuanto a las previsiones
del Proyecto sobre la proteccién de datos, me ocuparé de ellas mds abajo.

Por otro lado, el Proyecto de 1992 aporta otra novedad por lo que se refie-
re a la proteccién del derecho a la propia imagen como proyeccién de la inti-
midad, no sélo frente a la captacién de la misma (art. 198), sino también frente
a su utilizacion (o el nombre) sin el consentimiento del interesado con fines
econémicos (profesionales, comerciales o publici’carios).11 Pretende asi el Pro-
yecto cubrir también una laguna sobre la proteccion penal de este derecho a la
propia imagen, que estando bien protegido en el ambito civil (LO 2/1982),

= 9 Dice asi el art. 198: “1. El que, para descubrir los secretos o vulnerar la intimidad de otro, sin su consentimiento, se apode-
rare de sus papeles, cartas o cualesquiera otros documentos o efectos personales, o utilizare instrumentos o artificios técni-
cos de escucha, transmisién o grabacion del sonido, la imagen o de cualquier otra sefial de comunicacion, serd castigado
-con la pena de prision de seis meses a dos afios y multa de doce a veinticuatro meses. 2. Las mismas penas se impondran
al que, sin estar autorizado, se apoderase de datos reservados de cardcter personal o familiar de otro, registrados en fiche-
ros, soportes informaticos o cualquier otro tipo de archivo o registro, pblico o privado. 3. Se impondra la pena de prisién de
uno a tres anos si se difundieren o revelaren a terceros los datos reservados descubiertos a que se refieren los nimeros
anteriores. Serd castigado con la pena de prisién de seis meses a dos afos y multa de doce a veinticuatro meses, el que con
conocimiento de su ilicito origen, y sin haber tomado parte en su descubrimiento, realizare la conducta descrita en el parrafo
anterior. 4. Si los hechos se realizaren por las personas encargadas o responsables de los ficheros, soportes informaticos,
archivos o registros, se impondra la pena de prision de dos a cuatro afios, y si difundieren o revelaren los datos reservados,
se impondra la pena de prisién de tres a cinco afos”.

= 10 V. art. 194 del Anteproyecto de CP presentado por el Ministro de Justicia en abril de 1992.

= 11 Art. 201: “1. El que utilizare, por cualquier medio, la imagen o el nombre de otra persona, sin su consentimiento, con fines
profesionales, comerciales o publicitarios, serd castigado con la pena de arresto de doce a veinticuatro fines de semana y
multa de seis a doce meses (...)".
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plantea dudas sobre el acierto de la misma, a la vista del principio de subsidia-
riedad, ultima ratio e intervencidon minima del Derecho Penal.

2.2. Proteccion de la intimidad en su manifestacion de confidencialidad
compartida

En este ambito se encuentran aquellos aspectos de la intimidad que por
prescripcién de la ley o por la propia naturaleza de las relaciones interindivi-
duales o sociales facultan el acceso a terceros, pero que estan obligados por ley
a mantener su confidencialidad. De ello se deriva el deber del secreto profesio-
nal o el oficial de los funcionarios ptblicos, cuyo cumplimiento el afectado
puede exigir, e incluso reclamar las responsabilidades a que hubiera lugar. La
infraccién del secreto profesional aparece con caracter general en el &mbito
civil en la citada Ley Orgénica de 1982 (art. 7. 4), de forma sectorial en algunas
leyes o disposiciones sobre materias administrativas12 , mientras que en el
penal s6lo en algunos casos, como el del administrador, dependiente o criado
en relacion con los secretos de su jefe (art. 498)13 , del ab(igado o procurador
(art. 360) y de los funcionarios ptiblicos (art. 364 y ss., 367)14.

El extendido sentimiento de que el secreto profesional ha de contar con
una adecuada proteccién penal con cardcter general, de la que carece en la
actualidad nuestro CP (sin perjuicio de algunas excepciones, ya aludidas), es
atendido por el Proyecto de CP de 1992 (art. 199)15, manteniendo los delitos
correspondientes cometidos por funcionarios ptblicos en términos semejantes
al CP vigente (arts. 394 y ss.).

La novedad en relacién con los primeros consiste en tipificar la revelacion
del secreto y especificamente la revelacién de aquellos datos de las personas
que deben considerarse secretos y que se han conocido en razén del oficio, tra-
bajo dependiente o la profesién. Por lo que se refiere a ésta ultima, no cabe

=12V, p.€j., la Ley 12/1989, de 9 de mayo, de la Funcion Estadistica Publica, art. 50. 2. a (infraccién muy grave: el incumpli-
miento del deber del secreto estadistico).

= 13 Art. 498: “El administrador, dependiente o criado que en tal concepto supiere los secretos de su principal y los divulgare
serd castigado con las penas de arresto mayor y multa de 100.000 a 500.000 pesetas”.

= 14 No se olvide tampoco el delito de vulneracion de correspondencia privada (art. 192 CP, en especial el parr. 2%), ni desde
otra perspectiva ajena a la intimidad, los delitos de descubrimiento y revelacion de secretos e informaciones relativas a la
defensa nacional (arts. 135 bis a, bis b, bis ¢ y bis d; y arts. 53 a 56 del CP Militar). Por otro lado, la Ley 9/1968, de 5 de abril,
reformada por Ley 48/1978, de 7 de octubre, sobre Secretos Oficiales.

= 15 Art. 199: “1. El que revelare los secretos ajenos, de los que tuviere conocimiento por razén de su oficio o sus relaciones
laborales, serd castigado con la pena de prision de seis meses a dos afios y multa de seis a doce meses. 2. El profesional
que, con incumplimiento de su obligacion de sigilo o reserva, divulgare los secretos de otra persona, sera castigado con la
pena de prision de seis meses a tres afios, multa de doce a veinticuatro meses e inhabilitacion especial para dicha profesion
por tiempo de dos a seis anos”.
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duda ya de la obligacién impuesta penalmente a todos los profesionales. De
todos modos, son aceptables excepciones, por lo general amparadas por la exi-
mente de la responsabilidad de obrar en el cumplimiento de un deber (art. 8°
n° 11 del CP vigente, art. 19 n° 8 del PCP 1992). Esta linea argumental permite
dar un sentido més coherente a la redaccion del Proyecto, que puede ser algo
impreciso cuando dice: “El profesional, que con incumplimiento de su obliga-
cién de sigilo o reserva...”; pues no prejuzga cudl de las dos alternativas inter-
pretativas es la correcta (sobre lo que no nos podemos detener ahora): si el
PCP establece una obligacion juridica de secreto bajo amenaza penal, o tal obli-
gacién habra que extraerla (y por tanto, también su infraccién) de otros secto-
res del ordenamiento juridico, en concreto de las disposiciones especificas
sobre el secreto profesional.

2.3. La proteccién de la intimidad en relacion con el procesamiento de datos a tra-
vés de las nuevas tecnologias de la informacion

Por sus especiales implicaciones, podriamos mencionar aparte la protec-
cién de la intimidad en relacién con ficheros o archivos, principalmente cuan-
do han sido procesados informaticamentel® . En estos casos el alcance de la
intimidad se centra sobre todo, aunque no solamente (pues siguen vigentes
algunos de los aspectos mencionados mds arriba), en que el afectado debe
aportar informacién privada o, incluso, reservada, que le concierne, pero se le
reconoce una cierta capacidad de control sobre la misma. Dicho control puede
consistir en la pertinencia o no de la informacién solicitada para el objetivo
perseguido, que cuando entra de lleno en el nicleo de la intimidad (los llama-
dos datos sensibles o supersensibles, relativos al origen racial, opiniones politi-
cas, adscripciones sindicales, convicciones religiosas u otras convicciones, la
salud, vida sexual), la aportacion de informacién queda vedada, si no media el
consentimiento del afectado, o muy limitada, y siempre con garantias reforza-
das en cuanto a su utilizacién. Esta llamada intimidad informatica, que, como
decimos, abarca la reserva de los datos, confluye con la llamada libertad e
identidad informaéticas, que se refiere al control (sobre su exactitud, pertinen-
cia, actualizacién, destino y uso, etc.) de los datos personales por parte del
interesado, tengan o no caracter intimo, por lo que conviene tener presente
que son dos intereses de proteccién -bienes juridicos- diferenciados!” ,aunque

= 16 V. Javier BOIX REIG, Proteccion juridico-penal de la intimidad e informatica, en “Poder Judicial’, n® Especial IX, 39 y ss.
(1989); Fulgencio MADRID CONESA, Derecho a la intimidad, informdtica y Estado de Derecho, Universidad de Valencia,
Valencia, 1984; MORALES PRATS, La tutela penal de la intimidad: privacy e informatica, cit., 45 y ss. y 289 y ss.; Esteban

" SOLA RECHE,La proteccion penal de la intimidad informatica,-en “Revista de la Facultad de Derecho de la Universidad de
La Laguna”, n® 11, 186 y ss. (1991).

= 17 V. LUCAS MURILLO DE LA CUEVA, La proteccion de los datos personales ante el uso de la informdtica en el Derecho
espanol, cit.,, 17 y s.; Carlos M. ROMEO CASABONA, Poder Informdtice y Seguridad Juridica, Fundesco, Madrid 1988, 33;
SOLA RECHE, La proteccion penal de la intimidad informatica, cit., 196
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en ocasiones se solapen y confluyan, en gran parte como consecuencia de las
facultades de control que suelen ser reconocidas al respecto.

La Constitucién refrenda esta proteccion bifronte en el art. 18. 4, que se
remite a una ley que limite el uso de la informatica “para garantizar el honor y
la intimidad personal y familiar de los ciudadanos y el pleno ejercicio de sus
derechos”. Es en este dltimo inciso, dentro de su ambigiiedad, donde podemos
extraer ese derecho fundamental a la libertad informatica o autodeterminacién
informatival® , puesto que es cierto que el honor de las personas apenas si es
susceptible de agresiéon mediante el uso de la informatica, y ya hemos visto
que la sola referencia a la intimidad tampoco permitiria cubrir de forma satis-
factoria -salvo que se ampliase de forma excesiva su ambito, con los riesgos
inherentes de una mayor imprecisién de la que ya adolece, y consiguiente pér-
dida de su capacidad efectiva como objeto de proteccién juridica- otros com-
ponentes de la proteccion de la esfera personal que se concretan en la libertad
informaética o autodeterminacién informatival? .

El mandato constitucional, por fin cumplido por la Ley Orgénica de regu-
lacién del tratamiento automatizado de los datos de caracter personal (LOR-
TAD)2V , colma una importantisima laguna legal de nuestro ordenamiento
juridico ampliamente sentida por la opinién publica. Hasta entonces la protec-
cién civil en lo que se refiere tan sélo a la intimidad?! la suministraba con
cardcter temporal la Ley de 1982, en su disposicion transitoria primera, que ha
sido derogada por la LORTAD, la cual dedica el art. 17 al derecho a ser indem-
nizados los afectados que como consecuencia del incumplimiento de lo dis-
puesto en dicha Ley por el responsable del fichero, sufran un dafio o lesién en
sus bienes o derechos, aunque no parece pertinente la limitacién de responsa-
bilidad a los comportamientos indebidos del responsable del fichero, que le
hace acreedor en este sentido de una culpa in vigilando (en las Administracio-
nes Publicas) o in eligendo (en el &mbito privado), sino también por parte de los
empleados que no actiien de conformidad con aquél. Aparte de alguna dispo-

= 18 LUCAS MURILLO DE LA CUEVA, La proteccion de los datos personales ante el uso de la informatica en el Derecho
espariol, cit., 17, lo configura como un nuevo derecho fundamental deducible del art. 18. 4 de la CE.

= 19 V. mas ampliamente en este sentido, aportando argumentos que comparto, LUCAS MURILLO DE LA CUEVA, La protec-
cion de los datos personales ante el uso de la informatica en el Derecho espaniol, cit., 14 y ss.

= 20 LO 5/1992, de 29 de octubre. Su entrada en vigor estaba prevista a los tres meses de su publicacion en el Boletin Oficial
del Estado (Disp. Final Cuarta; publicada en el BOE de 31 octubre 1992), es decir, desde el 1° de febrero de 1993. Debe
mencionarse que esta Ley ha sido recurrida, por presunta inconstitucionalidad de alguno de sus preceptos, ante el Tribunal
Constitucional.

= 21 Los demds comportamientos lesivos que no afectasen de forma clara a la intimidad podian solventarse como responsabi-
lidad extracontractual a partir del art. 1902 del Cddigo Civil, lo que no era siempre satisfactorio, puesto que la acreditacién de
los requisitos que le dan vida podian plantear serias dificultades, empezando por la demostracion del perjuicio, el cual, como
veremos mas abajo, no es presupuesto ineludible para el régimen de infracciones de la LORTAD.
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sicién sectorial aislada referida a la actividad administrativa, la tutela de los
datos se obtenia hasta la promulgacién de esta Ley a través del Convenio del
Consejo de Europa de 28 de enero de 1981, vigente en nuestro pais (art. 96. 1
de la CE), sin entrar ahora en las serias reservas y polémica sobre su aplicabili-
dad directa o, cuando menos limitada, que suscit6<“ , puesto que obligaba a
un desarrollo legal interno (art. 4°). También habrd que tener presente en su
momento la (todavia, seglin nuestras noticias) Propuesta de Directiva de la
Comunidad Europea, sobre la misma materia. La legislacién no penal en mate-
ria de proteccién de datos cumple, o ha de cumplir, una funcién eminente-
mente preventiva de abusos en relacién con la utilizacién de aquéllos, funda-
mentalmente, lo que implica la adopcién de medidas sobre la obtencion, trata-
miento, utilizacién y cesién de los datos.

2.3.1. La proteccion de los datos: régimen de las infracciones administrativas en
la Ley Orgdnica de proteccion de datos de cardcter personal

La proteccién de los datos de caracter personal que pretende garantizar la
LORTAD parece tener presente estos bienes juridicos: intimidad (intimidad
informatica, dirfamos), libertad e identidad informaéticas, ademds del reitera-
damente mencionado libre y pleno ejercicio de los derechos de las personas.23
En efecto, estas ideas se pueden extraer tanto de los “principios de la protec-
cién de los datos” (Titulo II, arts. 4 a 11) como de los “derechos de las perso-
nas” (Titulo III, arts. 12 a 17). La primera faceta, la proteccién de la intimidad
en relacion con los datos, se sustenta sobre todo en el reconocimiento del
caracter reservado de los mismos, lo que conduce a la consagracién especifica
del deber de secreto (arts. 10, y 39. 2) y al establecimiento de infracciones rela-
tivas al incumplimiento de tal deber, como grave (art.43. 3. g) o muy grave
(art. 43. 4. g). Este es precisamente el bien juridico que ha merecido la atencién
del Proyecto CP 1992, tanto en relacion con los datos (art. 198) como, en senti-
do més amplio, el secreto profesional (art. 199). La segunda faceta se refiere a
la identidad y libertad informaticas, como se desprende del reconocimiento a
los afectados del derecho de informacién y acceso a los datos y del derecho de
rectificacién y cancelacién, asi como de los principios relativos a la calidad de

=22V, p. ej., Carlos M. ROMEO CASABONA, Poder Informético y Seguridad Juridica, Fundesco, Madrid 1988, 32. A este
respecto, y en la misma linea, la STS (32) 30 abril 1990 sefald: “La aplicacion directa del Convenio de 28 de enero de 1981...
se halla supeditada, como establece su articulo 4.1., a la adopcion por cada Parte, en su derecho intemo, de las medidas
necesarias para que sean efectivos los principios bésicos para la proteccion de datos a que se refiere el Convenio, prevision
coincidente con la del articulo 94.1 e) de la Constitucién Espafiola sobre la posible exigencia de medidas legislativas para la
ejecucion de los Tratados o Convenios”.

= 23 No obstante, la LORTAD se propone un objetivo mas amplio, marcado por la Constitucion: “La presente Ley Organica, en
desarrollo de lo previsto en el apartado 4 del articulo 18 de la Constitucion, tiene por objeto limitar el uso de la informética y
otras técnicas y medios de tratamiento automatizados de los datos de cardcter personal para garantizar el honor, la intimidad
personal y familiar de las personas fisicas y el pleno ejercicio de sus derechos” (art. 19).
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los datos, a la informacién sobre su recogida, al consentimiento, a la seguridad
y a la cesién de los mismos. También aqui se prevén numerosas infracciones
que pretenden garantizar esos derechos y principios que afectan en sintesis a
lo que denominamos la identidad y libertad informatica. Y, finalmente, con
todo este arsenal de garantias y derechos se establece un marco para que el tra-
tamiento automatizado de los datos de caracter personal, cuando resulte nece-
sario, no menoscabe el libre y pleno ejercicio de otros derechos civicos o politi-
cos de las personas reconocidos por la Constitucién.

Lo que podriamos denominar sujeto activo de las infracciones adminis-
trativas previstas por la Ley afecta de modo exclusivo a los responsables de los
ficheros; ellos, sefiala la Ley, estdn sometidos a su régimen sancionador (art.
42.1). Resulta llamativa esta restriccion, puesto que el responsable del fichero
es una categoria juridica que la propia Ley define y acota (art. 3. d), siendo que
otros empleados del fichero pueden ser materialmente infractores, y, por ejem-
plo, a ellos alcanza también de modo expreso el deber de secreto que la Ley
impone (art. 10), como también a los funcionarios que ejerzan la inspeccién de
los ficheros, que de este modo queda sin respuesta sancionadora, sin perjuicio
de las indemnizaciones que se puedan reclamar por los procedimientos previs-
tos (art. 17. 3). En realidad, cuando las infracciones son cometidas en el seno de
las Administraciones Publicas el régimen sancionador se traslada al ambito
disciplinario de las mismas (arts. 42. 2 y 45. 2), por lo que el catalogo de sancio-
nes que prevé la Ley soélo es aplicable a los responsables de ficheros de titulari-
dad privada. Ademads, mediante resolucién del érgano competente, al que alu-
diremos a continuacién, se estableceran las medidas que procede adoptar para
que cesen o se corrijan los efectos de la infraccién cometida en el seno de las
Administraciones Ptblicas. Quedan excluidos del régimen de infracciones y
sanciones (esto es, del Titulo VII de la Ley) los ficheros pertenecientes a las
Cortes Generales, al Tribunal Constitucional, al Tribunal de Cuentas, al Defen-
sor del Pueblo y al Consejo General del Poder Judicial (Disp. Adicional 1?%),
para los que rigen, no obstante, las garantias que la Ley acoge para los princi-
pios y derechos de las personas.

Por otro lado, la potestad sancionadora se encomienda a la Agencia de
Proteccién de Datos (art. 36. g), contra cuyas resoluciones cabe recurso conten-
cioso-administrativo (art. 47. 2). A este respecto, el Estatuto de la Agencia de
Proteccién de Datos?4 reitera estas competencias (art. 12. 2. i y j), incluida la
adopcién de medidas cautelares y provisionales que requiera el ejercicio de la
potestad sancionadora de la Agencia con relacion a los responsables de los
ficheros privados (art. 12. 2. h), mientras que los actos de instruccion relativos

= 24 Aprobado por R.D. 428/1993, de 26 de marzo.
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a los expedientes sancionatorios en relacion con esto tltimo corresponde a la
Inspeccién de Datos (art. 29). En cuanto a los ficheros de titularidad publica,
ya se ha indicado su remisién al régimen disciplinario de los funcionarios, de
acuerdo con la legislacion vigente. Sin embargo, la Ley sefiala que el Director
“podra proponer también la iniciacién de actuaciones disciplinarias, si proce-
dieran”. Ese “podra” parece dejar su discrecion tal proposicién, lo que resulta-
ria comparativamente injusto en relacion con los responsables de ficheros pri-
vados. En esta materia incumbe al Director de la Agencia determinadas obliga-
ciones de comunicacién, como notificar al responsable del fichero de titulari-
dad publica, al érgano del que dependa jerarquicamente y a los afectados si
los hubiera, de la resolucién sobre las medidas que procede adoptar (art. 45. 1),
asi como sobre la misma y las demads actuaciones al Defensor del Pueblo (art.
45. 4). Por su parte, el Director de la Agencia debe ser informado sobre las
resoluciones que recaigan (se entiende que por parte de las Administraciones
Publicas competentes) en relacién con las medidas y actuaciones adoptadas
por él mismo (art. 45. 3).

La Ley distribuye las infracciones en leves, graves y muy graves (art.
43.1), describiendo hasta un total de veintiuna. Estas son las infracciones que
establece la LORTAD en su art. 43:

“1. Las infracciones se calificaran como leves, graves o muy graves.

2. Son infracciones leves:

a) No proceder, de oficio o a solicitud de las personas o instituciones
legalmente habilitadas para ello, a la rectificacién o cancelacién de
los errores, lagunas o inexactitudes de caracter formal de los ficheros.

b) No cumplir las instrucciones dictadas por el Director de la Agencia
de Proteccion de Datos, o no proporcionar la informacién que éste
solicite en relacién a aspectos no sustantivos de la protecciéon de

datos.

c) No conservar actualizados los datos de caracter personal que se man-
tengan en ficheros automatizados.

d) Cualquiera otra que afecte a cuestiones meramente formales o docu-
mentales y que no constituya infraccién grave o muy grave.

3.- Son infracciones graves:
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a)

b)

d)

g

h)

i)

Proceder a la creacion de ficheros automatizados de titularidad
publica o iniciar la recogida de datos de caracter personal para los
mismos, sin autorizacién de disposicion general, publicada en el
“Boletin Oficial del Estado” o diario oficial correspondiente.

Proceder a la creacion de ficheros automatizados de titularidad
privada o iniciar la recogida de datos de caracter personal para los
mismos con finalidades distintas de las que constituyen el objeto
legitimo de la empresa o entidad.

Proceder a la recogida de datos de caracter personal sin recabar el
consentimiento expreso de las personas afectadas, en los casos en
que éste sea exigible, o sin proporcionarles la informacién que sefiala
el articulo 5 de la presente Ley.

Tratar de forma automatizada los datos de carécter personal o usar-
los posteriormente con conculcacién de los principios y garantias
establecidas en la presente Ley o con incumplimiento de los precep-
tos de proteccién que impongan las disposiciones reglamentarias de
desarrollo, cuando no constituya infraccién muy grave.

El impedimento o la obstaculizacién del ejercicio del derecho de
acceso y la negativa a facilitar la informacién que sea solicitada.

Mantener datos de caracter personal inexactos o no efectuar las recti-
ficaciones o cancelaciones de los mismos que legalmente procedan
cuando resulten afectados los derechos de las personas que la pre-
sente Ley ampara.

La vulneracién del deber de guardar secreto, cuando no constituya
infraccién muy grave.

Mantener los ficheros, locales, programas o equipos que contengan
datos de caracter personal sin las debidas condiciones de seguridad
que por via reglamentaria, se determinen.

No remitir a la Agencia de Proteccién de Datos las notificaciones
previstas en esta Ley o en sus disposiciones de desarrollo, asi como
no proporcionar en plazo a la misma cuantos documentos e
informaciones deba recibir o sean requeridos por aquél a tales
efectos.
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j) La obstruccién al ejercicio de la funcién inspectora.
4. Son infracciones muy graves:
a) Larecogida de datos en forma engafiosa y fraudulenta.

b) La comunicacion o cesion de los datos de caracter personal, fuera de
los casos en que estén permitidas.

c) Recabar y tratar de forma automatizada los datos de caracter perso-
nal a los que se refiere el apartado 2 del articulo 7 cuando no medie
el consentimiento expreso del afectado; recabar y tratar de forma
automatizada los datos referidos en el apartado 3 del articulo 7 cuan-
do no lo disponga una ley o el afectado no haya consentido expresa-
mente o violentar la prohibicién en el apartado 4 del articulo 7.

d) No cesar en el uso ilegitimo de los tratamientos automatizados de
datos de caracter personal cuando sea requerido para ello por el
Director de la Agencia de Protecciéon de Datos o por las personas
titulares del derecho de acceso.

e) La transferencia, temporal o definitiva, de datos de caracter personal
que hayan sido recogidos para someterlos a dicho tratamiento, con
destino a paises que no proporcionen un nivel de proteccién
equiparable sin autorizacion del Director de la Agencia de Proteccién
de Datos.

f) Tratar de forma automatizada los datos de carédcter personal de
forma ilegitima o con menosprecio de los principios y garantias que
les sean de aplicacién, cuando con ello se impida o se atente contra el
ejercicio de los derechos fundamtentales.

g) La vulneracién del deber de guardar secreto sobre los datos de
caracter personal a que hacen referencia los apartados 2 y 3 del
articulo 7.”

En sintesis, podriamos agrupar esta larga enumeracién de infracciones
atendiendo a varios criterios, asi: a) atendiendo a los principios de proteccién
infringidos: sobre la calidad de los datos (apartados. 2.c, 3.f y 4.a); sobre el
derecho de informacion en la recogida de datos (ap.3.c); sobre el consentimien-
to (ap. 3.c); sobre datos especialmente protegidos (ap. 4.c); sobre la seguridad
de los datos (ap. 3.h); sobre el secreto (aps. 3.g y 4.g); sobre su cesién (ap. 4.b);
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b) derechos de las personas infringidos: sobre informacién y acceso (ap. 3.e);
sobre rectificacion y cancelacion (aps. 2.a y 3.f); c) contra las funciones y com-
petencias de la Agencia de Proteccién de Datos (aps. 2.b, 3.i y 3,j); d) sobre los
requisitos de creacion de ficheros e iniciacion de recogida: de titularidad publi-
ca (ap. 3.a); de titularidad privada (ap.3.b); e) sobre el movimiento transfronte-
rizo de los datos (ap. 4.e).

En cada una de las clases de infracciones aparece una de éstas descrita en
términos muy amplios, que parece tener una funcién de recogida o “escoba”,
dentro de su categoria. Asi, como infraccién leve: “cualquiera otra que afecte a
cuestiones meramente formales o documentales y que no constituya infraccion
grave o muy grave” (art. 43.2.d); como infraccién grave: “tratar de forma auto-
matizada los datos de caracter personal o usarlos posteriormente con conculca-
cién de los principios y garantias establecidas en la presente Ley o con incum-
plimiento de los preceptos de protecciéon que impongan las disposiciones regla-
mentarias de desarrollo, cuando no constituya infraccién muy grave” (art.
43.3.d); y muy graves: “tratar de forma automatizada los datos de caracter per-
sonal de forma ilegitima o con menosprecio de los principios y garantias que les
sean de aplicacion, cuando con ello se impida o se atente contra el ejercicio de
los derechos fundamentales” (art. 43.4.f). Sin embargo, las dos tltimas presen-
tan en algunos casos un solapamiento con otras infracciones mas perfiladas
dentro de su respectiva categoria, lo que no sucede con la infraccién leve.

Las sanciones previstas son pecuniarias (art. 44), pero consideramos exce-
sivamente elevado el tope minimo establecido para las sanciones aplicables a
las infracciones leves (100.000 pesetas), teniendo en cuenta el criterio de pro-
porcionalidad exigible en relacion con éstas. La graduacién de la cuantia de las
sanciones se hard atendiendo a los siguientes criterios (art. 44. 4): a) la natura-
leza de los derechos personales afectados, que parece aludir a los derechos de
esta clase que asi identifica la propia Ley en su Titulo III, a pesar de que las
vulneraciones a los principios recogidos en el Titulo precedente (que también
pueden dar lugar a infracciones) pueden revestir especial gravedad para los
afectados, motivo por el cual hay que desechar tal interpretacion restrictiva y
extenderla también a los principios de proteccién de los datos siempre que
consagren derechos individuales en relacién con los datos (consentimiento,
secreto, etc.); b) el volumen de los tratamiento efectuados; c) el grado de inten-
cionalidad, que ha de vincularse a la comisién dolosa o imprudente, quedando
"~ excluido el acaecimiento fortuito, por ser contrario al principio de
culpabih'dad25 ; d) la reincidencia, la cual habra de entenderse en sentido téc-

= 25 Téngase en cuenta la Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las Administraciones Publicas y del Pro-
cedimiento Comdn, art. 130, si bien marca el limite minimo del principio de “responsabilidad” en la simple inobservancia (art.
130. 1).
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nico-juridico administrativo (y no penal, art. 10. 15)26, pero, por razones
obvias, s6lo afecta a la comisién previa de alguna infraccion de las previstas en
la Ley, cualquiera que sea su gravedad, pues mantienen la misma naturaleza a
pesar de su posible diferencia de gravedad, siempre que hubiera recaido ya
sancion por la anterior o anteriores. De todos modos, la Agencia de Proteccién
de Datos tiene la potestad de la inmovilizacién de los ficheros en algunos
casos, con la sola finalidad de restaurar los derechos de las personas afectadas
(art. 48), medida por tanto cautelar, no sancionatoria. Como se ve, no se ha
previsto como sancién la cancelacion o clausura definitiva del fichero, que
serfa altamente perturbador para el cumplimiento de sus funciones y presta-
cién de servicios si es de titularidad publica, pero tampoco si es privado,
medida que seria igualmente perturbadora, pero en todo caso es discutible la
renuncia a tal sancién, en casos especialmente graves, como, p. €j., en relacién
con ficheros creados con la finalidad exclusiva de almacenar datos de caracter
personal que revelen la ideologia, religion, creencias, origen racial o vida
sexual, expresamente prohibidos por la Ley (art. 7. 4).

El art. 47 remite para el procedimiento sancionador a un futuro desarrollo
reglamentario. También se prevén los plazos para las prescripcion de las
infracciones y sanciones, de acuerdo con su diferente gravedad respectiva (art.
46).

Una cuestion pendiente seria reflexionar sobre la oportunidad politico-
criminal de que aquellas infracciones especialmente graves pasaran a consti-
tuir delitos en el futuro CP, pero, como veremos a continuacién, no ha sido
éste el entendimiento de los redactores del Proyecto, puesto que sélo ha crimi-
nalizado en relacién con la LORTAD la infraccién del secreto y el apodera-
miento de los datos.

Por dltimo, algunas de las numerosas previsiones de desarrollo regla-
mentario afectan a la posibilidad de sustanciacioén efectiva de las sanciones
correspondientes a la infraccién cometida, por lo que que tal desarrollo es
decisivo para la eficacia real futura de la potestad sancionadora, como lo ha
sido ya, p.ej., el R.D. sobre la estructura orgénica de la Agencia de Proteccion
de Datos, pero atin quedan materias pendientes (las infracciones de los aps. 3.
d, 3. h, 3. i, del art. 43; el procedimiento a seguir para la determinacién de las
infracciones y la imposicién de sanciones que incluye la Ley, art. 47. 1, etc.).

2.3.2. La proteccion penal de los datos de lege data y de lege ferenda

" 26 Art. 131. 3. ¢, de la Ley de Régimen Juridico: “La reincidencia, por comision en el término de un afio de més de una infrac-
cion de la misma naturaleza cuando asi haya sido declarado por resolucion firme”.
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Por lo que se refiere a la proteccién penal de los datos informatizados,
ésta es nula mientras no se reflejen en papeles o cartas susceptibles de apode-
ramiento (art. 497 CP), o no se intercepten en el curso de su transmisién de un
terminal a otro por cable -linea- telefénico, si se acepta la propuesta interpreta-
tiva sugerida mads arriba del art. 497 bis CP, sin perjuicio de que si son autores
los funcionarios publicos puedan ser castigados mads facilmente a través de los
delitos que protegen el deber de secreto de éstos. En consecuencia, es deseable
e inevitable la incorporacién al CP de algun delito sobre esta materia, en rela-
cién con el cual el principio de intervencion minima debe aclarar que formas
de agresion contra qué aspectos de los que son portadores los datos merecen
proteccién penal y cudles no.

Por su parte, el Proyecto de Cédigo Penal de 1992 prevé un delito relativo
al apoderamiento sin autorizacién de datos reservados de caréacter personal o
familiar de otro registrados en ficheros, soportes informaticos o cualquier otro
tipo de archivo o registro, ptblico o privado (art. 198. 2). Contamos ya con los
antecedentes del Proyecto de 1980 (art. 199) y de la Propuesta de 1983 (art.
189), pero, en principio, la conducta tipica queda mejor definida en la version
del Proyecto, aunque persiste una remisién implicita a la Ley Organica sobre
regulacién del tratamiento automatizado de los datos de caracter personal (art.
3, d, y 11) cuando se alude “al que sin estar autorizado”. Por cierto, la delimi-
tacion del sujeto activo requiere una interpretacion, puesto que existe un tipo
agravado (art. 198.4) cuando los hechos sean realizados por las personas res-
ponsables o encargadas de los ficheros, soportes informaticos, etc. En efecto, y
como hemos indicado mas arriba, la LORTAD define al responsable del fiche-
ro; sin embargo, en el Proyecto alude, por un lado, al responsable del fichero,
que deberia identificarse con el que define aquella Ley, pero extiende ese res-
ponsable a soportes informaticos y a otros archivos, que no encajan en tal defi-
nicién; por otro lado, equipara a €l a la persona encargada, para la cual no con-
tamos con ninguna ayuda interpretativa en la citada Ley. Para diferenciar
ambas categorias, responsable seria el que lo sea juridicamente y encargado el
que asuma las mismas funciones material o facticamente; en ambos casos con
competencia para acceder, manejar y copiar o ceder los datos y los ficheros y
demas continentes que sefiala el Proyecto. Por fin, para el tipo bésico quedaria
la persona no autorizada empleada en el fichero o archivo que no tiene recono-
cidas competencias de copia o cesién o un tercero completamente ajeno al
fichero. De todos modos, queda la duda de si puede haber alguien que se apo-
dere de los datos reservados estando autorizado; no, pues apoderarse hay que
entenderlo como tomarlos para si, completamente distinto a cederlos a otro
(entiéndase a otro fichero) en los supuestos permitidos por la Ley, y no creo
que haya nadie que pueda estar autorizado para apoderarse de los datos reser-
vados, pues no lo prevé la Ley. Finalmente, el responsable del fichero puede
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ser una persona juridica (art. 4.d de la LORTAD), por lo que entraré en juego
la figura del que actta en lugar de una persona juridica (art. 15 bis del CP
vigente y art. 28 del Proyecto).

También pueden plantearse problemas concursales (de normas) entre
estos delitos (art. 198) y los de revelacién de secretos (art. 199), en particular
cuando el autor de los hechos relativos a la divulgacién de los datos esta com-
prendido entre las personas a las que la LORTAD obliga al secreto (art. 10).

Por otro lado, el Proyecto contrae su proteccién a la intimidad personal o
familiar, en cuanto que la accién ha de recaer sobre “datos reservados”,
habiendo renunciado, por consiguiente, a otras manifestaciones de la protec-
cién de los datos, como son las ya aludidas identidad informatica, que garanti-
za no s6lo -como bien instrumental- la libertad informatica sino el libre ejerci-
cio de otros derechos y libertades ptblicas de los individuos; ello contrasta con
la Propuesta de CP 1983, que incluia la manipulacién de la informacién obteni-
da. Por consiguiente, y en los términos expuestos, se encomienda de forma
exclusiva a la LORTAD los mecanismos preventivos frente a éste y otros com-
portamientos abusivos. Sin embargo, parece insuficiente el planteamiento
actual del Proyecto de CP, al menos en relacién con dos comportamientos
especialmente graves, que pueden afectar no sélo a la intimidad, sino también
a otras facetas de los datos personales: la utilizaciéon de los mismos por el que
acceda a ellos sin autorizacion, aunque sea para si, puesto que el “apoderarse”
con que se describe la accién tipica es dudoso que cubra la sola utilizacién de
los datos, en el sentido de mera captacién intelectual de su contenido y signifi-
cado y no su aprehension material; asi como la alteraciéon intencionada de los
datos personales, dada la potencialidad altamente dafiosa que implica este
comportamiento. No creo que con ello se rebase el principio de intervencién
minima, ni que en atencién a este principio sea conveniente introducir otros
hechos, que, como hemos visto, tienen la cobertura adecuada como infraccio-
nes administrativas en la LORTAD. Por consiguiente, el art. 198. 2 deberia con-
cluir con la siguiente frase: “o los utilizare o modificare en perjuicio de otro”. Con
la presencia del elemento subjetivo se restringiria suficientemente el delito.

Por otro lado, deberia establecerse un tipo culposo para el encargado o res-
ponsable del fichero, ademas de los comportamientos dolosos cometidos por
éstos que se recogen (art. 198. 4), cuando los hechos dolosos a que alude el art.
198 fueran cometidos por terceros como consecuencia de imprudencia grave
de dicho encargado o responsable, de modo semejante al delito que se estable-
ce en otro lugar para la autoridad o el funcionario en relacién con los secretos
(art. 399).
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Una novedad que debe recibirse favorablemente es que el Proyecto
amplia la proteccién de los datos reservados a los que pertenecen a personas
juridicas: “Lo dispuesto en este Capitulo sera aplicable al que descubriere o
revelare datos reservados de personas juridicas, sin el consentimiento de sus
representantes, salvo lo dispuesto en otros preceptos de este Cédigo”. Como
decimos, es acertada la extension a las personas juridicas, pero queda en el aire
cudl es en realidad el bien juridico protegido en este delito, si la intimidad de
las personas juridicas o mas bien el secreto de los aspectos internos de la mis-
ma, por el mero hecho de ser reservados.

2.4. Perspectivas

Para terminar sefialemos que el concepto de intimidad esta todavia lejos
de haber sido acufiado con claridad, puesto que es muy evolutivo al hallarse
condicionado por el contexto histdrico, social, cultural y tecnolégico. Por otro
lado, parece imprescindible deslindar con la maxima nitidez posible, la intimi-
dad de la privacidad, asi como los derechos y bienes emergentes en relacion
con los datos informatizados de caracter personal, para lo cual es preciso un
detallado estudio de la LORTAD, pero cuyos perfiles han sido cuando menos
apuntados en este trabajo. Y, paraddjicamente, frente a la creciente voracidad
social sobre el acceso a las parcelas mas reservadas del individuo, como hemos
visto justificada dentro de ciertos limites, como consecuencia inevitable del
ejercicio de las libertades ptblicas del Estado Democratico de Derecho y del
funcionamiento eficaz del Estado Social, presenciamos una tendencia cada vez
mas firme de garantizar el derecho a la intimidad personal y familiar, mante-
niendo un niicleo exclusivo, asi como mecanismos de proteccion para su &mbi-
to compartido, lo que, por cierto, no es sino otra consecuencia del Estado
Social y Democratico de Derecho.
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