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Introduccidon

La existencia en las legislaciones nacionales de una ley sobre tutela de los
datos personales es una importante garantia de las libertades fundamentales
del ciudadano 1.

Con la introduccién de las nuevas tecnologias de tratamiento automatiza-
do de los datos es cuando se ha manifestado la potencialidad lesiva ya presen-
te en la recogida, multiple, masiva e indiferenciada, de los datos personales <.

En nuestro pais la promulgacién de la L.O.R.T.A.D.3 ha colmado ese
vacio existente, si bien no ha sabido responder a todas las expectativas desper-
tadas antes de su promulgacién.

No obstante debe citarse entre sus aciertos el haber abordado la regula-
cién de los denominados “datos sensibles”.

El particular estudio de esta especial categoria de datos y su articulacién
en la legislacion espafiola, pretende ser el objeto de reflexion sobre el que ver-
sardn las siguientes consideraciones.

= 1 Cir. LOSANO, M. G.: Los proyectos de ley italianos sobre la proteccion de los datos personales, en el vol. col.: Problemas
actuales de la documentacion y la informatica juridica (Actas del Coloquio Internacional celebrado en la Universidad de Sevi-
lla, 5y 6 de marzo de 1986), ed. a cargo de A. E. Pérez Lufio, Técnos & Fundacion Cultural Enrique Lufio Pefia, Madrid,
1987, pag. 278.

= 2 Cfr. TONIATTI, R.: Libertad Informatica y Derecho a la Proteccidn de los datos Personales: Principios de Legislacién Com-
parada, trad. cast. A. Saiz Amaiz, en Revista Vasca de Administracion Publica, 1991, Enero-Abril, n® 29, pag. 141.

= 3 Ley Organica 5/1992 de Regulacion del Tratamiento Automatizado de los Datos de Caracter Personal. Publicada en el
BOE ntimero 262, de 31 de octubre de 1992.
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Conceptuacion de los Datos Sensibles

Los datos personales, si por un lado pueden ser agrupados en una cate-
goria homogénea, por otro, se prestan a ser reconsiderados de acuerdo con la
diversa disciplina a la que esta sometida su circulacién. Una reconsideracién
respecto a la categoria general lo constituyen, precisamente, los datos sensi-
bles. No existe un acuerdo unanime ni en la doctrina ni en el derecho compa-
rado acerca de qué sean o qué deba entenderse por datos sensibles. Lo que si
parece existir es un acuerdo casi generalizado, en su abstraccion, respecto a la
necesidad de una regulacién diferenciada respecto a ciertos datos personales
cuyas peculiaridades exigen formas de tutela particulares. )

Es precisamente en la determinacioén de esas peculiaridades donde sur-
gen las discrepancias.

El Prof. PEREZ LUNO considera como tales aquellos que tienen una
inmediata incidencia en la privacidad o un riesgo para précticas discriminato-
rias. También considera como tales aquellas informaciones que hacen referen-
cia a convicciones personales, asi como las referentes inmediatamente al resto
de las libertades? .

TONIATTI por su parte establece una doble consideracién respecto a la
conceptualizacién de los datos sensibles:

- Criterio Formal: Aquellos datos que presentan algunos requisitos refor-
zados para que limiten su libre adquisicién, circulacion, etc...

- Criterio Material: Cualificados por su afectacién a una esfera intima
subjetiva de particular delicadeza. Aquellos que més directamente se refieren
ya a la esfera personal e intima ya a la titularidad de los derechos fundamenta-
les de libertad® .

MADRID .CONESA, por ultimo, estructura la consideracién de los datos
sensibles en torno a dos variables:

= 4 Cfr. PEREZ LUNO, A. E.: Libertad informética y leyes de proteccion de los datos personales, en colab. con M. G. Losano y
M. F. Guerrero Mateus, Centro de Estudios Constitucionales, Madrid, 1989, pag. 152; ID.: Comentario Legislativo. La LOR-
TAD y los derechos fundamentales, en Derechos y Libertades. Revista del Instituto Bartolomé de las Casas, 1993, Febrero-
Octubre, nimero 1, Universidad Carlos Il de Madrid y Boletin Oficial del Estado, pag. 406.

= 5 Cir. TONIATTI, R.: Libertad Informética y Derecho a la proteccion de los Datos Personales: Principios de Legislacién Com-
parada, cit., pag. 155.
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1. Aquellos cuyo tratamiento incorpora peligros de discriminacion.

2. Aquellos que son irrelevantes desde el punto de vista de las relaciones
externas de los ciudadanos; es decir, aquellos mas directamente conectados
con el ambito mas personal e intimo 6,

Esta breve semblanza doctrinal nos ilustra respecto a lo que venimos
sefialando respecto a la conceptualizacion de los datos sensibles. Lo cierto es
que, pese a todas las diferencias, existe un acuerdo respecto a una especial
tutela, protecciéon y garantias para estos datos.

Los datos sensibles, como cualesquiera otros datos, no pueden ser consi-
derados estaticamente, sino en el proceso general de tratamiento automatizado
del que constituyen su objeto, e incluso su fin. Surge aqui plantearse pues el
caracter dindmico de su determinacion.

Determinacion de los Datos Sensibles: Su Dinamicidad

Dejando al margen la importancia que reviste la protecciéon de ciertas
categorias de datos que por su propia naturaleza pueden poner en peligro la
intimidad de los ciudadanos, asistimos a un consenso casi generalizado res-
pecto a la consideracién de que no es la naturaleza de los datos la que atenta
contra el derecho a la intimidad, sino el concreto contexto en el que se efectia
el tratamiento de dichos datos.

No es la clasificaciéon abstracta de un dato como mas o menos cercano al
admbito de las personas, ni la determinacién de que por su naturaleza tiene
carécter de secreto o no lo que determina su tutela, sino el &mbito concreto de

8
su uso®.

La tutela de las informaciones no puede ya quedar limitada a aquellas de
cuya calidad asi se exija, en una vision estdtica, sino que debe extenderse a la

= 6 Cfr. MADRID CONESA, F.: Derecho a la Intimidad, Informdtica y Estado de Derecho, Universidad de Valencia, Valencia,
1984, pag. 88.

=7 Vid.sobre ello: Propuesta de Directiva del Consejo, relativa a la proteccion de las personas en lo referente al tratamiento
de datos personales, Bruselas, 24 de septiembre de 1990, COM (90) 314 final- SYN 288. Asimismo art. 8 de la Propuesta
Modificada de Directiva del Consejo, relativa a la proteccicn de las personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacion de estos datos, Bruselas, 15 de octubre de 1992, COM (92) 422 final- SYN 287.

= 8 Cfr. DENNINGER, E.: El derecho a la autodeterminacion informativa, trad. cast. A. E. Pérez Lufio, en el volumen a cargo de
A. E. Pérez Luiio, en el vol. col. Problemas actuales de la documentacion y la informatica juridica, Técnos, Madrid, 1987,
pag. 273.
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dindmica de su uso o funcionalidad. Es evidente, como sefiala el prof. Pérez
Luifio, que cualquier informacién, en principio neutra e irrelevante, puede con-
vertirse en sensible a tenor del uso que se haga de las mismas”.

Existe la posibilidad, como venimos sefialando, que datos a priori irrele-
vantes desde la consideracion de la privacidad de las personas, sin embargo,
en conexién con otros datos puedan servir para hacer completamente diafana
y transparente la personalidad de los ciudadanos.

Se aboga asi por un sistema dinamico en la proteccién de los datos sensi-
bles. La experiencia del Derecho Comparado, remisa a una amplia enumera-
cién de la categoria de los datos sensibles, y su encorsetamiento en rigidas nor-
mas legales, nos dan una muestra de cudn inoperantes pueden ser las declara-
ciones grandilocuentes, paralelamente vacias de garantias.

Seré el devenir de los tiempos, y el consecuente cambio en las estructuras
sociales, el que determinaré la inclusién o no de determinados datos en la cate-
goria de “sensibles”, y por lo tanto su acomodacién a la realidad factica de su
tratamiento.

Tiempo y espacio se revelan aqui como variables ineludibles de un ver-
dadero y efectivo sistema de garantias.

No obstante, no todo serd variabilidad, acomodacién, sino que pese a las
circunstancias cambiantes, siempre habra un minimo de “sensibilidad” que
nos indicara el norte a seguir, y nos permitird, alejandonos de la niebla, cono-
cer ese minimo irreductible que para el ser humano constituye su intimidad.

(Numerus Clausus o Numerus Apertus?

El caracter dindmico que venimos propugnando en la determinacion de
los datos sensibles, nos lleva a plantearnos cudl debe ser la formula o método
a través del cual deben positivizarse, y por lo tanto, determinarse su régimen

especifico y peculiar.

El decantamiento por una opcién de numerus clausus o numerus aper-
tus, dependerd, no tanto de la sensibilidad del legislador o de su mayor ampli-

= 9 Cfr. PEREZ LUNO, A. E.: Comentario Legislativo: La LORTAD y los derechos fundamentales, cit., pag. 413.
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tud de miras, sino que lo realmente determinante serd la concepcion que se
comparta acerca de la amplitud del bien juridico protegido, bien limitado a la
concepcién individualista de la intimidad, o bien, ademas del anterior, al ejer-
cicio efectivo del resto de las libertades. Por que como sefiala el profesor
Madrid Conesa, el problema del derecho a la intimidad se resuelve, en dltima
instancia, en un problema de libertad 10,

Por razones de seguridad juridica es cierto que debera procederse a la
determinacién legal de aquellos supuestos subsumibles bajo el ambito de los
datos sensibles. Ahora bien, serd necesaria la utilizacion de clausulas abiertas o
generales, lo suficientemente precisas, en su vaguedad, como para determinar
su ambito de aplicacién, pero, lo suficientemente amplias como para permitir
la modelacién en la conceptuacién de los datos de acuerdo a las exigencias que
demande el efectivo cumplimiento y garantia de los derechos de los ciudada-
nos.

Pasemos a ver algunos ejemplos de “determinacién legislativa” de los
datos sensibles.

Segun la Convencién Europea los datos sensibles (art. 6) son “los datos
de caracter personal que revelaren el origen racial, las opiniones politicas,
las convicciones religiosas u otras convicciones, asi como los datos de carac-
ter personal relativos a la salud o a la vida sexual... y los referentes a las con-
denas criminales”11,

Las Comunidades Europeas enumeran como tales “los datos que revelen
el origen racial y étnico, la opinién politica, las convicciones religiosas, filo-
s6ficas o morales, la afiliacién sindical, asi como las informaciones relacio-
nadas con la salud y la vida sexual”12,

La Ley francesa (art. 31) incluye en esta categoria “los datos nominativos
que directa o indirectamente hagan constar los origenes raciales o las opi-
niones politicas, filoséficas, religiosas o la afiliaciéon sindical de las perso-

”

nas .

= 10 Cfr. MADRID CONESA, F.: Derecho a la Intimidad, Informética y Estado de Derecho, cit., pag. 45.

= 11 Vid. sobre ello: Proteccion de datos. Convenio del Consejo de Europa de 1981, Servicio Central de Publicaciones. Presi-
dencia del Gobierno, Madrid, 1983, pp. 33-34.

= 12 Vid. sobre ello especialmente: Art. 8 de la Propuesta modificada de Directiva del Consejo relativa a la proteccidn de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos, cit.
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En Gran Bretafia se incluyen (art. 2.3 de la Data Protection Act) “los datos
relativos al origen racial, a las opiniones politicas, religiosas o de otra natu-
raleza, a la salud fisica y mental, a la vida sexual y a las condenas penales”.

Como se puede observar las categorias recogidas son casi idénticas, si
exceptuamos las relativas a las condenas penales, cuya inclusién o no se debe
a la diferente conceptuacién con que los ordenamientos nacionales entienden
la publicidad de las actuaciones penales y el régimen de los datos tratados o
generados en tales actuaciones.

Conviene tener en consideracién, que no serd la enumeracion de los datos
la que determinara su efectivo régimen de garantias, sino la amplitud de
supuestos que puedan subsumirse bajo su enumeracién lineal. Es decir, se tra-
ta de un problema de interpretacién acerca de qué debe entenderse bajo las
dicciones legales de datos sensibles. Abordaremos este tema con més profun-
didad; baste ahora sefialarlo.

Regulacion de los Datos Sensibles en la Lortad.

Entre las muchas consideraciones hechas sobre la LORTAD cabe destacar
positivamente el hecho de haber incluido en su articulado un apartado especi-
fico dedicado a la regulacién de los datos sensibles, otorgdndole una protec-
cién reforzada 13 .

Para esta categoria de datos el principio general, es al contrario del exis-
tente para los datos ordinarios, el de la prohibicion de recogida y tratamiento
excepto en los casos previstos por la ley. Vedmos si este presupuesto se cum-
ple en nuestra norma patria. Para ello abordaremos su estudio desde distintos
presupuestos.

A) Determinaciéon de los datos sensibles.
La LORTAD procede en su art.7 a la determinacién de los datos sensi-
bles, bajo la denominacién de datos especialmente protegidos. Acoge asi el ele-

mento de la proteccién, y de su diferente intensidad, como criterio delimitador
de dicha categoria.

= 13 Cfr. PEREZ LUNO, A. E.: Comentario Legislativo: La LORTAD y los derechos fundamentales, cit., pag. 419.
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Desde el punto de vista del afectado el elemento del consentimiento se
revela como fundamental, como expresién maxima y global de su derecho a la
autodeterminacién informativa. La propia Exposicion de Motivos asi lo expre-
sa: “El principio de consentimiento... sus contornos, por otro lado, se refuer-
zan singularmente en los denominados “datos sensibles”...”.

Pero no debe tratarse de un consentimiento simple, sino de un “consenti-
miento informado”, a fin de que el interesado pueda sopesar los riesgos y
ventajas del tratamiento de sus datos sensibles y ejercer los derechos recogidos
en la norma. Volveremos sobre este punto al tratar el régimen juridico al que
estdn sometidos.

B) Enumeracién y Contenido.

El articulo 7 establece como datos sensibles “los datos de caracter perso-
nal que revelen la ideologia, religion y creencias, asi como los referentes al
origen racial, a la salud y a la vida sexual... los relativos a infracciones pena-
les 0 administrativas”. '

Dos objeciones cabe hacer a esta enumeracion legal:

1. Establece una parca regulacion, consoliddndose asi un sistema de
numerus clausus. No es esta afirmaciéon contradictoria son la sostenida supra
acerca de la necesidad de una generalidad en la diccién legal de los supuestos
considerados como datos sensibles. El legislador espafiol parece considerar los
datos sensibles en funcién de una tutela estatica, que presenta como referente
ciertos preceptos constitucionales, cuya salvaguarda se propone llevar a efec-
to. Se consigue con ello s6lo una solucién parcial del problema.

Ha sido el Profesor PEREZ LUNO el que con gran cierto ha puesto en
evidencia la “parcialidad” que venimos sefialando. Asi se manifiesta el prof..
de la Hispalense: “ Hay que reprochar a la LORTAD el haber planteado la tipifica-
“cion de las informaciones especialmente sensibles en funcion de la ideologia, religion o
creencias... cuando resultaba mucho mds completo y pertinente haber tomado como
punto de referencia el articulo 14 de la propia Constitucion que previene cualquier
actividad discriminatoria -hay que entender que también las realizadas a través de la
informitica- por razones de “nacimiento, raza, sexo, religion, opinion o cualquier otra
circunstancia personal o social”” 14

= 14 Cfr. PEREZ LUNO, A. E.: Comentario Legislativo: La LORTAD y los derechos fundamentales, cit., pag. 413.
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2. Alusion a conceptos juridicos ciertamente indeterminados, que no pue-
den considerarse como generales, en la postura que venimos defendiendo,
sino ciertamente como ambiguos y que estoy seguro produciran en el momen-
to de su alegacién por algtin ciudadano afectado, graves problemas de inter-
pretacion respecto al alcance de su contenido. Procederemos por ello a intentar
dar una visién lo méas completa posible acerca de qué supuestos son, a nuestro
criterio, subsumibles bajo las expresiones legales contenidas en la LORTAD.

a) Ideologia. Debera incluir tanto las opiniones politicas, como las refe-
rentes a la afiliacién sindical. Se englobaran las informaciones del interesado
sobre sus actividades en el terreno politico y sindical. Respecto a las informa-
ciones referentes a la pertenencia a un sindicato nos adherimos a aquellos pai-
ses que en sus legislaciones consideran que las informaciones referentes a la
pertenencia a un sindicato llevan consigo riesgos para la intimidad personal.

Considerando la objecién que podria plantedrsenos respecto al requisito
suplementario de la afiliacién, en el &mbito sindical, recogido entre otras legis-
laciones por la Comunidad Europea, hacemos notar nuestra oposicién a tal
requisito suplementario. El conocimiento de las opiniones politicas tiene tam-
bién su principal baluarte en la afiliacién de los ciudadanos a los partidos poli-
ticos o en el desarrollo de actividades de apoyo, generalmente bajo la atenta
mirada de los 6rganos rectores de los mismos. Asi pues s6lo quedan dos alter-
nativas, o bien se prescinde en ambos casos del requisito de la afiliacién como
elemento delimitador de la adscripcién a una determinada opcién politica o
sindical, o bien, se exige en ambos casos, con el riesgo evidente de limitacién
del ambito material protegido 15

b) Religién y Creencias. Se consideraran como tales las creencias religio-
sas, convicciones filoséficas y morales, incluida la falta de creencias religiosas,
asi como las informaciones relativas a las actividades del interesado en el
terreno religioso o filosofico, y las actividades o actitudes que se deriven de
tales creencias o convicciones. Las creencias no religiosas o no filoséficas tam-
bién deben constituir datos especiales.

c) Origen racial. Comprende los datos o informaciones relativos a la per-
tenencia a una etnia, pueblo o nacién, al margen de su adscripcién a un deter-
minado Estado. Deberd incluirse asimismo la informacién sobre el color de la
piel.

= 15 Vid. sobre ello: Proteccion de datos. Convenio del Consejo de Europa, cit., pag. 33. Asimismo Propuesta modificada de
Directiva ..., cit., pag. 18.
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d) Salud. Los datos personales relatlvos a la salud pueden catalogarse,
como hace Toniatti, de supersens1bles . Conciernen a un ambito merecedor
de informacién reforzada hasta el punto de excluir normalmente el acceso
directo de los individuos a los propios datos personales . Abarca las informa-
ciones concernientes a la salud pasada, presente y futura, fisica o mental, de
un individuo. Pueden tratarse de datos referentes a un individuo de buena
salud, enfermo o fallecido. Estos datos comprenden igualmente las informa-
ciones relativas al abuso del alcohol o al consumo de drogas. Deben hacerse,
no obstante, dos consideraciones respecto a este tipo de datos:

1. Habra que tener especial cuidado respecto a los datos referentes a la
salud mental en el futuro, pues se corre el riesgo de hacer ingresar a los afecta-
dos en una especie de “censos negros”, con el paralelo peligro para el ejercicio
de sus derechos. Se puede asi proceder al tratamiento de estos datos sensibles
basdndose en meras sospechas que no presenten ninguna constatacién factica.
Seran las verdaderas necesidades del tratamiento médico y la evolucién de la
enfermedad, junto a unas razonables previsiones de futuro, las que deben
determinar la inclusién de estos datos.

2. Respecto a las referencias al alcohol y a las drogas, deberan establecerse
limites flexibles, atemperados a los efectos particulares sobre el individuo con-
creto. Maxime cuando no esté claro ni para el Derecho Penal, ni para la Ciencia
Toxicoldgica, donde estan los limites entre el consumo, uso y abuso de drogas o
alcohol. La estricta referencia al término drogas engloba otras sustancias perju-
diciales para la salud, tales como los estupefacientes y los psicotropicos.

e) Vida Sexual. Es este un término ciertamente relativo y estrictamente
personal. Como sefiala el prof. Lépez Ibor la conducta sexual relativa al objeti-
vo que la motiva puede ser influida por los actos positivos o negativos referen-
tes a la finalidad de lo sexual en si. Por lo tanto varia notablemente segtin los
individuos, desplazdndose desde el mismo acto sexual a sus elementos y deri-
vados mas 0 menos remotos!

= 16 Cfr. TONIATTI, R.: Libertad Informética y Derecho a la Proteccion de los Datos Personales: Principios de Legislacion
Comparada, cit., pp. 158-ss.

= 17 Vid. sobre ello y en el &mbito de la politica comunitaria de proteccién de los datos personales: Propuesta modificada de
Directiva..., cit., especialmente su articulo 13 donde a propdsito del reconacimiento del derecho de acceso de los interesa-
dos, establece en su apart. 1.2: Los Estados Miembros podrdn prever que el derecho de acceso a los datos de cardcter
médico Unicamente pueda ejercerse por medio de un médico. Se pretende con ello, como ha sefialado la propia Comisién en
esta su propuesta, proteger al interesado de cualquier conmocion que pudiera tener graves repercusiones psicoldgicas, que
puedan producir, en casos extremos, incluso el suicidio.
Sobre la politica desarrollada en Francia y Gran Bretafia respecto al acceso a los datos médicos, especialmente de afecta-
dos por el SIDA, vid.: TONIATTI, R.: Libertad informatica y Derecho a la Proteccion de los Datos Personales: Principios de
Legislacion Comparada, cit., pp. 159-ss.

= 18 Cfr.: El Libro de la Vida Sexual, dirig. por J.J. Lépez Ibor, Danae, Madrid, 1968, pag. 410.
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Deberan incluirse por lo tanto todos los datos relativos a la actividad
sexual de los ciudadanos, asi como la ausencia de dicha actividad, y las conse-
cuencias que de ellas se derivan.

Se considerardan también como tales los datos de “referencia indirecta”, es
decir aquellos de los que puedan extraerse ciertos datos indiciarios de su con-
ducta sexual, tales como suscripcién a revistas de contenido erético, anuncios
de contactos, pertenencia a ciertos colectivos de defensa de homosexuales o/y
lesbianas, etc...

e) Infracciones penales o administrativas. Debe partirse de la incorrecta
denominacién empleada por el legislador espafiol para hacer referencia a estos
datos. Deberia haber empleado mas bien el de condenas, por cuanto que son
las sentencias en las que éstas se establecen las que incorporan una serie de
datos que pueden menoscabar gravemente la intimidad de los ciudadanos. Si
a ello unimos la conservacién de datos referentes al cumplimiento de las mis-
mas, una vez que dichas condenas han sido ya cumplidas o se han extinguido,
el potencial lesivo es enorme.

Las mismas consideraciones caben, mutatis mutandi, respecto del empleo
del término infracciones administrativas.

Por tales infracciones deberan entenderse las sanciones fundadas en una
norma penal o administrativa e impuestas en el marco de un procedimiento
penal o sancionador-administrativo.

C) Régimen juridico.

Como sefialamos anteriormente la regulacién de los datos sensibles en la
LORTAD, se configura en torno al principio del consentimiento. El consenti-
miento de la persona concernida acerca del tratamiento de sus datos sensibles
se constituye como elemento fundamental articulador del sistema de garanti-
as.

Sera el consentimiento, y sus diferentes manifestaciones, el que determi-
nard la posibilidad de tratamiento automatizado de estos datos. Se constituye
asi un sistema de “regulacién en cascada”, que desde la elaboracién de un
principio general desemboca en una posibilidad casi absoluta de tratamiento,
si bien s6lo circunscrita a los ficheros de caracter ptiblico.

Veamos como queda configurado este esquema regulador.
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1. Principio General. Prohibicién de recogida y tratamiento excepto con el
consentimiento del afectado, o en los casos previstos por la ley. El consenti-
miento, como ya sefialamos, debe ser informado, para permitir asi al afectado
evaluar las ventajas e inconvenientes que se derivan de dicho tratamiento. Este
consentimiento informado se recoge en la LORTAD en el apartado 2, punto 1,
articulo 7 cuando sefiala: “Cuando en relacién con estos datos se proceda a recabar el
consentimiento a que se refiere el apartado siguiente, se advertird al interesado acerca
de su derecho a no prestarlo”. No obstante se echa en falta en la diccién legal la
referencia al caracter de libre del consentimiento, que no por obvio, deja de ser
menos necesario. Coadyuva a este principio general, la prohibicién de crear
ficheros con la finalidad exclusiva de almacenar datos sensibles.

2. Consentimiento de Primer Grado. Los datos de caracter personal que
revelen la ideologia, religion y creencias, sélo podran ser objeto de tratamien-
to con consentimiento expreso y por escrito. Estos requisitos evidencian, como
sefiala la propia Exposicién de Motivos, el cardcter reforzado de la proteccién
de estos datos, adquiriendo asi el caracter de “supersensibles”.

3. Consentimiento de Segundo Grado. Sélo con el consentimiento expreso
del afectado podran tratarse datos referentes al origen racial, a la salud y a la
vida sexual.

Aqui ya no es necesario la plasmacién por escrito del consentimiento
para proceder al tratamiento. Sélo se exige que sea expreso, y por lo tanto
podra manifestarse de forma oral. Ello conlleva unos evidentes problemas pro-
batorios para el afectado, no sélo en la determinacién de si otorgé o no el con-
sentimiento, sino también respecto al alcance del mismo.

Pero lo verdaderamente sorprendente, cosa que no se acierta a compren-
der, es la diferenciacién entre grupos de datos sensibles. Se crean asi datos de
primera y de segunda clase, sin una razon que lo justifique. La deficiente referen-
cia a un precepto constitucional, como base de la determinacién de los datos
sensibles, puede ser la raiz de tamafio error. El legislador olvida que la intimi-
dad de los ciudadanos no conoce de parcelaciones cuando al tratamiento de
los datos sensibles se refiere.

4. Habilitacion legal por razones de interés general. Las criticas apunta-
das anteriormente se acenttian ante esta posibilidad, que presenta como tnico
anclaje con la legalidad la abstracta e indeterminada referencia al interés gene-
ral. Nada hace el legislador para colmar nuestras dudas. Sélo hay una cosa
cierta, por esta via se abre una puerta para el tratamiento de datos referentes al
origen racial, a la salud y a la vida sexual.
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Sera preciso determinar en este instante qué se entiende por interés gene-
ral. :

Siguiendo lo sefialado por la Comisién de las Comunidades Europeas,
pueden considerarse englobadas en tal denominacién genérica todas aquellas
medidas necesarias para la salvaguarda de los valores fundamentales de una
sociedad democrétical?. En idénticos términos se expresa el Consejo de Euro-

pa20

Pero la concurrencia de dicho interés general debera hacerse constar
mediante una Ley. Nada dice el texto acerca del rango normativo de esta nor-
ma habilitante. S6lo la Exposicién de Motivos hace referencia a la misma, afia-
diéndole que la habilitacién legal habra de ser expresa.

Ante esta falta de prevision legal conviene sefialar que en dicha disposi-
cién legal deberan precisarse los datos que pueden ser tratados, las personas
destinatarias de los mismos, la cualificacién del responsable del tratamiento,
las personas autorizadas a acceder a ellos, asi como las garantias apropiadas
contra los usos abusivos y los accesos no autorizados.

S6lo con estas menciones de la norma habilitante podran salvarse las
garantias que para los derechos de los ciudadanos establece la propia LOR-
TAD.

5. Libertad de tratamiento, aunque sélo referido a los ficheros automati-
zados de las Administraciones Publicas.

Los datos de caracter personal referentes a la comisiéon de infracciones
penales o administrativas s6lo podran ser incluidos en ficheros automatiza-
dos de las Administraciones Publicas. Sirvan en este punto lo sefialado supra
acerca de qué debe entenderse por tales infracciones, y las consecuencias que
de ello se derivan.

D) Excepciones a la prohibicién de tratamiento de datos sensibles:
Ficheros de las Fuerzas y Cuerpos de Seguridad.

El estudio del régimen juridico de los datos sensibles en nuestro ordena-
miento, quedaria incompleto si no recogiéramos también las excepciones que

= 19 Cfr.: Propuesta modificada de Directiva..., cit., pag. 26.
= 20 Cfr.: Proteccion de datos. Convenio del Consejo de Europa de 1981, cit., pag. 36.
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establece la misma ley. Es precisamente en éstas donde hay que mirar para ver
cual es el efectivo sistema de proteccion y de garantias otorgado a los ciudada-
nos. Declarados rimbombantemente una serie de derechos, es habitual su
derogacién posterior de manera soterrada o encubierta, amparandose en ine-
ludibles deberes del Estado, dando una imagen garantista al ciudadano, cuan-
do realmente lo que se estd configurando es un verdadero asalto a sus dere-
chos y libertades.

La LORTAD recoge, en esta linea, la posibilidad de tratamiento automati-
zado de datos sensibles en los supuestos en que sea absolutamente necesario
para los fines de una investigacién concreta (art. 20.3).

De nuevo el legislador espafiol acude a conceptos juridicos indetermina-
dos, que lejos de aportar flexibilidad en su articulacién, lo que hacen es atraer
negros nubarrones sobre cual es el verdadero alcance de esta excepcién. Se tra-
ta, como vemos, de una regulacién fundada en un criterio restrictivo sobre la
subsistencia de un derecho individual merecedor de proteccién que deja paso
al prevalente interés nacional?1,

La circunstancia “objetiva” que determina la posibilidad de dicho trata-
miento son los fines de una investigacién concreta. Este término debe incluir-
se dentro del marco mas amplio de la “represion de los delitos”, y que com-
prenderia tanto la investigacién de los delitos como su persecucién. Esta posi-
bilidad, que 2pzudiera parecer légica como medio de salvaguarda de la seguri-
dad publica“4, sin embargo adolece de tal caracter ante la total desarticulacién
del sistema de garantias de los ciudadanos.

Esta permisividad de la legislacion espafiola choca con los estrictos limi-
tes que en el Derecho Comunitario se pretenden establecer respecto a estos tra-
tamientos, y que se concretan en la imposibilidad de las Fuerzas y Cuerpos de
Seguridad de proceder al tratamiento de dichos datos.

=21 Cfr. TONIATTI, R.: Libertad Informatica y Derecho a la proteccion de los Datos Personales: Principios de Legislacion
Comparada, cit., pag. 157. R

= 22 En torno a la delimitacion del concepto de seguridad publica, el Consejo de Europa, en la Memoria Explicativa, nimero
56, del Convenio 108 para la proteccion de las personas con relacion al tratamiento automatizado de los datos de caracter
personal, establece que “la nocidn de seguridad del Estado debera entenderse en el sentido tradicional de proteccion
de la soberania nacional contra amenazas internas o externas, incluida la proteccion de las relaciones internaciona-
les del Estado”, vid. sobre ello: Proteccion de datos. Convenio del Consejo de Europa, cit., pag. 36.
Por su parte las Comunidades Europeas consideran como tal “todas las actuaciones policiales de los 6rganos del Esta-
do, incluida la prevencion del crimen”, vid. sobre ello: Propuesta modificada de Directiva..., cit., pag. 25.
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En la legislacion espafiola, por contra, se deja a los propios responsables
del tratamiento la determinacién “unilateral”, de cuando los datos deberan ser
utilizados, asi como la amplitud material y temporal de dicha utilizacién. Difi-
cilmente conocera el afectado que se estd procediendo a una utilizacién de sus
datos sensibles por parte de las Fuerzas y Cuerpos de Seguridad. Ademaés se
exime a éstos de la concesion a los afectados de los derechos de acceso, rectifi-
cacién y control. Esto parece ser, en su sin razén, lo mas coherente. Si un ciu-
dadano desconoce que sus datos sensibles estdn siendo objeto de tratamiento
automatizado por parte de las Fuerzas y Cuerpos de Seguridad, dificilmente
tendra la “necesidad”, por ese desconocimiento, de ejercitar los restantes dere-
chos.

El problema no esta s6lo en la derogacién de los derechos de los ciudada-
nos, sino fundamentalmente en la consolidacién de una potestad ciertamente
arbitraria.

Ultimas consideraciones. A modo de conclusion.

La proteccién de los datos personales sensibles dista mucho de ser satis-
factoria en la forma establecida por nuestra legislacion.

Su indeterminacién, sus imprecisiones y sus alarmantes excepciones no
hacen mas que ahondar en esa desproteccién que para el ciudadano, y en la
esfera de sus datos personales, parece consolidarse.

Es aqui donde una vez mas se revela imprescindible una conciencia
social informada, critica, que sea capaz de rebelarse contra las vulneraciones
de sus derechos, y de exigir el efectivo y total cumplimiento de los mismos.

Pero esta no es una tarea que competa exclusivamente a los ciudadanos.
El Estado como garante de los derechos y libertades ptblicas deberd proceder
a las adaptaciones necesarias para que la salvaguarda  de aquéllos responda
a la exigencias de un Estado Social y Democrético de Derecho. Hasta que ello
sea posible, continuar4 siendo necesario mantener una postura critica.
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