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I. Introduccidén

El articulo 18.4 de la Constitucién Espafola de 1978 dispone que “la Ley
limitard el uso de la informdtica para garantizar el honor y la intimidad personal y
familiar de los ciudadanos y el pleno ejercicio de sus derechos”.

Con anterioridad a nuestra Constitucién ya hubo borradores 1 y antepro-
yectos de normas. Ninguno de ellos lleg6 a plasmarse en un texto legal, pese a
que en el Consejo de Europa se establecieron directrices generales, iniciadas
desde la resolucién del Comité de Ministros del Consejo de Europa de 26 de
septiembre de 1973, sobre la proteccion de la vida privada de las personas fisi-
cas frente a los bancos de datos electrénicos en el sector privado, y la de 20 de
septiembre de 1974, referente a los bancos de datos del sector ptblico, y plas-

= 1 Por Presidencia del Gobierno fue creada una Comision de Expertos en 1972, que durante dos afios estuvo trabajando en la
redaccion de un borrador de Ley de Proteccion de Datos. El autor de estas lineas formé parte de esta Comision, dirigida por
el Subdirector General de Informatica Juan José Scala Estadella.
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madas en el Convenio Europeo para la proteccion de las personas con respecto
al tratamiento automatizado de datos de caracter personal, de 28 de enero de
1981, y que fue ratificado por Espaia el 31 de enero de 1982, publicado en el
Boletin Oficial del Estado de 15 de noviembre de 1985.

El primer comentario que sugiere el texto constitucional es el recelo que
manifiesta frente a la informatica, puesto que no utiliza el término “regulara”,
como hace en otros casos < sino que emplea el restrictivo “limitara” 3. Sin
embargo, cuando por fin se dicta una ley sobre este tema, se comprueba que
realmente se esta “regulando” la incidencia de la informatica sobre el derecho
a la intimidad de las personas fisicas.

Han tenido que transcurrir catorce afios antes de que los legisladores
hayan abordado el tema. En cumplimiento del mandato constitucional, se ha
promulgado la Ley Orgénica 5/1992 de 29 de octubre, publicada en el Boletin
Oficial del Estado de 31 de octubre de 1992, sobre “regulacién del tratamiento
automatizado de los datos de caracter personal”, titulo que realmente respon-
de al pretendido fin de la Ley, pero que, como ya hemos indicado, no “limita”,
sino que en su propio nombre refleja la intencién de regulacion.

Es imposible, en los estrechos limites de un articulo de revista, tratar de
hacer un comentario completo a toda la Ley. Por ello vamos a limitarnos al
estudio de los conceptos generales, dejando para mejor ocasién las disposicio-
nes sectoriales, los tipos de fichero, infracciones y sanciones, etc...

II. Normativa Complementaria

Hasta la publicacién de esta Ley, existian otras normas de distinto rango
que regulan aspectos parciales de la proteccién de la intimidad. Por ejemplo:

= 2 Por ejemplo:
- Articulo 17.4: “La ley regulard un procedimiento de “habeas corpus”...”
- Articulo 20.3: “La ley regulard la organizacion y control parlamentario de los medios de comunicacion social...”
- Articulo 24.2: “La ley regulara los casos en que, por razén de parentesco o de secreto profesional, no se estara obligado
a declarar sobre hechos presuntamente delictivos”
- Articulo 32.2: “La ley regulara las formas de matrimonio...”
- Articulo 35.2: “La ley regulara un estatuto de los trabajadores”
- Articulo 36: “La ley regulara las peculiaridades propias del régimen juridico de los Colegios Profesionales...”
Etc, etc.
= 3 Ya traté de este tema en mi articulo “La informética y el derecho a la intimidad” publicado en la Revista VEINTIUNO, niime-
ro 3, otofio de 1989, pag. 29 a 42.
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1. Ley 62/1978, de 26 de diciembre, de proteccién jurisdiccional de los
Derechos Fundamentales de la persona.

2. Ley Organica 1/1982, de 5 de mayo, de Proteccién Civil de Derecho al
Honor, a la Intimidad Personal y Familiar y a la propia imagen. En la disposi-
cién transitoria 1° de esta Ley se establece que “en tanto no se promulgue la nor-
mativa prevista en el articulo 18.4 de la Constitucion, la proteccién civil del honor y la
intimidad personal y familiar frente a las intromisiones ilegitimas derivadas del uso de
la informatica, se regulard por la presente Ley”.

3. Orden de 30 de julio de 1982 sobre limitacién de acceso a la informa-
cién contenida en las bases de datos fiscales.

4. Ley Orgénica 3/1985, de 29 de mayo, sobre modificacién de la Ley
Orgénica 1/1982, de 5 de mayo.

5. Convenio para la proteccién de las personas con respecto al tratamien-
to automatizado de datos de caracter personal, hecho en Estrasburgo el 28 de
enero de 1981, y ratificado por Espafia, habiendo sido publicado en el Boletin
Oficial del Estado de 15 de noviembre de 1985.

6. Ley Orgénica 3/1986, de 14 de abril, de medidas especiales en materia
de salud prblica.

7. Ley 14/1986, de 25 de abril, general de sanidad.

8. Ley 12/1989, de 9 de mayo, de la funcién estadistica ptblica.

IIL. Estructura de la Ley

La Ley Organica 5/1992, sobre regulacién del tratamiento automatizado
de los datos de caracter personal, contiene un total de 48 articulos, tres disposi-
ciones adicionales, una transitoria, una derogatoria y cuatro finales, respon-
diendo a la siguiente estructura:

- Una amplisima Exposicién de Motivos, que analizaremos someramente.

- Titulo I, sobre Disposiciones generales.

- Titulo II, sobre principios de la proteccion de datos.

- Titulo III, sobre derechos de las personas.

- Titulo IV, Disposiciones sectoriales, con dos capitulos relativos a los
ficheros de titularidad publica y privada.
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- Titulo V, sobre movimiento internacional de datos.
- Titulo VI, sobre la Agencia de Proteccion de Datos.
- Titulo VII, sobre infracciones y sanciones.

Por razones de espacio s6lo vamos a ocuparnos de la exposicién de moti-
vos y de los tres primeros titulos.

IV. La Exposicion de Motivos

Resulta un tanto anémalo que una Ley de 48 articulos sea precedida por
una Exposicién de Motivos de casi tanta longitud como el articulado. Da la
impresién de que han sido dos los redactores del texto legal, y que el autor del
Predmbulo ha tratado de justificar o explicar algunos de los conceptos utiliza-
dos en el texto positivo, incluso habiéndose producido diferencias notables
entre uno y otro.

1. Léxico utilizado.

El texto de una ley ha de ser lo suficientemente claro como para que todo
el pueblo pueda entenderla, sin necesidad de acudir al Diccionario de la Real
Academia de la Lengua. Es cierto que muchas veces han de utilizarse palabras
técnicas, propias del lenguaje juridico o de cualquier actividad, ciencia o parte
que deba ser regulada, pero lo importante es que el ciudadano pueda captar la
idea de lo que se le prohibe, ya que todo lo demas estard permitido.

No es que pretenda adentrarme en los complejos conceptos del uso del
lenguaje legal, ya que otros muy ilustres profesores lo han tratado 4 pero si
creo interesante analizar algunos de los vocablos utilizados tanto en la prolija
y larguisima Exposicién de Motivos, como en algunos de los articulos del texto
legal. -

Por ejemplo, ya en el primer pérrafo del apartado 1 se dice que la Consti-
tucién ha articulado “garantias contra la posible utilizacién torticera de ese
fenémeno de la contemporaneidad que es la informatica”.

= 4 Citamos, por ejemplo, a Antonio HERNANDEZ GIL, en su obra “El lenguaje juridico”, Juan Ramén CAPELLA, “El Derecho
como lenguaje”, Rafael BIELSA “Los conceptos juridicos y su terminologia”, Cesareo RODRIGUEZ AGUILERA, “El lenguaje
juridico”, etc. Igualmente pueden verse mis trabajos “Problematica lingiistica de los lenguajes especializados y técnicos”, en
el Ciclo “Informatica y Lingiistica”. Madrid, noviembre de 1976; “Problemas lingtiisticos de los bancos de datos”, | Curso de
Teledocumentacion del Centro de Estudios Bibliograficos y Documentarios, Madrid, 1980; “La informatica aplicada al lengua-
je juridico”, Curso sobre Informatica Juridica, Facultad de Informética, 1981, etc.
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Muchos conocen que la palabra “torticero” es equivalente a injusto, o que
no se arregla a las leyes o a la razén; y también estd admitido el vocablo “con-
temporaneidad”, como calidad de contemporaneo; pero no deja de resultar
anémala la rebuscada frase, cuando hubiera sido mucho més comprensible
decir “el fenémeno contemporaneo” o actual.

En el tercer parrafo de este apartado 1 se utiliza la frase... ” el
tiempo...procuraba, con su transcurso, que se evanescieran los recuerdos...” El
verbo “evanescer” equivale a desvanecer o esfumar, y tampoco es muy usado.

En el apartado 7 se utiliza la palabra “correlato” 5, cuando el Diccionario
de la Real Academia ya indica que es un adjetivo de uso anticuado, debiendo
utilizarse “correlativo”. Pero si este adjetivo significa que sigue inmediatamen-
te, no parece ser éste el sentido con el que se utiliza en el predmbulo de la Ley,
sino que mds bien debiera utilizarse la palabra “consecuencia”, salvo que se
pretenda seguir la doctrina de T.S. Eliot © en la critica literaria.

2. Imprecisiones técnicas
A) Intimidad y privacidad.

El segundo pérrafo del apartado 1 de la Exposicién de Motivos dice tex-
tualmente lo siguiente: El progresivo desarrollo de las técnicas de recoleccién y
almacenamiento de datos y de acceso a los mismos ha expuesto a la privacidad, en efec-
to, a una amenaza potencial antes desconocida. Notese que se habla de la privacidad y
no de la intimidad. Aquélla es mds amplia que ésta, pues en tanto la intimidad protege
la esfera en que se desarrollan las facetas mds singularmente reservadas de la vida de la
persona -el domicilio donde realiza su vida cotidiana, las comunicaciones en las que se
expresa sus sentimientos, por ejemplo-, la privacidad constituye un conjunto, mds
amplio, mds global, de facetas de su personalidad que, aisladamente consideradas, pue-
den carecer de significacion intrinseca pero que, coherentemente enlazadas entre si,
arrojan como precipitado un retrato de la personalidad del individuo que éste tiene
derecho a mantener reservado. Y si la intimidad, en sentido estricto, estd suficiente-
mente protegida por las previsiones de los tres primeros pdrrafos del articulo 18 de la
Constitucién, y por las leyes que los desarrollan, la privacidad puede resultar menosca-
ba por la utilizacion de las tecnologias informiticas de tan reciente desarrollo.

= 5 “Si se atribuye, sin embargo, a la-Administracion la potestad sancionadora que es légico correlato de su funcién de inspec-
cion del uso de los ficheros, ..."
= 6 T.S. ELIOT, “Hamlet and His Problems”. 1919.

Informdtica y Derecho
97




Los anglosajones han consagrado el vocablo “privacy”, en un doble senti-
do, informatico y de derecho subjetivo. En el primer sentido es definida en el
Diccionario Oxford de Informatica’ como “proteccién que se establece para
evitar la lectura de datos no autorizada”. Y afiade: “1. La proteccién de la
informacion sobre un individuo o una entidad, cuando se determina que los
datos se refieren a una persona especifica, 0 en algunos casos a una organiza-
cién especifica, puede haber un derecho legal a limitar el acceso a esa informa-
cién y, en muchos casos, pueden existir derechos asociados que garanticen la
exactitud y exhaustividad de dichos datos. Esta forma de proteccién de la inti-
midad se establece, inicamente, para la informacién sobre un individuo iden-
tificable y para salvaguardar los derechos del individuo al que pertenecen los
datos”.

En el sentido del derecho subjetivo, ya fue formulado por Warre y Bran-
deis 8 como el derecho de ser dejado a solas. Pero en Espaia se utiliza el térmi-
no “intimidad”, del que ya nos ocupamos en otro lugar 9. Los redactores de
la Exposicién de Motivos pretenden realizar una diferenciacién entre “privaci-
dad”, considerandola como el conjunto de elementos que, separadamente no
son transcendentes, pero una vez correlacionados, pueden producir perjuicio a
una persona, mientras que la “intimidad” se refiere “a las facetas mas singu-
larmente reservadas de la vida de la persona”, segtn frase de la Ley.

No estamos, en absoluto, de acuerdo con esta diferenciaciéon. Como dice
Georgina Batlle 10, 1a intimidad es “el derecho que compete a toda persona a
tener una esfera reservada en la cual desenvolver su vida sin que la indiscre-
ciéon ajena tenga acceso a ella”. De ahi que muchos datos personales pueden
tener el cardcter de intimos para unas personas y carecer de tal para otras. El
domicilio e incluso el teléfono, pueden llegar a ser “datos sensibles”, que son
todos aquellos que se refieren a cuestiones que el interesado pretende reservar
para si, en todo momento o en uno determinado. Sin embargo, las opiniones
politicas o religiosas pueden ser tan ptublicas que carezcan del concepto de
datos intimos o reservados.

= 7 “Diccionario Oxford de Informatica”. 12 Edicion. Diaz de Santos. Traduccion de Blanca de MENDIZABAL ALIENDE.

= 8 Warre y Brandeis. “The right to privacy”. Harvard Law Review. Vol. 4. 1890.

=9 Véase nuestro articulo “La Informdtica y el Derecho a la intimidad”, publicado en el nimero 3 de esta misma Revista
VEINTIUNO, en otofio de 1989.

= 10 Georgina BATLLE. “El derecho a la intimidad privada y su proteccion”. Editorial Alfil. Alcoy, 1972.
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Los datos son intimos, privados en su sentido de lo que es propio de cada
uno, y solamente cada ciudadano debe sefialar cudles son aquellos que estima
no deben trascender a los terceros. Un comerciante puede tener gran interés en
que su domicilio y teléfono aparezca no sélo en la guia de este servicio, sino
todos los dias en la prensa, mientras que un Magistrado o un Policia quieren
tenerlos reservados de la curiosidad priblica.

Es cierto que la intimidad personal y familiar estd protegida en el primer
parrafo del articulo 18 de la Constitucién, complementado con la inviolabili-
dad del domicilio y del secreto de la correspondencia. Pero esta referencia a la
proteccién de la intimidad es la que, precisamente, hace que se limite el uso de
la informatica. Cualquier nuevo concepto que se pretende introducir a través
de la Exposiciéon de Motivos resulta inadecuado, sobre todo cuando a lo largo
del texto legal no se vuelve a utilizar el término de “privacidad”. Es mas, el
articulo primero de la Ley establece que se trata de “garantizar el honor, la
intimidad personal y familiar de las personas fisicas y el pleno ejercicio de sus
derechos”. Por lo tanto, la referencia a la privacidad de la Exposicién de Moti-
vos es supérflua e innecesaria. '

El espafiol es lo suficientemente rico como para que el concepto de “inti-
midad” permita su aplicacién a los datos sensibles, sin necesidad de acudir a
“préstamos lingiiisticos”, a los que tan aficionados somos cuando se trata de
terminologia técnica, por su dificil transposicion de los consagrados interna-
cionalmente, como ocurre con los ya tan manoseados software y hardware.
Establecer una artificial diferenciacion entre intimidad’y privacidad s6lamente
por el tratamiento informatizado de los datos, o su posible correlacién, no con-
duce a parte alguna.

Los datos de una persona tienen el cardcter de sensibles en razén y fun-
damento de esa misma persona, de su titular, que es el tinico que debe mani-
festar si los mismos pueden ser incorporados o no a los ficheros informatiza-
dos, ya sean éstos auténomos o interrelacionados.

B) Ficheros o bancos de datos personales.
Aparece en la Exposiciéon de Motivos un aspecto técnico muy curioso e

interesante. Se habla, a través de toda la Ley Orgéanica, de “ficheros de datos”,
en torno a los cuales “se nuclea” (sic) L P misma.

= 11 “Nuclear” es lo relativo o perteneciente al niicleo. La Real Academia de la Lengua Espafiola no reconoce la existencia del
verbo “nuclear”, del que se conjugaria “nuclea”, utilizado en esta Ley, como centrar.
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Fichero, en sentido informatico, es una coleccién de datos, o conjunto de
registros relacionados tratados de la misma manera. Base de datos es la inte-
gracién de ficheros, de tal forma que cualquiera de sus datos pueda utilizarse
como informacién clave para especificar consultas. De ahi que técnicamente
debiera haberse utilizado el término “bases de datos” y no el mas restringido
de ficheros de datos. Unicamente en el caso de que se piense que los datos de
un fichero pueden ser sensibles sélamente cuando se relacionan con otros (la
privacidad de la que habla la exposicion de motivos), en cuyo caso la posibili-
dad de acceso por elementos no previstos, o su puesta en relacion con otros
que figuren en diferentes ficheros, producen la “combinacién diabdlica” no
prevista ni querida por el creador del primero de aquéllos.

Precisamente por esta deficiencia terminolégica, el parrafo segundo del
apartado 2 de la Exposicién de Motivos dice que “a tal efecto, la Ley introduce el
concepto de tratamiento de datos, concibiendo los ficheros desde una perspectiva dind-
mica: dicho en otros términos, no los entiende sélo como un mero depésito de datos,
sino también, y sobre todo, como una globalidad de procesos o aplicaciones informdti-
cas que se llevan a cabo con los datos almacenados y que son susceptibles, si llegasen a
conectarse entre si, de configurar el perfil personal al que antes se hizo referencia”.
Nuevamente aparece la disociacién entre el redactor de la Exposicién de Moti-
vos y el texto articulado, al insistir aqui en el concepto de privacidad como un
aspecto informético de la intimidad, a lo que nos oponemos por razones tanto
lingiiisticas como juridicas.

Ahora bien, si se trata de una legislacion técnica, sobran las explicaciones
en la exposiciéon de motivos, bastando con el articulo dedicado a las definicio-
nes. No se trata de explicar toda la teoria informaética, sino de regular los pro-
cesos que pueden afectar a los datos personales. El articulo 3.b) de la Ley, efec-
tivamente, define lo que es un fichero informatizado, diciendo que es “todo
conjunto organizado de datos de cardcter personal que sean objeto de un tratamiento
automatizado, cualquiera que fuere la forma o modalidad de su creacion, almacena-
miento, organizacion y acceso”. Echamos en falta que en el titulo de esta defini-
cién no se haya utilizado el concepto de “fichero informatizado de datos per-
sonales”, que es, en realidad, a lo que se refiere el texto legal, criterio que salva
el propio articulo 3° al decir que esta definicién es “a los efectos de la presente

”

Ley”.
C) Datos anénimos.
El quinto parrafo del apartado 2 de la Exposicién de Motivos manifiesta

que quedan fuera del &mbito de aplicacién de la Ley los datos anénimos, “gue
constituyen informacion de dominio piiblico o recogen informacion, con la finalidad,
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precisamente, de darla a conocer al piiblico en general”, poniendo como ejemplo los
Registros de la Propiedad y Mercantiles. La redaccién es defectuosa, puesto
que parece que los datos de estos registros son de cardcter anénimo, cuando
claro es que no es asi, por lo que debiera haberse redactado en el sentido de
que quedan fuera del ambito de aplicacién de la Ley los datos anénimos, que
constituyen informacién de dominio publico, “y aquellos otros que recogen
informacién con la finalidad, precisamente, de darla a conocer al ptblico en
general”. Es importante el uso de la conjuncién copulativa en lugar de la dis-
yuntiva.

V. El Titulo I. Disposiciones Generales

Se refiere a las disposiciones generales, diciéndose en la Exposicién de
motivos que “definen las pautas a las que debe atenerse la recogida de datos de cardc-
ter personal, pautas encaminadas a garantizar tanto la veracidad de la informacion
contenida en los datos almacenados cuanto la congruencia y la racionalidad de la utili-
zacién de los datos. Este principio, verdaderamente cardinal, de la congruencia y la
racionalidad, garantiza que los datos no puedan ser usados sino cuando lo justifique la
finalidad para la que han sido recabados; su observancia es, por ello, capital para evitar
la difusion incontrolada de la informacién que, siguiendo el mandato constitucional, se
pretende limitar”.

1. Objeto de 1a Ley.

Se refiere el articulo 1 que el objeto de la Ley es “limitar el uso de la infor-
mdtica y otras técnicas y medios de tratamiento automatizado de los datos de cardicter
personal para garantizar el honor, la intimidad personal y familiar de las personas fisi-
cas y el pleno ejercicio de sus derechos”.

Esta proteccion se extiende no solamente a los bancos de datos personales
establecidos en Espafia, sino también a la circulacién transfronteras de los
datos, conforme lo establecido en el titulo V, exigiendo que los paises recepto-
res dispongan también de normas que protejan la intimidad de forma equiva-
lente.

2. Ambito de la Ley.

En el articulo 2 establece que la Ley “serd de aplicacién a los datos de cardcter
personal que figuren en ficheros automatizados de los sectores piiblico y privado y a
toda modalidad de uso posterior, incluso no automatizado, de datos de cardcter perso-
nal registrados en soporte fisico susceptible de tratamiento automatizado”.
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Sin embargo, no sera de aplicacion en los supuestos siguientes:

a). A los ficheros automatizados de titularidad ptblica cuyo objeto, legal-
mente establecido, sea el almacenamiento de datos para su publicidad con
caracter general.

b). A los ficheros mantenidos por personas fisicas con fines exclusiva-
mente personales.

c). A los ficheros de informacion tecnolégica o comercial que reproduz-
can datos ya publicados en boletines, diarios o repertorios oficiales.

d). A los ficheros de informatica juridica accesibles al ptblico en la medi-
da en que se limiten a reproducir disposiciones o resoluciones judiciales publi-
cadas en periédicos o repertorios oficiales.

Este apartado no recoge el caso de la jurisprudencia no publicada, o utili-
zada antes de que vea la luz en las Colecciones Oficiales, circunstancia que se
da en la mayor parte de las bases de datos de jurisprudencia.

e). A los ficheros mantenidos por los partidos politicos, sindicatos e igle-
sias, confesiones y comunidades religiosas en cuanto los datos se refieran a sus
asociados o miembros y ex-miembros, sin perjuicio de la cesién de los datos
que quede sometida a lo dispuesto en el articulo 11 de esta Ley, salvo que
resultara de aplicacion el articulo 7 por tratarse de los datos personales en él
contenidos.

De otra parte, quedan excluidos de esta Ley, y se regulan por sus disposi-
ciones especificas:

a) Los ficheros regulados por la legislacion de régimen electoral.

b) Los sometidos a la normativa sobre proteccién de materias clasifica-
das. '

c) Los derivados del Registro Civil y del Registro Central de Penados y
Rebeldes.

d) Los que sirvan a fines exclusivamente estadisticos y estén amparados

por la Ley 12/1989, de 9 de mayo, de la funcién estadistica priblica, sin perjui-
cio de lo dispuesto en el articulo 36.
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e) Los ficheros automatizados cuyo objeto sea el almacenamiento de los
datos contenidos en los informes personales regulados en el articulo 68 de la

Ley 17/1989, de 19 de julio, Reguladora del Régimen del Personal Militar Pro-
fesional.

3. Definiciones.

El articulo 3° se dedica a las definiciones de lo que se consideran datos de
caracter personal, fichero automatizado, tratamiento de datos, etc.

A) Fichero automatizado.

Ya hemos indicado que la Ley se refiere a ficheros automatizados, y no a
bancos de datos, siendo por tanto mas amplio su campo de aplicacién, y prote-
giendo la intimidad incluso en aquellos supuestos en que no puedan extrapo-
larse los datos sensibles recogidos en ficheros especificos.

B) Responsable de un fichero.

Considera responsable del fichero a la “persona fisica, juridica de naturaleza
publica o privada y dérgano administrativo que decida sobre la finalidad, contenido y
uso del tratamiento”. No parece muy acertado el nombre de “responsable”, sien-
do mas adecuado el de “Administrador” del fichero o banco de datos, es decir,
lo que los anglosajones denominan “data-processing manager”, y que es defi-
nido 12como el ejecutivo responsable de la funcién de proceso de datos en una
organizacidn, es decir, la persona que vela por la organizacién, planteamiento
y direccién del servicio de proceso de datos, segtin las directrices establecidas
por la direccién de la empresa.

C) Sugeto titular de los datos.

Define también este articulo quién es el “afectado”, que no es otro que la
“persona fisica titular de los datos que sean objeto del tratamiento a que se refiere el
apartado c) del presente articulo”, es decir, aquél cuyos datos estan sometidos a
“operaciones y procedimientos técnicos, de caracter automatizado o no, que
permitan la recogida, grabacién conservacién, elaboracién, modificacién, blo-
queo y cancelacién asi como las cesiones de datos que resulten de comunica-

= 12 Véase el DICCIONARIO DE INFORMATICA OXFORD, 22 edicion. Madrid, 1992. Editorial Diaz de Santos. Traduccion de
Blanca DE MENDIZABAL ALIENDE.
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ciones, consultas, interconexiones y transferencias.” Nuestra Ley sigue en esto
a la Ley Alemana de Proteccién de Datos de 27 de enero de 1977, que entiende
por “afectado” la persona natural determinada o determinable cuyos datos de
caracter personal o material se incluyen en un archivo informatizado.

Segun el Diccionario de la Lengua Espafiola, afectar significa, en su 5°
acepcién, “atafier, tocar”, y afectado, en su 4 acepcion, es el “aquejado, moles-
to, enfermo”. Sin embargo, no parece ser ésta la mejor palabra que defina a la
persona cuyos datos son objeto de registro en un fichero.

La Ley de Datos de Suecia de 11 de mayo de 1973, entiende por “persona
registrada” la persona individual con relacién a la cual existiere informacién
personal en un archivo de personas. La Ley de Proteccion de Datos Personales
de Austria, de 27 de julio de 1986, se refiere a “interesado”. Y la ley de Protec-
cién de Datos del Reino Unido de 12 de junio de 1984 lo denomina “sujeto de
datos” o “persona objeto de datos” al individuo que fuere titular de los datos
personales que se incluyen en un fichero.

En nuestro ordenamiento juridico es muy comun el empleo de la palabra
“sujeto”, como por ejemplo, el sujeto pasivo de los impuestos, empleando este
vocablo como uno de los elementos de una situacién juridica, como titular de
un derecho, frente a los derechos sin sujeto. Igual que, segiin Capella 13, cada
norma juridica tiene un sujeto, los datos personales incluidos en un fichero o
banco de datos también tienen sujetos titulares de dichos datos.

D) Procedimiento de disociacién

Por dltimo, se define lo que es el “Procedimiento de disociacion”: “todo
tratamiento de datos personales de modo que la informacion que se obtenga no pueda
asociarse a persona determinada o determinable”. Esto hace que un dato sensible
pierda tal cardcter cuando es asociado a otros iguales, sin posible conexién con
la persona a la que se refiere, es decir, esta “disociado” de aquella; tal es el
caso de los datos estadisticos. Los datos disociados pueden ser perfectamente
tratados informaticamente, siempre que no se mantenga la relacién con la per-
sona concreta, debiendo mantenerse ambos ficheros por separado y sin cone-
xién posible.

= 13 Juan Ramén CAPELLA. “El Derecho como lenguaje”. Ediciones Ariel. Barcelona, 1968.
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VI. Titulos Il y II. Los principios de la Proteccién de Datos

Los principios fundamentales de la proteccién de datos se agrupan en
dos grandes apartados.

El primero de ellos es el grupo de derechos que corresponden al sujeto de
datos, y que son los siguientes: a) el del consentimiento, previo a la incorpora-
ci6n a un fichero de los datos personales; b) el derecho de informacién, que
corresponde al conocimiento de lo que realmente existe o se ha incorporado al
fichero; c) el derecho de acceso, o comprobacién por el interesado, de una for-
ma periddica, de lo que se mantiene en el fichero; d) el derecho de rectifica-
cion, para que los datos incorporados a un fichero sean exactos; e) el derecho a
la veracidad de los datos, es decir, que los de caracter personal incorporados a
un fichero deben actualizarse para que permanezcan acordes con la realidad;
f) el derecho de indemnizacién de los perjuicios que pueden ocasionarse por el
uso indebido de la informatica.

El segundo grupo es el conjunto de principios relacionados con el propio
fichero que contiene los datos personales. Aqui podemos considerar: a) el prin-
cipio de legalidad en la captacién de datos; b) el principio de unicidad, o la
necesidad de que los datos captados respondan a la finalidad del fichero, sin
que puedan difundirse o tratarse fuera de esa finalidad; c) principio de la ade-
cuacién, segiin el cual los datos recogidos, seran los pertinentes y no excesivos,
teniendo en cuenta la finalidad del fichero; d) el principio de caducidad, que
exige que los datos incorporados a un fichero no se conservaran en el mismo
mas tiempo que el necesario para cumplir con su finalidad; e) el principio de
seguridad, tanto informatica como general, para garantizar la conservacion de
los datos y la no revelacién de los mismos salvo dentro de la finalidad del
fichero.

Veamos cémo estos derechos y principios son tratados en la Ley.

VII. Derechos del Sujeto de los Datos
1. Derecho a prestar el consentimiento.
El principio del consentimiento exige que el sujeto de datos manifieste

expresamente su conformidad en que los que le afecten sean incorporados al
fichero correspondiente.
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El articulo 6 de la Ley 14 exige el consentimiento del afectado o sujeto de
los datos, para que aquéllos que a él se refieren puedan ser incorporados a un
fichero o base de datos. Este consentimiento es revocable, aunque la misma no
tendr4 caracter retroactivo.

Este precepto se complementa con lo dispuesto en el articulo 7 15 que
bajo la rubrica de “Datos especialmente protegidos” establece que nadie puede
ser obligado a declarar sobre su ideologia, religién o creencias, conforme lo
dispuesto en el articulo 16 de la Constitucién.

Si alguien no tiene inconveniente en que estos datos figuren en un fichero
informatizado debe dar su consentimiento expreso y por escrito.

De cara a los futuros ficheros, la norma es perfectamente aplicable, pero
nada se establece en las disposiciones adicionales ni transitorias sobre aquellos
ficheros establecidos con anterioridad a la entrada en vigor de la Ley, y que
contienen este tipo de datos especialmente protegidos, aunque, por logica, el
Responsable del fichero debera solicitar la autorizaciéon a todas las personas
que figuren en el mismo, cumpliendo con los requisitos establecidos en el arti-
culo 5.1.

2. Derecho de informacion.

Complemento del principio del previo consentimiento esta el principio
de informacién, que exige que el “afectado” o sujeto de los datos sea informa-

® 14 ). - Articulo 6. Consentimiento del afectado.

1.- El tratamiento automatizado de los datos de cardcter personal requerira el consentimiento del afectado, salvo que
la Ley disponga otra cosa.

2.- No serd preciso el consentimiento cuando los datos de caracter personal se recojan de fuentes accesibles al publi-
co, cuando se recojan para el ejercicio de las funciones propias de las Administraciones Publicas en el ambito de
sus competencias, ni cuando se refieran a personas vinculadas por una relacion negocial, una relacion laboral,
una relacion administrativa o un contrato y sean necesarios para el mantenimiento de las relaciones o para el cum-
plimiento del contrato.

3.- El consentigiiento a que se refiere el articulo podra ser revocado cuando exista causa justificada para ello y no se
le atribuya efectos retroactivos.

= 15).- Articulo 7.

1.- De acuerdo con lo establecido en el apartado 2 del articulo 16 de la Constitucion, nadie podréd ser obligado a

declarar sobre su ideologia, religion o creencias.
Cuando en relacidn con estos datos se proceda a recabar el consentimiento a que se refiere el apartado siguiente,
se advertird al interesado acerca de su derecho a no prestarlo.
2.- Sdlo con consentimiento expreso y por escrito del afectado podrdn ser objeto de tratamiento automatizado los datos de
cardcter personal que revelen la ideologia, religion y creencias. '
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do periédicamente, sin retrasos ni gastos, de los datos personales que le afec-
ten, pudiendo acceder a los mismos en la forma y manera que legalmente se
establezca.

Este principio se recoge en el articulo 5 de la Ley, obligando al Responsa-
ble del fichero a informar, de forma expresa, precisa e inequivoca, a los sujetos
de datos personales, de la existencia del fichero, la finalidad de la recogida de.
los datos y los destinatarios de la informacién; la obligatoriedad o no de facili-
tar la respuesta; las consecuencias de la obtencién de los datos o de la negativa
a suministrarlos; la posibilidad de ejercitar los derechos de acceso, rectificacion
y cancelacion, y de la identidad y direccion del responsable del fichero.

No parece muy légica la salvedad de facilitar esta informacién prevista
en el articulo 5.3, que dice que “si el contenido de ella se deduce claramente de la
naturaleza de los datos personales que se solicitan o de las circunstancias en que se
recaban”, puesto que queda el derecho de informacién supeditado a la inter-
pretacion del responsable del fichero, que siempre podra alegar que la finali-
dad del mismo se deducia de las preguntas formuladas. Es, sin duda, este
apartado, uno de los que mds problemas practicos puede presentar. De ahi que
Diego Lépez Garrido 16 haya hablado de que este precepto es inconstitucio-
nal.

Ademads, existe una clara contradiccién entre ambos preceptos: Por un
lado, la obligacién de recabar el consentimiento del afectado en todos los casos
en que vayan a tratarse automaticamente datos de caracter personal; y por
otro, la falta de informacién sobre la existencia del propio fichero, las conse-
cuencias del tratamiento, o el derecho de acceso, rectificaciéon y cancelacion.
Parece que estima debe prevalecer el derecho a tratar datos personales sobre el
de proteccién de la intimidad, cuando constitucionalmente es la inversa.

Por ultimo, el articulo 13 regula el Derecho de informacién, de la siguien-
te forma: “Cualquier persona podrd conocer, recabando a tal fin la informacién opor-
tuna del Registro General de Proteccion de Datos, la existencia de ficheros automatiza-
dos de datos de cardcter general, sus finalidades y la identidad del responsable del
fichero. El Registro General serd de consulta piiblica y gratuita”.

Sin embargo, este derecho de informacién no es el adecuado, puesto que
lo tinico que se concede es la facultad de conocer qué ficheros existen, pero no

= 16 ).- Diego LOPEZ GARRIDO.- “Informe de la Comisién de Libertades Ptiblicas e Informatica”. (CLI).
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en cudles se encuentra registrado el interesado y los datos que del mismo se
contienen en cada uno. Este principio de informaciéon queda en la Ley sustitui-
do, en este sentido, por el derecho de acceso, confundiendo ambos.

Resulta anémalo que un sujeto de datos deba acceder a todos los posibles
ficheros informatizados para conocer si estd o no incluido en los mismos, y
cudles datos son los que alli figuran y que le afectan.

El problema no debe existir en relacién con los ficheros posteriores a la
Ley, ya que serd preciso el previo consentimiento; pero no quedan resueltas
las cuestiones relacionadas con los ficheros previos a la entrada en vigor de la
Ley, desconociendo el ciudadano si se encuentra o no en ellos, puesto que lo
establecido en la disposicion adicional segunda, referente a la comunicacién a
la Agencia de Proteccién de Datos de los ficheros existentes con anterioridad,
no dice nada sobre la informacién de los afectados.

3. Derecho de acceso.

Junto al derecho de informacién existe el de acceso, confirmado en el arti-
culo 4.6, que dice que los datos personales “serin almacenados de forma que per-
mitan el ejercicio del derecho de acceso por parte del afectado”, insistiendo en la exis-
tencia de tal derecho en el articulo 5.d).

El articulo 14 es el que regula de forma especifica el derecho de accesol”,
logrando el mismo mediante consulta directa al fichero, o bien solicitando
copia de los registros que afecten al interesado, pudiendo realizar esta consul-
ta cada afio.

4. Derecho de rectificacion.

Todo sujeto de datos personales tiene derecho a que los mismos sean
corregidos cuando contengan errores, inexactitudes, o los mismos no sean ade-
cuados a la finalidad del fichero donde se encuentran.

= 17 ).- Articulo 14. Derecho de acceso.

1.- El afectado tendra derecho a solicitar y obtener informacidn de sus datos de cardcter personal incluidos en los ficheros
automatizados.

2.- La informacién podra consistir en la mera consulta de los ficheros por medio de su visualizacién, o en la comunicacion de
los datos pertinentes mediante escrito, copia, telecopia o fotocopia, certificada o no, en forma legible e inteligible, sin utilizar
claves o codigos convencionales que requieran el uso de dispositivos mecanicos especificos.

3.- El derecho de acceso a que se refiere este articulo sélo podra ser ejercitado a intervalos no inferiores a doce meses, sal-
vo que el afectado acredite un interés legitimo al efecto, en cuyo caso podrd ejercitarlo antes.
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El articulo 5.1.d) reconoce el derecho de rectificacién de los datos, estable-
ciendo el articulo 4.4 que “Si los datos de cardcter personal registrados resultaran
ser inexactos en todo o en parte, o incompletos, serdn cancelados y sustituidos de oficio
por los correspondientes datos rectificados o completados, sin perjuicio de las faculta-
des que a los afectados reconoce el articulo 15”.

Dos aspectos presenta este articulo. De una parte, el hecho de que este
precepto esté incardinado dentro de la rtbrica referente a la calidad de los
datos, y por lo tanto, ha de deducirse que la inexactitud total o parcial, siendo
ésta por error o por defecto, se ha detectado por parte del propio Administra-
dor o Responsable del fichero, en cuyo caso es él mismo quien debe proceder a
la rectificacion. Esto mismo se deduce de la propia referencia de este precepto
al derecho de rectificacion previsto en el articulo 15.

De otra parte, es anémalo el uso de frase “seran cancelados”, puesto que
cancelar es la supresién o anulacién de un registro , y aqui no se trata de la
supresion definitiva del dato erréneo, sino su sustitucién por el dato verdade-
ro. Por ello, parece mas 16gico que la frase hubiera quedado en la siguiente for-
ma: “inexactos en todo o en parte, o incompletos, serdn sustituidos por los
correspondientes datos rectificados o completados”.

El citado articulo 15 se refiere al Derecho de rectificacién y cancelacion 18
, es decir, la posibilidad de que el interesado solicite la rectificacién de sus
datos personales que figuran en un registro, o bien que sean borrados del mis-
mo bien porque ya han dejado de ser ciertos, bien porque revoca su autoriza-
cién para que sean incorporados al fichero.

Segtn este precepto, se deja para su regulacién reglamentaria el tramite
para ejercer el derecho de rectificacién, o cancelacién en su caso, asi como el
plazo para que la correccién se lleve a efecto.

En el nimero 2 ya se corrige la antinomia entre cancelacion y rectifica-
cién, sefialada respecto del articulo 5.1.d), puesto que se habla de rectificacién

= 18).- Articulo 15. Derecho de rectificacion y cancelacion.
1.- Por via reglamentaria se establecera el plazo en que el responsable del fichero tendrd Ia obligacion de hacer efectivo el
derecho de rectificacion o cancelacion del afectado.
2.- Los datos de cardcter personal que resulten inexactos o incompletos seran rectificados y cancelados en su caso.
3.- Si los datos rectificados o cancelados hubieran sido cedidos previamente, el responsable del fichero deberd notificar la
rectificacion o cancelacion efectuada al cesionario.
4.- La cancelacion no procederd cuando pudiese causar un perjuicio a intereses legitimos del afectado o de terceros o cuan-
do existiese una obligacion de conservar los datos.
5.- Los datos de caracter personal deberdn ser conservados durante los plazos previstos en las disposiciones aplicables o,
en su caso, en las relaciones contractuales entre la persona o entidad responsable del fichero y el afectado.
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de los datos erréneos o incompletos, y cancelacién, en los supuestos de dene-
gacion del consentimiento, o de tratarse de datos especialmente protegidos de
los regulados en el articulo 7, sin haber obtenido el previo consentimiento
expreso y por escrito.

5. Derecho a indemnizacion.

Siempre que existe una actuacién ilegal o ilicita, asi como cuando por
accién u omision se causa dario a otro, interviniendo culpa o negligencia, debe
darse lugar a la indemnizacién de dafios y perjuicios.

Por ello, en la Ley de Proteccion de Datos se prevé esta posibilidad en su
articulo 17 19 que nace ya bajo la duda de su inconstitucionalidad.

Asi, Lopez Garrido 20 considera que el dejar para un Reglamento la regu-
lacién de la forma de reclamacién contra las actuaciones contrarias a lo dis-
puesto en la Ley, va contra el principio constitucional de legalidad establecido
en el articulo 25.1 de nuestra Constitucion, que exige que las sanciones admi-
nistrativas tienen que estar previstas por una Ley. El hecho de que en esta Ley
Orgénica se establezcan las infracciones y sanciones no permite que en un
Reglamento se establezca la forma de ejercer la reclamacién.

Hay que hacer notar la defectuosa redaccién del apartado 3 de este arti-
culo 17, cuyo contenido quedaria mucho mas claro si dijera que “Tendran
derecho a ser indemnizados los afectados que sufran dafio o lesién en sus bie-
nes o derechos como consecuencia del incumplimiento, por el responsable del |
fichero, de lo dispuesto en la presente Ley.”

Es indudable que la inclusién de este precepto puede aclarar un derecho
que ya se tiene reconocido tanto por el articulo 1902 del Cédigo Civil como
por el principio de responsabilidad del Estado en el supuesto de tratarse de
ficheros publicos.

= 19).- Articulo 17.- Tutela de los derechos y deberes de indemnizacion.
1.- Las actuaciones contrarias a lo dispuesto en la presente Ley pueden ser objeto de reclamacion por los afectados ante la
Agencia de Proteccion de Datos, en la forma que reglamentariamente se determine.
2.- Contra las resoluciones de la Agencia de Proteccion de Datos procedera recurso contencioso-administrativo.
3.- Los afectados que, como consecuencia del incumplimiento de lo dispuesto en la presente Ley por el responsable del
fichero, sufran dafio o lesion en sus bienes o derechos, tendran derecho a ser indemnizados.
4.- Cuando se trate de ficheros de titularidad puiblica, la responsabilidad se exigird de acuerdo con la legislacion reguladora
del régimen de responsabilidad de las Administraciones Pblicas.
5.- En el caso de los ficheros de titularidad privada la acion se ejercitard ante los érganos de la jurisdiccion ordinaria.

= 20 ).- Diego Lopez Garrido. Informe de la Comisién de Libertades Publicas e Informatica (CLI).
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El texto legal considera necesario explicar que la responsabilidad, en el
caso de ficheros ptiblicos, se exigird ante las Autoridades Administrativas, y el
consiguiente recurso contencioso-administrativo, mientras que cuando se trata
de ficheros privados debe exigirse la responsabilidad ante la jurisdiccién ordi-
naria.

VIII. Principios Relacionados con el propio Fichero
1. Principio de adecuacion.

Los datos que se recojan para ser incorporados a ficheros informatizados
han de ser los adecuados y pertinentes, en relacién con la finalidad pretendida
por el fichero. Ademas no han de ser excesivos, evitando la recogida de datos
complementarios que puedan afectar a otras dreas de la intimidad de la perso-
na. Al mismo tiempo, estos datos no podran ser utilizados para una finalidad
diferente de la pretendida.

El articulo 4 de la Ley, y bajo la ribrica de “calidad de los datos”, hace
referencia a este principio de adecuacién, estableciendo que “sélo se podrin
recoger datos de cardcter personal para su tratamiento automatizado, asi como some-
terlos a dicho tratamiento, cuando tales datos sean adecuados, pertinentes y no excesi-
vos en relacion con el dmbito y las finalidades legitimas para las que se hayan obteni-
do”.

Lo que ya no parece tan posible es la limitacién de la Ley de que en “su
clasificacién sélo podrdn utilizarse criterios que no se presten a prdcticas ilicitas”, ya
que una caracteristicas del tratamiento informético es la posibilidad de buscar
y clasificar los datos de una forma aleatoria, incluso aun cuando los sistemas
de acceso o recuperacion hayan sido fijados de antemano.

Es de esperar que reglamentariamente se establezca qué criterios van a
imponerse en este terreno, ya que es ldgico pensar que deban especificarse los
campos que compongan cada registro, y cuéles de ellos van a ser los que sir-
van como elemento de recuperacién. Igualmente se espera que deberan cons-
tar en la Agencia de Protecciéon de Datos los sistemas informéticos de recupe-
racién de la informacién.

2. Principio de veracidad.

Los datos personales incorporados a un fichero informatizado seran exac-
tos, debiendo actualizarse siempre que sea preciso. El articulo 4.3. exige la
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exactitud de los datos personales diciendo que dichos datos “serdn exactos y
puestos al dia de forma que respondan con veracidad a la situacion real del afectado”.

Este principio es el correlativo con el derecho de rectificacion, puesto que
lo que se trata es de que los datos contenidos en el fichero coincidan lo mas
exactamente posible con la realidad.

3. Principio de legalidad en la captacién de datos.

Los datos personales que se incorporen a un fichero informatizado seré
obtenida y procesada de forma legal.

El articulo 4.7 establece que “se prohibe la recogida de datos por medios frau-
dulentos, desleales o ilicitos.”

La Ley, en su articulo 7, apartados 4 y 5, y bajo la ribrica general de
“Datos especialmente protegidos”, establece lo siguiente:

4. Quedan prohibidos los ficheros creados con la finalidad exclusiva de almacenar
datos de cardcter personal que revelen la ideologia, religion, creencias, origen racial d
vida sexual.

5. Los datos de cardcter personal relativos a la comision de infracciones penales o
administrativas sélo podrin ser incluidos en ficheros automatizados de las Adminis-
traciones Piiblicas competentes en los supuestos previstos en las respectivas normas
reguladoras.

Igualmente queda restringida la captacién de datos en materia de sani-
dad y salud, a los que se refiere el articulo 8 21

4. Principio de unicidad.

Los datos personales s6lo seran guardados en ficheros informatizados,
para la finalidad prevista para los mismos. Igualmente, la utilizacién, revela-
cién o difusion de los datos no serd incompatible con esa finalidad.

= 21 Articulo 8. Datos relativos a la salud.
Sin perjuicio de lo que se dispone en el articulo 11 respecto de la cesion, las instituciones y los centros sanitarios publicos y
privados y los profesionales correspondientes podrén proceder al tratamiento automatizado de los datos de cardcter personal
relativos a la salud de las personas que a ellos acudan o hayan de ser tratados en los mismos, de acuerdo con lo dispuesto
en los articulos 8, 10, 23 y 61 de la Ley 14/1986, de 25 de abril, General de Sanidad; 85.5 y 96 de la Ley 25/1990, de 20 de
diciembre, del Medicamento; 2, 3 y 4 de la Ley Orgdnica 3/1986, de 14 de abril, de medidas especiales en materia de Salud
Publica y demds Leyes sanitarias.
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Esto exige que la finalidad del fichero que contenga datos personales
quede perfectamente definida desde el primer momento, justificindose asi la
necesidad de obtener y procesar este tipo de datos sensibles.

El articulo 4.2 de la Ley dice que “los datos de cardcter personal objeto de tra-
tamiento automatizado no podrin usarse para finalidades distintas de aquellas para las
que los datos hubieran sido recogidos”.

Por esa misma razén, se prohibe la cesién de los datos para que sean tra-
tados, incorporados a otros ficheros, o difundidos por diferentes medios para
los cuales fueron captados.

El articulo 11 de la Ley 22 regula la cesién de datos siguiendo el principio
general de la prohibicién, salvo caso expreso de consentimiento por parte del
interesado, y siempre serd revocable.

El criterio general es que los datos van a ser tratados y difundidos en y
desde el fichero para el cual han sido captados y autorizados, y sobre el que el
sujeto de datos ha ejercido sus derechos de consentimiento, informacién y rec-
tificacién. De ahi que este articulo 11.1 exija el previo consentimiento del afec-
tado, antes de que se produzca la transferencia o cesién de los datos, con el fin
de que aquel pueda ejercitar igualmente sobre el nuevo fichero, los derechos
de informacién y rectificacion.

=22 Articulo 11. Cesion de datos.
1. Los datos de caracter personal objeto del tratamiento automatizado sélo podrén ser cedidos para el cumplimiento de fines
directamente relacionados con las funciones legitimas del cedente y del cesionario con el previo consentimiemo del afectado.
2. El consentimiento exigido en el apartado anterior no serd preciso:
a) Cuando una Ley prevea otra cosa.
b) Cuando se trata de datos recogidos de fuentes accesibles al piblico.
c) Cuando el establecimiento del fichero automatizado responda a Ia libre y legitima aceptacion de una relacion juridica
cuyo desarrollo, cumplimiento y control implique necesariamente la conexién de dicho fichero con ficheros de terceros. En
este caso solo serd legitima en cuanto se limite a la finalidad que la justifique.
d) Cuando la cesidn que deba efectuarse tenga por destinatario el Defensor del Pueblo, el Ministerio Fiscal o los Jueces o
Tribunales, en el egjercicio de las funciones que tienen atribuidas.
e) Cuando la cesion se produzca entre las Administraciones Plblicas en los supuestos previstos en el articulo 19.
f) Cuando la cesion de datos de cardcter personal relativos a la salud sea necesaria para solucionar una urgencia que
requiera acceder a un fichero automatizado o para realizar los estudios epidemioldgicos
en los términos establecidos en el articulo 8 de la Ley 14/1986, de 25 de abril, General de Sanidad.
3. Serd nulo el consentimiento cuando no recaiga sobre un cesionario determinado o determinable, o si no constase con cla-
ridad la finalidad de la cesion que se consiente.
4. El consentimiento para la cesion de datos de cardcter personal tienen también un cardcter de revocable.
5. El cesionario de los datos de cardcter personal se obliga, por el solo hecho dé la cesidn, a la observancia de las disposi-
ciones de la presente Ley.
6. Si la cesidn se efectua previo procedimiento de disociacion, no serd aplicable lo establecido en los apartados anteriores.
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Por eso mismo el nimero 3 de este articulo establece la nulidad del con-
sentimiento cuando no recaiga sobre un cesionario determinado o determina-
ble, es decir, sobre un fichero cuyas caracteristicas puedan conocerse, tanto en
cuanto la finalidad del mismo, como en relacién con los datos recogidos.
Igualmente se exige por la Ley que el Responsable del fichero que va a ceder
los datos personales ponga de manifiesto, de una manera clara y diafana, al
afectado la finalidad de la cesién que se solicita, con el fin de que el sujeto de
datos pueda prestar su consentimiento de una manera consciente y responsa-

ble.

Creemos que esta mal redactado el niimero 4, cuando declara que el con-
sentimiento para la cesién de datos personales “tiene un carécter de revoca-
ble”. Logicamente debiera decir “el caracter”, o simplemente prescindir del
articulo. La redaccién actual no tiene sentido.

El dltimo parrafo, el 6°, determina que no es necesario el consentimiento
si la cesion se efectta previo procedimiento de disociacién, es decir, rompien-
do la relacién entre el dato y su sujeto, para quedar el primero integrado o aso-
ciado a otros, figurando a partir de ese momento con caracter anénimo.

5. Principio de caducidad

Los datos personales incorporados a un fichero no se mantendran en el
mismo mds tiempo que el necesario para cumplir esa finalidad. La cancela-
cién, pues, es equivalente a borrar, anular o hacer ineficaz de forma perma-
nente, un registro de un fichero.

Los ficheros informatizados pueden encontrarse “on line”, es decir, pre-
parados para que se pueda acceder a ellos en cualquier momento, o bien “off
line”, es decir, fuera de linea; y en este caso, pueden encontrarse sobre sopor-
tes magnéticos en forma de backup, o copia de seguridad.

El articulo 4.5 23 regula la cancelacién de los datos cuando ya no sean
necesarios o pertinentes para la finalidad para la cual hubieran sido recabados
y registrados.

= 23 Articulo 4, apartado 5:
Los datos de cardcter personal seran cancelados cuando hayan dejado de ser necesarios o pertinentes para la finalidad para
la cual hubieran sido recabados y registrados.
No serén conservados de forma que permitan la identificacion del interesado durante un periodo superior al necesario para
los fines en base a los cuales hubieran sido recabados o registrados.
Reglamentariamente se determinard el procedimiento por el que, por excepcion, atendidos sus valores histdricos de acuerdo
con la legislacion especifica, se decida el mantenimiento integro de determinados datos.
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Debe entenderse que los datos personales deben de estar situados “on
line” en el momento mismo en que dejan de ser necesarios para la finalidad
para la que han sido captados y registrados, pudiendo existir en cualquier
momento las copias de seguridad necesarias. Una vez que la finalidad del
fichero se ha cumplido, y los datos almacenados dejan de ser necesarios, no
s6lamente han de ser suprimidos de los sistemas de trabajo normales, sino
también deben quedar destruidas las copias de seguridad, a partir de las cua-
les podrian regenerarse los ficheros.

Puede llevarse a cabo la conservacion de los datos de una forma disocia-
da, es decir, sin que queden unidos a su titular; por ejemplo, de una manera
estadistica.

6. Principio de seguridad

Segun el Principio de seguridad, el Administrador o Responsable del
fichero ha de adoptar las medidas de seguridad, tanto generales como infor-
maticas, para proteger los datos personales del acceso a los mismos, su modifi-
cacién la revelacion o la destruccién, por personas no autorizadas para ello, asi
como para evitar la destruccién o la pérdida que se produzca accidentalmente.

Este principio esta recogido en el articulo 9 24,

Las medidas de seguridad pueden ser de dos clases: proteccién del acce-
so al local u oficina donde se encuentra el ordenador; y la proteccién de los
datos. En el primer sentido, deben considerarse todas las medidas de vigilan-
cia de cardcter general, de tal forma que se impida el acceso al local de aque-
llas personas no autorizadas y que, de forma intencionada o no, acceder a los
datos o alterarlos. De ahi lo establecido en el tltimo inciso del apartado 2°.

En el segundo sentido, se refiere a la proteccién de los datos frente al
acceso a la informacién por parte de persona no autorizada, o la destruccién o

= 24 Articulo 9. Seguridad de los datos.
1. El responsable del fichero deberd adoptar las medidas de indole técnica y organizativa necesarias que garanticen la segu-
ridad de los datos de cardcter personal y eviten su alteracion, pérdida, tratamiento o acceso no autorizado, habida cuenta del
estado de la tecnologra, la naturaleza de los datos almacenados y los riesgos a que estdn expuestos, ya provengan de la
accion humana ao del medio fisico natural.
2. No se registrarén datos de cardcter personal en ficheros automatizados que no retinan las condiciones que se determinen
por via reglamentaria con respecto a su integridad y seguridad y a las de los centros de tratamiento, locales, equipos, siste-
mas y programas.
3. Reglamentariamente se estableceran los requisitos y condiciones que deban reunir los ficheros automatizados y las perso-
nas que intervengan en el tratamiento automatizado de los datos a que se refiere el articulo 7 de este Ley.
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alteracién de los mismos de una forma intencionada, pero no autorizada por el
responsable del fichero. Para lograr esta seguridad se establecen limitaciones
légicas o fisicas para poder acceder a todos los ficheros, o bien a los elementos
mas sensibles de los mismos.

Es 16gico que el articulo 9.3 exija unas determinadas condiciones de segu-
ridad para la proteccion de los datos especialmente protegidos, a los que se
refiere el articulo 7, es decir, ideologia, religion o creencias.

7. Principio de secreto profesional.

Aquellas personas que trabajan en ficheros que contienen datos persona-
les estan obligadas al secreto profesional. Asi lo recogen las Normas Basicas de
Deontologia Informaética 25 diciendo que “el informatico no difundird ni comuni--
card a terceras personas datos de cardcter personal o intimo registrados en bases o ban-
cos de datos a los cuales tuviere acceso en el ejercicio de su actividad. Sélo facilitard
datos de caricter personal o intimo cuando en virtud de disposiciones legales fundadas
en el Bien Comiin o el interés piiblico estuviere obligado a ello”.

El articulo 10 de la Ley establece este deber de secreto, diciendo que “El
responsable del fichero automatizado y quienes intervengan en cualquier fase del trata-
miento de los datos de caricter personal estin obligados al secreto profesional respecto
de los mismos y al deber de guardarlo, obligaciones que subsistirdn aiin después de
finalizar sus relaciones con el titular del fichero automatizado o, en su caso, con el res-
ponsable del mismo”.

Como es natural, la violacion del secreto se considera falta grave, e inclu-

so falta muy grave cuando se trata de datos especialmente protegidos (ideolo-
gia, religion o creencias, y origen racial, salud y vida sexual).

= 25 “Normas basicas de Deontologia Informética”. Redactadas por ei Grupo de investigacién de CITEMA, integrado por José
Carlos-Roca, Manuel Heredero Higueras, Luis Navarro Gil y Ramén Villanueva Etcheverria.
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