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A continuacién se muestran las pantallas de presentacion que utilizé este

ponente en su intervencion para dar a conocer la Perspectiva en UK sobre la
Cooperacion Internacional Policial en el Cyberspace (Version Inglés):
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Informadtica y Derecho
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- Encryption.

* PGP ( Pretty Good Privacy ) Freely available -
* Steganography- Hidden Files/text

* TTP's/Key Escrow recovery
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Policing The Internet
* Who Investigates

* Which Laws

* What Priorities

* Where is the Crime

* Where is the Victim

* Where is the Suspect

United Nations

Elghth Congtess - 1990
Resolution 45/ 121

* Intensify efforts to combat Computer Crime

~* Modernisation of National Criminal Law
* Improve Security and Prevention measures
* Sensitise public, judiciary and law enforcement
* Adopt adequate Training
* Elaboration of rules of ethics
* Adopt Policies to encourage victims to report

Informatica 'y Derecho
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, Council of Europe _‘
“““““ Recommendation R95(13)
|Recommended: The establishment of specialised units for
the investigation of offences, the combating of which
requires special expertise in information technology,
should be considered.

 United Nations
Manual on the
Prevention & Control
of
Computer Crime - 1995

Conclusion
|Co-operation in addressing computer related crime must

be developed and improved at both the national and
international levels.
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Informatibn Techflology C ﬁme .;

Formed 1991

To look at issues and evolving
problems relating to computer crime.

To identify and develop methods to
harmonise laws and procedures.

, Interpol - Europe
European Working Group on

Information Technology Crlm‘e:ﬁ:’;: -

Achieved to date:

* Harmonisation of Legislation

. Ha;monisation of Policies /Procedures
* National Reporting Centres

* International Co-operation

Informdticay Derecho
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*Interpol Europe

Training Courses 1997

* Basic Awareness July
* Berlin - Germany

* Local Area Networks June
* Lyon - France

* Wide Area Networks September
* London

ypean Working Group oﬁ ' .
Informauon Technology Crime

Interpol Europe
European Worklng Group on

Computer Crime World Conference

* Lyon - France
* May 1995

* Lyon - France
* May 1996

* Initiatives by other Interpol Regions
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-G8 Nations
~ Working Sub Group on
~ High Tech Crime

* Trans-border tracing of High Tech Criminals

* Collection of Traffic Data

* Trans-border Searches and Collection of Evidence
* Provision of 24 hour Response

* Training

The Way Forward

* Structured National Effort

* Policies and Procedures

* Training

* Criminal Intelligence
* International Co-operation
* Single Reference Point

* Public

* Government
* Foreign Law Enforcement

Informatica y Derecho
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- United Nations
- Manual on the
Prevention & Control
'Of .
Computer Crime - 1995

Conclusion

The time to act is now.
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Cooperacion Internacional Policial en el
Ciberespacio. Perspectiva UK.-

PHIL SWINBURNE
Detective Inspector Scotland Y ard. Reino Unido
A continuacién se muestran las pantallas de presentacion que utilizé este

ponente en su intervenciéon para dar a conocer la Perspectiva en UK sobre la
. Cooperacién Internacional Policial en el Cyberspace:

POLICIA METROPOLITANA
UNIDAD DE DELITOS INFORMATICOS

2 RICHBELL PLACE
HOLBORN
LONDON WCIN 3LA
INGLATERRA
TEL +44 171 230 1177
FAX +44 171 230 1275

Traduccién del articulo anterior, realizado mediante ¢l programa Power Translator Profesional.

Informatica y Derecho
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- Encriptacién
* PGP ( Pretty Good Privacy ) Libremente disponible -
* Steganography - Archivos Ocultos/texto

* TTP'S/Recuperacion Clave Escrow
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Investigando en Internet
* Quién Investiga
* Qué Derechos
* Qué Prioridades
* Donde esta el Crimen
* Dénde esta la Victima

* D6nde esta el Sospechoso

~ Octavo Congreso - 1990
_ Acuerdo 45/121

'|* Intensificar esfuerzos y combatir los Delitos Informaticos
* Modernizacion de Derecho Criminal Nacional

* Mejorar medidas de Prevencion y Seguridad

-|* Mecanismo publico, judicial y ejecucion de la ley

* Adoptar capacitacion adecuada

* Elaboracién de reglas de ética

* Adoptar Politicas para fomentar las victimas a informar

Informatica y Derecho
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El Consejo de Eutopa
La recomendacion R95(13)

Recomendaciones: Considerar el establecimiento de
unidades especializadas para la investigacion de casos, esta
lucha requiere una pericia especial en la tecnologias de la
informacion.

Las Naciones Unidas

El manual sobre
Prevencion & Control
Delincuencia Informatica - 1995

Conclusion:

La Cooperacion en la lucha por los Delitos Informaticos
debe desarrollarse y mejora a ambos los niveles nacionales
e internacionales.

302




Interpol - Europa
El grupo de trabajo Europeo sobre
Delincuencia Informatica en las Tecnologias
\\\\\ - delaInformaciéon

Formado 1991
Para investigar y controlar
los problemas relacionados con la Delincuencia
Informatica

Para identificar y desarrollar métodos que
armonice leyes y procedimientos.

Interpol - Europa
El grupo de trabajo Europeo sobre
Delincuencia Informatica en las Tecnologias
de la Informacion

Objetivos:
* Armonizacion de la Legislacion
e Armonizacion de Politicas /Procedimientos
e Centros de Informacioén Nacional

* Cooperacion Internacional

Informatica y Derecho
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Interpol - Europa
El grupo de trabajo Europeo sobre

Delincuencia Informatica en las Tecnologias
_de la Informacion

Los cursos de capacitacién 1997

* Curso Basico Julio
* Berlin - Alemania

* Redes de Area Local Junio
* Lyon - Francia

* Redes de Area Extensa Septiembre
* Londres

~ Interpol - Europa
El grupo de trabajo Europeo sobre
Delincuencia Informatica en las Tecnologias
de la Informacion

Conferencia Mundial sobre Delitos Informaticos:

* Lyon - Francia
* Mayo 1995
* Lyon - Francia
e Mayo 1996
* Iniciativas para otras Regiones Interpol
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G8 Naciones
‘Trabajo del Sub Grupo sobre
Delincuencia Informatica en las Altas
| Tecnologias

* Delincuencia Trans-fronteriza en Altas Tecnologias
* Trafico de Informacion

* Basqueda Trans-fronteriza

* Respuesta en 24 horas

* Capacitacion

El camino a seguir

e Esfuerzo Nacional Estructurado

* Politicas y Procedimientos

* Capacitacion

* Inteligencia Criminal
* Cooperacion Internacional
* Punto de Referencia Comun

e Publico

* Gobierno
* Aplicacion Extranjera del Derecho

Informatica y Derecho
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- Las Naciones Ur’iidaS -
'El manual sobre ' -

Prevencmn & Control

T Déhncuenma Informatica - 1995

| Conclusion:

El tiempo para actuar es ahora.
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