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1.- CONSIDERACIONES SOBRE EL CONCEPTO DE DELITO
INFORMATICO.

Diariamente, en el mundo actual grandes cantidades de asientos
financieros son almacenados, manipulados y transmitidos por medio de
otdenadores y redes telematicas asociadas. Las entidades financieras a nivel
mundial transmiten diariamente trillones de transacciones financieras a través de
las redes informaticas.

" La informacién relacionada con el disefio de nuevos productos en la
industria, medicina, seguros, investigacion cientifica, politica social, politica de
Justicia o la Defensa nacional por poner algunos ejemplos, va dejando
paulatinamente de transmitirse a través de documentos entre despachos o
gabinetes para pasar a almacenarse y circular a través de redes informaticas.

Las denominadas redes informaticas han evolucionado prodigiosamente.
Podriamos decir que la informatica es una ciencia moderna y que su implantacion
. en Espafia es realmente muy actual destacando varias etapas cuyos limites son muy

difusos:

Informatica y Derecho

183



1.960-1.970 : Existencia de grandes ordenadores (Mainframe) adquiridos
en EEUU con relativo "poder de cilculo" asociados a Empresas Instituciones y
Centros Neurilgicos de la Defensa. (Universidades, Bancos, etc.).

1.970-1.980 : Mejora de los grandes ordenadores y diferenciacion entre:

-Grandes ordenadores (Mainframe). Ligados a Instituciones y grandes
empresas.

- Miniordenadores. Ordenadores de tipo medio, base y soporte de las
ptimeras redes informaticas en el ambito nacional en empresas e instituciones.

- Microordenadores (Personal Computer). Ordenadores personales a
nivel usuario que permiten llevar la informatica basica a los hogares.

1.980- 1.990: Gran auge de la informatica a nivel usuario con la
implantacién del P.C. a nivel nacional y la aparicién de software mas adaptado al
consumidor (Windows, Mac, etc.).

La primera implantacién en Espafia de INTERNET fue a finales de los

ochenta.

Internet es una red informatica mundial cuyos origenes hay que buscarlos
en una red informatica establecida entre Universidades e Instituciones de EEUU
denominada ARPANET (1.969). Posteriormente se adopta en esta red la
utilizacién del protocolo de comunicaciones TCP/IP que le permite ganar
potencia y globalidad en las comunicaciones entre ordenadores produciéndose la
exportacion de esta Tecnologia al resto del mundo.

1.990 - 2.000: Explosiéon en el uso de Internet al definirse la filosofia
proveedor (empresa de servicios de Internet que cuanta con Miniordenadores que
se conectan a otros proveedores formando una malla mundial) y usuarios
(Persona fisica o JURIDICA que contrata los servicios de Internet con un
proveedor para lo cual solo necesita un microordenador o P.C adecuado, un
software o programas proporcionados por el proveedor y un médem para
conectarse al proveedor a través de la red telefénica basica (RTB) o una tatjeta
RDSI si se desea conectar a través de una linea dedicada digital ganando en
velocidad de comunicacion.
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Los servicios proporcionados por los proveedores de Internet son muy
variados y evolucionan practicamente dia a dia pero los mas comunes son los
siguientes:

Piginas WEB: Cada Usuario cuenta con un espacio cedido en el,
ordenador del proveedor para "colocatr" y poner a disposicion del resto de los
usuarios de la red a nivel mundial una o varias paginas electrénicas denominadas
WEB que permiten difundir informacién (texto, fotografias, sonido, video, etc.) o
acceder a servicios (mediante la introduccion de los datos de un medio de pago se
consigue un servicio tal como una entrada a un concierto, la compra de un libro,
de un coche, jugar a la loteria, realizar una transferencia bancaria, etc.).

- Correo electréonico E-MATL: Cada usuario cuenta con al menos una
"cuenta" de correo electrénico en el ordenador-servidor del proveedor que
corresponde a una direccion.

Por ejemplo:

manuel.plaza@arrakis.es (cuenta de correo del usuario "Manuel Plaza"
en el ordenador del proveedor "arrakis" en "es" Espafia).

sculptures@sothebys.uk  (cuenta de correo del usuario "sculptures'-
Departamento de Esculturas" del ordenador del proveedor "Sothebys" - Galeria
de Obras de Arte - en "uk" Reino Unido).

Los mensajes de correo electronico son confeccionados por los usuatios
origen que los transmiten siempre hasta su proveedor (en servicio durante 24
horas) 'y posteriormente es éste quien los transmite hasta el proveedor destino (en
servicio durante 24 horas) de tal forma que el usuario destinatario, pese a que
tenga su ordenador personal apagado recibe corteo electrénico en su cuenta del
proveedor y puede "bajatlo" a su ordenador cuando desee.

A través de correo electrénico pueden enviarse documentos, libros,
fotografias, videos, sonidos, etc.
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- FTP: (File Transfering Program)

Es una utilidad asequible en INTERNET a través de la cual se pueden
transferir bloques de informacion entre proveedores y usuarios en pocos
segundos entre cualquier parte del mundo

- IRC (Chat).

Utilidad de INTERNET que permite a dos o mas usuarios establecer una
comunicacién en directo entre puntos existentes en cualquier punto del globo. Los
contactos se producen a través de canales especificos y los usuarios normalmente
utilizan sobtenombres o "nicknames".

A su vez al mismo tiempo que se producen charlas o "chats" entre dos o
mis intetlocutores pueden enviarse fotografias, videos sonidos, textos etc.

- NEWS

Las denominadas "news" son consideradas foros de debate sobre los
temas mas diversos donde los usuarios de la red pueden acceder para conocer las
ultimas novedades sobte un tema e incluso afiadir articulos o comentarios al
mismo.

Existen multitud de foros de debate (mas de 30.000 a nivel mundial) y algunos tan
particulares como aquellos donde se vierte todo tipo de informacién sobte
"pedofilia" "sexo con nifios" "quimica de drogas" etc.

- TELNET.

Todos los usuarios de INTERNET son identificados por un numero
correspondiente a su ordenador denominado IP que puede ser fijo o variable. Este
namero es asignado por el proveedor a cada usuatio y a su vez cada proveedor
tiene asignado a nivel internacional un rango o dominio de nameros IP.

" La utilidad TELNET de INTERNET petrmite conociendo el nimero IP
de otro ordenador conectado a la red lanzar una ventana de conexién directa hacia
dicho ordenador que nos colocaria en la "puerta de entrada" del otro ordenadot.
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Todas las utilidades de INTERNET pueden ser utilizadas una vez
conseguida la conexién desde el usuario al proveedor y su coste econoémico es muy
bajo pues normalmente el usuario conecta via médem con un proveedor que se
encuentra en su

ciudad por lo que el coste de la conexién es el de una llamada local y son los
proveedores los que cotren con los gastos de las comunicaciones a nivel mundial.

INTERNET y en general la redes telematicas constituyen un medio
tecnologico cada vez mis utilizado en el mundo estimandose que el nimero de
usuarios de la red en el afio 2.000 podria llegar a ser de 120 millones

Como tal medio no escapa al uso que de él realiza el mundo delincuencial
en especial la denominada delincuencia de cuello blanco y también los grupos o
bandas organizadas.

Surgen asi determinadas figuras delictivas sobre todo en la década de los
noventa donde el hecho destacable es la utilizacién por los autores materiales de
medios informaticos y/o electrénicos destacando especialmente INTERNET ya
que esta red abierta de baja seguridad técnica permite a estos delincuentes
conseguir entre otros efectos un mayor anonimato e internacionalidad en sus
actividades ilicitas.

Podriamos decir por tanto que el auge de los denominados "delitos
informaticos" va intimamente ligado al desarrollo en los afios 90 de Internet y que
no existe un concepto concreto de DELITO INFORMATICO pues no existen

delitos informaticos propiamente dichos sino delitos ya existentes y reflejados en la
legislacién cometidos a través de medios informaticos y/o electrénicos.

2.- ’I‘IPOS DE "DELITOS INFORMATICOS" EN LA
LEGISLACION ESPANOLA.

2.1. - Delitos contra el orden socioeconémico. (Titulo XIII. Codigo Penal).
- Articulado:

Art. 248 C.P.
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1. Cometen estafa los que, con dnimo de lucro utilizaren engaiio suficiente para producir ervor en
otro, induciéndolo a realizar un acto de disposicion en perjutcio propio o ajeno.

2. También se consideran reos de estafa los que, con dnimo de lucro, y valiéndose de alguna
manipulacion_informdtica o _artificio semejante consigan la transferencia  no consentida de
cualguier activo profesional.

El parrafo 2° del art. 248 se configura como delito de estafa tradicional el
"fraude informatico", sustituyendo el término de "engafio" or el de
: : y g p
"manipulacion"

- La manipulacién informatica puede tener lugar a la entrada de datos (por
accion u omision) en el mismo programa y en la salida de datos. Como dice Bueno
Arias (Actualidad Informatica Aranzadi n°.11 11) la manipulacién a distancia de los
datos suscita el problema de la ley penal aplicable cuando no coincida la del lugar
de manipulacién con la del lugar donde se produce el resultado fraudulento.
Casuistica:

-Generacion aleatoria de nidmeros de tarjetas crédito que son aceptadas en operaciones bancarias.
- Utilizacion de SNIFFERS' para obtener nimeros de tarjetas de crédito y poder realizar
transacciones en  Entidades Bancarias que dan acceso a sus clientes a través de Internet. Caso
CITIBANK 1994.

Articulado:

Art. 243. -

" E/ que con dnimo de lucro, obligare a otro, con violencia o intimidacion, a realizar u
omitir un aclo o negocio juridico en perjuicio de su patrimonio o del de un tercero, serd castigado

n

con la pena de prision.......

Casuistica:

- Extorsidn a empresas.
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Articulado:

.. Ley 19/93 de 28 de diciembre sobre determinados medios de prevencion de
Blanqueo de Capitales.

. RIDD. 925/95 de 9 de junio que desarrolla la Ley.
Casuistica:
- Blangueo de Capitales. ( Anonimato).

Es posible encontrar en INTERNET determinados anuncios en paginas
WEB desde proveedores ubicados en paraisos fiscales como Gibraltar o las Islas
Caiman donde se ofrece la compra de bienes de gran importancia como son casas
terrenos o empresas.

2.1.1. - Delitos relativos a la propiedad intelectual.

Avrticulado:
Art. 270 C.P.

"' Serd castigado con la pena de prision de seis meses a dos afos o de multa de seis a veinticuatro
meses quien, con dnimo de lucro y en perjuicio de tercero, reproduzca. plagie. distribuya. o
comunique piblicamente, en todo o en parte, una obre literaria artistica, centifica o su
transformacion, interpretacion o e¢jecucion artistica  fijada en cualguier tipo de soporte o
comunicada a través de cualquier medio, sin la autorizacion de los titulares de los correspondientes
derechos de propiedad intelectual”.

" la misma pena se impondrd a quien intencionadamente importe, exporle o almacene ejemplares
de dichas obras o producciones o egjecuciones sin la referida antorizacion .

" Serd castigada también con la misma pena la_fabricacion, puesta en circulacion y tenencia de
cualguier medio especificamente destinado a facilitar la_supresion no autorizada o neutralizacion
de cualguier dispositivo técnico que baya sido utilizado para proteger programas de ordenador'”.
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Casuistica:

- La copia no autotizada de programas de ordenador (piraterfa) en la
mayor patte de los casos a través de soporte CD-ROM constituye una agresion
ilicita de los detrechos de autor que generalmente se castiga por medio de estos
articulos si bien el art. 272 del C.P. remite a La Ley 22/87 de la propiedad
intelectual en materia de responsabilidad civil derivada del delito.

La casuistica en nuestro pafs en relacién a este tipo de delitos es ya
histérica, pues tanto la Guardia Civil como el Cuerpo Nacional de Policia ha
desatrollado a lo largo de la década de los 80 y 90 numerosas aprehensiones de
CD,s conteniendo copias ilegales de programas informaticos.

Sin embargo podriamos decir que el auge de INTERNET ha dado lugar a
la proliferacién de este tipo de piraterfa informatica a niveles casi "industriales"
causando graves petjuicios econdémicos a las compafias dedicadas a la produccién
y comercializacién de Software.

Un caso investigado por UCO (Unidad Central de Policia Judicial de la
Guardia Civil) nos remite a un pequefio pais de Centroamérica donde desde un
ordenador ubicado en una Universidad se realizan copias maestras de CD,s que
son ubicadas en un proveedor de EEUU (centro de distribucién central) a través
de Internet. Desde este punto una vez que se satisfacen determinadas cantidades
de dinero a través de la red (normalmente pagos con tarjetas de crédito) se
transfieren las copias a otros centros de distribucién existentes en el Reino Unido,
Alemania y Espafia. Cada CD es comercializado finalmente a un precio de
5.000 pts y el valor real del software contenido en cada uno de ellos es
aproximadamente de 500.000 ptas. Mensualmente aparece en la red una nueva
versién del CD y la distribucion estimada en Espafia es de unos 100 CD,S diarios,
las perdidas por tanto para las compaiias productoras de Software serfan

aproximadamente de 4.000 millones de ptas. ya que la operacion se realiza desde
1.990.

2.1.2. - Delitos de dafios.
- Articulado:

Art. 264. 2
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" La misma pena se impondrd al que por cualguier medio destruya, altere. inutilice o de
cualguier medio dane los datos, programas o documentos electrénicos ajenos contenidos en redes,
soportes o sistemas informdaticos"”

Casuistica:

Existen multitud de utilidades informaticas que pueden ser empleadas para
dafar sistemas informaticos o redes telematicas simplemente con la intencién de
causar un daflo sin que exista una finalidad lucrativa o de extorsién. Los mas
comunes son:

- Blogueo de ordenadores mediante "electronic matl bomb"

Existen determinados programas relacionados con la gestion de correo
electrénico que permiten generar multitud de érdenes de correo desde un origen a
un solo destinatario de tal forma que es posible bloquear el ordenador del
destinatario generando una gran multitud de estas 6rdenes o mensajes.

- Introduccion en sistemnas informaticos de:
..Caballos de Troya.-

Es una forma de danar datos de sistemas informaticos consistente en insertar
determinadas instrucciones en la secuencia de ejecuciéon de un programa de tal
forma que realiza una funcién no autorizada e incluso dafa otros datos mientras
aparentemente realiza una funcién correcta.

Un caso especial dentro de los denominados Caballos de Troya son los
denominados Salamis  consistentes en pequefias modificaciones en programas
utilizados en banca que realizan pequefisimos asientos en multitud de cuentas
bancarias de forma que no sean detectados por su importancia y finalmente
transferencias de esos asientos a otra cuenta bancaria.

Vrus.

Tiene similitudes con un virus biolégico ya que un virus biolégico necesita
un cuetrpo vivo para vivir, infecta células vivas de dicho cuerpo y se reproduce. En
este sentido un virus informatico es un programa informatico que modifican a
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otro programa dafiandolo de tal forma que permite la nueva reproduccién del
programa o virus

.. Worms (Tormentas). -

Un "worm" o tormenta es un programa informatico que no necesita otro
para funcionar al igual que el virus. El worm simplemente se duplica el mismo
tantas veces como esta programado hasta que desborda por tamafio el ordenador o
sistema informatico donde esta instalado.

..Bombas Ldgicas.-

Es un programa introducido en un sistema informadtico que se activa al
coincidir una fechay hora contenida en dicho programa con el reloj del ordenador
donde se encuentra instalando, desencadenando a partir de ese momento una
serie de ordenes (normalmente borrado fisico de informacién) que dafan el

sistema. Una bomba légica puede ser introducida varios afios antes de actual.

- Destruccion de equipo informdtico (Datos, Software o Hardware).

2.2. - Delitos relacionados con la Libertad Sexual (Titulo VIII C.P.).
Articulado:

Art. 186 C.P.

" El que por cualguier medio directo, difundiere, vendiere, o exhibiere material pornogrdfico entre
menores de edad o incapaces, serd castigado con la pena de multa de tres a dieg meses."

Art. 187.1 C.P.

" El que induzca. promueva, favorezca o facilite la prostitucion de una persona menor de edad o
incapag, serd

castigado con las penas de prision de uno a cuatro aios y multa de doce a 24 meses."

Art. 189.1 C.P.
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" El que utilizare a un menor de edad 0 a un incapag, con fines o en espectaculos exhibicionistas
0 pornogrdficos serd castigado con la pena de prision de uno a tres anos."

Cuasuistica:
- Pornografia infantil.

En este caso INTERNET es una vez mas el medio informatico utilizado
para cometer un delito ya recogido en el codigo penal y cometido a través de otros
medios como pueden ser revistas especializadas que se venden en sex-shops o
circulos cerrados.

La primera cuestién planteada es si INTERNET puede considerarse "un
medio directo" de difusién de pornografia entre menores de edad. Bien es sabido
que son muchos los menores de edad que pueden acceder a través de INTERNET
a este material pornografico sin embargo en este caso no parece que hasta ahora la
jurisprudencia en nuestro pais considere al medio informatico como un medio a
tener en cuenta segun los condicionantes en el articulo 186 del C.P.

La segunda cuestion planteada es el submundo delincuencial existente
detras de la publicaciéon de pornografia infantil en INTERNET.

Sobre todo en las NEWS o foros de debate en INTERNET podemos
encontrar numerosas fotografias y videos

pornograficos que son mostrados o comercializados (pagos a través de medios de
pago electronicos) al resto de los usuarios de la red desde proveedores existentes
en Espafia y otras partes del mundo.

La problematica se plantea cuando las imagenes presentadas en esos foros
de debate son imagenes reales de menores de edad en las cuales puede detectares
practicas sexuales abusivas e ilegales e incluso se ofrecen contactos con esos
menores pata lo cual es preciso abonar cierta cantidad de dinero y ponerse en
contacto con el pederasta o pedofilo a través de una direccién de correo
electronico

Esta problematica crece cuando dichas practicas son realizadas por
ejemplo en algin lugar de Espafa. El presunto pedéfilo "coloca" para
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comercializarlas las imdgenes pornograficas con menores de edad en un proveedor
de EEUU donde es libre y gratuito acceder para publicar cualquier tipo de
informacién sin que sea registrada la identidad de la persona que origina la
informacién

Ante este ejemplo la pregunta es sDonde realmente se comete el delito de

pornografia infantil?. ;Cémo es posible detectar el origen si no existe un registro
fidedigno de quien ha colocado la informacién en el proveedor?.

2.3. - Delitos relacionados con el orden Pablico.  (Titulo XXII C.P.).

Articulado:

- Art. 18 C.P.

" 1. La_provocacion existe cuando directamente se incita por medio de la imprenta, la
radiodifusion o cualguier otro medio de

eficacia semejante, que facilite la publicidad ante una concurrencia de personas, a la perpetracion

de un delito.

Ers apologia a los efectos de este Codigo, la exposicion, ante una concurrencia de personas o por
cualguier medio de difusion,

Art. 571 C.P.

" Los que pertencciendo, actuando al servicio o colaborando con bandas armadas, organigaciones
0 grupos cuya finalidad sea la de subvertir el orden constitucional o alterar gravemente la pag
piiblica, cometan los delitos de estragos o de incendios tipificados en los articulos 346 y 351
respectivamente, serdn castigados con la pena de prision de 15 a 20 ajos........"

Casuistica:
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Podemos considerar a los grupos terroristas como el ejemplo de
delincuencia organizada mas desarrollado y peligroso existente en nuestros idas.

No es extrafio por tanto que también hayan utilizado loes medios
informaticos y concretamente INTERNET para desarrollar sus actividades.

- Atentados a  Sistenas Informdticos de centros neurdloicos del Estado, como
' Aeropuertos, Empresas de Electricidad de dmbito estratégico, Sistema de impresion de billetes o
Centrales Nucleares.

Este fue el caso de las Brigadas Rojas en Italia en los afios 70 ya que atentaron
contra mas de 25 centros considerados de interés neuralgico para el Estado

- Uttlizacidn de correo electronico (e-mail) asociado a encriptacion de datos en PGP.

Otro ejemplo de utilizacién de estos medios para subvertir el orden
publico puede ubicarse en la red de comunicacion de algunos de estos grupos.

Es facil transmitir cualquier tipo de informacién de interés para un grupo
terrorista (ordenes de ejecucién de un atentado documentos, planos, libros,
fotografias de objetivos, videos, etc.) a través de corteo electronico entre dos
usuarios conectados a

INTERNET, uno por ejemplo en Espafa y otro en Francia o Bélgica y todo ello

sin moverse de casa.

También existen posibilidades técnicas de interceptar este tipo de
mensajes e identificar origen y destino real de la informacion sin embargo las
dificultades aumentan cuando el contenido del mensaje es encriptado mediante
alguna clave.

En este sentido es preciso destacar que la mayoria de los buenos sistemas
de encriptacién eran coto cerrado para las agencias o centro de inteligencia de
determinados piases sin embargo hoy en dia es relativamente facil para cualquier
usuario encontrar y disponer en INTERNET de un sistema de enctiptacién de
datos de usuario como PGP (Pretty Good Privacy) de equiparable eficacia a los
grandes sistemas de encriptacién conocidos.
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Como ejemplo de la utilizaciéon de este tipo de encriptacién en mensajes
transmitidos por correo electrénico entre diversas células de un grupo terrorista
podemos destacar el uso de este sistema por el grupo Neonazi que realizé el
Atentado en los Juegos Olimpicos de Atlanta en 1.996.

- Presentacidn de informacion sensible en INTERNET.

Es relativamente ficil encontrar informaciéon en INTERNET sobre el
frente armado del IRA (Irish Republic Army) o del frente de Masas de ETA
también llamado colectivo KAS (Koordinadora Abertzale Socialista) o sobre
. grupos neonazis o sectas que dan publicidad a través de la red de sus actividades
ilegales y animan a contactar con este tipo de organizaciones a través de correo
electréonico. sPodriamos considerar que estamos ante un caso de apologia o
provocacién recogidos en el articulo 18 del C.P.? . Son preguntas que la doctrina y
la Jurisprudencia debera ir despejando en los préximos afios.

2.4. - Delitos contra la Intimidad (Titulo X C.P.).

2.4.1- Revelacién de Secretos.

Articulado:

Art. 197.

1. E/ que para descubrir los secretos o vulnerar su intimidad de otro, sin su consentimiento, se
apodere de sus papeles, cartas, mensajes o de correo_electrinico, o cualguiera otros documentos o
¢fectos personales o intercepte sus comunicaciones o utilice artificios técnicos de escucha, transmision
grabacion o reproduccion del sonido o de la imagen, o de cualquier otra sefial de comunicacion,
serd castigado con las penas de prision de uno a cuatro aitos y multa de doce a veinticuatro meses.

- 2. Las mismas penas se impondrin al que, sin estar antorizado. se apodere, utilice. o modifigue.
en_perjuicio de tercero, datos reservados de cardcter personal o familiar de otro que se hallen
registrados en soportes informdticos. electrinicos o telemdticos, o en cualguier otro tipo de archivo o
registro prblico o privado.

Lguales penas se impondrin al que sin estar antorizado acceda por cualguier medio a los mismos
v a quien los alfere o utilice en perjuicio del titular de los datos o de un tercero.
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3. Se impondrd la pena de prision de dos a cinco aios si se difunden o ceden a terceros los datos o
hechos descubiertos o las imdgenes captadas a gue se refieren los némeros anteriores.

Serd castigado con las penas de prision de uno a tres afos y multa de doce a veinticuatro
meses, el que,_con conocimiento de su origen ilicito y sin haber tomado parte en su descubrimiento,
realice la conducta descrita en el pdrrafo anterior.

4. Si los hechos descritos en los apartados 1 y 2 de este articulo se realizan por las personas

encaroadas o resbonsables de los ficheros. soportes informdticos, electronicos o telemdticos. archivos
"

5. Tgualmente cuando los hechos descritos en los apartados anteriores afecten a datos de cardcter
personal que revelen la ideologia, religidn, creencias, salud, origen racial o vida sexual o la victima
fuera un menor de edad o un incapaz, se impondrdn las penas......."

6. 87 los hechos se realizan con fines lucrativos se impondydn penas..."

Casuistica:

- -Obiencin de secretos tedricamente eliminados. Caso T.Col. Oliver North en Iran-Contra.
-Interceptacion de lineas de datos y Captura de emanaciones electronicas.

-Ulilizacidn de "Back Doors". Modificacion en un programa que permite traspasar la seguridad
-Uso de Palabras de paso de otras personas.

-Uso de Scanners (Demon Dialers programs). Caso Ardita Argentina 1.994

-Ulilizacion de Sniffers - Hackers. Caso Guardia Civil en Tarragona 1.9973. -

EJEMPLOS DE DIVERSA LEGISLACION PENAL Y PROCESAL SOBRE
"DELITOS INFORMATICOS" EN EL MUNDO.

EE.UU.- LEY CRIMINAI FEDERAL.

Titulo 15- Comercio.

Capitulo 41. - Proteccién del consumidor de crédito.
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Sec. 1644. Uso fraudulento de tarjetas de crédito.

A) Uso, tentativa o conspiracion de uso de una tarjeta ficticia, alterada,
manipulada, robada, perdida o fraudulentamente obtenida en transacciones
comerciales interestatales o que afecten al comercio exterior.

B) Transporte, tentativa o conspiracién de uso de una tarjeta ficticia,
alterada, manipulada, robada, perdida o fraudulentamente obtenida en

transacciones comerciales interestatales.

C) Uso del comercio interestatal para vender o transportar una tarjeta
ficticia, alterada, manipulada, robada, perdida o fraudulentamente obtenida.

D) Recepciones, uso y transporte en el ambito interestatal con
conocimiento, de bienes obtenidos mediante el uso de una tarjeta ficticia, alterada,
manipulada, robada, perdida o fraudulentamente obtenida.

E) Uso de tickets en el ambito interestatal y con conocimiento de su
otigen fraudulento obtenidos el uso de una tarjeta ficticia, alterada, manipulada,

robada, perdida o fraudulentamente obtenida.

" F) Obtenciéon de bienes, servicios o dinero procedentes del uso de una
tarjeta ficticia, alterada, manipulada, robada, perdida o fraudulentamente obtenida.

Titulo 17- Propiedad Intelectual

Capitulo 5. - Infraccién de los derechos de Autor.
Titulo 18. - Ctimenes y procedimientos.

* Capitulo 5. - Dafios

Sec. 81. - Dafios a medios informaticos y/o electrénicos dentro de jurisdiccién
especial maritima y territorial.

Capitulo 31. - Sustraccién y Robo.
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Sec. 641. - Dinero Publico, propiedad o registros. Obtencién fraudulenta y/o

sustraccion a través de cualquier medio (incluido el informatico y/o electrénico)
de dinero publico.

Capitulo 37. - Espionaje.

Sec793.- Observacién, transmision ilegal o perdida de informacién relacionada con

- defensa.

Sec. 794. - Observacién y Obtencién ilegal de informacién relacionada con la

defensa para ayudar a un gobierno extranjero.

Capitulo 47. - Fraude y falsificaciones.

Sec. 1001. - realizacién a través de cualquier dispositivo incluido el informatico y/o

electrénico de falsificaciones (de billetes, documentos, etc.)

Sec. 1029. - Fraudes y actividades relacionadas con relacién a dispositivos de

acceso (redes informaticas, ordenadores, cajeros, etc.).

Capitulo 63. - Fraude de correo.

Sec. 1341. Fraudes a través del uso de correo (postal y/o electronico).
Sec. 1343, Fraudes a través de cable, radio o television.

Capitulo 65. - Ataques maliciosos

Sec. 1361. - Ataques maliciosos a la propiedad del Gobierno o sus departamentos y
agencias (infraestructuras y medios informaticos, etc.).

Capitulo 101. - Registros e Informes.

Sec. 2071. - Sustraccién, mutilacién o destruccion asi como tentativa de informes
y registros propiedad del Gobierno de EEUU.

Capitulo 105. - Sabotaje.

Sec. 2155. - destruccién o alteraciéon maliciosa de materiales, dispositivos y
utilidades relativos a la defensa Nacional

Capitulo 113. - Sustraccién de Propiedad.
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Sec. 2314 Transporte, transmision o transferencia ilegal a través de cualquier
medio (incluido el electrénico y/o informatico) de dinero, objetos robados u
obtenidos fraudulentamente, sellos de tasas del estado, etc.

Capitulo 119. - Interceptacion ilegal de comunicaciones por cable y/ electronicas
asi como comunicaciones orales.

Capitulo 206. - Prohibicién del uso de dispositivos de seguimiento y observacién
de sefiales electronicas (incluidas comunicaciones entre ordenadores) excepto en
los casos previstos en la Ley (Autorizados por Fiscal para investigacion policial).

. Titulo 42. - Salud Publica y Privacidad.

Capitulo 21A. -

Seca 2000aa.Proteccion de la Privacidad.

Prohibicién de acceso no autorizado a informacién reservada en medios
informaticos

Lev Publica 103-414 sobre Asistencia en Comunicaciones.

Titulo L- Interceptacién ilegal de sefiales digitales.

Los siguientes Fstados de EFUU tienen legislaciones especificas sobte
delincuencia informatica:

-Alabama: Titulo 13a de la Ley Criminal. De Alabama. Acta 13a-8-100.
-Alaska: Titulo 11 de la Ley Criminal de Alaska

-Arizona: Titulo 13 del Cédigo Criminal de Arizona.

-Arkansas: Titulo 5 de legislacién sobre ofensas criminales.

-California: Titulo 13 de Acta criminal de California. Sec. 1230.048
-Colorado: Titulo 18 del Coédigo Criminal de Colorado. Art. 5.5. Delitos
: informaticos.

-Conectica: Titulo 53A del Cédigo penal del Estado.
-Delaware: Titulo 11 de la Ley Penal y de Procedimientos Penales.

-Florida: Titulo XLLVI. Capitulo 815. Delitos Informaticos

~ -Georgia: Titulo 16 Crimenes y Ofensas de la Ley Criminal del Estado.
-Hawai: Division 5 del Codigo Penal de Hawai.
-Idaho: Titulo 18 de la Ley Penal.Capitulo 22 sobre Delitos Informaticos.
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-Illionois:
-Indiana:
-lowa:

. -Kansas:

-Kentucky:
-Louisiana:
-Maine:
-Maryland:
-Masach. :
-Michigan:
-Minnesota:
-Missisippi:
-Missouri:
-Montana:
-Nebraska:
-Nevada:
-N.Hamp:
-N. Jersey:

-N. México:
-New York:

-N. Carolina:

-N. Dakota:
-Ohio:
-Oklahoma:
+ -Oregon:

-Pensylvania:

-Rhode I. :
-S. Carolina:
-S. Dakota:
-Tennesse:
-Texas:

-Utah:
-Vermont:
-Virginia:
-Wash. :
-W.Virginia:
-Wisconsin:
-Wyoming:

Cap. 38 de la Ley Penal del Estado.

Titulo 35 de la Ley Penal y Procedimiento Criminal.

Titulo XXXV de la Ley criminal. Cp. 716A Delitos Informaticos.
Cap. 21 del Legislacion Penal del Estado.

Titulo XI. Cap. 434 de la Ley Penal del Estado.

Titulo 14 de la Ley Criminal del Estado.

Titulo 17-A del Cédigo Penal Principal.

Art. 27 de la Ley Penal del Estado.

Capitulo 233 del Estatuto del Estado.

Capitulo 752 del Estatuto del Estado.

Capitulo 609 del Codigo Criminal del Estado.

Titulo 97. Cap. 45 Delitos Informaticos del Estatuto del Estado.
Titulo XXXVIII del Estatuto del Estado.

Titulo 45 del Estatuto del Estado

Capitulo 28 del Estatuto del Estado

Titulo 15 del Estatuto del Estado

Titulo LXII del Cédigo Criminal.

Titulo 2A de la Ley de Administracion de Justicia Criminal y
Civil.

Capitulo 15 del Estatuto del Estado

Titulo J del Estatuto del Estado

Capitulo 14 de la Ley Criminal.

Capitulo 12.1-06.1-08 del Estatuto del Estado

Titulo XXIX de la Ley Procesal Criminal.

Titulo 21 del Estatuto del Estado

Titulo 16 del Estatuto del Estado

Titulo 18 del Estatuto del Estado

Titulo 11 del Estatuto del Estado

Titulo 16 del Estatuto del Estado

Titulo 43 del Estatuto del Estado

Titulo 39 parte 14 del Estatuto del Estado

Titulo 7. capitulo 33. - Delitos Informaticos del Estatuto del
Estado

Titulo 76 del Cédigo Criminal

No cuenta con legislacién sobre delincuencia informatica.
Titulo 18.2 del Estatuto del Estado

Titulo 9a del Cédigo criminal del Estatuto del Estado
Capitulo 61 del acta de abusos y delitos informaticos
Capitulo 943 del Estatuto del Estado

Titulo 6 del Estatuto del Estado
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AUSTRALIA:

Acta 1914- parte via de la ey Criminal de Australia.

A) Seccion 76a:

Se realizan en esta secci6én definiciones de terminologia informatica como:
- Ordenador con datos propiedad de la Commonwealth.

B) seccion 76b:

- Acceso no autorizado y de forma intencionada a un ordenador con datos
propiedad de la Commonwealth. (Pena prision por 6 meses.)

- Con animo de defraudar y sin autoridad de acceder en un ordenador con datos
propiedad de la Commonwealth.

- Acceso no autorizado a un ordenador que no es un ordenador de la
Commonwealth pero relacionados con: (Pena prision por 2 afios).

.. La seguridad, la defensa y las relaciones internacionales de Australia.
.. Datos confidenciales relativos a procedimientos penales o civiles en Australia.

.. Datos referidos a la Seguridad Publica.
.. Datos privados de una persona.
.. Secretos comerciales.
.. Registros de una institucién financiera.
Informacién comercial que ilegalmente utilizada puede producir ventajas
comerciales en otras personas.

C) seccién 76c¢:

- Destruccién, borrado o alteracidon intencionada de datos almacenados en un
ordenadot, o introduccién de datos de forma no autorizada en un ordenador de la
Commonwealth.

- Interferir, interrumpir o obstruir el uso legal de un ordenador de la
Commonwealth (pena 10 afios de prision)
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CANADA:

Cédigo Criminal de Canada:

A) Aquel que de forma fraudulenta y sin derecho:

- Obtiene directa o indirectamente cualquier servicio a través de un ordenador.

- Por medios electromagnéticos. Acusticos o mecanicos u otro dispositivo
intercepta cualquier funcién de un ordenador.

-Introduccién en un sistema informatico con la intencién de causar alguna de las
ofensas contenidas en el Codigo Criminal.

B) Cometera delito quien:

- Destruye o altera datos.
- realiza denegaciones de acceso a otras personas.

HOILANDA:
Acta de delitos informaticos de Holanda. Cédigo Criminal.
- Art. 98. - Acceso no autorizado a secretos contenidos en un ordenador.

- Art. 138a. - Acceso no intencionado a los datos contenidos en su ordenador o en
cualquier parte de su proceso.

- Art. 139a. - Uso de dispositivos técnicos que capten o graben las emanaciones de
voz o sefiales digitales.

-Art. 139¢c- Uso no autorizado de un dispositivo técnico intencionadamente
utilizado para interceptar, grabar datos transferidos a través de la infraestructura de
comunicaciones.

-Art. 161. - Destruccién de datos, dafios o denegaciones de servicio en sistemas
automaticos usados para el almacenamiento de datos el proceso de datos en las

telecomunicaciones.

-Art. 232. - Falsificaciones de cheques, tarjetas de crédito. Asi como su uso.
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- Art. 273. - Revelaciones de secretos contenidos en un ordenador por parte de al
persona que tiene la obligacién de preservarlos.

- Art. 317. - Extorsién a personas o empresas con la amenaza de destruir o alterar
los datos contenidos en un sistema informatico.

" - Art. 326c. - Uso de dispositivos técnicos para usar un servicio ofrecido al publico
con relacion a las telecomunicaciones con el animo de no pagat.

- Art. 350a. - Prohibicién de intencionadamente e ilegalmente distribuya datos
dentro de un ordenador con el animo de causar dafio a través de su multiplicacién.

- Art. 351. - Dafios a datos contenidos en ordenadores que gestiones sistemas
relacionados con sistemas de telecomunicaciones, diques de proteccidn,
suministros del gas y agua, defensa nacional, etc.

FRANCIA:

Lev n° 90-1170 de 30 de diciembre de 1990, modificado por Decreto n°. 92-1358
de 28 de diciembre de 1.992.

Art. 28. - Definicién de facilidades criptogrificas en medios informaticos y
definicion de penas para aquéllos que realicen usos no autorizados y exportacién
de facilidades criptograficas a través de medios informaticos.

No se considera "facilidad criptografica” la protecciéon de programas con
palabras de paso.

Ej. : en Erancia constituye un delito el uso y transferencia de un fichero de ordenador encriptado

en PGP a través de INTERNET.

GHANA:

Proposicién de Ley sobre delitos informaticos de 1.981.

1. - Cualquier persona que con animo de defraudar:

- Altere, dafie, destruya o manipule datos contenidos en un ordenador.
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- Obtenga por cualquier medio y de forma no autorizada, informacién contenida
en un ordenador y utilice la misma en ventaja de otras persona.

- Use un otrdenador para cometer otro delito.
2. - Un tribunal en Ghana tendra jurisdiccion en estos delitos cuando:
- El acusado estuvo en Ghana.

- El programa o los datos con relacién a los cuales fue cometido el delito fue
almacenado, o usado en un ordenador o redes de ordenadores en Ghana.

GRAN BRETANA:

Acta de delitos informaticos:

- Sec. 1. - Acceso no autorizado a materiales relacionados con un ordenador.

- Sec. 2. - Acceso no autorizado con la intencidon de cometer o facilitar una ofensa
posterior.

- Sec. 3. - Modificacibn no autorizada de materiales relacionados con un
ordenadot.

- Sec. 4. - Jutisdiccion de los Tribunales Nacionales para perseguir los delitos
contenidos en el acta.

- Sec. 8. - Relevancia de la Ley Externa.

- Sec. 9. - Procedimientos en Inglaterra y Gales.

- Sec. 13- Procedimientos en Escocia.

- Sec. 14. - Ordenes de busqueda por delitos contenidos en esta acta.

- Sec. 16. - Aplicacién en Irlanda del Norte.

4. - CONCLUSIONES

- Que no existen "delitos informaticos" entendidos como tales sino delitos
contenidos en la vigente legislacion cometidos a través de medios informaticos.
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- Que desde hace aproximadamente 4 afios, Internet se ha convertido en una red
informatica mundial abierta a cualquier persona (40 millones de usuarios en 1.995)
donde pricticamente es imposible controlar las actividades ilegales realizadas a
través de ella, debido a la inexistencia de un sistema judicial o policial uniforme y
conjunto que permita a nivel mundial una respuesta agil a estos problemas.

- El mundo Cibernético o Internet es una realidad actual y no una entelequia
futurista y que la sociedad en general y los medios de comunicacioén en particular
- demandan esfuerzos multidisciplinares, pero especialmente valoran la existencia de
cuerpos policiales y Autoridades Judiciales que sepan estar a la altura de los nuevos
retos tecnolégicos como en es en este caso la persecucién de delitos cometidos a
través de medios informaticos o telematicos.

- Existen Grupos Organizados de Delincuentes que utilizan medios informaticos
y especialmente INTERNET para lograr sus fines ilegales y que si se les quiere
combatir es preciso especializar a los investigadores en este campo.

- Que es necesario tener cuerpos policiales nacionales o internacionales de
prestigio y se deben crear unidades que cuenten con petsonal y medios
especializados para combatir este tipo de delincuencia.

- Que en todo el mundo proliferan unidades policiales especializadas en
Delincuencia Informitica en el seno de sus estructuras, estando centralizadas a
nivel nacional debido al elevado costo de su mantenimiento (equipos técnicos,
preparacion del personal etc.).

- Que toda Unidad policial que comienza su andadura en este tipo de
* investigaciones deberia considera los siguientes puntos:

.. Reconocer las propias posibilidades de la Unidad que investiga.
.. Crear estrategias a corto y largo plazo.

.. Crear un enlace estrecho entre investigadores y las empresas e industrias
dedicadas al mundo de la informatica.
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.Intentar hacer ver a Fiscales y Jueces objetivamente donde se encuentra la
actividad delictiva.

.Establecer contactos a nivel internacional para poder responder mejor a los
diferentes tipos de criminalidad debido a la mayor internacionalidad de este tipo de
delincuencia.
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Tercer Panel

“LLA ADMINISTRACION PUBLICAY
EL MUNDO DIGITAL: DESAFIOS
PARA EL FUTURO”
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