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Resumen

Las administraciones publicas recogen gran cantidad de
datos personales. El ordenamiento juridico ha definido el
derecho fundamental a la proteccién de datos de caracter
personal. En este articulo se plantea el intercambio de
datos entre las administraciones publicas, cuando estos
tengan caracter personal, partiendo de la constatacién de
que no hay una regulacion general de los flujos informati-
vos de las administraciones publicas, lo cual plantea
dudas respecto a la necesidad de que haya una previsién
legal y, en su ausencia, sea suficiente el consentimiento
del interesado. Se expone la utilidad del proyecto de
eDNI. Finalmente, se proponen mecanismos alternativos
a la interconexioén generalizada de las bases de datos de
las administraciones publicas.
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El desarrollo de la e-Administraciéon es una de las
prioridades de las politicas de modernizacion de las
administraciones en la mayoria de paises de la Unién
Europea. La mayoria de los proyectos consisten en el
suministro de informacién y la posibilidad de tramitar en
linea, total o parcialmente, algunos procedimientos admi-
nistrativos. La eficacia gubernamental y administrativa,
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Abstract

Public administrations collect large amounts of personal
data. By law, the protection of such personal data is
defined as a fundamental right. This article looks at the
exchange of personal data among public administrations
in the absence of regulations governing the flow of data
from public administrations. This gives rise to serious
doubts regarding the need for there to be legal provision
and, in its absence, whether the consent of the interested
party should suffice. The article also looks at the useful-
ness of the “eDNI” (electronic National Identity Card)
project. Finally, it makes some proposals for mechanisms
that could offer alternatives to the generalised intercon-
nection of public administration databases.
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la reduccién de costes y de molestias para los ciudada-
nos, la simplificacion, etc., forman parte del argumenta-
rio que justifica y legitima la adopcién de los diferentes
planes y programas al respecto.

Para llevar a cabo estas funciones que tienen constitucio-
nalmente encomendadas, los poderes publicos recogen,
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almacenan y procesan —de forma masiva— los datos per-
sonales de millones de ciudadanos, por lo que los flujos
de informacién, también masivos, entre particulares y
poderes publicos, y entre los mismos poderes publicos,
son una realidad ineludible.

En nuestro estado ya son numerosos los planes y proyec-
tos que las diversas administraciones publicas estan
desarrollando en el ambito de la administracion electro-
nica. En el ambito de la administraciéon del Estado el
«Plan Conecta para el desarrollo de la administracién
electronica en Espafia 2004-2007» trata de potenciar,
una vez mas, los servicios de la e-Administracién y su
relacién con los ciudadanos y las empresas a través de
las TIC.!

En el ambito de la Administracion de la Generalitat de
Catalunya, se han anunciado ocho proyectos en los que
trabaja el consorcio Administracié Oberta de Catalunya
(AOC) y que tienen por objetivo mejorar la relacién
entre los ciudadanos y las administraciones publicas y
consolidar un sistema que permita «ahorrar tiempo y
dinero».?

La gran cantidad de datos personales que se recogen a
una escala cada vez mas amplia de bases de datos, dan
una informacién fragmentaria pero miultiple de perfiles

Intercambio de datos entre administraciones publicas

relativos a las personas. Con esta informaciéon se nos
admite o excluye de las relaciones juridicas, administrati-
vas, econémicas o sociales, incidiendo sobre el principio
de igualdad, el derecho a la salud, el derecho al trabajo,
el acceso a la educacion, al crédito, a los seguros, a las
prestaciones sociales, etc.?

Todo tipo de datos son utiles para la identificacion y la
clasificaciéon, asi, el uso de técnicas biométricas com-
porta que el propio cuerpo o partes de él se configuren
como password, que se pueden utilizar para cualquier
tipo de transaccion pero que pueden tener ulteriores usos
de control.

En este contexto es preocupante que el poder de las
administraciones publicas pueda disponer de cualquier
informacién personal, recogida de cualquier manera y
con independencia de la finalidad originaria que motivé
la recogida.*

El derecho fundamental a la protecciéon de datos de
caracter personal es un derecho de configuracion
reciente con unas especificidades que lo hacen singular.
Este derecho ha evolucionado desde una concepcién que
podia coincidir con el &mbito propio de la intimidad, que
se caracteriza por la posibilidad de excluir a otros del
ambito privado, a una perspectiva diferente como es el

1. Se presenta como una iniciativa nueva pero no supone una ruptura total con el «Plan de choque para impulsar la administracién electrénica», de
8 de mayo de 2003, elaborado por el gobierno anterior para paliar las criticas que suscité el anterior Plan Info XXI de enero de 2001. Por otro lado,
la Comisién de Estudio creada el 27 de noviembre de 2002 para evaluar el grado de desarrollo y ejecucion del plan (conocida por el nombre de
Comisién Soto por el nombre de su presidente) elaboré un informe que se hizo publico en la pagina web de la propia comisién y que presentd un
panorama bastante negativo.

2. El primer proyecto es el Ilamado TRAM, creado para facilitar que todos los ayuntamientos dispongan de una solucién para gestionar sus tramites
por canales telematicos (36 tramites municipales mas solicitados y comunes), prueba piloto en Castellar del Vallés y ahora en fase de extension.
Con el segundo proyecto se pretende evitar pedir a los ciudadanos documentos acreditativos de que ya disponga la Administracién. Para ello se
desarrolla una plataforma que permita la interconexién de bases de datos de las administraciones y facilite el intercambio de informacién de manera
segura y legal (volantes de padrén, titulos de familia numerosa, certificados de hacienda). El tercer proyecto es facilitar el intercambio entre admi-
nistraciones, con garantias, de volantes telematicos de padrén (acreditaciéon del domicilio entre un distrito de Barcelona y Cat salud). El cuarto pro-
yecto es el georreferenciador, una herramienta mediante la cual los ciudadanos pueden conocer la oferta publica de equipamientos y localizar lo que
mas les interese. EI quinto proyecto es la plataforma eaCat que pasa a situarse en el Consorcio AOC. EI sexto proyecto consiste en desarrollar solu-
ciones tecnolégicas a partir de médulos comunes que responden a necesidades comunes. El séptimo proyecto responde a la necesidad de integrar
la informacién para facilitar la consulta mediante un metabuscador de las webs de la Administracién. EIl Gltimo proyecto es la convocatoria de ayu-
das para adaptar las herramientas al conjunto de las administraciones (incorporacion de la firma electrénica).

3. RODOTA, Stefano. «Prefacio». En: David LYON (2003). La societa sorvegliata. Tecnologie di controllo della vita quotidiana. Roma: Feltrinelli Editore.
4. WHITAKER, Reg (1999). El fin de la privacidad. Cémo la vigilancia total se esta convirtiendo en realidad. Barcelona: Paidos.
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reconocimiento de un poder sobre los demas consistente
en conocer quién dispone de la informacion que le con-
cierne. Este cambio de perspectiva, consecuencia de las
transformaciones tecnolégicas que han determinado la
posibilidad de realizar transacciones informativas a gran
escala, comporta también que las tutelas tradicionales se
vean necesitadas de alglin complemento como puede ser
la creacién de instituciones de garantia especificas.

La Constitucién europea reconoce el derecho funda-
mental a la proteccion de datos, tanto en lo que se
refiere a las instituciones de la Unién (titulo VI de la
primera parte de la Constitucion) como en la Carta de los
Derechos fundamentales de la Union (titulo Il de la
segunda parte de la Constitucion). En ambos casos se
distingue este nuevo derecho fundamental del tradicional
derecho al respeto a la vida privada y familiar, que es
objeto de reconocimiento en otro precepto del mismo
cuerpo juridico.

Es, por lo tanto, un hecho bastante importante el que se
reconozca con el maximo rango juridico posible un dere-
cho fundamental que ya disponia de una regulacién propia
en la Unién Europea, manifestada en la Directiva 95/46/
CE, del Parlamento Europeo y el Consejo de la Unién Euro-
pea, de 24 de octubre de 1995, sobre proteccién de las
personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacién de estos datos, pero que
ahora se constitucionaliza con su incorporacion al texto del
Tratado. Pasa de ser una materia armonizada para el cum-
plimiento de un objetivo del mercado interior, a recibir el
reconocimiento de un ambito propio de la libertad de las
personas, es decir, a ser un aspecto recogido junto con los
maximos valores democraticos.

De todas maneras, en el ambito internacional europeo
este derecho también dispone de reconocimiento en vir-
tud del Convenio n.° 108 del Consejo de Europa de 28 de
enero de 1981.

IDP, 2 (2006) | ISSN 1699-8154

Intercambio de datos entre administraciones publicas

En nuestro ordenamiento juridico interno, el derecho a la
proteccién de datos se ha deducido de la redaccién del
articulo 18.4 de la Constitucién de acuerdo con la inter-
pretacion realizada por el Tribunal Constitucional (STC
290/2000 y 292/2000 de 30 de noviembre) y se ha
desarrollado tanto en la primera Ley organica 5/1992, de
29 de octubre, de Regulacién del Tratamiento Automati-
zado de los Datos de Caracter Personal (conocida por el
nombre de LORTAD, derogada) como actualmente por la
Ley Orgéanica 15/1999, de 13 de diciembre, de Protec-
cion de Datos de Caracter Personal (LOPD ahora vigente).
En Catalufia la Ley 5/2002, de 19 de abril, crea la Agen-
cia Catalana de Proteccién de Datos.

Para plantear de forma adecuada los intercambios de
bases de datos entre las administraciones publicas, se
hace necesario hacer dos precisiones.

La primera hace referencia al concepto de interco-
nexién. Ni la Ley Orgéanica 15/1999, de 13 de diciem-
bre, de Proteccién de Datos de Caracter Personal ni la
Directiva 95/46/CE definen lo que se tiene que enten-
der por interconexién. Tanto en una como en otra, las
interconexiones aparecen asociadas a las cesiones o
comunicaciones de datos. De acuerdo con la redaccion
de la Directiva 95/46/CE, la interconexién se menciona
como una especifica operacién de tratamiento de datos
personales (articulo 3.c).

En términos generales, la interconexién podria aludir a la
conexién fisica, légica y funcional de las bases de datos
utilizadas por el mismo o diferentes operadores, de
manera tal que los usuarios de estas bases de datos pue-
dan comunicarse entre si.

La segunda precision se refiere al concepto de base de
datos que se podria entender como sinénimo de fichero
y que se define como «conjunto estructurado de datos
personales, accesibles, de acuerdo con criterios deter-
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minados, ya sea centralizado, descentralizado o repar-
tido de forma funcional o geografica» (articulo 2.c
Directiva 95/46/CE). El Convenio Europeo de 1981 tam-
bién utiliza el concepto de fichero.

Para las administraciones publicas hay unas especificida-
des, tanto en la recogida como en la cesién de los datos,
donde se excepciona el principio del consentimiento para
desarrollar sus competencias (articulo 6.2y 21.1 LOPD).

Estas previsiones, junto con la posibilidad de que
mediante habilitacién legal se sustituya el consentimiento
y el hecho de tener que elaborar una disposicion de carac-
ter general para la creacion de los ficheros publicos, son
las Unicas previsiones que la LOPD dedica a los tratamien-
tos de la informacién por las administraciones publicas.

No hay una regulacion general de los flujos informativos
de las administraciones publicas. Unicamente algunas
normas sectoriales han incorporado recientemente esta
perspectiva (regulaciéon del historial clinico, normativa
tributaria, etc.).

Por todo ello se hace necesaria una reflexion sobre el
alcance de una interconexién generalizada de las bases
de datos de informacién publica y del mayor intercambio de
datos personales entre las administraciones publicas.

Esto es importante para no desvirtuar la cadena de con-
trol informativo de los datos personales, consistente en
que los datos, para poder ser tratados, han de ser ade-
cuados, pertinentes y no excesivos en relaciéon con las
finalidades determinadas, explicitas y legitimas. La fina-
lidad de la recogida y tratamiento de los datos personales
aparece como uno de los aspectos fundamentales del
derecho a la proteccién de datos, que adopta mas rele-
vancia en el ambito de los tratamientos de las adminis-
traciones publicas donde, como se ha comentado,
normalmente el consentimiento del ciudadano no esta
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presente. La determinacion de qué grupos de finalidades
pueden ser compatibles a efectos de una interconexién
de datos personales, asi como qué garantias de adecua-
cién y pertenencia tienen que reunir los datos interconec-
tados parecen cuestiones que no tendrian que decidirse
al margen de un planteamiento general. La interconexién
pormenorizada y exenta del debido debate y decisién del
legislador podria conculcar la debida transparencia y
correlativo deber de informacion de este desarrollo infor-
mativo a gran escala, que es la tendencia actual.

Tiene que establecerse un equilibrio entre las interco-
nexiones de bases de datos publicas (que en ningln caso
pueden ser generalizadas, como se ha distinguido por la
CNIL) y la proteccién de los usuarios en relacién con el
tratamiento de sus datos. Aqui tiene importancia analizar
el criterio de compatibilidad de las finalidades para las
cuales se tratan los datos personales y que pueden legiti-
mar una interconexién. En este nuevo contexto, de gran
capacidad de los poderes publicos para disponer de cual-
quier informacién personal, recogida de diversas formas e
independientemente de la finalidad originaria que la
motivo, es esencial examinar los supuestos que legitiman
una interconexioén generalizada.

La interconexion entre bases de datos plantea multiples
problemas y una de las lineas de actuacion de las admi-
nistraciones electrénicas tiene como objetivo Gltimo la
sustitucién de los certificados en soporte papel por el
intercambio de certificados telematicos y transmisiones
de datos entre los diversos registros y ficheros adminis-
trativos. Naturalmente, para hacer posible el intercambio
de certificados y las transmisiones de datos sera necesa-
rio establecer la interconexién entre los diferentes fiche-
ros o bases de datos de las administraciones publicas.

Eso comporta atender varias cuestiones de caracter tec-
nolégico, organizativo y juridico que de una forma u otra
inciden en el modelo de proteccién de los datos de caréac-
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ter personal segin cuél sea la solucién adoptada por la
interconexion de bases de datos.

Desde el punto de vista tecnolégico, se plantean cuestio-
nes sobre la interoperabilidad de los sistemas.® Con res-
pecto a los aspectos organizativos supone un esfuerzo por
superar practicas y rutinas burocraticas (el back office) y
se ha de tener en cuenta, ademas, la propia complejidad
de la organizaciéon de las administraciones publicas,
estructuradas en nuestro caso en tres niveles politicos de
gobierno claramente diferenciados.

Finalmente, con respecto a los aspectos juridicos algunas
cuestiones aparecen solucionadas en el Real Decreto 209/
2003, de 21 de febrero, que regula los registros y notifica-
ciones telematicas, asi como la utilizacién de medios tele-
maticos para la sustitucién de la aportacién de certificados
por parte de los ciudadanos. No obstante, las previsiones
de esta disposicién plantean algunos interrogantes.

En primer lugar, los protocolos y criterios técnicos para la
solicitud y recepcién de los certificados telematicos y las
transmisiones de datos se establecen por el érgano titular
de la base de datos,® pero tanto estos criterios como los
elaborados con caracter general por el «Consejo Superior de
Informética» son aplicables Gnicamente en el ambito de la
Administracién General del Estado y no establecen unos
protocolos de interconexién entre bases de datos claros y
precisos.’

Intercambio de datos entre administraciones publicas

Por otra parte, el disefio del Real Decreto se basa en el
consentimiento del ciudadano para que los organismos
de la Administracion recojan los certificados que necesi-
tan para tramitar un expediente, directamente de los
organismos terceros que los expiden, o bien que sea el
propio ciudadano el que obtenga estos certificados de
forma telematica. Es decir, en todos los casos de transfe-
rencia electrénica de los datos entre administraciones se
exige el previo consentimiento de los afectados o, en su
caso, una ley que autorice esta transferencia.

Pero lo que pone de relieve la regulacion actual es la
ausencia de un marco general que regule la interconexion
y eso plantea dudas respecto de que, en ausencia de una
expresa habilitacién legal de las interconexiones de las
bases de datos publicas, el consentimiento del intere-
sado sea cobertura adecuada y suficiente de las interco-
nexiones entre cualquier fichero publico.

También es importante tener en cuenta que el proyecto
«eDNI» pretende dotar a los ciudadanos de identidad
digital y firma electrénica, tal como se establece en la
Ley 59/2003, de 19 de diciembre, de Firma Electrénica.
Esta ley establece en su articulo 15.1, que «£/ DN/ elec-
tronico es el documento nacional de identidad que acredita
electronicamente la identidad personal de su titular y per-
mite la firma electronica de documentos». La identidad
digital se configura asi como el conjunto de elementos que
proporcionan capacidad juridica para actuar en un medio

5. Se hace necesario un programa de intercambio de datos como el EDI, Electronic Data Interchange, establecer estandares de interoperabilidad
entre diferentes sistemas, como por ejemplo el XML, Extensible Markup Language, que es un estandar ratificado por el World Wide Web Consortium
(W3C).

6. En el marco de los criterios de seguridad, normalizacién y conservacion, aprobados por el Ministerio de la Presidencia, previo informe del Consejo
Superior de Informética y para el impulso de la Administracién Electrénica. La Gltima version de los «Criterios» es de fecha 24 de junio de 2004
(http://www.csi.map.es).

7. Quizés sea ésta la razén de que el propio Real Decreto prevea en su disposicion transitoria Unica que todos los departamentos ministeriales y
organismos publicos tienen que aprobar en el plazo maximo de un afio la relacién de certificados en soporte papel que pueden ser sustituidos por
certificados teleméticos o transmisiones de datos y de que el «Plan de choque» antes mencionado establezca que el MAP, en coordinacién con el
Ministerio de Ciencia y Tecnologia y la entidad empresarial RED.es, tiene que desarrollar los aspectos técnicos relativos a la arquitectura y estanda-
res de intercambio necesarios para posibilitar el uso generalizado de certificados telematicos y transmisiones de datos entre departamentos y orga-
nismos de la Administracién estatal.
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electrénico, es decir, en las transacciones que se efectlian
en linea.

El DNI Electronico se configura asi como una poderosa
herramienta de identidad en el entorno digital. A las
funcionalidades del DNI «analégico» se incorporan las fun-
cionalidades de la biometria digitalizada y de la firma
electrénica. Ha de tenerse en cuenta que, a diferencia de
la mayoria de paises de nuestro entorno en los que no
existe un documento identificador Gnico o universal, el
DNI es un elemento presente en la mayoria de las relacio-
nes entre los ciudadanos.®

En el documento de trabajo de la administraciéon en
linea, adoptado por el «Grupo de Trabajo sobre proteccién
de datos del articulo 29,» de 8 de mayo del 2003, se
efectia un analisis comparado del estado de implanta-
cién de las tarjetas de identidad electrénicas en el
ambito de la UE y se relacionan los aspectos problemati-
cos a juicio de las autoridades europeas de proteccién de
datos.

En este documento se mencionan los aspectos relevantes
que cabe considerar para la implantacién de estos docu-
mentos identificativos, que no se han sometido a un
debate amplio en nuestro pais y que son los siguientes: la
determinacién del caracter de los datos que se registran en
la tarjeta; la determinacién de los procedimientos de trata-
miento de los datos; la determinacién de las organizacio-
nes autorizadas a acceder a las diferentes categorias de
informacion; el respecto a los derechos individuales; la
determinacién de las autoridades competentes para deci-
dir sobre el caracter de los datos que se registran en la tar-
jeta de identidad electrénica; el uso potencial de la tarjeta
de identidad electrénica con finalidades comerciales (pago
en linea, monedero electrénico, etc.); las medidas de
seguridad aplicadas y el almacenaje centralizado de datos
sanitarios y biométricos (huellas dactilares).™!

Intercambio de datos entre administraciones publicas

En cualquier caso la opcién por un identificador Unico y
general o por identificadores sectoriales es una opcién
estratégica por un modelo generalizado de interconexién
de ficheros publicos o por un modelo de interconexién sec-
torializado y limitado.

iSon indispensables las interconexiones entre bases de
datos para mejorar los servicios de la Administraciéon? El
analisis de su conveniencia tendria que evaluar los riesgos
y los costes, las alternativas que permiten el mismo obje-
tivo y las garantias necesarias para gestionar estos riesgos.

La generalizacion del consentimiento de la persona con-
cernida parece una garantia totalmente insuficiente en
ausencia de una regulacién equilibrada y general de las
interconexiones de bases de datos.

Por otra parte, Lawrence Lessig ha sefialado de manera
original la estrecha relacién entre el cédigo juridico y
el codigo informatico. De la misma manera que los
principios de libertad y cooperacion estan «inscritos»
en los programas de base de Internet, se podria inscri-
bir directamente las reglas de protecciéon de datos en
los programas y aplicaciones. Con este enfoque se
modificarian las formas de produccién de reglas juridi-
cas y también de programas y, eventualmente, se con-
sidera que proporcionaria una garantia mas fuerte para
los ciudadanos.

Se pueden desarrollar dispositivos tecnolégicos alternativos
a la interconexidn generalizada de bases de datos y asi
podria analizarse la oferta de grupos de servicios, que reque-
ririan la seleccién previa de los servicios prioritarios —como
el cambio de domicilio-y la puesta en marcha de dispositi-
vos especificos.

Las cuentas administrativas personalizadas podrian ser una
solucién técnica y organizativa que tendria que analizarse.

8. Su numero aparece como dato en el 97% de los registros de entidades y organizaciones y es referente obligado para la expedicién de otros docu-
mentos o identificadores sectoriales (permiso de conducir, seguridad social, NIF, etc.).
[www1]: http://europa.eu.int/comm/justice_home/fsj/privacy/docs/wpdocs/2003/e-government_es.pdf
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Es posible imaginar diferentes escenarios. Uno podria con-
sistir en una especie de caja fuerte virtual que contiene los
datos personales de los usuarios y que estd ubicada en un
portal de la Administracién, pero en una zona neutra e inac-
cesible para ésta. El usuario podria cruzar ciertos datos,
facilitar la transferencia de los mismos de una administra-

Intercambio de datos entre administraciones publicas

Una tercera posibilidad seria lo que los franceses denomi-
nan «la casa del servicio publico virtual». Se trata de un ser-
vicio en el cual el usuario efectlia puntualmente mandatos
precisos: recoger y facilitar ciertas informaciones, realizar
transacciones, ejecutar 6rdenes. El usuario estaria orientado
hacia un interlocutor polivalente.®

cién a otra, etc. Alternativamente, la caja fuerte virtual
podria estar bajo el control directo del usuario, en forma de
una tarjeta, o sobre su ordenador.
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