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El documento y la firma. 

• Se trata de conceptos no 
definidos legalmente. 

25/ 11/2000 

• Es de general conocimiento: 
- Cualquier persona sabe lo que es un 
documento y lo que es una firma. 
- Se tiene conciencia de la 
trascendencia del acto de firmar. 

loaqufn Rosés Sans -Abogado 

Informática y Derecho 
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P oNENCIAs DE LAS j oRNADAS SOBRE D ERECHo E I NTERNET 

La firma manuscrita 

• Es el signo apto para: 

2 5/ 1 1/2000 

• dar autenticidad y demostrar la 
aprobación del contenido de una 
declaración escrita 

o, dicho de otra manera 

• poderse apreciar como expresión de 
la voluntad de un sujeto 
determinado. 

Joaquín Rosés Sans- Abogado 

Doble valor de la firma 

228 

La firma es: 

expresión de la voluntad de un 

sujeto determinado 

, , 
~----------~----~ 

1 Alguien en concreto 1 1 Está de acuerdo con 1 

25/1 1/2000 Joaquín Rosés Sans- Abogado 



] OAQUÍN ROSÉS SANZ 

El documento tradicional 

• Tiene entidad e identidad propios 

• Es un conjunto formado por: 
• El papel (soporte f ísico) 
• Conten ido ( parte sustantiva) 

-Texto 1 Datos 1 Imagenes 1 Fecha 

• Firma (s) que lo autoritzan 
• Marcas de autenticidada o identifi cación : 

- Sello(s) 

-Filigranas 1 Sistemas de impresión 
- Numeración 1 Códigos 

• Existe un original 

25/11/2000 Joaquín Rosés Sans- Abogado 

Características del documento 
tradicional 

• no necesita medios técnicos 
especiales 

• lo asociamos a u na 
determinada imagen 
de conocimiento general 

• a simple vista lo damos por 
bueno 

• confiamos 
porqué conocemos peñectamente el 
concepto. 
(incluso de las copias, VIl qqe se 
pueden contrastar con el onginal) 

25/ 11/2000 Joaqufn Rosés Sans- Abogado 

DIR ECClO N 

C A R RETER A 

Cicares, 17 de n o 

Según lo in 

posibilidad d e to 

lugo r d e oque ll .!l 1 

S in p e rju do 

rewrso de reposi 

SECRETAR 

Informática y Derecho 

229 



P o NENCIAS DE LAS J oRNADAS SOBRE D ERECHO E I NTERNET 

El documento firmado 

1 
que (contenido) Jf--------------, 

. . PAG O, MORA E IMCUMPLIMIB\ITO 

• El documento contiene: 
- Los datos del/de los firmante/s 

(partes) 
- Manifestaciones y declaraciones 

(contenido) 

• La firma estampada en él: 
- Aprueba el contenido 

Y, para que conste, f lrm a el presen 
1 ugar y rocha expresdos en el enea 

- Identifica al/a los firmante/s 6J:f 
1 Quien + conformidad 1-+--.. c. 

25/ 11/2000 loaqufn Rosés Sans- Abogado 

El documento electrónico 

• ¿ Existe el ''documento electrónico' ? 

• ¿ Hay un original ? ¿ Hay copias ? 

25/ll/2ooo loaqufn Rosés Sans -Abogado 
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Negocio jurídico y documento 
electrónico. 

Si un negocio jurídico se formaliza por 
medios electrónicos no hay ni 'documento' 

i 'firma' tradicionales. 

25/11/2000 Joaquín Rosés Sans- Abogado 

La firma electrónica 

Es el instrumento técnico que mejor cubre 
las necesidades de seguriad para: 

2S/l!/2 DDD 

~ Identificar al sujeto. 

~ Acreditar el contenido del 
documento (garantizando la 
integridad) 

~ Tener eficacia probatoria. 

loaqufn Rosés Sans -Abogado l D 

Informática y Derecho 
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P o NENCIAS DE LAS J oRNADAS SOBRE D ERECHO E b rrERNET 

Valor jurídico de la firma electrónica. 

• El RDL 14/99 le da igual valor jurídico que 
la firma manuscrita 

l Equivalencia funcional 1 

• La firma 'avanzada' (certificado acreditado): 
• "tendrá, respecto de los datos consignados en forma 

electrónica, el mismo valor jurídico que la firma 
manuscrita en relación con los consignados en papel" 
y 

• "será admisible como prueba en juicio" 

• La firma no avanzada (no acreditada): 

25/ 11/2000 

• "no se le negarán efectos jurídicos ni será exclu ida como prueba 
en juicio, por el mero hecho de presentarse en forma electrónica ." 

Joaqufn Rosés Sans- Abogado 11 

Requerimientos de la firma 
electrónica para su equivalencia con la manuscrita. 

232 

• Se trate de una FE avanzada (identificación 
del signatario y que permita detectar 
alteraciones posteriores) 

• Esté basada en un Certificado Reconocido 
(emitido por un PSC: fiabilidad, segurida 
garantía) 

• Haya sido generada por un procedimiento 
seguro (irrepetibilidad, secreto, no falsificable) 

25/ 11/ 2000 Joaqufn Rosés Sans -Abogado 12 



JOAQUÍN ROSÉS SANZ 

El tercero de confianza: el Prestador 
de Servicios de Certificación. 

25/1 1/2000 

ClaYes pQb licas 
Control vlllidez ! revocl!lciones 

Joaquín Rosés Sans -Abogado 

Valores añadidos de la firma 
electrónica. 

13 

• La presunción de autenticidad del emisor o autor 
del mensaje --> garantia de "no repudio" 

Se ha identificado + No se puede falsear = Ha sido él 

• Integridad: 1 Presunciones legales! 

Si se altera el documento la firma no es valida ~ 
Por tanto : firma válida = documento íntegro ~ 

• Confidencialidad: 
Se puede encriptar = No pueden verlo otros 

• Se puede acreditar la fecha y la hora 
Mediante sistemas de timestamping 

25/ 11/2000 Joaqufn Rosés Sans -Abogado 14 

Informática y Derecho 
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P oNENCIAS DE LAs J o RNADAS so!lRE D EREcHo E I NTERNET 

Problemas inherentes a la firma 
electrónica. 

• Dependencia de la tecnología - "Acto de té" 
sobre la bondad y seguridad técnica de los sistemas 
criptográficos. 

• El usuario no tiene el control ni del 
hardware ni del software- La firma no depende 
de la persona/ sino de la máquina y los programas 
usados. Siquiera puede asegurarse que el usuario 
haya querido firmar. 

• Pueden darse casos de 'voluntad 
suplantada' en los que no existirá 'falsedad' 
en la firma -La firma en sí misma será 'auténtica'. 

1 La presunción legal (art. 3) + garantía prestada por el PSC = Fiabilidad 1 

25/11/2000 Joaqufn Rosés Sans- Abogado 15 

Marco legal de la firma electrónica. 

1 Pero la red si lo és . 

• No hay norma 'universal' UNCITRAL Proyecto de 
régimen uniforme 

• Directivas europeas (1999/ 93 / CE de firma electrón ica 
y 200/ 31/ CE de comercio electrónico) 

1 

Normas mu y 1 

njóvenes" ' 
• Normas nacionales. 

• La primera en EEUU, Estado de Utha (1995) 
• En España el RDL 14/ 1999 de 17/ 9/ 99 

• Diversas normas sectoriales: 
Normas para cada - Ley ncamblarla y del Cheque" (198 5), Reglamento del IVA (Fa ctura 

caso concreto. telemática) , Sistema CIFRADOC de la CN~1V, etc 
No_ se ha asumido - RD 1906/99, de 17/12/99 "contratación telefónica o electrónica con 
aun el co~cepto condiciones generales de contratación" 

con cara~ter - Normas diversas AEAT presentación declaraciones fi scales . 
genera · Normas Notariado f Registros de la Propiedad y ~1ercanti le s 

2 5/ 11/ 2 000 Joaqufn Rosés Sans -Abogado 16 
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Marco Legal. Primeros antecedentes. 
Normas sectoriales dispersas anteriores al ROL 14/99 

• Ley Cambiaria y del Cheque (1985) 1 Eminentemente de derecho público 1 

• Ley 30/1992 del Régimen Juríd ico de las Administraciones Públicas y del 
Procedim iento Administrativo Común de 1.992, y Decreto 263/1996, 16 de 
feb rero, sobre el uso de la información electrónica, y técnicas telemáticas por 
parte de la Administración General del Estado 

• Orden de 3 de abril de 1.995 sobre uso de medios electrónicos en la 
Seguridad Social, y normativa de desarrollo del sistema RED, hasta la 
resolución de 17 de enero de 1.996. 

• LORTAD 1992 (hoy Ley Orgánica de Protección de Datos de 1.999) 

• Ley y Reglamento del !VA, con referencia a la factura telemática (1.993, 
1. 996) 

• Reglamentación de la CNMV, y del Sistema de Interconexión Bursátil, para la 
implantación del sistema CIFRADOC-(NMV que contempla el uso de 
criptografía de clave pública. 

• Instrucción de 29 de octubre de 1.996, de la Dirección General de los 
Registros y del Notariado. 

25/!1/2000 Joaquín Rosés Sans -Abogado 

Marco Legal. Directiva 1999/93/CE. 

17 

por la que se establece un Marco 
comunitario para la Firma Electrónica, 
aprobada por el Parlamento y el Consejo de la Unión Europea 
el13 de Diciembre de 1999 

- Marco jurídico para los servicios de certificación 

- Definición de los requisitos para Europa de los proveedores de servicios y 
de los certificados 

- Promover libre oferta de servicios sin autorización previa 

- Permitir la introducción de niveles voluntarios de acreditación 

- Promover la validez jurídica de las firmas electrónicas 

- Introducir normas sobre responsabilidad 

- Introducir mecanismos de cooperación 

2S/11(2DOD loaqufn Rosés Sans -Abogado 18 

Informática y Derecho 
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Marco Legal. ROL 14/1999. 
Convalidado por Resolución del Congreso de los Diputados de 21/1099 

de 17 de Septiembre sobre firma 
electrónica 

- Regulación de su uso y atribución de eficacia jurídica 

- Régimen aplicable a los Prestadores de Servicios de Certificación 

- Registro de Prestadores de Servicios de Certificación 

- Régimen de inspección administrativa de su actividad 

- Expedición y pérdida de eficacia de los certificados 

- Régimen de infracciones y sanciones que se preven para garantizar su 
cumplimiento 

• La ORDEN de 21/02/2000 aprueba el Regla mento de acreditación de prestadores de 
servicios de certifiCación y· de certificación de determinados productos de firma 
electrónica. 

2 5/ 1 1/2000 loaqurn Rosés Sans -Abogado 19 

Marco Legal. RD 1906/1999. 
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de 17/12/99 por el que se regula la contratación 
telefónica o electrónica con condiciones generales. 

• Se aplica a contratos: 
Con Condiciones General de Contratación (Ley 7 /98) 

- Sujetos a la legislación española, o a legislación extranjera cuando el 
adherente haya emitido su declaración negocia! en territorio español y 
tenga aquí su residencia habitual 

- Celebrados a distancia, o sin presencia física simultánea de los 
contratantes, realizados por vía telefónica, electrónica o telemática. 

• Carga de la prueba recae en el predisponent~ Deberá utilizarse una 
firma electrónica avanzada con consignación de fecha y hora de 
remisión y recepción. 

2 5/1 1/2000 loaqurn Rosés Sans- Abogado 20 
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Marco Legal ...... . 

derecho 
privado 

... los conceptos de documento y finna electrónicos, asf como otros propios 
de las nuevas tecnologías, deben ser socialmente asumidos v adquirir la 
condición de usuales. Un día las normas legales ya no deberán regularlos 
m6s alllt de lo que hoy regulan el documento o la firma 'tradicionales', el 

teléfono, el automóvil ... conceptos que en su día fueron también 
novedosos y carecían de previsiones legales. 

25/ 11/2000 loaqufn Rosés Sans- Abogado 

Aplicaciones de los certificados 
digitales (firma electrónica). 

• Firmado de emails 

• Autentificación de usuarios 

• Autentificación de webs 
• Firma de mensajes en 

sistemas EDI, SET, etc 

21 

• Firma de documentos de texto, imágenes 
(planos 1 proyectos) ... 

• Firma de programas, de música, vídeo 

• Identificación entre partes desconocidas. 

25/ll/2000 Joaqufn Rosés Sans -Abogado 22 
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Ejemplos de aplicaciones de F.E. (1) 

Firmado de 
correo 
electrónico: 

-Identidad 

----- - - Hcl'ttP.ut 081! UUIID 010E 9C,O. DC:?0&;1118 
ContPIIt: T!JpP : .ll fl fili r:;¡t1•n/tr-rlu~7-<:1 !JO~turP; 

lkll~~···:.nl~-v7~

Cont cat- Tt' ün!lFr.-- Encooi•g; b.1::a:6 ' 
r.nntPit - Oi <; (lfl <;; l t i ril: <!t t;~r:hDPOt ¡ 

Flltc>l l cl l !t! '" ""~•li.- .¡J 7!>"" 

M IA ~f:~Jlf:~ 1 h:lnf]FHAI']J:OM 1 AI:AQFxr:7~. 1R!J i h" r)!JHr.r.!IIIIUH nr:r.~~r::;; 1 r.:ln~FHAQAAf'll IHW j r:r.A7kl:l 
ggK fA~ EA t-M ~OI:St¡OS Ib30QEIBAUAt1l ~hHQ 3wtlQYOU,QOEWF Uz:( S HOI'tOA 1UECOHJQ•Fy\'2 U3tl25h 
tlll wt:tYOUQQI/tul CY XJ j2Wx• b111ExTODKigHUS AD lQ 821 br.jlh\'2 l vbiilo;.fi " Jh li:U!i lEUzc!HUk.iU9g 
¿liugOitt.gU'.I:UOClX.IPl~IU li KJ. lbXflC,l.ltiUlWXJ.V:t!HO!bpVC:t- j i!li,UlXI'»CK2A~tfgti1JtiAS 1 JH t 1 illiOJ. 

~~=~;::~~J~~:~~!!~~~ ~:~~~~~~~:~~::e:~~=~~~~:~~:~~::!!~:~=~~~;!~:~~ 

-Autenticidad 

t.; z AJU!ItfJUAY 1 flkl 1 "KI \;lfiYIUlHJl l:.NJt.;,.XJj l\riXUbnl::Xl.jAlJUgHUUAt: 1 tUJhc•HLbli 'J UY 1 t Hrl:o t.; 
A 1 U EC b HD Rn U u ZC f j .tH'J u J H Bllc •Eg ZW"9I X H Qd\/R p b JBk ZS BsYSI TZ Hd1c; Fil io. YlfQ g 2GUgbG f z l FRl 
bCUjb211 bnl j YW~b25lc21::rtl:kCR1 U[txl4ii)XU OCi tUudl:l j ._XIlZCIIQZXJ:zb2••s:: IEN1c n QgtCU2 
lliiW!JI=.tUm'"GA11tAMn-Kk U 1 UllJXIIZAI:I Igkqllkil:i 'oiUIIJL;UUU:Iit 1 CGHsMI:t:IIL!XHIUS'>j !l l II•!Ja 1 lil 
D Q Y J llt 21 hucUAQ [ DDQA Dg i"AIH 1 GMAollO C O v Tllie i A ha W[) lolWbq 3 g f5 rCi! t r. Yó2R Yq 110 7 5 i f nCc1 
rl•aK I1JqshRPbZUkFqHrlcS:xsliA YkJ/.shF+KgBh~7tEJ ;¡¡elltcy9bAMC:z l tU !:J DptiZII9AA/Og9 

lGKn iFNlZ3Ujld'>llhZCB KZ SB5Y11HgUGUSZwttUO I'iUUa wt'lY ZlUD•IZHS.!itii: OY DUOOLE!)JB OX ROZ\ir51l 
a\tJHhdiUk lflllcnHu!:Jh¡gQ2UJdC DM2MZUCAw11Q4w01 YDUIJQDCwiGRUHUR TC rMDIIGCSqGS t b~DQCJ 
ARY Q Y X UIIIIY2 tJIIIQCZlr3A lLMi•bQIFOQRAIDI4w~QYFKOllOAhoFilKCCAZ E\:.GAY J KoZthu c HAQkD !1Q~C 
C:SQGS I b300 EII IlTIC8gt.!QhiC1 '9" 00COUXIXC H0Tkwtl l r 1jl'ltlY1 HT I 1tlj RlB!IkQhk 1G9"CBtQOxf gQU 
SdA~tte2YDaHcC, eGXT tO!; 1 rnCkwt1w.,.Ji oZ 1 ll~.tc ~·krHS YftJD UIDgg qhkiG9"0D Ag lDI':OA II\JgU1· 
DgHCCJAIUlgg qhk i C'hiOCB TCI/I'IYJWw\'BIACCt.b!AUUHuMIHrtcll hMQ" \!.CQYCUQQCEIIIJF'U2[SI:IJAC 
A 1UECUUQriFynhii25 11Hfl 1 uEAVDUQQIIE..,l CVXJ IZUxvlJ ¡:IIfxTDIHB4HUOAuTQ IIZ l li• IHt\'2 l u ll19 ~:~ 
YX.Jh 1 CU ~ lEUzoiiiii.JHBg2CUJbCEgU2UndXJpZCFkl CRlJ Cxh cyiUZHd Y29 tdtiSpY2F j o¡ 'J'i' u ZXtb! 
K7 Ailfl!IHURA <> T 1 kf111Qil h nRpY? FR7Wt)!]lr. Uy r:? Qnl l:flD7 .< . 1AIF :~: ll1 •tl<; l DA 11 0 j At:1R!]NUf! AMTRII7F 
U 1Rfl.8rdtQYJ iiuZ l h~NAQklfiiBI1IIXIl j IID BAZnUt: lJ,UuY29UI41fA AR RHt:R I11htklt l lkiG91i19BilQEF 
n n Aflu SO q 141 Ooc.t-1, tf)~ TWhg •DY pLJUlPr X k KlJ t¡ j 2H 1 rO 071JCt!0!; H k K9CB 15 T (12 MB 11FR • ~ R g 141t1Jo8 
oR+f!F1NvnU?jfr]IAAMAAA•• 

-Integridad 

1 ------- _ HcHtP.1rt_ 0€16_Uitl8_ W10Et1C' D. DC901<1 85- -
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Ejemplos de aplicaciones de F.E. (2) 
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Autentificación de sitios web: 

25/ 1 1/2000 

Identidad y Autenticidad = seguridad 

Fec~:e~= jl.~v.!-!:, C5 d ~ n~'v-~mb~ C:t 19~S 11·53·07 GMT 

T11uaaü.u lld ~; uul ~: uillt~; Ci l83 

Cadnr::l! N o a e lu c·.lt'nin:ct:t.:.J.o fec.h.1 

Jueao de C4r.lct.: Desconcc·j'li·d, ¡¡..,e ___ , 

Seeurldnd: h m e:; :ioctmenlo Jegwo ~t.e :>he ce ·.JI13. clan de c!Ütd;) ~ m:dtano gr¡do adip:adapa :a 
e !:J.' ~'rtaci. ._ J. (R ~4-40 , 12~ bit ,Vlfu ~ O m:ret> 

Certi:laado: Tnis Cerifu:a.e \duqs w: 
cafes t.e.can 
adm.cr(a)fes~ . con. 
FESTE 'Neb mvet 
Ftr~dac:o r. pu-aei Es:u&o dt b.Se¡unc:kd d.!: las 
1'>1., ..... , .... ~·~"'""'"
B.-ctlo:u,Ehretlcnt. t: 

Sel1al Nmnbet~ (12·:.1 3-0•H•O OC:03 

tlis Cutfitak .. -u iss~~tHy: 
FESTE 
swsc~fut! .co:n 
3etu:t \\Teb Serve:. Ger: l !vrl ~ 
Fu."'d~aon ptta M~stut.io dal&Se¡u-id1dda lu 
r ~ - ~~ ... .. ·uri~• ri ...... . ~ 

Ibis <.:ertificnte !s vaüd !tom Ttle A~3l, L!IIW te \Ved A-e3ü, 1LlJU 
Certi.ic:ate F"ut.2er,uint: 
:D:BD ·W·t.6J3 ·70 · 1 C:Ot ·~:5E ·[•E- ~E-4C -69CH.F 

c,mprobar el est¡do del cerlitJcado 'les e! Slstemil dE c!rllticados 
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j OAQUÍN ROSÉS SANZ 

Ejemplos de aplicaciones de F.E. (3) 

Autentificación (control de acceso) de 
usuarios y firmado de los mensajes en 
transacciones desde web. 

25/11/2000 

P::~ r ~ ,,;:!tza· t:01iJ kn o.:k> ~u~ CUi'11U 
n-rodJz:~ el L .=. d9 ' u ;"'!'l¡:n;: y al 
Ctdi l OCClCtCOI) 
] '.: ol l:.hd ..._ ...,d~ ] : DtiA O ] 

cJ.r.: 

~=:~ 

1'4 •~•~ 1 ... ,.,.,~ , ¡ .,,,~•'' '""'hlooo,. I Duo-•,;u),¡o"•lk •• l'l ••• • • • •"'' olw o -oLo~ 
~c puw? [•o it.! • <l - i">'Wif l t !ofi1!12 '1s'L"K,.¡tooc dc: ll ,;""" nt<noolp<:no,.!>OOO: ........ t 'f'c 
~,....A,,..t .,,.,.,.,,,.; • ..- o• rl• ·on 1-.c " M ,.;.,,...., ~ -~·otu •• ' '"·•~.r.• ..,. ,..,r...,i'- ... 

Joaqurn Rosés Sans- Abogado 

Criptografía. La base de la F.E. {1) 

• La firma electrónica se basa en procesos 
criptográficos (cifrado, encriptación). 

• Se utiliza el sistema de doble clave 
asimétrica (privada 1-- 1 pública ... ) 
e interviene un 'tercero confiable', que: 
identifica al signatario y custodia las 
claves públicas (y sus revocaciones). 

25/11/ 200 0 Joaqurn Rosés Sans -Abogado 
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P oi\'ENCIAS DE LAs J oRNADAS soBRE D ERECHO E I NTERNET 

Criptografía. La base de la F.E. (2) 

Clave simétrica: Clave asimétrica: 
.#. La misma para cifrar y 
para descifrar 
.#. Se necesita una clave 
para cada interlocutor. 

.#. Una clave para cifrar y 
otra distinta para descifrar 
.#. Una sola clave sirve para 
todos los interlocutores. 

Para 10buarios, 111 
1.000 claves 

25/11/2000 loaqufn Rosés Sans- Abogado 27 

Criptografía. La base de la F.E. (3) 

240 

Algoritmo RSA: 
• Se toman dos números primos, "p" v "q" grandes (de unos 100 dlgitos 

cada uno) 

• Se hace n=p·q (uno de los componentes de las claves) 

• Se calcula fJ=fJ(n)=(p-l)•(q-1) (función de Euler). 

• Se seleccionan dos números "e" y "d", uno de ellos primo (al menos 
respecto a "fJ") tomado del Intervalo (max(p, q)+l, n-1), de forma que 
se cumpla e·d= 1 mod fJ, es decir, tal que exista un número racional "t" 
que haga .. d=fr!J·t+l . Dicho de otra forma, "e" v "d" cumplen la 
propiedad de ser inversos mod fr!J 

Tras este proceso, tenemos "'n", "e" y "d"'. 
Las claves son (n,e) y (n,d) 

25/11/2000 

Conociendo '0' es fácil calcular 'e' a partir de 'd' y viceversa. 
Sin embargo, para conocer '0" es necesario conocer "p" y "q", 

lo que exige tacto rizar •n• . 

loaqufn Rosés sans- Abogado 28 



JOAQUÍN ROSÉS SANZ 

Criptografia. La base de la F.E. (4) 

Ejemplo del algoritmo RSA: 
.. Tomamos p=5 y q =11 primos, por lo que obtenemos n=5·11=55 . 
., De ahl, O=O(n)=4·10=40 (que factorizándolo da 0=5·23 ) . 

., Podemos tomar e=23 (entre 12 y 33 sin factores comunes con "O") 

., Para encontrar "d", operamos : d=(O·t+l)/e, es decir, d=(40·t+1)/23. 
Con t=4 vemos que d=7 . 

., Asf que una clave es (7,55) y la otra (23,55) • 

., Para cifrar se eleva el dato a la potencia de (7 o 23, elegir uno). 
El resultado lo dividimos por 55. El resto es e/ criptllgrama . 

., Para descifrar, se eleva el criptograma a a la potencia de (23 o 7, elegir 
e/ distinto del de cifrar). Dividimos por 55. El resto es e/ dato 

original. 

25/ 11/ 2000 

1 

Si ciframos "2", 2 7 mod 55 = 1.8; J 
Para descifrar: 1823 mod 55 = 2 
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La necesidad del tercero confiable (1) 

ALICIA 

25/11/2000 

"EL MALO" 

Sin intervención de tercero no 
se acredita la personalidad. 
Puede haber suplantación. 

loaqurn Rosés Sans- Abogado 

ROBERTO 
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P oNENCIAS DE LAs J oRNADAS SOBRE D ERECHO E h rrERNET 

La necesidad del tercero confiable (2) 

.A. + ENT. INSCRIPCIÓN 

D.... ..... esoy Alicia. Toma mi clave pública , aue aarantiza mi CA )a @ tE' Soy RDberto~; ; "'" pO~<•, qoo o•~ot;~"' 

25/1 1/2000 

~"? 

Con la interven ión de un tercero de 
confianza se acredita la personalidad. 

No puede haber suplantación. 
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Proceso de firma y de verificación. 

242 

1 Emisor 1 1 Receptor 

25/11/2000 

C pro ! O 
libros y 
pagc.-é 

10.000 Pts 
1XH6FGT 

El proceso es automático y "transparente" para el usuario 
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El certificado digital. 

FormatX.509 V3 

25/ 11/2000 Joaqufn Rosés Sans- Abogado 

Seguridad técnica, confianza y valor 
legal. 

• La seguridad reside en la técnica 
(criptografia y medidas de seguridad) 

• La confianza la aportan los terceros 
intervinientes (CA y EI) 

33 

• La "garantía" viene dada por la Ley, 
que da validez a la firma electrónica, 
y prevé sistemas de aseguramiento. 
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